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ZUSAMMENFASSUNG

Im ersten Jahrzehnt dieses Jahrhunderts ist die Zahl der Einsitze unbemannter
Systeme (UMS) in bewaffneten Konflikten wie im Irak und in Afghanistan dras-
tisch angestiegen. Fliegende Systeme waren Hunderttausende Stunden zur Auf-
klarung und zur Bekampfung des Gegners im Einsatz, robotische ferngesteuerte
Systeme am Boden wurden in unzihligen Missionen, insbesondere zur Entde-
ckung und Raumung von Sprengmitteln, eingesetzt. Durch die Abstandsfahigkeit
solcher aus oft grofSer Entfernung gesteuerten Systeme wird den Streitkriften die
Moglichkeit eroffnet, zahlreiche Missionen bei minimaler Gefihrdung von Sol-
daten durchzufiithren, da diese dem Wirkbereich feindlicher Krifte entzogen
bleiben. Dadurch konnen nicht nur Fihigkeiten wie Nachrichtengewinnung und
Aufklarung oder Wirksamkeit im Einsatz verbessert, sondern auch neuartige
Optionen auf dem Gefechtsfeld, insbesondere in hochriskanten Einsatzumge-
bungen, erschlossen werden. SchliefSlich erhofft man sich durch die Substituie-
rung bemannter durch unbemannte Systeme bedeutende Kostenvorteile. Es wer-
den aber auch Bedenken vorgebracht, dass durch die Option, Einsdtze ohne Ri-
siko fur die Soldaten durchzufiihren, in einer Krise die Konfliktschwelle abge-
senkt wird oder das Risiko einer kriegerischen Auseinandersetzung — z. B. infolge
eines Unfalls oder eines Versehens — steigt. Uber die militdrische Nutzung hinaus
werfen unbemannte Systeme weitere Fragen auf, wie nach der Rolle des techni-
schen Fortschritts, der Transformation der Streitkrifte, der zivilen Anwen-
dungsmoglichkeiten und deren 6konomischen Potenziale. Unbemannte Systeme
verbinden sich zudem mit ethischen, volkerrechtlichen sowie riistungskontroll-
politischen Erwagungen. Dadurch erweist sich der komplexe Themenbereich
unbemannter Systeme als Gegenstand von erheblicher forschungs-, industrie-,
innovations- und sicherheitspolitischer Bedeutung.

BEAUFTRAGUNG

Auf Initiative des Verteidigungsausschusses wurde das Biiro fiir Technikfolgen-
Abschitzung beim Deutschen Bundestag (TAB) mit einer Bestandsaufnahme und
Folgenabschitzung zu aktuellen nationalen und internationalen Entwicklungen
und Perspektiven von UMS beauftragt. Die Schwerpunkte des Berichts sind die
folgenden:

> Ubersicht des Spektrums unbemannter Systeme (Deutschland, USA);

> Entwicklungsstand und Perspektiven bei den relevanten Schliisseltechnologien
und Systemen;

> Einsatzkonzepte und Szenarien in der Bundeswehr;

> oOkonomische Aspekte und innovationspolitische Relevanz;
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> sicherheits- und ruistungskontrollpolitische Einordnung unter Beriicksichtigung
von Proliferationsrisiken und terroristischen Bedrohungsszenarien;
> luft- und verkehrsrechtliche sowie volkerrechtliche Aspekte.

DEFINITION

Unbemannte Systeme sind zumeist wiederverwendbare angetriebene Gerite, die
keinen Bediener tragen und autonom oder ferngesteuert Missionen durchfiihren.
Eine eindeutige Abgrenzung unbemannter Systeme anhand technischer oder ope-
rativer Kriterien gegeniiber Systemen wie Marschflugkorpern und Torpedos ist
nicht moglich. Unter dem Gattungsbegriff unbemannter Systeme sind einerseits
Systeme fur die verschiedenen Bewegungsmedien Land, Luft, iber und unter
Wasser zusammengefasst. Andererseits sind darunter die verschiedenen Kompo-
nenten unbemannter Systeme subsumiert: Ein unbemanntes System kann neben
dem eigentlichen Fahrzeug weitere Bestandteile umfassen, wie eine (bemannte)
Steuerstation, eine Start- oder Absetzvorrichtung, eine Kommunikationsverbin-
dung, ein Lande- oder Aufnahmesystem, eine Instandsetzungseinheit sowie diverse
Hilfsvorrichtungen.

Derzeit reicht das Groflenspektrum unbemannter Luftsysteme von libellengrofSen
Kleinstaufklarern bis zu unbemannten strategischen Aufklarungsflugsystemen in
den Dimensionen eines Verkehrsflugzeugs. Im Bereich der mittleren bis grofSen
Klassen sind neben Aufklirern auch bewaffnete Systeme realisiert. Im Einsatz
befindliche unbemannte Bodenfahrzeuge umfassen durch eine Person tragbare
Gerite, aber auch Systeme mit den AusmafSen eines Kampfpanzers. Thr tiberwie-
gender Einsatzzweck ist die Kampfmittelraumung. Das Groflen- und Einsatz-
spektrum unbemannter Seefahrzeuge ist noch stark eingeschrinkt. Auf dem
Wasser operierende Systeme sind bis zu 11 m lang und bisher nur fur den kis-
tennahen Einsatz ausgelegt. Unterwasserfahrzeuge werden vorrangig zur Minen-
bekimpfung eingesetzt.

UNBEMANNTE SYSTEME IN DER BUNDESWEHR: KONZEPTE, FAHIGKEITEN,
TRANSFORMATION

Als eine Armee im Einsatz ist die Bundeswehr ein Akteur internationaler Kon-
fliktverhtitung und Krisenbewiltigung einschliefSlich des Kampfes gegen den
internationalen Terrorismus geworden. Um den daraus resultierenden Heraus-
forderungen auch von Kampfeinsitzen gerecht werden zu konnen, werden we-
sentlich verbesserte Fahigkeiten als erforderlich angesehen. Deshalb werden
Fortschritte in den Kategorien Fiithrungsfihigkeit, Nachrichtengewinnung und
Aufklarung, Mobilitat, Wirksamkeit im Einsatz, Unterstiitzung und Durchhalte-
fihigkeit, Uberlebensfihigkeit und Schutz angestrebt.
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Die Bundeswehr plant, unbemannte Systeme in Zukunft weit starker als bisher
zum Einsatz zu bringen. Diese Perspektive griindet sich auf die Erwartung, dass
diese vor allem zu einer verbesserten Nachrichtengewinnung und Aufklirung
sowie einem erhohten Schutz der Truppe beitragen. Mittelfristig wird aber auch
die Fihigkeit zum Einsatz von Wirkmitteln angestrebt. Insbesondere in den
Uberlegungen der Luftwaffe wird eine kontinuierliche Fihigkeitsausweitung von
unbemannten fliegenden Systemen angestrebt, die u.a. Lufttransport, Luftbela-
dung und Luftkampf einschliefSt. Die Diskussion um Einsatzkonzepte, Fahig-
keitsforderungen der Teilstreitkrafte, Anforderungen an die Systeme und die
schrittweise Integration in die Streitkrifte ist im Fluss. Entsprechende Einsatz-
konzepte und konkrete Beschreibungen fiir Einsatzhintergriinde und -szenarien
werden durch den Fithrungsstab Streitkrifte entwickelt. Eine Diskussion iiber
eine zukunftig weiter verstarkte Nutzung unbemannter Systeme durch die Bun-
deswehr ist auch vor dem Hintergrund der politisch definierten Zielsetzungen
der Streitkrifte und ihres durch die Streitkrafte angestrebten erweiterten Fahig-
keitsprofils zu fithren. Es sollten dabei aktuelle Uberlegungen sowie Ansitze
starker verfolgt und ggf. neu entwickelt werden, die auf streitkraftegemeinsame
Konzepte in internationalen Missionen zielen. Bedacht werden sollten sowohl
die technischen Dimensionen als auch die Begriindung und Definition von Ein-
satzszenarien und Fihigkeitsforderungen beziiglich multinationaler Operationen.
Unumgianglich erscheint zudem eine offenere Diskussion von Trends der zuneh-
menden Autonomie sowie der angestrebten Nutzung von unbemannten Systemen
als Waffentrager.

TECHNOLOGIEN UND SYSTEME

Die bisherige Entwicklung unbemannter Systeme zeigt vor allem zwei Charakte-
ristika. Zum einen werden Parameter wie Schnelligkeit, Reichweite, Ausdauer,
Agilitit oder die mitgefithrte Nutzlast fortwihrend gesteigert. Zum anderen wird
eine immer hohere Missionsautonomie erreicht. Dadurch sind heute unbemannte
Systeme in einem breiten GrofSenspektrum fiir eine Vielfalt von Aufgaben — von
Aufklirung und Uberwachung bis hin zum Kampfeinsatz — verfiigbar. Insbeson-
dere unbemannte Luftfahrzeuge haben sich iiber eine Funktion als Aufklirer
hinaus als Waffenplattform in sogenannten Hunter-Killer-Missionen etabliert.
Eine vergleichbare Vielfalt von Funktionen ist fiir unbemannte Fahrzeuge zu
Land und zu Wasser derzeit noch nicht realisiert. Unbemannte Landsysteme
werden bisher fast ausschliefSlich fernpilotiert zur Kampfmittelrazumung einge-
setzt. Den am wenigsten fortgeschrittenen technologischen Entwicklungsstand
weisen derzeit unbemannte Uber- und Unterwassersysteme auf. Insbesondere
unbemannte Uberwasserfahrzeuge standen lange nicht im Zentrum des Interes-
ses der Seestreitkrafte. Weltweit sind bisher nur Fahrzeuge der kleineren Klassen
regelmifSig im Einsatz. Der Schwerpunkt liegt dabei auf der Minenbekdampfung.
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Wie bereits bisher wird auch zukunftig die Entwicklung leistungsstarker Systeme
zur Erftullung komplexer und hiufig langandauernder Missionen von Fortschrit-
ten in den relevanten Schlisseltechnologien abhiangen. Von besonderer Bedeu-
tung sind die Technologiefelder Antrieb und Energieversorgung, Leitsysteme,
Navigation, Planungssysteme, Dateniibertragung und Kommunikation, Nutz-
sensorik sowie Autonomie. Dariiber hinaus erhohen auch Querschnittstechnolo-
gien wie Informationstechnik oder Biotechnologie die Leistungsfahigkeit unbe-
mannter Systeme.

ENERGIE UND ANTRIEB

Energiespeicher und -wandler sind fiir UMS Schliisseltechnologien, da deren
Fortschritte Qualitdtsspriinge bei ihren Fihigkeiten, wie Einsatzdauer und Ge-
schwindigkeit, aber auch Nutzlastkapazitit, auslosen und somit die Missions-
vielfalt erhohen konnen. In den letzten Jahren gibt es einen deutlichen Trend zu
elektrischen Antrieben. Vor allem bei kleinen bis mittleren UMS werden diese
inzwischen flichendeckend eingesetzt. Bei grofSen Systemen kommen Hybridan-
triebe (Verbrennungsmotoren bzw. Turbinen kombiniert mit elektrischen Kom-
ponenten) verstarkt zur Anwendung.

Eine Moglichkeit zur Energieversorgung mobiler Systeme, die mittel- bis langfris-
tig an Bedeutung gewinnen konnte, ist, elektrische Energie aus der Umgebungs-
energie zu gewinnen. Prinzipiell ldsst sich auch bei UMS eine Vielzahl unter-
schiedlicher natiirlicher Energietrager (z.B. Sonneneinstrahlung, Wind, Stromung
bzw. Wellenbewegung im Wasser, elektromagnetische Wellen, Schall) nutzen. Bei
Batterien und Akkus werden weitere Fortschritte bei der Energiedichte zu erwar-
ten sein, da dieses Segment kommerziell von hohem Interesse ist. Verbesserungen
deuten sich auch bei Brennstoffzellen an, sodass ihre Nutzung in grofSeren Sys-
temen zu erwarten ist.

INFORMATIONSTECHNOLOGIEN (NAVIGATION, LEITSYSTEME,
PLANUNGSSYSTEME)

Navigation, Leit- und Planungssysteme profitieren von Leistungssteigerungen bei
elektronischen Komponenten und Fortschritten in der Forschung zur kiinstlichen
Intelligenz. Eine verbesserte Sensorik erlaubt eine von externen Signalen unab-
hingige Selbstlokalisation vor allem durch die optische Erkennung von Land-
marken (»scene matching«), des Hohenprofils unter der Flugbahn bzw. unter
Wasser des Tiefenprofils (»terrain contour matching«) und die Detektion des
Erdmagnetfelds. Insbesondere zu Land tritt als Hauptaufgabe hinzu, Hindernisse
zu erkennen und ihnen auszuweichen. Leitsysteme realisieren bereits weitgehend
eine robuste Hindernisvermeidung, das selbststindige Durchqueren schwieriger
Umgebungen wird derzeit praktisch erprobt. Fortgeschrittene Planungssysteme
ermoglichen ein selbststindiges Abfahren festgelegter Routen und die automa-



ZUSAMMENFASSUNG

tische Riickkehr zum Ausgangspunkt einer Mission. Die langfristige und grund-
satzliche Zielsetzung dieser Entwicklung ist die Befahigung individueller Systeme
zu einem eigenstandigen Selbsterhaltungstrieb. Langfristig sind innovative Pla-
nungssysteme zu erwarten, die mehrere, moglicherweise unterschiedlich aufge-
baute und mit verschiedenartigen Fihigkeiten ausgestattete Roboter zu einem
Team oder einem Schwarm vereinen. Durch Entwicklungen wie diese konnte sich
die Fahigkeit unbemannter Systeme, auch in schwierigem und unbekanntem Ge-
linde (semi)autonom zu agieren, deutlich verbessern.

DATENUBERTRAGUNG/KOMMUNIKATION

Bei Aufklirungs- und Uberwachungsmissionen, insbesondere fliegender unbe-
mannter Systeme, kommt eine Vielfalt von Bild- und Radarsensoren zum Ein-
satz, wodurch enorme Mengen von Daten anfallen kénnen. Fiir die Ubertragung
der Daten zum FEinsatzzentrum sowie fur die Kommunikation untereinander
stechen sowohl kabelgebundene als auch kabellose Techniken zur Verfiigung.
Kabellose Systeme benotigen eine entsprechende Infrastruktur (Satelliten, Funk-
netzwerke). Kabel sind zwar weniger leicht zu handhaben, bieten jedoch deutli-
che Vorteile, was Ubertragungsbandbreite und Latenz anbelangt. Fiir Unterwas-
serkommunikation sind sie noch unverzichtbar. Hohe Ubertragungsbandbreiten
sind vor allem fir Aufklarungsmissionen essenziell. Bei multispektralen Bildern
mit groflem Gesichtsfeld und hoher Auflésung oder bei der Ubertragung des vol-
len Phasenverlaufs des Radars stofSen die gegenwartig verfiigbaren Bandbreiten
an ihre Grenzen.

Der technische Fortschritt bei Kommunikationssystemen wird derzeit vorwie-
gend durch innovative zivile Anwendungen vorangetrieben. Bei den kabelgebun-
denen Systemen sind Fortschritte vor allem im Bereich der Glasfasertechnik und
durch Miniaturisierung und Leistungsverbesserungen von Lasersystemen zu ver-
zeichnen. Im Bereich der kabellosen Kommunikation werden neue Technologien
und Standards die Geschwindigkeit der Dateniibertragung in den Netzwerken
der vierten Generation mittelfristig deutlich steigern. Auch in der Unterwasser-
kommunikation erwartet man deutlich erhohte Datenraten.

Eine der grofSten Herausforderungen ist die Integration der vielen verschiedenen,
historisch gewachsenen Informationsverarbeitungssysteme zu einer funktionie-
renden Einheit. Um die Interoperabilitit der Systeme zu gewahrleisten, sind um-
fangreiche Arbeiten zu Normen und Standards erforderlich. Besondere Anstren-
gungen gelten der Informationssicherheit, wobei in der Regel auf zivile Protokolle
aufgesetzt wird.

NUTZSENSORIK

Viele der militarisch verwendbaren Sensorarten und -technologien zur Detektion
akustischer, elektromagnetischer und optischer Signale sind nicht spezifisch fiir
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unbemannte Systeme. Oft kann auf bereits eingefuhrte Technik zuriickgegriffen
werden. Generelle Entwicklungsziele fir Sensoren unbemannter Systeme sind
Verringerung von GrofSe, Gewicht und Energieverbrauch. Perspektivisch sollen
Sensorsysteme autonom relevante Objekte suchen und erkennen sowie die Navi-
gation im Schwarm unterstutzen. Fernziel ist die Annaherung an menschenihn-
liche Wahrnehmungsfihigkeiten bei der Analyse und Bewertung der aufgenom-
menen Informationen, sogenannte »kognitive Sensoren«. Langfristig konnten
echte »kognitive Sensoren« entwickelt werden, die nicht nur Daten sammeln,
sondern tiber eine semantische Analyse der gemessenen Parameter ihre Umge-
bung »verstehen«.

QUERSCHNITTSTECHNOLOGIEN

Fortschritte bei Querschnittstechnologien sind oft ein Schliissel fiir Durchbriche
in anderen Technologiebereichen. Zu nennen sind hier in erster Linie Computer-
und Informationswissenschaft und -technik, Materialwissenschaft und Material-
technik sowie Biowissenschaft und Biotechnik. Nanotechnologien und Mikro-
systemtechnik beispielsweise spielen eine wichtige Rolle bei der stetig steigenden
Leistungsfahigkeit und Miniaturisierung von Bauteilen, neue Materialien fiithren
zu leichteren und widerstandsfihigeren Systemen, einer verringerten Radarsigna-
tur oder zur Effizienzsteigerung bei Akkumulatoren.

SYSTEMTRENDS

Viele der beschriebenen Fortschritte in den relevanten Technologiefeldern er-
moglichen eine zunehmend autonome Missionserfullung. Autonomie ist eine
Schlisselfahigkeit unbemannter Systeme, die immer komplexere Missionen,
auch im Team mit anderen bemannten und unbemannten Einheiten, ermoglicht.
Ein erklartes Ziel ist es deshalb, zukiinftig menschliche Bediener so weit wie
moglich durch autonome technische Systeme zu ersetzen. Ein hoher Grad von
Autonomie muss allerdings unter technologischen und finanziellen Gesichts-
punkten nicht uneingeschrankt erstrebenswert sein. So steigt mit der Autonomie
auch die Komplexitit der Systeme erheblich an, was sich negativ auf ihre Le-
benszykluskosten, Robustheit und Zuverlassigkeit auswirken kann.

Bei unbemannten Flugsystemen konzentrieren sich die Bemithungen in den obe-
ren GrofSenklassen darauf, das Fihigkeitsspektrum, beispielsweise durch die
Verbesserung der Tarnung sowie die Erhohung von Nutzlast (Waffen und Sen-
soren) und Reichweite, an das bemannter Systeme anzunihern. Perspektivisch ist
die Entwicklung unbemannter Systeme zur Bekidmpfung auch weitentfernter
strategischer Ziele und fiir den Luftkampf zu erwarten. Im Bereich kleiner bis
mittlerer Flugsysteme diirfte eine Verbesserung der Wirkfunktion im Vorder-
grund stehen. Eine Option ist der Einsatz unbemannter Systeme als Waffenplatt-
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formen fur den Nachstbereich (beispielsweise in urbanem Gelande), um die Wir-
kung gegen feindliche Ziele auch ohne direkte Sichtverbindung zu ermoglichen.

Bei unbemannten Landsystemen sind Schwerpunkte die Diversifizierung der
Missionen und die Erhohung der Autonomie. Transport- und Konvoimissionen
ebenso wie Wach- und Schutzaufgaben werden hierbei zentrale Ziele bleiben.
Insbesondere in den USA sind auch Bestrebungen zur Realisierung von Systemen
mit geringerem Anspruch an Navigations-, Bewegungs- und Uberlebensfihigkeit
erkennbar. Angedachte Aufgaben sind beispielsweise Instandsetzung, Wartung,
Betankung und Munitionierung von verschiedenen Plattformen.

Ausgehend von einem vergleichsweise geringen technologischen Entwicklungs-
stand unbemannter Seesysteme zielen Entwicklungsprogramme auf die Erweite-
rung des GrofSenspektrums ab. Es ist davon auszugehen, dass nach erfolgrei-
chem Abschluss entsprechender Tests in den nichsten Jahren mit Beschaffung
und Einsatz groflerer Systeme zu rechnen ist. Ferner wird die ErschliefSung weite-
rer Funktionen angestrebt. Neben der Bekampfung von Minen sind Aufgaben im
Bereich der Aufklarung bis hin zur groffraumigen Ozeaniiberwachung sowie der
Einsatz als Kommunikationsknoten in einem Networkcentric-Warfare-Szenario
bei vernetzten Operationen von grofem militirischem Interesse. Ubergreifend ist
schliefSlich ein Trend zur Erhohung der Autonomie der Systeme zu konstatieren.

MARKT UND MARKTSTRUKTUREN

Aufgrund der sehr unsicheren und oft intransparenten Datenlage zur wirtschaft-
lichen Bedeutung unbemannter Systeme sind darauf bezogene Aussagen mit
Vorsicht zu treffen. Es lasst sich aber sagen, dass der Markt fiir unbemannte Sys-
teme von militiarischen Flugsystemen dominiert wird und im letzten Jahrzehnt
kontinuierlich angewachsen ist. Der zivile Anteil im Gesamtsektor ist bis heute
marginal geblieben. Im deutlich kleineren Gesamtmarkt fiir unbemannte Boden-
systeme erreichen zivile Anwendungen etwa ein Viertel Umsatzanteil, beispiels-
weise mit Fahrzeugen, die zur Bombenentschiarfung und in Katastrophenfillen
eingesetzt werden. In dieser Hinsicht bildet der maritime Bereich, der den kleins-
ten Teilmarkt darstellt, eine Ausnahme. Der Umsatz mit zivil genutzten Syste-
men ist deutlich hoher als der von militarischen und kann auf etwa drei Viertel
taxiert werden. Insbesondere Rohstoff-, Ol- und Gasindustrie sind wichtige
Nachfrager. In allen Teilmirkten tragen Forschung und Entwicklung erheblich
zur Generierung von Umsitzen bei. Zunehmend steigen aber auch die Aufwen-
dungen fiir die Beschaffung.

Der globale Markt fiir unbemannte Flugsysteme wird von U.S.-amerikanischen
Firmen beherrscht. Eine herausragende Rolle spielen auch israelische Firmen. Zu
den deutlich kleineren Mirkten fiir unbemannte See- und Landfahrzeuge lassen

11
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sich nur wenig belastbare Informationen finden. Es ist aber plausibel anzuneh-
men, dass auch hier U.S.-amerikanische Firmen die grofsten Umsatze aufweisen.

Der Umfang des internationalen Handels mit grofSen UAVs ist, verglichen mit
dem fiir bemannte Flugzeuge, zurzeit eher gering. Beispielsweise wurden von
2000 bis 2009 etwa 580 Systeme transferiert (bemannte Luftfahrzeuge etwa
10.550). Gemessen an den reinen Stiickzahlen dominiert die israelische Industrie
mit gut 230, die USA lieferten 84, Frankreich 79 Einheiten. Bei den insgesamt
39 Empfiangerlindern liegen die Vereinigten Arabischen Emirate mit etwa
90 Systemen (davon 80 unter Lizenz produziert) an der Spitze, es folgen Indien
mit 68, Rumanien mit 65, und Pakistan mit 55 Einheiten.

Schitzungen aus der Industrie sowie von Beratungsunternehmen, die deren Daten
nutzen, lassen fiir die einzelnen Teilmarkte auch zukuinftig Zuwichse erwarten.
Fiir unbemannte Flugsysteme wird in den nichsten Jahren eine deutlich steigende
Nachfrage nach kompletten Systemen (Fluggerat, Bodenstation, Nutzlast) eben-
so wie nach Forschungs- und Entwicklungsprojekten erwartet. Hinsichtlich der
Struktur des Marktes wird es zumindest in den nachsten zehn Jahren bei der
starken Stellung U.S.-amerikanischer Firmen und nur langsam wachsender zivi-
ler Marktanteile bleiben. Fiir unbemannte Landfahrzeuge werden Zuwichse
sowohl im zivilen Sicherheitsmarkt als auch im militirischen Bereich angenom-
men. Der globale Markt fiir unbemannte maritime Systeme konnte durch die
zunehmende Exploration von Bodenschitzen auf dem Meeresgrund sowie den
Bau, die Wartung und die Uberwachung von Versorgungs- und Abflussleitungen
innerhalb der nichsten Jahre anwachsen. Dabei wird eine sukzessive Umstellung
von ferngesteuerten auf autonome Systeme erfolgen.

KOSTEN

Haufig werden als Argument fiir unbemannte Systeme die geringeren Kosten
gegeniiber bemannten Systemen genannt. Dies trifft bei einigen Systemen und
unter bestimmten Einsatzbedingungen zu; insbesondere bei langandauernden
Missionen stellen sich unbemannte Systeme aufgrund tiberlegener Flugdauer und
Standzeiten leistungsstarker als bemannte Systeme dar. Kostenvorteile ergeben
sich auch bei gefdhrlichen Missionen, wenn unbemannte Systeme einen aufwen-
digen und riskanten Einsatz von Mensch und Material substituieren konnen.
Kosten konnten ferner dort gesenkt werden, wo insbesondere miniaturisierte
Systeme mit geringerem logistischem Aufwand und reduziertem Risiko fiir
Mensch und Gerit anstelle aufwendiger technisch-personeller Alternativen ein-
setzbar sind. Bei komplexeren Aufgabenkonstellationen, etwa der Grenziiberwa-
chung, deutet sich an, dass kosteneffiziente Einsatzoptionen in der Kombination
bemannter und unbemannter Systeme liegen konnten.

12



ZUSAMMENFASSUNG

Wirtschaftlichkeitsbetrachtungen, wie sie bislang anhand von Systemvergleichen
durchgefiihrt wurden, scheinen im militarischen Bereich angesichts der Dynamik
der Entwicklung und der hohen Effektivitit der Systeme bei der Missionserfiil-
lung kaum noch relevant. Wie Erfahrungen in den USA zeigen, bringen aber die
Ausgaben fiir Forschung, Entwicklung und Beschaffung mittlerweile deutliche
Belastungen fiir die 6ffentlichen Haushalte mit sich. Angesichts der engen finan-
ziellen Spielraume der offentlichen Hand sollte hierauf frihzeitig geachtet werden.

ZIVILE ANWENDUNGEN

Die zivile (hoheitliche und privatwirtschaftliche) Nutzung unbemannter Flugsys-
teme ist bisher auf Nischenmirkte begrenzt. Hierzu zihlen die Uberwachung
von Infrastrukturen, Grenzen, Verkehr oder Sportveranstaltungen in einge-
schrinkten Luftriumen. Insbesondere Uberwachungsaufgaben im Grenzschutz
und polizeilichen Bereich diirften sich zu einem Zukunftsmarkt entwickeln. Im
Teilmarkt der unbemannten Landsysteme wird mittelfristig mit einem begrenzten
Zuwachs zu rechnen sein. Aussichtsreiche Finsatzfelder kénnten Uberwachung
und Erkundung von Geliande, Transportleitungen, Straflen und Gebauden sowie
Such- und Rettungsmissionen, beispielsweise nach Katastrophen, darstellen. Ne-
ben Katastrophenschutz und -priavention werden auch Aufgaben der polizeili-
chen Gefahrenvorsorge und -abwehr zunehmend mithilfe unbemannter Systeme
erfillt werden. Langfristig konnte auch der Transport von Giitern und Personen
durch unbemannte Fahrzeuge erfolgen (»automated highways«). Die wirtschaft-
lichen Perspektiven unbemannter Seefahrzeuge lassen sich als vielversprechend
einschitzen. Neben dem Schutz von Kiisten und Kiisteninfrastrukturen sind die
wissenschaftliche und wirtschaftliche Erkundung des Meeresgrunds und der Ab-
bau von Rohstoffen Einsatzgebiete von stark wachsendem Interesse. In diesen
Zukunftsmarkten wird ein heftiger Wettbewerb herrschen, und bereits jetzt wer-
den durch Forschung und Entwicklung, durch offentliche Projektférderung,
durch Beschaffungsprogramme und neuentwickelte Geschiftsmodelle die Weichen
gestellt.

INNOVATIONSPERSPEKTIVEN

Im Zuge der zu erwartenden weiteren Transformation der Streitkrifte in hoch-
technisierte Armeen, die zu weltweiten vernetzten Operationen befahigt sind,
werden UMS eine zentrale Rolle spielen. Die globalen Mirkte fur militarische
Systeme werden dementsprechend wachsen.

Aus volkswirtschaftlicher Sicht stellen sich die Entwicklung und Nutzung milita-
rischer Systeme als Referenzmarkte dar, die die Moglichkeiten autonomer Sys-
teme demonstrieren, technologische Fortschritte und Kostensenkungseffekte be-
wirken sowie die entsprechende industrielle Basis und deren FuE-Kapazititen
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stiutzen. Damit ist die Perspektive einer umfassenden zivilen Nutzung unbemann-
ter Systeme erOffnet. Sie wird in Form zahlreicher Aktivititen wie Forschung,
Normung, Forderung sowie in unternehmerischen Strategien und politischen
Konzepten antizipiert und vorbereitet.

Die technischen Moglichkeiten und wirtschaftlichen Perspektiven sprechen da-
fur, dass UMS in zwei bis drei Jahrzehnten nicht nur einige Nischenmarkte be-
setzt haben werden. Entscheidend fur zukiinftige Innovations- und Diffusions-
prozesse und damit auch fur die Generierung von Wertschopfungsketten und
Skaleneffekten in Deutschland wird also sein, ob und in welchem Umfang sich
ein globaler Markt fiir UMS auch tber die militirische Sicherheitsvorsorge hin-
aus konstituieren wird. Zivile Sicherheitstechnologien werden vielfach als
Wachstumstreiber genannt, die Transformation der Verkehrssysteme durch die
Integration ferngesteuerter und autonomer Systeme wird nicht aufzuhalten sein.

Aufgrund der voraussichtlich weiter wachsenden industriepolitischen und
volkswirtschaftlichen Bedeutung unbemannter Systeme steht die Frage im Raum,
ob seitens der Politik der zu erwartende Innovationsprozess durch Schaffung
spezifischer Rahmenbedingungen mitgestaltet werden sollte. Aufgrund der er-
wartbaren Bedeutung unbemannter Systeme fiir neue und expandierende Markte
sowie einer grundlegenden Transformation der produzierenden Wirtschaft (Luft-
fahrt- und Automobilindustrie) sollte zumindest geprift werden, ob eine aktivere
Haltung vorteilhaft sein konnte. Ein erster Schritt wire zunichst eine Bestands-
aufnahme des Entwicklungsstandes und absehbarer Perspektiven sowie der Vo-
raussetzungen, die am Standort Deutschland gegeben sind.

Aktuell ist die Diffusion unbemannter Systeme in zivile privatwirtschaftliche
Anwendungen noch von zahlreichen technischen Problemen sowie vom Fehlen
forderlicher gesellschaftlicher und rechtlicher Rahmenbedingungen gehemmt. Bei
unbemannten Luftfabrzeugen sind vorrangig ein Bedarf an Rechtsetzung (z. B.
europdischer Rechtsrahmen, Zertifizierung, Zulassung) und technische Sicher-
heitsprobleme (z.B. Technologien und Standards zur Vermeidung von Kollisio-
nen im Luftraum, Verfahren fur den Notfall, z. B. Datenlinkausfall) zu nennen.
Derzeit fehlen auch eine international verbindliche Regulierungsarchitektur, auf
der die weltweite Nutzung von unbemannten Flugsystemen im allgemeinen Luft-
raum basieren konnte, sowie ausreichende und sichere Radiofrequenzen mit der
erforderlichen Bandbreite. Es sind aber national wie international zahlreiche Ak-
tivititen im Gange, durch die behordliche und privatwirtschaftliche Akteure die
genannten Defizite beheben wollen. Eine Integration von grofSen unbemannten
Systemen in den zivilen Luftraum unter Gewihrleistung eines gleichen Sicher-
heitsniveaus wie in der bemannten Luftfahrt ist aber noch in weiter Ferne.

Das Sicherheitsproblem hat auch fur bodengestiitzte unbemannte Systeme grofSe
Bedeutung, selbst wenn sich die Frage nach einer Integration in den zivilen Ver-
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kehr noch nicht in der Dringlichkeit wie bei unbemannten Luftsystemen stellt.
Zivile Technologien und Anwendungen (z.B. Serviceroboter und Fahrzeugkon-
trollsysteme) schreiten aber rasch voran (wovon auch die militarische Nutzung
profitieren wird). Das Leistungsprofil ferngesteuerter, aber zunehmend auch au-
tonomer seegestiitzter Systeme scheint sich fiir die Zukunftsmarkte Sicherheit
(Schutz von Hafenanlagen) und Meerestechnik (Suche nach und Abbau von
Rohstoffen) bestens zu eignen.

Fiir alle Typen unbemannter Systeme ist eine Vielzahl von erforderlichen Rah-
menbedingungen noch anzupassen oder neu zu gestalten. Dazu gehoren eine
moglichst international harmonisierte Rechtsetzung, international giltige techni-
sche Standards, Versicherungsmodelle oder ausreichendes Wagniskapital.

VERKEHRSRECHTLICHE ASPEKTE

Ein zukiinftig verstarkter Einsatz unbemannter Systeme in zivilen Anwendungs-
feldern wirft die Frage nach ihrer nationalen wie internationalen verkehrsrechtli-
chen Einordnung auf. Die auf bemannte Systeme ausgerichteten Rechtsmaterien
sind aber als Grundlage fiir ein gleichberechtigtes Miteinander wenig geeignet.

Bei einer ersten Problemanalyse zeigt sich, dass die Rechtslage im Bereich der
Luftfabrt im Blick auf eine Regulierung unbemannter Systeme insgesamt zer-
splittert und untibersichtlich, vor allem aber nicht systemadaquat ist. Sowohl bei
der Begriffsbestimmung unbemannter Flugsysteme und der Prizisierung der da-
mit verbundenen Rechtsfolgen als auch der Definition der Pflichten und Kompe-
tenzen des Bedienpersonals besteht (Neu-)Regelungsbedarf auf nationaler und
europdischer Ebene. Erforderlich wiren systemspezifische Verkehrs- und Kolli-
sionsregeln sowie eine normenklare Regelung der Zulassung von Flugsystemen
und der Lizenzierung des Bedienungspersonals. Hieran konnten sich auch die
Regeln fur die hoheitliche Nutzung orientieren.

Im Bereich unbemannter Bodenfabrzeuge ist die rechtliche Diskussion kaum
entwickelt. Schon eine erste Sichtung der Rechtsmaterien zeigt aber die Erforder-
lichkeit einer Anpassung. Regelungsbedarf besteht beispielsweise hinsichtlich der
Zulassung. So sind nach geltendem deutschem und europiischem Recht Vollau-
tomaten und nichtiibersteuerbare Fahrerassistenzsysteme fiir die zivile Nutzung
unzuldssig. Sorgfaltig zu priifen wire, ob die Qualifikation des Steuerers ggf.
gesondert geregelt werden musste. Abweichmoglichkeiten vom Recht ziviler Sys-
teme fiir eine hoheitliche Nutzung sind bereits gegeben. Insgesamt ist ein erhebli-
cher Bedarf an rechtswissenschaftlicher Analyse erkennbar, um zu einem ange-
messenen Regelungskonzept zu gelangen. Eine Integration unbemannter Boden-
fahrzeugsysteme in das schon jetzt ausgesprochen komplexe Regelwerk des Stra-
8enverkehrsrechts sollte in jedem Fall behutsam vorgenommen werden.
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Die nationalen und europdischen Rechtsmaterien zum Schifffabrtsrecht sowie
die einschlagigen volkerrechtlichen Vertrage scheinen auf den ersten Blick relativ
offen fiir eine Integration spezifischer Vorschriften zu unbemannten Wasserfahr-
zeugen zu sein. Dabei durften weniger die fahrzeugtechnischen Zulassungsfragen
im Vordergrund stehen. Fuir die Schifffahrt mussten vor allem die geltenden Kol-
lisionsregeln einer genauen Analyse unterzogen werden, um Regelungsbedarf zu
identifizieren und systemadiquate und anschlussfihige Regelungskonzepte zu
entwickeln. Gewichtiger Regelungsbedarf ergibt sich im Bereich des See- und des
Seeschifffahrtsrechts. Dort gibt es keine spezifischen Regelungen fiir unbemannte
Systeme, ferner sind zahlreiche technische Einzelheiten anzupassen. Soweit er-
sichtlich fehlt es auch in Bezug auf unbemannte Wasserfahrzeugsysteme noch an
einer Grundsatzdebatte sowohl zu Regelungszielen als auch zu Regelungsinstru-
menten. Hierzu besteht ein substanzieller Forschungs- und Diskussionsbedarf.

Der Gesetzgeber hat aus guten Griinden primar die private Nutzung von Fahr-
zeugen geregelt — die hoheitliche Nutzung ist eigenstindigen Regelungen unter-
worfen. Da es aber zukiinftig zu einer verstirkten Nutzung des o6ffentlichen
Raumes kommen diirfte, sollten in allen Regulierungsbereichen die Zulassungs-
und Uberwachungsregeln fiir die hoheitliche Nutzung méglichst transparent
gestaltet werden. Ein hohes Maf$ an Abstimmung zwischen den Anforderungen
an die private und denen an die hoheitliche Nutzung diirfte nicht nur Akzeptanz,
sondern auch ein moglichst hohes Maf$ an rechtspolitischer und regelungstechni-
scher Kohirenz stiften.

RUSTUNGSKONTROLLE

Unbemannte Systeme werden von zunehmend mehr Nationen in ihre Streitkrafte
integriert. Die bestehenden Rustungskontrollvertrage setzen der Entwicklung
und Einfuhrung konventionell bewaffneter unbemannter Plattformen keine
wirksamen Grenzen. Angesichts einer offensichtlichen Dynamik bei der Ausriis-
tung der Streitkrafte mit unbemannten fliegenden Systemen sowie des Trends zu
immer leistungsstarkeren und bewaffneten unbemannten Systemen, von denen
einige mit Massenvernichtungswaffen bestiickt werden konnen, wire aus Sicht
der Rustungs- und Ristungsexportkontrolle zumindest eine Bestandsaufnahme
angebracht.

Einige der bestehenden Riistungskontrollvertriage schliefSen unbemannte Systeme
ein. Dazu zihlen das Chemiewaffenabkommen und das Ubereinkommen {iber
biologische Waffen und Toxinwaffen, die Entwicklung, Herstellung und Lage-
rung von Tragersystemen verbieten, sofern diese fir den Einsatz der betreffenden
Agenzien fiir feindliche Zwecke oder im bewaffneten Konflikt bestimmt sind.
Vergleichbares gilt fiir den Weltraumvertrag, der nach Auslegung der USA und
europdischer Staaten nicht den Einsatz fiir defensive militarische Aktivititen be-
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stimmter unbemannter Systeme im Weltraum untersagt. Die Waffenkategorien
des Vertrags tiber Konventionelle Streitkrifte in Europa (KSE-Vertrag) sind so
definiert, dass sie bewaffnete unbemannte Systeme einschliefSen. Der Vertrag
sieht zudem Mechanismen vor, mittels derer Anderungen des Vertragsgegen-
standes umgesetzt werden konnen — beispielsweise zu kleineren boden- bzw.
luftgestutzten und bewaffneten Systemen.

Auch die Bestimmungen des Wiener Dokuments tiber vertrauens- und sicherheits-
bildende MafSnahmen lassen sich auf unbemannte Systeme anwenden. Dies gilt
mit gewissen Einschrinkungen ebenfalls fiir das mit dem UN-Waffenregister in-
stallierte Berichtssystem fiir konventionelle Hauptwaffensysteme. Da bei der tech-
nischen Definition der Waffensysteme keine Unterscheidung zwischen bemannten
und unbemannten Einheiten getroffen wird, sind auch unbemannte Systeme Ge-
genstand des Berichtssystems, soweit sie als Kampfflugzeug oder -hubschrauber
bzw. Kampfpanzer und gepanzerte Kampffahrzeuge einzustufen sind.

Andere Rustungskontrollvertrage sehen unbemannte Systeme nicht als Rege-
lungsgegenstand vor. So fehlen entsprechende Bestimmungen in den fiir Nuklear-
waffen relevanten Vertragen INF (Intermediate-Range Nuclear Forces) und New
START (New Strategie Arms Reduction Treaty). Wahrend der INF-Vertrag rela-
tiv eindeutig nur auf Marschflugkorper anwendbar ist, besteht beim New-
START-Vertrag zwischen den USA und Russland die Option, den Vertragstext
im Fall der Entwicklung neuer Waffenplattformen anzupassen.

RUSTUNGSEXPORTKONTROLLE

Unbemannte Systeme und ihre Subsysteme und Technologien stehen auf den
globalen Markten weitgehend unreguliert zur Verfiigung. Bestehende Schwichen
der Exportiberwachung bestimmter dual-use-fihiger Komponenten und die
schnelle Weiterverbreitung von technologischem Wissen geben Anlass, den Ein-
satz unbemannter Systeme durch bestimmte staatliche oder substaatliche Akteu-
re sowie terroristische Gruppierungen als ernsthafte Bedrohung zu bedenken.
Dabei ist die Fihigkeit unbemannter Flugsysteme, Massenvernichtungswaffen zu
tragen, eine besondere Herausforderung fur internationale Exportkontrollen und
Nichtverbreitungsbemiihungen. Ferngesteuerte Flugzeuge oder konvertierte Mo-
dellflugzeuge sind leicht zu bauen, Radar- und Luftverteidigungssysteme sind
von tieffliegenden Systemen geringer GrofSe relativ einfach zu tiberwinden. Das
Spektrum moglicher Bedrohungen reicht von gezielten Angriffen gegen wichtige
Personen mit kleineren Fluggeriten, die eine Sprengladung tragen oder direkt
gegen eine Person gesteuert werden, tiber Systeme als Waffe bzw. Waffentrager
bis hin zur Ausbringung von Massenvernichtungswaffen. Gezielte Attentate auf
fihrende Politiker, Anschliage auf symboltrachtige offentliche Bauten und kri-
tische Infrastrukturen oder das Ausbringen von giftigen Ingredienzien durch
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Fluggerate wiirden die Verletzlichkeit der Gesellschaft demonstrieren sowie das
Sicherheitsgefiihl und die 6ffentliche Ordnung beeintrachtigen.

Mit dem »Missile Technology Control Regime« (MTCR), dem Wassenaar-
Abkommen und dem Hague Code of Conduct stehen grundsitzlich geeignete
Instrumente zur Kontrolle der Proliferation unbemannter Systeme zu Verfiigung.
Angesichts der technologischen Fortschritte und der immer weiteren Verbreitung
sowie der damit verbundenen Risiken sollten die Vertrige aber weiterentwickelt
und insbesondere bewaffnete unbemannte Luftfahrzeuge und die entsprechenden
Technologien einbezogen werden.

HUMANITARES VOLKERRECHT

Dem Einsatz von insbesondere bewaffneten UMS stehen die Prinzipien des Hu-
manitiren Volkerrechts nicht per se entgegen. Angesichts des Trends zur Be-
waffnung unbemannter (insbesondere fliegender) Systeme sowie angesichts zu-
nehmender Autonomiegrade konnte aber ein nationaler Uberpriifungsprozess
auf der Grundlage von Artikel 36 des Zusatzprotokolls I zu den Genfer Ab-
kommen erwogen werden.

Auf internationaler Ebene konnte als Fernziel eine ausdriickliche volkerrecht-
liche Regelung (moglicherweise in Gestalt eines Manuals) in Erwagung gezogen
werden. In dieser Perspektive wiren u.a. folgende Aspekte zu erortern:

> Verpflichtung der potenziellen Konfliktparteien auf die Beachtung der Regeln
des Humanitiren Volkerrechts beim Einsatz von UMS,

> klare Trennung bzw. Distanz einer Kontrollstation von bzw. zu zivilen Ob-
jekten,

> Vorkehrungen fur den Fall technischen Versagens eines UMS,

> Festlegung von Interventionspflichten und Ermoglichung von Interventionen
des Steuerers sowie Einbau von Selbstzerstorungsmechanismen fiir den Fall
des Versagens der Intervention,

> Priifung eines Verbots vollstindig autonomer bewaffneter Systeme, soweit
und solange es nicht moglich ist, allen Anforderungen im Hinblick auf Zieler-
fassung (»targeting«) und allen erforderlichen VorsichtsmafSnahmen zum
Schutz von Zivilisten in gleicher Weise Rechnung zu tragen wie bei nichtau-
tonomen Systemen.

Mit den Trends zur Depersonalisierung und Automatisierung des Schlachtfelds
sind auch dringliche ethische Fragen beziiglich technischer Systeme als »mora-
lisch Handelnder« aufgeworfen. Die Frage, ob und inwiefern menschliche Ent-
scheidungstrager im Zusammenspiel mit technischen, zunehmend auch autono-
men Systemen ihrer Verantwortung gerecht werden konnen, wird nicht auf mili-
tarische Einsitze beschrankt bleiben. Vielmehr werden auch in nichtmilitari-
schen Zusammenhingen die tradierten Kategorien legalen und moralischen
Handelns hinterfragt und gegebenenfalls neu definiert werden miissen.
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Unbemannte Systeme (UMS) sind wiederverwendbare Fahrzeuge, die keinen Be-
diener tragen, und zu Land, zur See, in der Luft — autonom oder ferngesteuert —
Missionen durchfithren. Aufgrund der Trennung von Bediener/Steuerer und Sys-
tem bieten sie die Moglichkeit, sich bei einem Einsatz der Einwirkung feindli-
chen Feuers zu entziehen oder das Betreten gefihrlichen Terrains zu vermeiden,
zugleich aber aus der Distanz aufzukliren, den Gegner zu erkennen und ggf. zu
bekampfen. Wichtige Dimensionen des Fahigkeitsspektrums der Streitkrafte — wie
Nachrichtengewinnung und Aufkliarung, oder Wirksamkeit im Einsatz — konnen
gesteigert, verbesserte oder neuartige Optionen auf dem Gefechtsfeld erschlossen
werden. Im Kontext von robusten Militareinsitzen ebenso wie bei internationalen
friedenserhaltenden Missionen, gerade aber auch in asymmetrischen Bedrohungs-
lagen, senken solche Systeme insbesondere das Risiko fiir die Soldaten im Einsatz.
Auch erhofft man sich durch die Substituierung bemannter durch unbemannte
Systeme Kostensenkungen bei Material und Personal. Es werden aber auch Be-
denken vorgebracht, dass durch die Option, Einsatze ohne Risiko fur die Soldaten
durchzufiihren, in einer Krise die Hemmschwelle beziiglich eines Einsatzes abge-
senkt wird (z.B. Schornig 2010, S.5) oder das Risiko einer kriegerischen Ausei-
nandersetzung — z. B. infolge eines Unfalls oder eines Versehens — steigt.

UMS sind bereits in zahlreichen Streitkriften eingefithrt und kommen in wach-
sendem Umfang zum Einsatz. Die Streitkrifte der USA beispielsweise verfugten
im Jahr 2000 tber weniger als 50 unbemannte fliegende Systeme, acht Jahre
spater war der Bestand auf weit iiber 6.000 Einheiten angewachsen (GAO 2008,
S.7). Alles deutet daraufhin, dass sich diese Entwicklung weiter intensivieren
wird. In den kriegerischen Auseinandersetzungen im Kosovo, im Irak und in
Afghanistan wurden und werden UMS in z.T. erheblichem Umfang eingesetzt.
Aus der Sicht der Streitkrafte wurde dort der Nachweis erbracht, dass sie gerade
in asymmetrischen Bedrohungslagen und Auseinandersetzungen die Informations-
lage durch Aufkliarungsmissionen verbessern, die operativen Moglichkeiten er-
hohen und helfen, das eigene Personal besser zu schiitzen. Erst in den letzten
Jahren sind fliegende UMS zunehmend auch zu Waffentriagern geworden. Auf-
grund ihrer geringen Gerausch- und Radarsignatur sind sie schwer zu entdecken.
Einige Typen konnen lange tiber einem potenziellen Ziel kreisen, dieses sehr pra-
zise aufkliaren und selbst verzugslos bekdmpfen. Diese Erfahrungen mit unbe-
mannten Systemen als »Kampfkraftverstarker«, aber auch als eigenstindiges
Waffensystem haben dazu gefiihrt, dass weltweit intensive Forschungs- und
Entwicklungsanstrengungen unternommen werden, um die Eignung solcher Sys-
teme bereits in naher Zukunft zu verbessern. Politische und militarische Konzep-
te und Planungen lassen erkennen, dass Zahl und Fihigkeiten von UMS signifi-
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kant erweitert und gesteigert werden sollen. Damit ist zu erwarten, dass die In-
tegration von UMS in die Streitkrifte und die Ubernahme einer wachsenden Zahl
kritischer Missionen im Einsatz weiter dynamisch voranschreiten.

Die technologischen Fortschritte, die Forschung, Entwicklung und Nutzung sol-
cher Systeme ermoglicht haben sowie zukiinftig in Aussicht stellen, eroffnen
auch zahlreiche nichtmilitarische Anwendungsperspektiven. Neben einem milita-
risch gepriagten Weltmarkt dirften sich deshalb weitere Markte entwickeln: fiir
zivile hoheitliche (z.B. polizeiliche) Anwendungen sowie fir privatwirtschaftli-
che Nutzung. Insbesondere fiir zivile Sicherheitstechnologien werden interessante
und lukrative Marktsegmente erwartet, bei allerdings teilweise scharfem Wett-
bewerb. Deren ErschliefSung setzt aber voraus, dass eine Reihe noch bestehender
technischer und regulatorischer Hindernisse beseitigt wird.

BEAUFTRAGUNG 1.

Auf Initiative des Verteidigungsausschusses hat das TAB — gemaf$ Beschluss des
Ausschusses fiir Bildung, Forschung und Technikfolgenabschitzung — im Rah-
men eines TA-Projekts aus verteidigungs-, industrie-, innovations- und for-
schungspolitischer sowie (volker)rechtlicher Sicht eine Bestandsaufnahme und
Folgenabschitzung zu aktuellen nationalen und internationalen Entwicklungen
und Perspektiven bei UMS vorgenommen. Dazu wurden zu folgenden Schwer-
punkten Recherchen und Analysen durchgefiihrt sowie Gutachten vergeben:

> aktuelle und angedachte Einsatzkonzepte und -szenarien im Kontext von Be-
drohungsszenarien und Fahigkeitsanalysen;

> Entwicklungsstand und Perspektiven bei Forschung und Entwicklung (FuE)
und den relevanten Schlisseltechnologien und Systemen im Lichte der Anfor-
derungen bzw. Fihigkeitskategorien der Streitkrafte;

> volkswirtschaftliche, riistungswirtschaftliche und innovationspolitische Rele-
vanz;

> sicherheits- und riistungskontrollpolitische Einordnung auch unter Beriick-
sichtigung von Proliferationsrisiken und terroristischen Bedrohungsszenarien;

> verkehrsrechtliche sowie volkerrechtliche Aspekte;

> nationale und multinationale Handlungs- und Gestaltungsméglichkeiten.

AUFBAU DES BERICHTS 2.

Zu Beginn des vorliegenden TAB-Berichts wird ein Uberblick zu den Definitionen
und Kategorien sowie der Vielzahl militarischer unbemannter Systeme gegeben.
Diesen soll exemplarisch das breite und ausdifferenzierte Spektrum der Systeme
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und ihrer Missionen veranschaulichen. Die Darstellung konzentriert sich auf die
Situation in Deutschland und den Vereinigten Staaten.

Vergleichbar vielen anderen wichtigen wehrtechnischen Trends stehen auch un-
bemannte Systeme im Zusammenhang mit sicherheitspolitischen und militari-
schen Strategien und Konzepten. Angesichts des verdnderten Aufgabenspek-
trums der Bundeswehr, in dem der Kampf gegen den internationalen Terroris-
mus sowie die internationale Konfliktverhinderung und Krisenbewaltigung in
den Vordergrund geriickt sind, priifen die Teilstreitkrafte und die Streitkrafteba-
sis, welche unbemannten Systeme in welchen Einsatzkonfigurationen helfen
konnen, das Fahigkeitsspektrum der Bundeswehr als »Armee im Einsatz« zu
verbessern und zu erweitern.

In Kapitel Il wird — ohne Anspruch auf Vollstindigkeit — dargestellt, welche
konzeptionellen Vorgaben, mittel- bis langfristige Entwicklungsperspektiven und
Fahigkeiten fiir die Nutzung von UMS durch die Bundeswehr definiert und for-
muliert werden. Dazu wurde neben zahlreichen Expertengesprachen eine Litera-
tur- und Dokumentenanalyse durchgefiithrt. Auf dieser Grundlage wurde ver-
sucht, aus den offentlich zuginglichen Quellen ein Bild von den konzeptionellen
Uberlegungen zu zeichnen, in denen die (Teil-)Streitkrifte die spezifischen Auf-
gaben- und Leistungsprofile von UMS reflektieren sowie entsprechende Zielvor-
stellungen und (Fihigkeits-)Anforderungen formulieren. Ubergreifend wird er-
wartet, dass unter den verdanderten Sicherheitsbedingungen des 21. Jahrhunderts
UMS spezifische Beitrage zur Bewailtigung der Herausforderungen einer moder-
nen Friedens- und Sicherheitspolitik liefern werden.

Weltweit werden erhebliche finanzielle Mittel und planerische Anstrengungen in
die gezielte Fortentwicklung der technologischen Grundlagen unbemannter Sys-
teme investiert. Dokumente in den USA, wie das »Joint Robotics Program —
Master Plan FY2005 « fir Landroboter, der »Navy Unmanned Undersea Vehicle
Master Plan 2004« fur unbemannte Unterwasserfahrzeuge oder systemuibergrei-
fend die »Unmanned Systems Integrated Roadmap 2009-2034«, lassen erken-
nen, dass die kritischen Technologien unbemannter Systeme vor allem Sensorik,
Antrieb/Energieversorgung, Datenverarbeitung und -tibertragung, Autonomie,
Navigation/Kommunikation sowie Prozessoren sind. Haufig werden Querschnitts-
felder, wie neue Materialien, Nano- und Biotechnologie, oder weitere Felder wie
Waffentechnologien thematisiert. Fortschritte bei diesen Technologien werden
insbesondere angestrebt, weil Systeme mit hoher Missionsautonomie zukiinftig
von besonderem Interesse sein werden. Die Steigerung von Parametern wie
Schnelligkeit, Reichweite, Ausdauer oder Agilitit hat ebenfalls hohe Prioritat.
Steigende Anforderungen an die Sensoren sowie die Bewaffnung kommen hinzu.
Je nach Mission und Einsatzszenario sind deshalb deutliche Weiterentwicklun-
gen in bestimmten Feldern erforderlich. Langfristig werden auch Entwicklungs-
ansitze aus der theoretischen Biologie bzw. Methoden der Bio- und Nanotech-
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nologie verfolgt, um insbesondere die fiir autonome Systeme erforderlichen »intel-
ligenten Funktionen« (z.B. Mustererkennung, Bildfolgenanalysen) zu realisieren.

In Kapitel IV wird ein Uberblick des Stands der Technik sowie der moglichen
Entwicklungsperspektiven der fiir UMS relevanten Technologien gegeben. Die
relevanten Technologiefelder werden kursorisch beschrieben und hinsichtlich
ihrer Relevanz fiir die Missionen unbemannter Systeme eingeordnet (Kap. IV.1
u. IV.2). In Kapitel IV.3 wird ein Ausblick auf zukiinftige Entwicklungen ver-
sucht. Dazu werden exemplarisch — auf der Basis einer Abschitzung der Ent-
wicklungsperspektiven relevanter Technologien — unbemannte Systeme fir spezi-
fische Einsatzszenarien der Zukunft vorgestellt.

In einigen politischen und militarischen Dokumenten aus den USA wird das Ziel
formuliert, dass bereits im nachsten Jahrzehnt unbemannte Systeme in erhebli-
chem Umfang bemannte Flugzeuge und Landfahrzeuge ersetzen sollen. Ange-
trieben wird diese Entwicklung nicht nur durch die Zielsetzung eines breiteren,
intensivierten und differenzierten Einsatzspektrums von UMS. Vielmehr werden
auch erhebliche Einsparpotenziale — jeweils im Vergleich zu bemannten Syste-
men — erwartet.

Angesichts des globalen Interesses von Staaten an der intensivierten Nutzung
von UMS fiir die Streitkrifte ist es plausibel, von einem stetig weiter wachsenden
militdrisch gepragten Weltmarkt auszugehen. Es ist aber auch zu erwarten, dass
sich innovative zivile Anwendungen schon mittelfristig mindestens zu attraktiven
Nischenmirkten entwickeln. In Kapitel V.1 werden zunichst die Mairkte fur
unbemannte Systeme charakterisiert sowie Beispiele fur Kosten- und Einsatzver-
gleiche von bemannten und unbemannten Systemen vorgestellt (Kap. V.2). Da-
nach wird diskutiert,

> welche zivilen (hoheitlich, privatwirtschaftlich) Einsatzmoglichkeiten und
Markte erwartbar sein konnten (Kap. V.3);

> welche volkswirtschaftliche und innovationspolitische Bedeutung den UMS
angebots- und nachfrageseitig beigemessen werden kann; und welche techni-
schen, 6konomischen und rechtlichen Barrieren einer Integration von UMS in
zivile, hoheitliche und private Anwendungsfeldern noch im Wege stehen und

> wie sich die riistungswirtschaftliche Relevanz unbemannter Systeme in
Deutschland darstellt (Kap. V.4).

Die Erfahrung zeigt, dass neue wehrtechnische Systeme, basierend auf moderns-
ten Technologien, sicherheits- und rustungskontrollpolitisch problematische Fol-
gen mit sich bringen konnten. Sie konnen Vertrauen gefihrden, (kri-
sen)stabilitatsgefihrdend wirken oder qualitatives Wettriisten induzieren. Kriti-
sche Entwicklungen bei der Dual-Use-Problematik treten hinzu. Angesichts des
jetzt schon bestehenden Umfangs der Produktion und Verbreitung von UMS
sind Risiken der Proliferation und Missbrauchspotenziale offensichtlich. Am
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Markt verfiigbare Plattformen konnen relativ leicht als Waffentrager (auch und
gerade fiir Massenvernichtungswaffen) umgeristet werden und bieten daher
auch Optionen fur sogenannte »states of concern« oder terroristische Gruppen.
Bereits jetzt sind einige Systeme in Reichweite und Nutzlastkapazititen man-
chem Marschflugkorper tiberlegen.

Der Einsatz bewaffneter UMS zur Bekdmpfung von Zielen am Boden wirft
schlieSlich auch aus der Perspektive des Volkerrechts zahlreiche Fragen hinsicht-
lich einer volkerrechtsvertraglichen Nutzung jetziger — und zukunftig zunehmend
autonomer — bewaffneter Systeme auf. Bislang gibt es noch wenige Uberlegungen
hinsichtlich der volkerrechtlichen sowie riistungs- und exportkontrollpolitischen
Relevanz von unbemannten Systemen. Auch ist nicht klar, ob und inwiefern gel-
tendes Vertragsrecht davon beriihrt ist. In Kapitel VI.1 wird deshalb in einem
ersten Schritt eine Einordnung augenblicklicher und erwartbarer zukiinftiger
Systeme aus Sicht der Riistungs- und Exportkontrolle vorgenommen. In Kapi-
tel VI.1.2 werden unbemannte Systeme im Licht des Volkerrechts diskutiert.
Danach wird erortert, ob und in welcher Weise UMS in bestimmten Kontexten
und Einsatzszenarien spezifische Risiken fur das internationale Staatensystem
mit sich bringen konnten (Kap. VI.3).

Kapitel VII beschliefSt den Bericht mit Anmerkungen zum Bedarf an Information
und Diskussion sowie einen Ausblick auf Handlungsfelder.

ZUSAMMENARBEIT MIT GUTACHTERN 3.

Zur fachlichen Fundierung dieses Berichts wurden die folgenden Gutachten ver-
geben:

»Sicherheitspolitische und militarische Konzepte und ihre Relevanz fiir unbe-
mannte Systeme«; Forschungsgesellschaft fir Angewandte Naturwissenschaften
e.V. (FGAN), Forschungsinstitut fiir Kommunikation, Informationsverarbeitung
und Ergonomie (FKIE), Wachtberg

»Stand und Perspektiven der militirischen Nutzung von unbemannten Syste-
men«, Universitit Dortmund; Experimentelle Physik III, Dortmund

»Stand und Perspektiven von Forschung und Entwicklung bei den kritischen
Technologiefeldern unbemannter Systeme«; Deutsches Forschungszentrum fur
Kinstliche Intelligenz (DFKI) GmbH, Rheinmetall Defence Electronics GmbH,
Bremen

Zahlreiche Elemente dieser Gutachten sind in den vorliegenden Bericht einge-
flossen und als Quelle nachgewiesen. Gesprache mit den Gutachtern haben ge-
holfen, die komplexe Materie zu strukturieren und vermittelbar zu machen. Fiir
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die Bereitschaft zur Kooperation und Kommunikation sowie die Qualitat der
vorgelegten Gutachten bedanken sich die Projektbearbeiter des TAB.

Dank gebiihrt den Kolleginnen des Sekretariats, Frau Goelsdorf und Frau Knie-
hase, fiir die sorgfaltige redaktionelle und layouterische Bearbeitung des Berichts
sowie Maik Poetzsch, Praktikant und freier Mitarbeiter beim TAB, fiir seine
grundlichen Recherchen und die Unterstiitzung bei der Berichtserstellung. Die
beiden Verfasser tragen aber die Verantwortung fiir alle Defizite, die dieser Be-
richt noch aufweist.
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UNBEMANNTE SYSTEME: EIN UBERBLICK 1.

Im Laufe ihrer Geschichte wurden unbemannte Fahrzeuge mit ganz unterschied-
lichen Namen bezeichnet. Beispielsweise werden Begriffe wie »unbemanntes Flug-
gerat/Flugzeug«, »Drohne«, »Flugroboter«, »ferngelenktes Luftfahrzeug/Flug-
gerdt« oder »pilotenloses Flugzeug« verwendet. Inzwischen ist eine gewisse Sys-
tematisierung erfolgt, im Englischen wird oft »Unmanned Vehicle« benutzt, wo-
bei je nach Bewegungsmedium »Air/Aerial«, » Ground«, »Surface« oder »Under-
sea/Underwater« ergianzt wird, mit den jeweiligen Abkiirzungen UAV, UGV,
USV, UUV. Im Deutschen verwendet man entsprechend »unbemannte Luft-
/Land-/(Uber-/Unter-)Wasserfahrzeuge «.

Parallel dazu und als Oberbegriff hat sich »Unmanned System« etabliert — mit
den jeweiligen Zusitzen fiir Luft, Land und Wasser. Der Begriffsbestandteil »Sys-
tem« tragt der Tatsache Rechnung, dass es neben dem Fahrzeug weitere not-
wendige Komponenten gibt, v.a. eine (bemannte) Steuerstation und eine Kom-
munikationsverbindung.! Die entsprechenden Abkiirzungen sind dann UAS,
UGS, USS/UUS. Der gemeinsame Oberbegriff ist »Unmanned System« (UMS).
Diese Begriffe und Abkiirzungen werden im vorliegenden Bericht verwendet.

DEFINITION UND ABGRENZUNG 1.

Es gibt verschiedene Definitionen fur unbemannte Systeme (UMS). Eine aktuelle
Definition des U.S.-Verteidigungsministeriums findet sich in der »Unmanned
Systems Roadmap 2007-2032«. Danach ist ein »Unmanned Vehicle« ein »ange-
triebenes Fahrzeug, das keinen menschlichen Bediener tragt, das autonom oder
ferngesteuert betrieben werden kann, einmal oder wiederverwendbar sein und
eine todliche oder nichttodliche Nutzlast tragen kann. Ballistische oder halbbal-
listische Flugkorper, Marschflugkorper, Artilleriegeschosse, Torpedos, Minen,
Satelliten und unbetreute Sensoren (ohne irgendeinen Antrieb) werden nicht als
unbemannte Fahrzeuge angesehen. Unbemannte Fahrzeuge sind die Hauptkom-
ponente unbemannter Systeme.« (DoD 2007, S.1; Ubersetzung durch die Ver-
fasser)

In dieser Definition werden ausdriicklich bestimmte Systeme von der Kategorie
UMS ausgegrenzt. Dies zeigt zum einen, dass hier das Neuartige und Spezifische
von UMS betont werden soll. Zum anderen wird deutlich, dass eine klare Ab-

1  Die aktuelle U.S. Army Unmanned Aircraft Systems Roadmap 2010-2035 hebt in ihrer
Definition von UAS ausdriicklich die menschliche Komponente des Systems (»human
element«) hervor (DoD 2010, S.8).
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grenzung anhand technischer oder operativer Kriterien zwischen UMS einerseits
und Systemen wie Marschflugkérpern und Torpedos andererseits konzeptionell
nicht ohne Weiteres moglich ist. Bemerkenswert ist, dass das Kriterium »mehr-
fach verwendbar«, das in fritheren Definitionen fiir die Abgrenzung (beispiels-
weise von Cruise Missiles oder Torpedos) verwendet wurde (z.B. OSD 2003,
S. 1), mittlerweile nicht mehr angefiihrt wird.

Ein wichtiges Element der Definition ist die begriffliche Trennung zwischen dem
eigentlichen Fahrzeug und dem Gesamtsystem, in das es eingeordnet ist. Was
dieses System alles umfasst, wird in der obigen Definition nicht expliziert. Der
Fachausschuss »Unmanned Aerial Vehicles« (UAV) der Deutschen Gesellschaft
fur Luft- und Raumfahrt (DGLR 2008) beschreibt dies — fiir UAVs — so: »UAV-
Systeme umfassen dabei — je nach militirischen oder zivilen Aufgabenstellungen
— Bord- und Bodensysteme, deren Einsatzfihrung sowie die zugehorigen Nutz-
lasten. Sie bestehen aus den folgenden Teilsystemen/Hauptbaugruppen:

Unbemannte Fluggerite (UAVs)

Bodenkontrollsystem

Startfahrzeug/-vorrichtung

Dateniibertragungssystem

Landesystem/-vorrichtung

Bergefahrzeug/-vorrichtung

Instandsetzungsfahrzeug/-vorrichtung

diverse Hilfsvorrichtungen (z.B. Betankung, Stromversorgung, Hebevorrich-
tungen, Transportbehilter). «

Vv V¥V V¥V VvV VvV Vv Vv

Im vorliegenden Bericht wird eine Definition verwendet, die im Rahmen eines
vom TAB beauftragten Gutachtens entwickelt wurde (Altmann et al. 2008,
S.29, Hervorhebungen im Original):

» Unbemannte Fabrzeuge sind steuerbare, in der Regel angetriebene, Fahrzeuge,
die keine menschlichen Bediener tragen. Sie werden von Bedienern ferngesteuert,
ggf. nur fur Teile ihrer Bewegung oder Funktion, bewegen sich programmge-
steuert oder autonom. Sie konnen fiir alle Medien (Land, Wasser, Luft und
Weltraum) und ein breites ziviles wie militarisches Einsatzspektrum konstruiert
werden und konnen einmal oder mehrfach verwendbar sein. Sie enthalten Ein-
richtungen fir die Bewegung und den Antrieb, Sensoren, Steuerungselemente
(mit Aktoren), Navigation und ein informationsverarbeitendes System zur Steue-
rung, meist auch eine Datenverbindung zu einer Kontrollstation.

Unbemannte Systeme umfassen die zum Betrieb unbemannter Fahrzeuge erfor-
derlichen Komponenten mit dem Fahrzeug als Hauptbestandteil, dazu das Kon-
trollsegment, das Dateniibertragungssegment, ggf. auch Einrichtungen fur Start
oder Landung, Transport- und andere Unterstiitzungseinrichtungen. Unter Fabr-
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zeug verstehen wir ein Objekt, das sich auf irgendeine Art fortbewegen kann,
einschliefSlich bisher technisch nicht oder kaum gebrauchter Formen wie schrei-
ten, schlingeln oder Flugel schlagen. Sich fortbewegen konnen heifst, den Bewe-
gungszustand — die Geschwindigkeit oder Richtung — zumindest prinzipiell dn-
dern zu konnen. «

Da - wie schon betont — die Grenzen zwischen bereits eingefithrten Systemen
(Marschflugkorper, Torpedos etc.) und »neuen« UMS flieflend sind, ist diese
Definition lediglich als Arbeitsdefinition zu verstehen, anhand derer in Grenzfal-
len jeweils gepriift werden muss, ob die Beriicksichtigung eines Systems interes-
sante und relevante Ergebnisse verspricht, ohne den Rahmen der Untersuchung
zu sprengen. Diesem Sachverhalt wird im Folgenden Rechnung getragen, indem
die Unterscheidung von UMS »im engeren Sinn« und »im weiten Sinn« einge-

fuhrt wird (Tab. 1).

TAB. 1 BEISPIELE ZUR ABGRENZUNG UNBEMANNTER OBJEKTE
IN BEZUG AUF DIE UMS-DEFINITION

Objekt entspricht der UMS-Definition
eng weit nicht

Gewehrgeschoss +
gelenkte Bombe +

Lenkflugkorper +

Torpedo +
Marschflugkorper +

Modellflugzeug +

Weltraum-, ballistische Rakete +

trainierte Ratte +
rechnergesteuertes Insekt +

Fesselballon +
Industrieroboter, ortsfest +
mobiler Lagerroboter +

Quelle: Altmann et al. 2008, 5.32

Torpedos und Marschflugkérper werden demnach als UMS im weiten Sinn ver-
standen, ebenso ballistisch (d.h. nur der Schwerkraft und ggf. der Luftwider-
standskraft ausgesetzt) fliegende Geschosse oder Raketen, sofern Vorrichtungen
(z.B. Klappen oder Triebwerke) zur Bahnianderung vorhanden sind. Auch Satel-
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liten in Erdumlaufbahnen wiren dazu zu zahlen, wenn sie (wie es oft der Fall ist)
Triebwerke und Treibstoff zur Bahnkorrektur an Bord haben.?

Allerdings gibt es in der Tat neuartige UMS, die qualitativ neue militdrische Op-
tionen ermoglichen. Sie werden hier UMS im engeren Sinn genannt. Diese neue-
ren Systeme besonders zu betrachten ist sinnvoll, auch in Bezug auf bestehende
bzw. neue Ansitze zur Ristungskontrolle. In Tabelle 1 sind einige Beispiele fiir
die Einordnung von Systemen aufgefithrt. Auch »exotische« Systeme, wie zum
Beispiel manipulierte Tiere wiirden in Analogie zu technischen Klein-UMS dann
als UMS zihlen, wenn ihnen technische Komponenten implantiert/angefiigt
wurden.?

KATEGORIEN 2.

Ein erstes Kriterium zur Kategorisierung von UMS ist das Medium, auf bzw. in
dem sich das Fahrzeug bewegt (Kasten). Eine weitere Einteilung in Klassen er-
folgt meist entlang von militarisch-operativen Kriterien, wie zum Beispiel

> Reichweite oder Einsatzradius,
> maximale Einsatzhohe oder -tiefe,
> maximale Einsatzdauer.

Diese sind eng verkniipft vor allem mit der Grofle (Lange, Breite, Hohe, Spann-
weite) und dem Gewicht der UMS sowie anderen Parametern, wie zum Beispiel
dem Treibstoffvorrat und moglichen Nutzlasten (Sensoren, Wirkmittel). Schliefs-

lich werden UMS charakterisiert durch ihren konkreten Verwendungszweck,
z.B.:

Sprengkorper- und Minensuche,
Transport und Logistik,
Aufklirung,

Kommunikation,

Kampfeinsatz.

v VvV VvV Vv v

2 Der Weltraum stellt wegen der Umgebungsbedingungen, die sich von den anderen Me-
dien sehr stark unterscheiden, einen Sonderfall dar und wird hier nicht niher betrachtet.
Zum Thema militarische Nutzung des Weltraums hat das TAB 2003 einen Bericht vor-
gelegt (Petermann et al. 2003 u. TAB 2003).

3 Insekten und Ratten wurden schon durch implantierte Elektroden ferngesteuert, ver-
schiedene militarische Nutzungen wurden diskutiert (z.B. in Altmann 2006, S.95 f.).
Nichttechnisch manipulierte Tiere werden nicht als UMS gezihlt.
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DIE MEDIEN LAND/WASSER/LUFT:
EIGENSCHAFTEN UND BEDINGUNGEN FUR UMS

Die Bewegungsmedien Land, Wasser, Luft unterscheiden sich stark in ihren
physikalischen Eigenschaften und damit in entscheidenden Randbedingun-
gen, die sie vor allem fur die Fortbewegung und die Kommunikation von
UMS setzen.

LAND
Fortbewegung

Mittels Rad oder Kette, ggf. auch durch Schreiten oder Schlingeln, wird eine
Kraft auf den Boden nach hinten ausgeiibt, deren Gegenkraft das Fahrzeug
nach vorn driickt. Im Idealfall sollte der Boden hierfiir hart und rutschfest
sein. Die Fortbewegung kann schwierig bis unmoglich werden, u.a. wenn der
Boden so weich ist, dass das Fahrzeug einsinkt (z.B. Sumpf, Sandwuste,
Schneefeld), wenn der Weg uneben bzw. unbefestigt ist (z. B. Geroll, Schotter)
oder wenn Steigung oder Gefille zu grof sind. Der fiir einen Verbrennungs-
antrieb (Kolbenmotor, Turbine) benotigte Sauerstoff kann aus der Umge-
bungsluft entnommen werden. Mogliche Hindernisse wie Baume, Felsen,
Griben, Gebaude sowie andere Fahrzeuge erschweren die Fortbewegung. Das
automatische Erkennen einer Fahrbahn bzw. einer tragfidhigen und gentigend
hindernisfreien Fahrstrecke im Geldande stellt erhebliche Anforderungen an
Sensorik und Signalverarbeitung.

Kommunikation

Als Standard fur die Kommunikation hat sich Funk etabliert, der durch die
Luft tbertragen wird — auf kurze Entfernungen direkt, ansonsten mit Relais-
stationen am Boden oder in der Luft; Kommunikationssatelliten erlauben
weltweite Verbindungen. Auch andere Kommunikationswege sind moglich,
z.B. optisch (frei ubertragen oder in Glasfasern), akustisch (Steuern durch
Zuruf).

WASSER
Fortbewegung

Fir den Antrieb im Wasser wird Wasser nach hinten bewegt, meist durch
Propeller, die Gegenkraft driickt das Fahrzeug nach vorn. Auftrieb kann ent-
weder statisch (d.h. durch das Gewicht des verdriangten Wassers) oder dyna-
misch (d.h. durch Anstromung besonders geformter Korper) erzeugt werden.
Dynamischer Auftrieb wird tiber Wasser bei Gleit- und Tragflichenschiffen
ausgenutzt, unter Wasser bei U-Booten vor allem beim Ab- und Auftauchen
(daneben spielt hier die Steuerung des statischen Auftriebs durch veranderli-
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chen Wasserballast eine wichtige Rolle). Der fir einen Verbrennungsmotor
benotigte Sauerstoff kann tiber Wasser aus der Umgebungsluft entnommen
werden. Unter Wasser wird meist ein Elektroantrieb verwendet, gespeist z. B.
aus Batterien oder Brennstoffzellen, in grofSen strategischen U-Booten aus
Kernreaktoren. Mogliche Hindernisse sind vor allem der Meeresgrund (bei
Uberwasserfahrzeugen Untiefen) sowie Kiisten, dazu andere Wasserfahrzeu-
ge. Da die Wasseroberfliche bzw. das Wasservolumen meist leer sind, kann
die Route weitgehend frei gewahlt werden. Mogliche Hindernisse konnen
uber Wasser auf Sicht (nicht bei Nebel, schwierig bei Dunkelheit) und mittels
Radar und unter Wasser mittels Sonar leicht erkannt werden.

Kommunikation

Uber Wasser (bei U-Booten ist ggf. nur die Antenne iiber der Wasseroberfli-
che, auch Bojen sind einsetzbar) ist Funkkommunikation durch die Luft mog-
lich. Unter Wasser konnen (wegen der hohen Leitfahigkeit des [Meer-]Was-
sers) Funkverbindungen praktisch nicht genutzt werden. Nur extrem niedrige
Frequenzen oder blau-grine Laserstrahlung konnen bis in geringe Tauchtiefe
eindringen. Uber kiirzere Entfernungen kann akustisch kommuniziert werden.

LUFT
Fortbewegung

Die Luft hat nur eine geringe Dichte, daher miissen Luftfahrzeuge, die die sta-
tische Auftriebskraft ausnutzen (Ballons und Luftschiffe), sehr leicht sein und
ein Gas noch geringerer Dichte enthalten (z.B. Helium). Die meisten Luft-
fahrzeuge fliegen jedoch unter Ausnutzung des dynamischen Auftriebs, bei
Starrfliglern durch Tragflichen, bei Hubschraubern durch Drehfligel, bei
schlagenden Flugeln (wie bei Vogeln) durch die Kombination aus Tragfla-
chen- und Schlagwirkung. Fir den Antrieb wird Umgebungsluft nach hinten
bewegt (durch Propeller oder Flugelschlag), oder ein Verbrennungsgas wird
nach hinten ausgestofSen (Turbine, Raketentriebwerk), die Gegenkraft driickt
das Fahrzeug nach vorn. Fiir einen Verbrennungsmotor kann der Sauerstoff
aus der Umgebungsluft verwendet werden. Allerdings ist mit steigender Hohe
immer weniger Sauerstoff verfiigbar, sodass die Antriebe darauf eingestellt
werden mussen. Die maximale Hohe mit luftansaugenden Triebwerken ist 25
bis 30 km. Mogliche Hindernisse sind vor allem der Boden, insbesondere Bo-
denerhebungen (Hugel, Berge) sowie bei niedriger Flughohe Baume und Ge-
baude, dazu andere Luftfahrzeuge. Da der Luftraum im Wesentlichen leer ist,
kann die Flugroute weitgehend frei gewahlt werden. Hindernisse sind bei ho-
her Fluggeschwindigkeit auf Sicht nur mit kurzer Vorwarnzeit zu erkennen,
bei ungiinstigen Umweltbedingungen (Nebel, in Wolken) evtl. gar nicht. Mit-
tels Radar konnen sowohl ortsfeste als auch bewegliche Hindernisse im All-
gemeinen gut detektiert werden.
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Kommunikation

Funkkommunikation ist durch die Luft moglich — auf kurze Entfernungen di-
rekt, fiir lingere Reichweiten nutzt man Relaisstationen auf Land, anderen
Luftfahrzeugen und Kommunikationssatelliten.

Quelle: nach Altmann et al. 2008, S. 34 ff.

Eine grobe Einteilung in Klassen wird in der »Unmanned Systems Roadmap« des
U.S.-Verteidigungsministeriums entwickelt und fiir die Diskussion der verschiede-
nen Fahigkeitsforderungen verwendet (Tab. 2).

fiir Kompanie

TAB. 2 KLASSIFIZIERUNG VON UMS FUR LUFT, LAND UND WASSER
Medium Klasse Eigenschaften (GroRe, Gewicht, Funktion)
Luft (UAV)

klein unter 25 kg MTOW
taktisch 25 bis 600 kg MTOW
Gefechtsfeld uber 600 kg MTOW
Kampf uber 600 kg MTOW, als Angriffsplattform
konstruiert, mit internen Bombenschachten
oder externen Waffenaufhangungen
Land (UGV)

fir Brigadekampf- (nicht weiter differenziert)
teams
fir Division
Wasser (UUV, USV)
personentragbar 11 bis 46 kg (Verdrangung)
leicht etwa 220 kg, nominell 0,33 m Durchmesser
schwer etwa 1.400 kg, 0,53 m Durchmesser,
schlie3t U-Boot-kompatible Fahrzeuge ein
grof etwa 10 t, kompatibel sowohl mit Uberwasser-

schiffen als auch mit U-Booten

MTOW: »Maximum Take-off Weight«
Quelle: DoD 2007, S.20 ff.
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UNBEMANNTE FLIEGENDE SYSTEME 3.

Unbemannte Flugsysteme sind seit dem Zweiten Weltkrieg im militarischen Ein-
satz. Technische Fortschritte, insbesondere in den Bereichen Automatisierung,
Sensoren und Kommunikation, haben dazu gefiihrt, dass die Entwicklung und
der Einsatz von UAVs stetig zugenommen haben. Seit ihrem massiven Einsatz im
Golfkrieg Desert Shield/Desert Storm (1990-1991) werden UAVs in steigendem
MafSe von den Streitkriften, wie auch die Konflikte im Kosovo und in Afghanis-
tan gezeigt haben bzw. zeigen, eingesetzt. Mit Stand von Oktober 2008 beliefen
sich die Einsitze (ohne Kleinsysteme) im Rahmen der Operationen »Enduring
Freedom« und »Iraqi Freedom« auf etwa 500.000 Flugstunden (DoD 2009,
S. XIII).

Inzwischen reicht das GrofSenspektrum bei UAVs von sogenannte »Nano Aerial
Vehicles«, die etwa so grof sind wie eine Libelle, bis zu unbemannten strategi-
schen Aufklarungsflugsystemen in der Grofle von Verkehrsflugzeugen (Abb. 1).

ABB. 1 DAS GROSSENSPEKTRUM UNBEMANNTER FLUGSYSTEME

oben: Global Hawk, Northrop Grumman, Spannweite 39,90 m (NOC)
unten: PD-100 Black, Rotordurchmesser 100 mm, der Firma Prox Dynamics AS
(Norwegen)

Quelle: nach van Blyenburg 2009, S.75
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Auch an hochfliegenden unbemannten Stratospharenluftschiffen mit einer Lange
von ca. 250 m, die als geostationdre Aufklarungsplattformen und Kommunika-
tionsrelais eingesetzt werden sollen, wird weltweit gearbeitet.* Zahlreiche De-
monstrationsmodelle sind gebaut, Testflige von Technologiedemonstratoren
haben bereits stattgefunden.

Tabelle 3 zeigt eine Einteilung in Kategorien nach den Kriterien Gewicht,
Reichweite, Flughohe und Ausdauer (maximale Flugdauer). In der vorletzten
Spalte der Tabelle ist ersichtlich, dass in den verschiedenen Kategorien bereits
eine betrachtliche Anzahl von Typen entwickelt bzw. hergestellt wird.

TAB. 3 KATEGORIEN VON UAV-SYSTEMEN (UNBEWAFFNET)
UAV-Kategorie Reich- Flug- Flug- Start- Anzahl System-
weite hohe dauer masse max. beispiel
max. (km) max.(m) max. (h) (kg)
Nano <1 100 <1 < 0,025 11 Hornet 3a
Micro <10 250 1 <5 143 T-Hawk
Mini <10 300 <2 <30 404 ALADIN
Close Range 10-30 3.000 2-4 150 188 Cobra
Short Range 30-70 3.000 3-6 200 144 LUNA
Medium Range 70-200 5.000 6-10 1.250 192 KzO
Medium Range >500 8.000 10-18 1.250 28 Shadow
Endurance 600
Low Altitude > 250 50-9.000 0.5-1 350 10 Hornet
Deep Penetration
Low Altitude >500 3.000 >24 <30 20 Lears IV
Long Endurance
Medium Altitude >500 14.000 24-48 1.500 25  HeronTP
Long Endurance Predator
High Altitude >2.000 20.000 24-48 (4.500%) 43 Global
Long Endurance 12.000 Hawk

* Predator B
Quelle: nach van Blyenburgh 2009, S. 164 u. 168 u. van Blyenburgh 2010

4 Fur Deutschland sind das solarbetriebene UAV SOLITAIR (entwickelt von der DLR)
und die Konzeptstudie Stratospharische Sensor- und Relaisplattform (SSRP) zu erwih-
nen.
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Die verschiedenen GrofSenklassen decken ein weites Einsatzspektrum ab: Micro-
UAVs (MAVs) (Masse bis ca. 5 kg) werden als personentragbare Systeme fiir die
Nah- und Nichstfeldaufklirung der Bodentruppen insbesondere im urbanen
Umfeld eingesetzt. Mini-UAVs (bis zu 30 kg) starten von Fahrzeugen und erwei-
tern deren Aufklarungsreichweite. Taktische UAVs (kurze bis mittlere Reichwei-
te) werden von leicht verlegbaren, mobilen Basen zur Uberwachung der takti-
schen FEinsatzraume eingesetzt. MALE-UAVs (»Medium Altitude Long
Endurance«) (bis zu 1.500 kg) finden Verwendung in der weitraumigen Aufkla-
rung. Strategische HALE-UAVs (»High Altitude Long Endurance«) (ab ca.
4.500 kg) fliegen von ihrer Heimatbasis Einsatzgebiete weltweit direkt an und
kehren nach einer Einsatzzeit von typischerweise 24 bis 48 Stunden wieder zu
ihrer Heimatbasis zuriick. Unbemannte Stratospharenluftschiffe (zurzeit noch in
der Entwicklung) werden in der Gewichtsklasse von 20.000 bis 40.000 kg liegen
und konnten Standzeiten von Monaten bis Jahren realisieren.

Um den Einsatzbereich von UAVs tiber die reine Aufkliarung hinaus zu erwei-
tern, wird in einigen Landern zurzeit intensiv an deren Bewaffnung gearbeitet.
Gegenwartig verfiigen vor allem die USA und Israel iiber bewaffnete UAVs.> Der
Trend zur Bewaffnung befindet sich zwar noch in den Anfiangen®, ist aber bereits
heute untibersehbar.

UAVs IN DEUTSCHLAND 3.1

UAVs ZUR AUFKLARUNG 3.1.1

Die deutschen Streitkrifte sind bereits mit einer Reihe von Kleinst- und takti-
schen UAV-Systemen ausgeriistet. Mit der Einfuhrung von MALE- und HALE-
Systemen fiir weitrdumige Uberwachung und Aufklirung kann dann ein breites
Einsatzspektrum mit nur geringen Uberlappungen weitgehend abgedeckt wer-
den. Die aktuell von der Bundeswehr eingesetzten bzw. in Beschaffung befindli-
chen UAV-Systeme dienen im Wesentlichen der bild- und signalerfassenden Auf-
klarung (DFKI/RDE 2008, S.16 ff.). In Abbildung 2 sind die Systeme nach der
maximalen Abflugmasse (»Maximum Take-off Weight«, MTOW) und der ma-
ximalen Reichweite geordnet dargestellt. Auch andere typische Systemeigen-
schaften wie Nutzlastkapazitit, Einsatzdauer, Flughohe oder Systemkosten sind
in gewissen Grenzen in etwa proportional zum MTOW.

5  Beispielsweise kann der »MQ-1 Predator« mit zwei AGM-114 Hellfire-Luft-Boden-
Lenkflugkorpern bestiickt werden. Eine typische Bewaffnung fiir den »MQ-9 Reaper«
sind zwei prazisionsgelenkte 500-Pfund-Bomben (GBU-38) sowie vier Hellfire-Raketen.

6 Die aktuellen Zahlen des UAS Yearbook weisen fur 2009 26 sowie fir 2010 23 produ-
zierte bewaffnete UAVs aus. Das sind etwa 2 % aller Systeme (van Blyenburgh 2009 u.
2010).
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ABB. 2 UBERSICHT DER DEUTSCHEN UAV-SYSTEME

10.000 ””””””””” ””” EuroHawk:
! ! ! R P Heron 1
1.000 - T oo

100

max. Reichweite/km

10

ALADIN

s MIKADO

1 10 100 1.000 10.000
max. Abflugmasse/kg

Quelle: nach DFKI/RDE 2008, S.21

MICRO-UAV: MIKADO

Das MIKADO-System (Mikroaufklarungsdrohne fur den Ortsbereich) als ge-
genwirtig kleinstes UAV-System der deutschen Streitkrifte soll zur Unterstit-
zung der Infanterietruppen insbesondere im urbanen Bereich eingesetzt werden
(Abb. 3). Fur dieses System hatten sich die Firmen AirRobot GmbH & Co. KG
und EMT beworben. Das zuerst ausgewihlte System der Firma AirRobot ist als
elektrisch angetriebener Quadrocopter ausgelegt. Dieser besitzt ein Gesamtge-
wicht von ca. 1 kg, eine maximale Flughohe bis etwa 100 m und eine Flugdauer
von ca. 20 Minuten. Er wird iiber eine kleine Kontrollstation ferngesteuert und
weist je nach Zuladung einen Einsatzradius zwischen 500 und 1.000 m auf. Als
Sensorik sind sowohl Farbkameras, als auch hochempfindliche Schwarz-Weif3-
Kameras verfugbar. Die Dateniibertragung erfolgt in Echtzeit.
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ABB. 3 MIKADO (AIRROBOT): MICRO-UAV FUR DIE URBANE NACHSTFELDAUFKLARUNG

Quelle: Heer/Sebastian Pietruszewsk, www.deutschesheer.de

Bis 2009 wurden 20 Systeme von AirRobot beschafft und im Einsatz getestet. Zu-
dem wurden 21 Fancopter-Drohnen der Firma EMT erworben, weitere Systeme
sollten beschafft werden (Klos 2009, S.72). Das Heer hat im Rahmen der Struktur
»Neues Heer« einen Gesamtbedarf (bis 2010) von 290 MIKADOs ausgemacht
(Klos 2007). Nach Poppelmann (2010, S.108) soll bis 2012 eine Anfangsausstat-
tung erreicht werden. Nach Angaben der Bundesregierung sind in Afghanistan
siecben MIKADO-Fluggerate im Einsatz (Bundesregierung 2010b, S. 12).

MINI-UAV FUR DEN NACHSTBEREICH: ALADIN

Das ALADIN-System (Abbildende Luftgestiitzte Aufklarungsdrohne im Nachst-
bereich) der Firma EMT wird zur Ziel-, Wirkungs- und Lageaufklarung im
Nichstbereich eingesetzt (Abb. 4). Als Elektrosegler mit Klapppropeller konzi-
piert, wird das System per Handwurf gestartet. Mit einem Startgewicht von we-
niger als 4 kg kann ALADIN je nach verwendeter Nutzlast 30 bis 60 Minuten
lang in einer typischen Einsatzhohe von 50 bis 150 m operieren. Der Missions-
radius betragt nach Herstellerangaben iiber 15 km (EMT 2009a). Das Heer
spricht dagegen von ca. 5 km Reichweite (Deutsches Heer 2009a). ALADIN
fliegt programmgesteuert, allerdings kann der Kurs bei Bedarf jederzeit abgean-
dert werden. Bei Tageslicht konnen verschiedene Kameras fiir Fotos und Videos
eingesetzt werden. Zur Nachtaufklirung dienen Infrarot(-Warmebild)kameras.
Die Dateniibertragung erfolgt in Echtzeit. ALADIN gehort als Subsystem zum
Spahwagen Fennek als Aufklarungsfahrzeug fur die Eingreifkrafte (BMVg 2008,
S.64). Bis Anfang 2009 wurden 115 ALADIN-Drohnensysteme durch die Deut-
sche Bundeswehr beschafft. Weitere 109 sollten 2010/2011 folgen (Klos 2009,
S.72). In Afghanistan sind 31 Systeme im Einsatz (Bundesregierung 2010Db,
S.12).
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ABB. 4 ALADIN: MINI-UAV ZUR NACHSTBEREICHSAUFKLARUNG

Quelle: www.emt-penzberg.de/fileadmin/images/gallerie/07.jpg

SHORT RANGE UAV: LUNA ZUR NAHAUFKLARUNG

Das LUNA-System (Luftgestiitzte Unbemannte Nahaufkliarungs-Ausstattung)
der Firma EMT wird zur Nahaufklarung im Bereich bis zu 40 km eingesetzt. Als
Motorsegler mit Verbrennungsmotor konzipiert, kann LUNA auch bei schlech-
ten Wetterbedingungen bei nicht zu starkem Wind eingesetzt werden. Uber ein
Netzlandesystem (Abb. 5) ist eine punktgenaue Landung ohne ortsgebundene
Infrastruktur moglich.

ABB.5 LUNA: SHORT RANGE UAV ZUR NAHFELDAUFKLARUNG

links: vor dem Start; rechts: bei der Netzlandung

Quelle: links: PIZ Heer/Volker Jung; rechts: www.emt-penzberg.de/fileadmin/download/
LUNA_de.pdf

Mit einem Gesamtgewicht von ca. 32 kg (Deutsches Heer 2009¢) kann das LU-
NA-System aus bis zu 40 km Entfernung (laut Hersteller: 65 km [EMT 2009b])
uber ungekuhlte IR-Sensorik, eine Farbbildkamera oder ein Radar mit syntheti-
scher Appertur Aufkliarungsdaten in Echtzeit zur Bodenkontrollstation senden.
Die Flugdauer betrigt, je nach Startgewicht, ca. 3 bis 5 Stunden. Die Missions-
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fihrung erfolgt vollautomatisch auf programmierten Wegstrecken oder fernge-
steuert. Flugprogramme konnen wihrend des Flugs geandert werden.

Das LUNA-System wurde seit 2000 im Kosovo und in Mazedonien eingesetzt. In
Afghanistan kommen 27 Systeme zum Einsatz (Bundesregierung 2010b, S.12).
Mit iiber 5.000 Ausbildungs- und Einsatzfliigen ist LUNA ein wesentlicher Tra-
ger der luftgestiitzten Aufklirung der Bundeswehr (Deutsches Heer 2009¢). Zu
den bereits fur das Heer beschafften fiinf Systemen sollen bis 2012 vier weitere
(mit je zehn Fluggeriten) kommen (s.a. BMVG 2008, Anlage 4; Bundesregie-
rung 2009¢; Klos 2009, S. 73).

MEDIUM RANGE UAV: KZO ZUR AUFKLARUNG IM MITTELBEREICH

Das KZO-System (Kleinfluggerat zur Zielortung) der Firma Rheinmetall Defence
unterstiitzt die Artillerie des Deutschen Heeres bei der zeitnahen Zielortung und -
verfolgung. Mithilfe des KZO lassen sich in Echtzeit georeferenzierte Aufkla-
rungsdaten auf Basis einer hochauflosenden Infrarotkamera tibertragen; die Bun-
deswehr gibt 65 km Aufklarungsreichweite an (Deutsches Heer 2009b) (Abb. 6).

ABB.6 KZO: MEDIUM RANGE UAV ZUR ZIELERFASSUNG UND TAKTISCHEN AUFKLARUNG

Quelle: Luftwaffe/20.Ktgt ISAF

Das Fluggerdt mit einer Startmasse von 160 kg tragt ein 35 kg schweres IR-
Nutzlastmodul bei einer Flugdauer von 3 bis 5 Stunden, je nach Flugprofil, so-
wie einer Flughohe von bis zu 4.000 m. Durch ein Raketenstartsystem kann das
KZO auch bei ungiinstigen Witterungsbedingungen gestartet werden. Es fliegt
programmgesteuert, der Operateur kann aber wihrend des Fluges eingreifen.
Seit Mitte 2009 hat das KZO etwa 500 Einsitze in Afghanistan absolviert
(Deutsches Heer 2009d). Insgesamt wurden sechs KZO-Systeme durch die Bun-
deswehr beschafft, die jeweils aus zehn Fluggeriten, je zwei Bodenkontrollstati-
onen, Start-, Werkstatt-, Antennen- und Bergefahrzeugen bestehen (BMVg 2008,
S.43; Bundesregierung 2009¢). Elf Fluggerite sind in Afghanistan im Einsatz
(Bundesregierung 2010b, S.12).
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MALE-UAV: SAATEG

Mit einem »System fiir die abbildende Aufklirung in der Tiefe des Einsatzge-
biets« (SAATEG) soll bis 2011 die in diesem Bereich diagnostizierte Fahigkeits-
liicke geschlossen werden. Als Anfangsausstattung SAATEG sollte ein System
mit zwei Bodenkontrollstationen und funf Fluggeraten beschafft werden und
2011 zum Einsatz kommen.

Hierfir konkurrierten zwei Systeme: zum einen Heron TP (Kooperation von
Rheinmetall Defence mit Israel Aerospace Industries LTD) sowie zum anderen
Predator B (Kooperation von Diehl BGT Defence mit General Atomics). Das
Bundesverteidigungsministerium gab im Juni 2009 seine Entscheidung fur das
System Heron 1 (das Vorgingermodell des Heron TP) als »Zwischenlosungx«.
Mittlerweile wurden funf Heron-1-Systeme von RDE geleast, drei sind in Afgha-
nistan im Einsatz. Dabei trigt die Industrie die Verantwortung fur die logistische
Versorgung, die Luftwaffe die operationelle Verantwortung fir die Einsitze
(Luftwaffe 2010, S. 14).

ABB.7 EHEMALIGE KONKURRENTEN BEI SAATEG

links: Predator B; rechts: Heron TP

Quelle: nach DFKI/RDE 2008, S.20

Heron 1 kann etwa 24 Stunden in der Luft bleiben, hat eine Einsatzreichweite von
etwa 400 km und ein typische Einsatzhohe von etwa 6.400 m. Die volle Sensor-
ausstattung besteht aus EO/IR-Sensoren, einem Laserzielmarkierer sowie SAR mit
GMTI (»Ground Moving Target Indicator«). Daten werden von der Plattform an
die Bodenstation ubermittelt oder konnen auch als Videobilder an Einheiten am
Boden gesendet werden. Bilddaten konnen schliefSlich auch fir den Geoinforma-
tionsdienst der Bundeswehr geliefert werden.

VTOL-UAV

Komplementir zur UAV-MALE-Komponente soll, vor allem fiir Marine und
Heer, ein System zur Ziel- und Wirkungsaufklarung beschafft werden, das die
Fahigkeit zum Senkrechtstart hat (sogenannte »Vertical Takeoff and Landing«,
VTOL). Mit dem Camcopter-S100 der osterreichischen Firma Schiebel (in Ko-
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operation mit Diehl BGT Defence) wurden Eignungsstudien durchgefiihrt. Es
sollen bis 2013 drei Bodensegmente mit sechs fliegenden Plattformen beschafft
werden (Pitsch 2009). Die ersten Systeme sind zum Einsatz auf drei Korvetten
der Klasse K130 vorgesehen.

ABB. 8 CAMCOPTER $-100

Quelle: http://81.223.14.230/images_download/camco/CAMCOPTER%20S-100_61.jpg

HALE-UAV: EURO HAWK

Der Euro Hawk basiert technisch weitgehend auf dem Global Hawk von
Northrop Grumman, wird aber mit spezieller Sensorik und Kommunikationsan-

bindung ausgertistet (Nationales Missionssystem), u.a. um Zugang zu den Roh-
daten zu haben (Abb. 9).

ABB.9 EURO HAWK: HALE-UAV ZUR STRATEGISCHEN AUFKLARUNG

Quelle: © EADS
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Der Euro Hawk wird die veralteten Maschinen vom Typ Breguet Atlantik erset-
zen und ist fiir die weitraumige, signalerfassende und nichtpenetrierende Aufkla-
rung bei der Luftwaffe vorgesehen. Er soll eine von den Verbiindeten unabhin-
gige 24h/365 Tage strategische Aufkliarungskapazitit bereitstellen. Dabei wird
der Euro Hawk mit einer Flughohe oberhalb 18 km und einer Flugdauer von bis
zu 30 Stunden bevorzugt Radaranlagen und Funkverkehr tiberwachen (»Signal
Intelligence«, SIGINT). Ende 2009 wurde die erste Euro-Hawk-Plattform vorge-
stellt (Europaische Sicherheit 2009). 2010 wurde das erste System als »Full Scale
Demonstrator« (FSD) tibergeben.” Ab 2012 sollten vier Systeme beschafft wer-
den.

AbschliefSend werden die Systeme zur Nachrichtengewinnung und Aufklarung in
Tabelle 4 zusammengefasst.

TAB. 4 UBERSICHT ZUR AUFKLARUNG EINGESETZTER UAVs IN DER BUNDESWEHR

System Einsatzbereich Leistungsparameter

MIKADO Orts- und Nachstbereich 20 Minuten Flugdauer
100 m Flughdhe
500 bis 1.000 m Einsatzradius

ALADIN Orts- und Nachstbereich 30 bis 60 Minuten Flugdauer
50 bis 150 m Flughohe
15+ km Einsatzradius

LUNA Nahbereich 3 bis 5 Stunden Flugdauer
150 bis 800 m Flughohe tber Grund
40 km Einsatzradius

KzO Mittelbereich 3 bis 5 Stunden Flugdauer
ca. 3.500 m Flughche
100 km Einsatzradius

Heron 1 Mittelbereich/taktische 24 Stunden Flugdauer
Aufklarung (SAATEQ) 6.400 bis 8.430 m Flughohe
200 km Einsatzradius

Euro Hawk Fernbereich/strategische 20.000 m Flughdhe
Aufklarung 28 Stunden Flugdauer
7.500 km Einsatzradius

Quelle: eigene Darstellung

7  Zudem soll die Bundeswehr zur NATO Alliance Ground Surveillance in Form einer
nationalen Beistellung von HALE IMINT beitragen (Klos 2009, S.75; s.a. BMVg 2008,
S.43). Es sind dabei Radarsensoren geplant, die sowohl Abbildungen (»Synthetic
Aperture Radar«, SAR) erzeugen als auch Bewegtziele am Boden (»Ground Moving
Target Indicator«, GMTI) erkennen und verfolgen.
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BEWAFFNETE UAVs 3.1.2

WABEP

Mit dem »Wirkmittel zur abstandsfihigen Bekdmpfung von Einzel- und Punkt-
zielen«, Wabep, soll das Einsatzspektrum von UAVs dahingehend erweitert
werden, dass Ziele in der Tiefe des Einsatzgebiets nicht nur aufgeklart, sondern
auch bekampft werden konnen. Die bestehende Fihigkeitsliicke, Ziele zwischen
40 und 120 km punktgenau zu bekdmpfen, soll damit geschlossen werden. Hier-
fir soll das taktische Aufklarungssystems KZO (Kap. I11.3.1.1) mit einem soge-
nannten loiterfahigen (d.h., mit der Fihigkeit, lingere Zeit iiber dem Ziel zu
verweilen) Strike-Element zu einem Verbundsystem vernetzt werden. Als Strike-
Element wird an die HAROP-Angriffsdrohne der Firma Israel Aerospace Indus-
tries LTD, ausgeriistet mit einem panzerbrechenden Wirkmittel, gedacht. Eine
offene Systemarchitektur soll dabei auch Verbundlosungen mit anderen heutigen
oder zukiinftigen Aufklarungs- und Wirksystemelementen gestatten.

Vorgesehen war laut Bundeswehrplan 2009 die Beschaffung von zwei Systemen

mit jeweils 42 Fluggerdten und der zugehorigen mobilen Bodeninfrastruktur
(DFKI/RDE 2008). Ein erstes System soll 2013 zulaufen (BMVg 2008, Anlage 5).

BARRACUDA

Barracuda ist eine deutsch-spanische Kooperation fiir einen UCAV-Technologie-
demonstrator zur »Entwicklung kiinftiger agiler, autonomer und netzwerkfihiger
unbemannter Hochleistungsflugsysteme« (EADS 2009a).

ABB. 10 UCAV BARRACUDA

Quelle: http://en.wikipedia.org/wiki/File:Barracuda_av_dr.jpg

Nach Angaben des Herstellers EADS besteht der Prototyp komplett aus Kohle-
faserverbundwerkstoff, hat ein MTOW von gut 3 t, ist strahlgetrieben und ope-
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riert autonom. Er wird von der Bodenkontrollstation lediglich hinsichtlich seiner
Flugsicherheit tiberwacht. Ein Hauptanliegen war, Pionierarbeit hinsichtlich der
Zertifizierung von UAV fir den kontrollierten Luftraum zu leisten (La Franchi
2006). Im September 2006 stiirzte der Prototyp bei seinem zweiten Testflug ab.
Mit dem Bau eines zweiten Prototypen wurde das Programm 2008 wieder auf-
genommen. Erste Testfliige wurden im Sommer 2009 in Kanada durchgefiihrt.
2010 erfolgte eine Testkampagne mit autonomen Fliigen entlang vorprogram-
mierter Flugprofile. Barracuda ist in ein mit Bundesmitteln finanziertes Techno-
logieprogramm namens »Agiles UAV in netzwerkgestiitzter Umgebung« (Agile
UAC NCE) eingebettet (EADS 2009b), in dem Datenlinks und andere Netz-
werktechnologien fiir die »netzwerkzentrierte Kriegsfuhrung« entwickelt werden.
Zukiinftig soll die sogenannte »Sensor-to-Shooter-Mission« bearbeitet werden.

STAND DER BESCHAFFUNG 3.1.3

Einen Uberblick, welche UAVs die Bundeswehr beschafft hat, gibt die folgende
Tabelle S.

TAB.5 UBERSICHT DES STANDES DER BESCHAFFUNG
UNBEMANNTER FLIEGENDER SYSTEME IN DER BUNDESWEHR

System Stand der Beschaffungs- Anzahl einsatzfahig
Beschaffung datum im Ausland
MIKADO lauft seit 2007 39 ja
ALADIN lauft seit 2005 114 im Bestand, ja
27 im Zulauf

(Vertrag geschlossen)
KzO lauft seit 2001 6 Systeme ja
LUNA lauft seit 2003 5 Systeme, ja

4 Systeme im Zulauf
Euro Hawk Auslieferung 31.01.2007 1im Zulauf nein
FSD* 2011
Heron 1 - 201072011 5 Systeme (3 im Einsatz ja

in Afghanistan)

*

FSD: »Full Scale Demonstrator«

Quelle: Bundesregierung 2009c, S.8 f. (Stand: Mirz 2009)8; teilweise (Heron 1) erginzt

8  Teilweise unterscheiden sich die hier zitierten Angaben von denen in anderen Quellen
leicht (BMVg 2008; Klos 2009).
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WEITERE UAV-AKTIVITATEN 3.2

EUROPAISCHES UCAV: NEURON

Unter der Fuhrung der Firma Dassault (Frankreich) hat ein europiisches Kon-
sortium im Auftrag der franzosischen Regierung damit begonnen, einen Techno-
logiedemonstrator fur ein europdisches UCAV zu entwickeln (Abb. 11). Beteiligt
am nEUROn-Programm sind: Thales (Frankreich), EADS France (Frankreich),
Alenia (Italien), SAAB (Schweden), Hellenic Aerospace Industry (Griechenland),
EADS CASA (Spanien), RUAG Aerospace (Schweiz). Derzeit erfolgen Konzept-
definitions- und Machbarkeitsstudien, ein erster Flugtest ist danach geplant.

ABB. 11 NEURON-UCAV-TECHNOLOGIEDEMONSTRATOR-KONZEPT

=

Neben rustungstechnischen Zielen verfolgt das Projekt auch explizit industriepo-
litische Anliegen: nEUROn soll ein europdisches Gegengewicht zu den amerika-
nischen UCAV-Aktivitiaten bilden. Es sollen strategisch bedeutsame Technolo-
gien entwickelt werden, damit die europdische Luft- und Raumfahrtindustrie in
diesem Bereich wettbewerbsfahig bleibt bzw. wird. Da vor 2030 keine neuen
Entwicklungsprogramme fir Kampfflugzeuge erwartet werden, soll mit nEUROn
ein System zur Erhaltung und Weiterentwicklung der industriellen FuE-Kompe-
tenzen in Europa geschaffen werden (Kap. V).

Quelle: DFKI/RDE 2008, S.24

TALARION

Das MALE-UAV »Talarion« (Abb. 12) soll Fahigkeitsliicken in den Bereichen
Aufklirung, Uberwachung und Zielerfassung der Streitkrifte der teilnehmenden
Linder Deutschland, Frankreich und Spanien schlieffen. Im Rahmen eines mit
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57,7 Mio. Euro dotierten »Risk-Reduction-Vertrags« mit dem Bundesamt fiir
Wehrtechnik und Beschaffung (BWB) wurde das Konzept von EADS Defence
and Security (jetzt: Cassidian) fortentwickelt und 2009 der Offentlichkeit vorge-
stellt. EADS beziffert die Entwicklungs- und Beschaffungskosten auf jeweils etwa
1,5 Mrd. Euro, erste Flugversuche wiren 2014 und die Einsatzfahigkeit (»Initial
Operational Capability«, IOC) 2017 moglich. Mit 28 m Spannweite und zwei
Jettriebwerken ausgestattet, soll Talarion nach Aussagen eines EADS-Sprechers
den Anforderungen der Integration in und der Zulassung fiir den zivilen Luft-
raum gentigen (Defence IQ 2010).

ABB. 12 MODELL DES MALE TALARION PRASENTIERT AUF DER PARIS AIR SHOW 2009

Quelle: © EADS

Mit Talarion will die europdische Luft- und Raumfahrtindustrie die Systemfa-
higkeiten beim Design und Bau von MALE-UAVs demonstrieren und sich im
Wettbewerb mit der israelischen (Heron-) und amerikanischen (Predator-)Indus-
trie positionieren (Kap. V.35).

DUAL-MODE-UAVs

Neben der rein militiarischen Nutzung werden zukiinftig UAVs auch im zivilen
Bereich beispielsweise zur maritimen See- und Kustentiberwachung, Grenziiber-
wachung und Uberwachung von Energie- und Verkehrsinfrastrukturen einge-
setzt werden. Einen entsprechenden Ansatz stellt beispielsweise das System
OPALE (»Optionally Piloted Aircraft Long Endurance«) von Rheinmetall De-
fence dar. Es basiert auf einem existierenden und zertifizierten Flugzeug der all-
gemeinen Luftfahrt, der DA42 von Diamond Aircraft Industries (Osterreich). Je
nach Missionsanforderungen kann OPALE sowohl bemannt als auch unbe-
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mannt betrieben werden. Das System kann durch Nachriistung eines Flugrech-
ners in ein unbemanntes System uberfithrt werden. Diesem Konzept werden ei-
nige Vorteile, u.a. hinsichtlich Erprobung und Weiterentwicklung sowie beim
Trainingsbetrieb, zugeschrieben, da gegenwartig UAVs in Deutschland und Eu-
ropa nur in Gebieten betrieben werden diirfen, die fir die zivile Luftfahrt ge-
sperrt sind. Mit einem Piloten an Bord, der in kritischen Situationen, die Kon-
trolle des Fluggerites sofort iibernehmen kann, kénnten quasi unbemannte Mis-
sionen auch auflerhalb von Luftraumbeschrinkungsgebieten geflogen werden.
Ein dhnliches Konzept verfolgt z.B. die U.S.-Firma PROXY Aviation Systems
mit threm System »SkyWatcher« (Proxy Aviation 2009). Ein vergleichbares Sys-
tem bietet auch die Firma Stemme UMS an. Auf Grundlage des Motorseg-
lers S10 wurde das fur den bemannten und unbemannten Betrieb geeignete Sys-
tem S15 entwickelt. Dieses im Rahmen des 4. Luftfahrtforschungsprogamms des
Bundeswirtschaftsministeriums geforderte System kann fiir die Aufklarung im
urbanen Bereich, aber auch fiir MALE- und HALE-Einsitze eingesetzt werden. Zu
den besonderen Eigenschaften der S15 sollen eine erschwerte Ortbarkeit durch
verminderte Gerausch- und Warmeemissionen gehoren (Rosenthal 2010, S. 44 f.).

Als zentrale Vorteile solcher Systeme werden der im Vergleich zu reinen UAVs
kostengunstige Betrieb, bedingt durch die Nutzung eines zivilen Flugzeugs als
Basis, sowie die Moglichkeit zu UAV-Missionen im nichtbeschrankten Luftraum
genannt (DFKI/RDE 2008, S.25).

UAVs IN DEN USA 3.3

Durch ein nach GrofSe und Leistungsfahigkeit gestaffeltes Spektrum von Syste-
men wird auch der gegenwirtige Bedarf der U.S.-Streitkrifte an UAVs gedeckt
(Abb. 13). Dieses ist allerdings deutlich weiter ausdifferenziert als in Deutsch-
land bzw. Europa (Tab. 6). Auch sind im Unterschied zu den meisten deutschen
Systemen die amerikanischen bereits seit vielen Jahren regelmifSig im Einsatz
(Bosnien, Kosovo, Irak, Afghanistan). Die Basis hierfiir dafiir wurde sowohl
uber zivile Luftfahrtforschungsaktivititen der NASA in den 1990er Jahren wie
auch durch gezielte militarische Forschung der DARPA gelegt.

Ein spektakulires Beispiel fiir den fortgeschrittenen Entwicklungsstand amerika-
nischer UAS ist die Tarnkappendrohne »RQ-170 Sentinel«, die fir verdeckte
Operationen in Afghanistan eingesetzt wird (Abb. 14). Die Existenz dieses Ge-
heimprojekts (auch »Beast of Kandahar« genannt) der Lockheed Martin Skunk
Works ist erst kiirzlich offiziell bestatigt worden. Ein Ziel soll sein, kimpfende
Einheiten mit Aufklirungs- und Uberwachungstechnik unterstiitzen. Es wird
jedoch daruber spekuliert, ob die Maschine nicht vielmehr zur Beobachtung der

Raketenprogramme in Pakistan und Nord Korea gedacht sein konnte (Min-seok
2009; Sweetman 2010).
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ABB.13 UBERSICHT AMERIKANISCHER UAV-SYSTEME

10.000

1000 |-t _i_________ PREDATORA R 5 '\.. ! ,,,,,,,

100

max. Reichweite/km

10

1 10 100 1.000 10.000
max. Abflugmasse/kg

Quelle: nach DFKI/RDE 2008, S.22; van Blyenburgh 2009, S.170 ff.

Welch hohen und zukiinftig noch steigenden Stellenwert UAVs in den U.S.-
Streitkriften einnehmen, zeigen die Langfriststrategien, die z.B. in der »Unman-
ned Systems Roadmap 2007-2032« (DoD 2007) beschrieben sind. Kurz- bis mit-
telfristig sollen unbemannte Systeme bemannte Flugzeuge bei Aufklirung und
Uberwachung mit langen Missionsdauern verdringen (DoD 2007). Das U.S.-
Verteidigungsministerium erwartet in den nichsten Jahren die Einfihrung eines
breiten Spektrums von Systemen. Ab Mitte des zweiten Jahrzehnts wird insbeson-
dere mit leistungsstarken bewaffneten Systemen gerechnet, die (auch weitentfern-
te) Ziele am Boden, aber auch in der Luft bekimpfen (Tab. 7). Entsprechende
Entwicklungs- und Beschaffungsprozesse wurden bereits angestofSen bzw. werden
erwartet.
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TAB. 6 BEISPIELE U.S.-AMERIKANISCHER UAV-SYSTEME
UAV-Kategorie Name Hersteller

Micro MAV AAI Corp

Mini Raven AeroVironment

Close Range Cobra Raytheon Missile Systems
Short Range Scan Eagle Insitu & Boeing

Medium Range Shadow 200/400 AAl Corp

Fire Scout Northrop Grumman

Medium Range Shadow 600 AAl Corp

Endurance

Low Altitude Lears IV ISL Inc. Bosch Aerospace

Long Endurance
Medium Altitude
Long Endurance

High Altitude
Long Endurance

MQ-1 Predator

Predator B
Global Hawk

General Atomics Aeronautical Systems

General Atomics Aeronautical Systems
Northrop Grumman

Quelle: van Blyenburgh 2009, S.170 ff.

ABB. 14

STEALTH UAS RQ-170 SENTINEL

Quelle: http://3.bp.blogspot.com/_yrRP8xe4w58/TKDMtGPANXI/AAAAAAAAADE/
2_FKShIFph8/s1600/RQ-170-Sentinel-beast-of-Kandahar.jpg
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TAB.7 GEPLANTER ZEITRAUM FUR DIE BESCHAFFUNG VON UAVs ZUR
DURCHFUHRUNG SPEZIFISCHER MISSIONEN

Einsatzart geplante Beschaffung
Versorgung von Sanitatspersonal mit medizinischen 2014
Bedarfsgiitern

Seepatrouille 2015-2019
HALE-Kommunikationsrelais 2020-2022
Schlage im feindlichen Luftraum (»penetrating strike«) 2024-2028
Angriffsbomber fiir stark verteidigten Luftraum mit 2024-2028
Wirkungsbewertung und Wiederangriffsfahigkeit

Erfassung und Neutralisierung von oberflachennahen 2024-2032
Minen

Luftbetankung 2025-2029
Unterdriickung feindlicher Luftabwehr 2030-2032
Hochstgeschwindigkeitssystem globaler Reichweite 2032-2034

mit Aufklarungs- und/oder Wirkfahigkeit
Luftkampf 2032-2034

bodennahes Tauschziel mit menschlicher Signatur 2032-2034
getarnte Suche und Versorgung von Personen 2033-2034

mit Lebensmitteln und Medizin

praziser Frachtabwurf und Brandbekampfung 2034

Quelle: DoD 2009,5.18, 19 u.55

UNBEMANNTE BODENSYSTEME 4.

Wahrend der Einsatz unbemannter fliegender Systeme fiir die Streitkrafte vieler
Nationen bereits zur Routine geworden ist, sind autonome oder programmge-
steuerte unbemannte Bodenfahrzeuge von einem breiten und nach vielfiltigen
Missionen differenzierten Einsatz noch weit entfernt. UGVs werden derzeit fast
ausschlieSlich zur Kampfmittelraumung (» Explosive Ordnance Disposal«, EOD)
und auch nur fernpilotiert eingesetzt. Dies hangt damit zusammen, dass das Um-
feld unbemannter Bodenfahrzeuge deutlich komplexer ist als das unbemannt
fliegender, schwimmender oder tauchender Systeme. Nicht nur die Topografie,
sondern auch die Beschaffenheit des Untergrunds und das tiberraschende Auftre-
ten unterschiedlichster Hindernisse spannen fiir UGVs einen hochkomplexen

Handlungsraum auf. Dieser ist bis heute — trotz grofSer technischer Fortschritte —
dufSerst schwierig zu bewailtigen (DFKI/RDE 2008, S.29).
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UGVS IN DEUTSCHLAND 4.1

Die deutschen Streitkrifte verfiigen zurzeit iber zwei verschiedene unbemannte
Bodensysteme. Beides sind mobile, ferngelenkte EOD-Systeme zur Entscharfung
von Explosivstoffen. Es handelt sich zum einen um »tEODor« (»telerob explosive
ordnance disposal and observation robot«) der Firma Telerob, von dem
58 Stuck beschafft wurden, zum anderen sind 13 »Packbot« der U.S.-amerika-
nischen Firma iRobot im Einsatz (Bundesregierung 2009c¢, S.9).°

Beim Packbot handelt es sich um ein kabellos gesteuertes System mit integrierter
Energieversorgung. Die Sensorausstattung besteht aus einem Restlichtverstarker,
einer schwenkbaren CCD-Kamera sowie einer Warmebildkamera. Durch das
vierteilige Kettensystem ist der Packbot in der Lage, kleinere Anhéhen zu tiber-
winden und sich tiber Treppen zu bewegen (DFKI/RDE 2008, S.31). Ein dhn-
liches Fahigkeitsspektrum besitzt der tEODor, mit dem ebenfalls ferngelenkt
mechanische Manipulationen zur Entschiarfung von Explosivstoffen vorgenom-
men werden konnen.

Uber die beiden im Einsatz befindlichen Systeme hinaus férdert das BMVg auch
gezielt Forschung und Technologieentwicklung fiir UGVs. Einen Uberblick ak-
tueller Projekte gibt Tabelle 8.

Beim Systemdemonstrator des Programms »Teilautonomer Kleinroboter«
(»Foxbot«) handelt es sich um ein funkferngesteuertes Kleinstfahrzeug mit teil-
autonomen Fahigkeiten zur ergidnzenden Unterstiitzung optischer und akusti-
scher Spahaufklirung (Abb. 15). Der implementierte Autonomiegrad erlaubt
u.a. das eigenstindige Umfahren von Hindernissen oder die autonome Riick-
fahrt zum Ausgangspunkt. Bei einem Gesamtgewicht von 30 kg steht eine Nutz-
lastkapazitiat von § kg zur Verfiigung. Sowohl bildgebende als auch akustische
Aufklarungsmodule lassen sich auf dem Fahrzeug integrieren. Durch die Mog-
lichkeit modularer Zuladungen entsteht eine Multimissionsfahigkeit zum Bei-
spiel im Bereich der ABC-Aufklirung. Die Kommunikation erfolgt entweder
tiber Funk oder im Falle von elektromagnetischen Storungen tiber Glasfaserka-
bel (DFKI/RDE 2008, S.28 ff.; Rheinmetall 2006). In Verbindung mit dem Auf-
klirungsfahrzeug »Fennek« konnte der mobile Roboter Foxbot fiir Uberwa-
chungs-, Beobachtungs- und Sicherungsaufgaben zum Einsatz kommen (soge-
nanntes »abgesetztes Subsystem MobRob«) (Schneider 2009; RDE 2009).

9  Auch die Bundespolizei verfiigt tiber einige Exemplare des tEODor- sowie des etwas
kleineren telemax-Systems.
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v

TAB. 8 VOM BMVG GEFORDERTE TECHNISCHE STUDIEN (SEIT 2007)
Gegenstand des Auftragnehmer/ Auftragsvolumen Jahr
Vorhabens Zuwendungsempfanger (Mio. Euro)

teilautonomer Rheinmetall Defence 2,40 2007-2009
Kleinroboter Electronics

unbemannter FGAN 3,00 2005-2009
Aufklarungsroboter

Experimentelles Mensch- FGAN 0,45 2007-2009
Mehrrobotersystem

unbemanntes Base Ten System 16,00 2007-2010
Landfahrzeug Electronics GmbH

Untersuchungen zum UniBw Miinchen 1,60 2009-2012
autonomen Fahren

Untersuchungen zur keine Angaben 0,70 ab 2010
Roboterisierung vorhande-

ner Bundeswehrfahrzeuge

Networked Multi Robot keine Angaben 1,20 ab 2011
Systems

Quelle: Bundesregierung 2009¢, S.3 f.
ABB. 15 SYSTEMDEMONSTRATOR »TEILAUTONOMER KLEINROBOTER« (FOXBOT)

Quelle: DFKI/RDE 2008, S.29

Auch im Programm »Unbemanntes Landfahrzeug« wurde ein Systemdemonstra-
tor erstellt (Abb. 16). Das Gesamtsystem tragt den Namen »RoboScout« und
besteht aus dem Fahrzeug »Gecko«, modularen Nutzlasten und dem Gefechts-
stand (»RoboScout Communication Center«, RCC). Bei Gecko handelt es sich
um ein Fahrzeug mit einem Gesamtgewicht von 2.800 kg, mit dem fortschritt-
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liche Fahrzeugtechnologien wie »drive by wire«, Hybridantriebssystem, Vierrad-
antrieb tber elektrische Nabenmotoren sowie Vierradlenkung erprobt werden.
Gecko kann via Satellit, mittels terrestrischen Funks und iiber WLAN mit dem
Gefechtsstand kommunizieren. Bei Nutzung der Satellitenverbindung ist ein
ferngelenkter Betrieb wegen der Latenzzeiten von bis zu 2 Sekunden nicht mehr
moglich. Dies bedeutet, dass alle Reaktionen auf Unvorhergesehenes vom System
eigenstandig durchgefihrt werden. Nur wenn das Fahrzeug ein Problem nicht

selbst 16sen kann, wird es in einen passiven Zustand versetzt und wartet auf
Anweisungen der Einsatzzentrale (Base Ten 2009; DFKI/RDE 2008, S.29).

ABB. 16 UNBEMANNTES LANDFAHRZEUG »GECKO«

Quelle: BASE TEN SYSTEMS Electronics GmbH

Der Gecko kann auch ohne direkte Steuerung Wegstrecken abfahren, beispiels-
weise im Konvoibetrieb, wo er dem Fithrungsfahrzeug folgt oder im MULE-Be-
trieb, wobei vorgegebene Wegkoordinaten der Orientierung dienen. Wurde ein
bestimmter Weg abgefahren und aufgezeichnet, ist das Fahrzeug in der Lage,

diese Wegstrecke (inkl. Hinderniserkennung) autonom zu bewaltigen (Hohmann
2010).

Ein zur Neukonstruktion von unbemannten Fahrzeugen komplementirer Ansatz
ist die Integration (teil)autonomer Funktionen in bestehende Fahrzeuge, um suk-
zessive mehr Unterstiitzungsfunktionalitit fiir den Fahrer bereitzustellen, bei-
spielsweise eine vollelektronische Steuerung (»drive by wire«) oder Fahrerassis-
tenzsysteme. Typische Beispiele dieser Vorgehensweise sind in Abbildung 17
dargestellt. Dieser Ansatz hat den Vorteil, dass auf Basis existierender Fahrzeug-
typen Funktionen wie das Fahren in der Spur des vorausfahrenden Fahrzeuges
(elektronische Deichsel) oder die automatische Riickkehr zum Ausgangspunkt
eingerustet und im Einsatz evaluiert werden konnen. Daruber hinaus wird die
Option eroffnet, autonome Funktionen bzw. Fahrerassistenzsysteme nur bei Be-
darf und temporir einzusetzen.

52



4. UNBEMANNTE BODENSYSTEME

ABB. 17 ELEKTRONISIERTE LANDSYSTEME MIT DRIVE-BY-WIRE-STEUERUNG

links: Wiesel 2 Digital; rechts: Marder Digital; unten: ROBO-FUCHS
Quelle: DFKI/RDE 2008, S.28

ZUSAMMENFASSENDE EINSCHATZUNG

Einen guten Uberblick zum aktuellen Stand der Technik autonomer unbenannter
Landsysteme in Europa gibt die Veranstaltung ELROB (»European Land-Robot
Trial«), welche seit 2006 unter anderem von der Forschungsgesellschaft fur An-
gewandte Naturwissenschaften e.V. (FGAN) und dem BMVg ausgerichtet wird.
Im Jahr 2008 fand (nach 2006) eine weitere Veranstaltung fur den militarischen
Bereich statt, an der insgesamt 17 Unternehmen und Institute aus Europa teil-
nahmen. Tabelle 9 zeigt die Teilnehmer aus Deutschland. In fiinf praxisnahen
Einsatzszenarien traten die Konkurrenten an: Aufkliarung, Feldlagersicherheit;
Transport; Maulesel; Kampfmittelraiumung. Die Ergebnisse dokumentieren, dass
Deutschland bei der technologischen Entwicklung international eine Spitzenposi-
tion einnimmt.

ELROB 2008 lieferte aber auch einige wichtige Einsichten in nach wie vor be-
stehende Defizite. Mangel konnten insbesondere in den Bereichen Kommunika-
tion und Sensordatenfusion ausgemacht werden. Es war aber auch zu erkennen,
dass in den eingesetzten Plattformen die Mensch-Roboter-Interaktion eine aus-
gepragte Schwachstelle war. Bei der folgenden Veranstaltung im Jahr 2010 mit
den Schwerpunkten Aufklirung und Transport zeigten sich Verbesserungen bei
den genannten Leistungsdefiziten. Erfolge konnten insbesondere die Teilnehmer

53



> Il. UNBEMANNTE SYSTEME: EIN UBERBLICK

der Universitaten Siegen und Hannover erzielen, die Preise fiir die Sensordaten-
fusion bzw. Fortschritte bei der Systemautonomie erhielten (heise online 2010).

TAB.9 DEUTSCHE TEILNEHMER BEIM M-ELROB 2008
Fahrzeug Institution Szenario* Bemerkungen
Gecko TRS Base 10 (Hallbergmoos) 1-4  3.000 kg, mil., Skizze mit Waffe
Telerob Telerob (Ostfildern) 1,2,5 2x2Ketten,ca.1m
RTS-MoRob-4x4 Leibniz Universitat Hannover, 1-4  4Rader, 1,1 m*0.8 m

Institute for Systems Engineering
CANGURU Diehl BGT (Uberlingen), 1-4  4Rider,ca.1m

Fraunhofer Institut fiir Informa-
tions- und Datenverarbeitung

AMOR Universitat Siegen, FB 12 1-4  4Rader,ca.1m
RAVON Universitat Kaiserslautern, 1-5 4Réader,ca.1.8 m
FB Informatik
Rugbot Jacobs-Universitat Bremen 1,2,5 2Rader m.Ausleger,0,5m
MucCar-3 Universitat der Bundeswehr 3,4 VW Touareg
Miinchen
Trobot Rheinmetall Defence 2-4 8Rader,ca.2m
Electronics (UnterliR)
Wiesel 2 digital Rheinmetall Defence 1,3  Kette,ca.4m
Electronics (UnterliiR)
Knight ForceWare (Eningen) 1,3,4,5 6Rader, optional Kette,ca. 1.3 m

* 1. Aufklarung; 2. Feldlagersicherheit; 3. Transport; 4. Maulesel; 5. Kampfmittelraumung

Quelle: www.elrob.org/melrob/melrob2008/information/teams-exhibitors.html
(7.12.2009)

Bei UGVs ist der Abstand zwischen dem technologischen Entwicklungsstand in
Deutschland und den USA deutlich kleiner als bei UAVs (Kap. 11.4.2 zu UGVs in
den USA). Dies hingt u.a. damit zusammen, dass in Deutschland die Fahrzeug-
technik nicht nur bei militirischen Bodenfahrzeugen, sondern auch in der Auto-
mobilindustrie einen hohen Standard aufweist.

UGVS IN DEN USA 4.2

In den U.S.-Streitkraften haben sich UGVs fiir EOD inzwischen breit etabliert.
So wird beispielsweise die Zahl der im Irak und Afghanistan eingesetzten Syste-
me auf etwa 3.000 (ARCIC/TARDEC 2009, S.5), in einer anderen Quelle auf
tiber 6.000 beziffert (DoD 2009, S.19). Unbemannte Systeme haben der aktuel-
len UMS-Roadmap zufolge tiber 30.000 Einsitze absolviert (DoD 2009, S. XIII).
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Tabelle 10 und Abbildung 18 vermitteln einen Eindruck der Vielfalt der Syste-
me. In jiingster Zeit scheint sich das Einsatzspektrum von UGVs hin zu Aufkli-
rung und »force protection« zu erweitern (DoD 2006b, S. 3; DoD 2009, S. 3).

TAB.10 UGVS IN DEN STREITKRAFTEN DER USA
System Anzahl im Kurzcharakterisierung

Einsatz
All-Purpose Remote 74  Entdecken, Bewerten und Neutralisieren
Transport System (ARTS) improvisierter Sprengmittel und Autobomben
Anti-Personnel Mine 21 Neutralisieren von Antipersonenminen

Clearing System, Remote
Control (MV-4)

Assault Breacher Vehicle 33 Durchbrechen von komplexen Hindernissen und
(ABV) Minenfeldern
Dragon Runner 16  tragbar

Erkunden und Sichern von Gebauden und
Strallen, Transport von Sprengladungen zur
Bekampfung improvisierter Sprengmittel

Man Transportable Robotic ~ 1.372  Aufklaren, Zerstoren und Beseitigen von
System (MTRS) Blindgangern und improvisierten Sprengmitteln

MK 1 MOD 0 (PackBot) und
MK 2 MOD 0 (TALON IV)

MK 3 MOD 0 Remote 271  Aufklaren, Aufnehmen, Transportieren,
Ordnance Neutralization Zerstoren und Beseitigen von Blindgangern und
System (RONS) improvisierten Sprengmitteln

(Andros V-A)

MK 4 MOD 0 Robot 1.842  Transport von Sprengladungen zur Bekampfung
(BOMBOT) improvisierter Sprengmittel

Mobile Detection, 30 semiautonome Durchfiihrung von

Assessment, and Response Uberwachungs- und Patrouillenmissionen
System (MDARS)

Multifunction, Agile, 670 kameragestitze Untersuchung improvisierter
Remote-Controlled Robot Sprengmittel

(MARCbot)

Omni-Directional 15  Untersuchung von Fahrzeugunterboden
Inspection System (ODIS)

Robo-Trencher 2  Grabenziehen zum Aufbau von

Kommunikationsinfrastruktur

Toughbot 51  werf- und fahrbar; audio-visuelle Aufklarung von
Gebauden und im Nahbereich

Quelle: nach DoD 2007,5.111 ff.
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ABB. 18 UGVS DER U.S. ARMY, DIE IN DER OPERATION »IRAQI FREEDOM«
EINGESETZT WURDEN

Quelle: RSJPO 2007

ENTWICKLUNGSPROGRAMME

Nachdem das ambitionierte »Future-Combat-System-Programm« mit seiner
Vielzahl an geplanten bemannten und unbemannten Bodenfahrzeugen wegen
Schwierigkeiten, den Zeit- und Kostenplan einzuhalten (GAO 2009a u. 2009b),
drastisch gekiirzt wurde, wird die Entwicklung einiger UGVs im neuen Pro-
gramm »Army Brigade Combat Team Modernization Program« zusammenge-
fasst und weitergefithrt (Tab 11).

Nicht mehr im Programm enthalten ist u.a. das » Multifunctional Utility/Logis-
tics and Equipment Vehicle« (MULE), das mit einem Gewicht von 2,5t das
grofSte und technisch anspruchsvollste Fahrzeug. Es ist in etwa vergleichbar mit
dem deutschen »Gecko« (Kap. I1.4.1). MULE sollte die Transformation der U.S.
Army zu einer Truppe mit leichteren und mobileren Ausriistung!® voranbringen.
Drei auf einem gemeinsamen Chassis basierende Varianten sollten in der Lage
sein, 1 m breite Spalten, Steigungen bzw. Gefille von mehr als 40 %, 0,5 m tiefe
Gewisser und 0,5 m hohe Hindernisse zu uberwinden. Im Einsatzgebiet sollten
MULE-UGVs von Transporthubschraubern abgesetzt werden und kleine mobile
Truppeneinheiten unterstiitzen. Fiir die Transportvariante (MULE-T) war vorge-
sehen, 900 bis 1.200 kg Ausristung zu transportieren und autonom der zuge-
ordneten Einheit zu folgen. Die » Countermine-Ausstattung« (MULE-CM) sollte
Panzerminen detektieren, markieren und neutralisieren.

10 Die teilweise Folge erhohter Verwundbarkeit wurde als Problem gesehen, da das Chas-
sis der Wucht unkonventioneller Sprengvorrichtungen nicht standhalten wiirde.
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TAB. 11 UGV-ENTWICKLUNG IM »BCT MODERNIZATION PROGRAM«

Akronym Bezeichnung  Eigenschaften

SuGv Small Unmanned personentragbare (< 30 Ibs/13,6kg) Version des iRobot's
Ground Vehicle PackBot
XM1216

Einsdtze fur Nachrichtengewinnung, Uberwachung und
Aufklarung im urbanen Umfeld; Aufklarung chemischer/
toxischer Substanzen

ARV-A-L  Armed Robotic 2,5t schweres gelandegangiges Fahrzeug
Vehicle - Assault ayfy|srung, Uberwachung und Zielerfassung
(Light) XM1219 . .
Anti-Personen- und Anti-Panzer-Waffen
UGS Unattended Es werden zwei Typen entwickelt:
Ground Sensors  jrhan UGS (U-UGS) und Tactical UGS (T-UGS)

U-UGS: Bewegungsmelder, Kamera fiir Tages- und Nacht-
licht; T-UGS: vernetzte Plattformen mit seis-mischen, akus-
tischen, radiologischen, nuklearen und E-/O-Sensoren

Quelle: US. Army 2010, S.11f; fir ARV-A-L www.bctmod.army.mil/systems/arval
/index.html (24.2.2011)

Die bewaffnete Variante » ARV-A(L)« war als ein multifunktionales UGV vorge-
sehen, ausgeriistet mit Aufklirungs-, Uberwachungs- und Zielerfassungssensorik
sowie einer integrierten Waffenstation, die sowohl mit Anti-Personen- als auch
Anti-Panzer-Waffen ausgestattet und tiber das angeschlossene Netzwerk fernge-
steuert werden kann. Das XM1219-Projekt wird unter der verdnderten Bezeich-
nung ARV-A-L weiterhin im BCT Modernization Program gefiihrt. Es sind aber
keine deutlichen Aktivititen erkennbar.

Die erwarteten Zeitpunkte und Zeitraume fir die Beschaffung von Systemen mit
unterschiedlichen Funktionen sind abschliefSend in Tabelle 12 dargestellt.
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TAB. 12 GEPLANTER ZEITRAUM FUR DIE BESCHAFFUNG VON UGS ZUR
DURCHFUHRUNG SPEZIFISCHER MISSIONEN

Einsatzart geplante Beschaffung

2009-2017 (MULE);
2009-2013 (MACE)

Neutralisierung von Antipanzerminen

Evakuierung und Versorgung von Patienten 2011-2013
chemische und radiologische Sensoren 2014
integriertes Land- und Luftfahrzeug zur Evakuierung 2014
durch biologische, chemische oder Explosions- und

Strahlungseinwirkung geschadigter Personen

Basisverteidigungssystem mit Patrouillen-, Wach- und 2014-2015
Alarmfunktion

Transport von Ausriistung, Kommunikationsrelais und 2014-2030
Verwundeten

Evakuierung Verwundeter mit Fahigkeit, auf un-/bemannte 2015-2017
Fahrzeuge aufzusetzen und an UAVs anzukoppeln

Betankung von Flugzeugen 2015-2018
Auslegung von Minen 2015-2020
verdeckte Verfolgung von Fahrzeugen 2017
Aufklarung von Tunnelsystemen 2017
seeseitige Kuistenerkundung nach Annaherung auf dem 2017
Meeresgrund

Entern und Untersuchen von Schiffen aller GroRRen 2017-2018
Inspektion von Flussbetten und Bergungsunterstiitzung 2017-2020
System zur Fernsteuerung eines schweren Gelandewagens 2018
autonome Ubungsziele 2019-2034
Frachtabfertigung und Umschlag von Flugzeugen 2020
Konstruktion und Instandsetzung von Landebahnen in 2020
einer Kampfumgebung

kleines gelandegangiges Allwetterkampffahrzeug 2020-2021
Kontrolle von Menschenmassen durch 2020-2023
nichtletale Mittel

Dekontamination von Flugzeugen und Ausristung in 2023-2027
einer hochgradig belasteten Umgebung

Munitionierung und Umschlag von Flugzeugen 2025
automatisierte Inspektion von Flugzeugen 2025
automatisierter Konvoi 2027-2032
automatisierter Bau von Basen und Stellungen fuir 2030-2032

Expeditionskrafte

Quelle: DoD 2009, S.21 ff.
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UNBEMANNTE SYSTEME ZU WASSER 5.

Unbemannte maritime Systeme umfassen Uber- (USV) und Unterwasserfahrzeuge
(UUV). Diese konnen iiber eine Kabelverbindung ferngelenkt sein (»Remotely
Operated Vehicle«, ROV) oder autonom Missionen ausfithren (» Autonomous
Underwater Vehicle«, AUV)!,

Die Umgebungsbedingungen beim Einsatz von unbemannten maritimen Systemen
verlangen hohe Autarkie (lange Standzeiten insbesondere unter Wasser) und ho-
he Autonomie, um auch ohne Bediener Missionen durchzufiithren. Im Vergleich
zu luft- und bodengestiitzten Systemen ist der technologische Entwicklungsstand
in dieser Hinsicht aber deutlich weniger weit entwickelt.

uuv

Die Entwicklung von UUVs nahm ihren Ausgangspunkt im zivilen Bereich.
Hierbei standen Einsatzfelder wie die Erkundung des Meeresbodens nach Boden-
schitzen, die Verlegung und Kontrolle von Unterwasserkabeln und -rohrleitun-
gen, die Bergung von verlorengegangenem Gerit sowie die Meeresforschung im
Vordergrund.

Im UUV Masterplan (DoN 2004, S. 67 ff.) werden vier Grofsenklassen von UUVs
definiert: tragbar (»man-portable«), Leichtfahrzeug (»Light Weight Vehicle«,
LWYV), schweres Fahrzeug (»Heavy Weight Vehicle«, HWV) sowie GrofSfahr-
zeug (»large«) (Tab. 13).

Anders als bei den fliegenden Systemen ist diese Klassifizierung (noch) nicht
durchgehend mit existierenden UUVs unterlegt. Weltweit sind bisher nur UUVs
der kleineren Klassen (man-portable, und z. T. LWV) regelmifSig im Einsatz. Fiir
grofSere UUVs existieren lediglich Entwicklungs- und Testprogramme. Wenn
diese Phase erfolgreich durchgefiithrt werden kann, ist jedoch mit Beschaffung
und Einsatz groflerer UUVs in wenigen Jahren zu rechnen.

Ausgehend von den Anwendungsbereichen Minenortung und Minenbekamp-
fung, fiir die UUVs (v.a. ROVs) bereits seit Mitte der 1970er Jahre eingesetzt
werden, ist eine Reihe von weiteren potenziellen Einsatzbereichen von groflem
militdrischen Interesse. Beispiele hierfiir sind die Erweiterung der Aufklirungs-
reichweite von bemannten U-Booten bis hin zur grofSriumigen Ozeaniiberwa-
chung oder als Kommunikationsknoten in einem Netcentric Warfare Szenario
(Karr 2004). Nach dem UUV Masterplan der U.S. Navy sind unter den vielfalti-

11 In dieser Terminologie bezieht sich der Begriff »autonom« lediglich darauf, dass keine
stehende Kommunikationsverbindung via Kabel besteht und das Fahrzeug damit nicht
vollstindig ferngelenkt ist (entspricht einem Autonomiegrad von mindestens »3« gemafs
der Definition in Kap. IV. 1.7). Volle Autonomie (Autonomiegrad »10«) ist damit nicht
gemeint.
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gen Moglichkeiten beim Einsatz von UAVs drei (von sieben) Einsatzzwecke von
hochster Prioritat: ISR (»Intelligence, Surveillance, Reconnaissance«), MCM
(»Mine Countermeasures«) und ASW (» Anti Submarine Warfare«) (DoN 2004;
s.a. DoD 2009, S.4).

TAB.13 GROSSENKLASSEN VON UUVS NACH DEFINITION DER U.S. NAVY
Klasse Durch- Verdran- Einsatzdauer Einsatzdauer Nutzlast
messer gung hohe niedrige (Liter)
(m) (kg) Systemlast* Systemlast*
(h) (h)
tragbar 0,08-0,23 <45 <10 10-20 7
Leichtfahrzeug 0,32 ~230 10-20 20-40 30-85
schweres Fahrzeug 0,5 <1.400 20-50 40-80 110-170
GroRfahrzeug > 0,91 ~9.000 100-300 > 400 430-850
u. externe
Magazine

*

Energieverbrauch aller Komponenten auRer Antriebssystem

Quelle: nach DoN 2004, 5.67

Die Weiterentwicklung und Leistungssteigerung von UUVs wird ganz wesentlich
getragen von vier technologischen Schlusselbereichen: Energieversorgung, Kom-
munikationssysteme, Sensorik sowie autonome Fiithrungssysteme (Dean 2004).
Fortschritte in diesen Bereichen werden das Anwendungsspektrum von UUVs
zukiinftig wesentlich erweitern.

usv

Unbemannte Uberwasserfahrzeuge standen lange nicht im Zentrum des Interes-
ses der Seestreitkrifte in aller Welt. Die Entwicklung von USVs hinkt daher der
von UUVs um einige Jahre hinterher. Nichts desto weniger spielen USVs inzwi-
schen in den konzeptionellen Uberlegungen vieler Linder eine wichtige Rolle.
Dieser Wandel ist auch im Kontext asymmetrischer Bedrohungslagen bei Aus-
landseinsitzen zu sehen. Zur Erfullung kritischer Aufgaben mit hohem Bedro-
hungspotenzial versprechen unbemannte Systeme einige Vorteile. Besondere Be-
deutung haben dabei die Detektion und Klassifikation von (beweglichen) Objek-
ten unter hohem Zeitdruck.

Auch bei den USVs wird eine vierteilige Klassifizierung vorgenommen (Abb. 19).
Drei Klassen beruhen auf standardisierten Fahrzeugen, die einheitliche Fihrungs-
systeme besitzen und den Abmessungen bemannter Bootstypen entsprechen, um
eine hohe Kompatibilitit mit anderen Schiffstypen, aber auch modulare Einsatz-
konzepte zu gewihrleisten: »Harbor Class«, »Snorkeler Class« und »Fleet Class«.
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Die »X-Class« ist hingegen jeweils zweckspezifisch konstruiert. Alle vier Klassen
sind fiir den kiistennahen Einsatz ausgelegt (DoN 2007, S. X1II u. 59).

ABB. 19 VIER USV-KLASSEN

Snorkeler Class

Quelle: DoN 2007; www.navy.mil/search/display.asp?story_id=31482;(15.12.2010)

> »Harbor-Class-USVs« basieren auf dem 7-Meter-Standard-Festrumpfschlauch-
boot der Navy. Sie sind zur Sicherung von Hifen, maritimen Infrastrukturen
und Schiffen sowie fiir die nachrichtendienstliche Aufklirung und Uberwa-
chung vorgesehen, wofiir sie sowohl mit todlichen, als auch mit nichttédlichen
Waffen ausgestattet sind (DoN 2007, S. XII, 4, 32 u. 60).

> Zur »Snorkeler Class« gehoren etwa 7 m lange Halbtaucherschiffe (abgetaucht
bleibt ein Schnorchel an der Oberfliche). Diese werden zur Bekampfung von
Minen, zur U-Bootbekdmpfung und -Abwehr innerhalb eines Kampfverbands
sowie fiir Sondereinsitze unter Ausnutzung ihres geringen Oberflichenprofils
verwendet (DoN 2007, S. XII u. 61).

> »Fleet-Class-USVs« sind bis zu 11 m lange Einheiten, die fiir die Aufgabenfel-
der Minenbekampfung, U-Bootbekdmpfung und Geleitschutz innerhalb eines
Kampfverbands, Bekimpfung von hochbeweglichen See- und Landzielen sowie
elektronische Kriegsfihrung modular ausgeristet sind sowie ohne Ausristung
fiir den Transport von Personen oder Material eingesetzt werden konnen. Sie
sollen vor allem von Schiffstypen fiir die kiistennahe Gefechtsfiihrung (Littoral
Combat Ships, LCS) eingesetzt werden (DoN 2007, S. XII, 27, 62 u. 86).

> »X-Class-USVs« sind bis zu 3 m lange Einheiten, die speziell fur die Anfor-
derungen von Sondereinsatzkriften oder fir Abfangmissionen auf See aufga-
benspezifisch konstruiert werden. Sie verfugen zur Unterstiitzung bemannter
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Operationen tiber » Low-End-Aufklarungskapazititen« und werden von klei-
nen bemannten Einheiten abgesetzt (DoN 2007, S. XII u. 59).

Mithilfe dieses Spektrums sollen sowohl fir die Marine als auch fiir streikrifte-
gemeinsame Operationen Fihigkeiten fur die tibergreifenden Zwecke des Hei-
matschutzes, des Kampfes gegen den internationalen Terrorismus und der irre-
guliren wie der konventionellen Kriegsfiihrung bereitgestellt werden (DoN
2007, S. X).

USVs/UUVs IN DEUTSCHLAND 5.1

Die deutschen Streitkrifte setzen seit langem entweder ferngelenkte oder teilau-
tonome UUVs ein. Aufgabenschwerpunkte sind die Minenjagd und die Minen-
neutralisierung. Bisher wurden 18 Seehund- und 725 Seefuchs-UUVs der Firma
Atlas Elektronik beschafft (Bundesregierung 2009¢, S.9). Beides sind Systeme
fiir den Einsatz von Uberwasserschiffen. Der Seefuchs ist ein 1,30 m langes ROV
mit semiautonomen Fihigkeiten (z. B. Hindernisvermeidung). Bei einer Missions-
dauer von etwa drei Stunden kann er in der »I«-Variante, mit einer missionsan-
gepassten Sensorausstattung (u.a. Rundsicht- und Seitensichtsonar, schwenkbare
Videokamera) Objekte finden und identifizieren, in der »C«-Variante kann eine
mitgefithrte Hohlladung zur Zerstorung von Minen eingesetzt werden (FGAN-
FKIE 2008, S.40; Hornfeld/Wernstedt 2007).12

ENTWICKLUNGS- UND ERPROBUNGSPROGRAMME

Seit 2005 wird von der Marine das AUV »Seeotter Mk I« entwickelt. Es besteht
ausschliefSlich aus am Markt verfiigbaren Komponenten und kann aufgrund sei-
nes modularen Aufbaus in verschiedenen Konfigurationen fiir unterschiedliche

Einsatzzwecke genutzt werden, vor allem zur Seeminenabwehr und fiir verdeckte
Operationen (FGAN-FKIE 2008, S. 49).

Der Seeotter Mk II ist etwa 3,6 m lang und fiir Einsitze in einer maximalen Was-
sertiefe von 600 m bei einer Gesamteinsatzdauer von etwa 24 Stunden ausgelegt
(Atlas Maridan 2009). Es kann eine Geschwindigkeit von bis zu 8 Knoten erreicht
werden. Die Sensorausstattung in der Konfiguration »Minenjagd« besteht aus
Hindernismeidesonar, Scheinwerfer und Videokamera, Seitensichtsonar, Meeres-
bodenanalysator (»Sub Bottom Profiler«, SBP) sowie Facherecholot. Denkbar
wdren noch zusitzlich ein Sonargerit mit synthetischer Apertur sowie eine elekt-
ro-optische Zusatzkomponente. Zur Beseitigung von Minen konnte z. B. ein ROV
vom Typ Seefuchs integriert werden (Vangerow/Maier 2006). Defizite sind zur-

12 Es ist vorgesehen, die veraltete Minenjagddrohne Pinguin B3 durch Seefuchs-Systeme zu
ersetzen (Kleinert 2010, S.2).
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zeit noch eine begrenzte Mobilitat bei der Hindernisvermeidung sowie einge-
schrankte Dateniibermittlung (Kleinert 2010).

Nach erfolgreichen Tests ist die Beschaffung eines ersten Loses von funf MCM
AUVs (»Mine Countermeasures Autonomous Underwater Vehicles«) auf Basis
des »Seeotter Mk I« ab 2012 vorgesehen (Schneider-Pongs 2010, S. 59).

Als Weiterentwicklung des Seefuchses wurde der Seewolf konzipiert. Dieser war
urspriinglich ebenfalls als ROV ausgelegt, um bei lingerer Missionsdauer grofSe-
re Nutzlasten als der Seefuchs transportieren zu konnen — beispielsweise eine
grofSere Sprengladung, um auch Grundminen zu sprengen. Nachdem das Projekt
2005 eingestellt worden war (Schutz 2009), wurde es neu ausgerichtet und auf
dieser Grundlage ein AUV zum Hafenschutz und zur Identifikation und Vernich-
tung von Minen konzipiert und entwickelt. Durch seine Linge von 2 m sowie
seine hohe Mandovrierbarkeit (u.a. hat es die Fihigkeit zu »hovern«, d.h. an ei-
ner bestimmten Stelle zu verharren) und seinen Side-Scan-Sonar ist es besonders
zur detailgenauen Inspektion von Hafenbecken, Liegepldtzen und Hafenzufahr-
ten geeignet (Kleinert 2010; Waltl/Kalwa 2010).'3

ABB. 20 SEEOTTER MK Il

Quelle: www.maridan.atlas-elektronik.com/index.php?elD=tx_nawsecured|&u=0&file=
uploads/pics/NJA 2010 _001_01.jpg&t=1314191076&hash=6ecccfee88dcabf
bcc9d7d95ca5f207cce42785c

Fur diesen Einsatzzweck wird ein weiteres AUV, der DAVID der Firma Diehl
BGT Defence getestet. Mit einer Lange von 2,6 m und einem Durchmesser von
30 cm hat er die Abmessungen eines kleinen Torpedos und kann von Uberwas-
serschiffen und U-Booten aus eingesetzt werden. Ein Demonstrator wird zur Zeit

13 Das BMWi fordert das Forschungsvorhaben CView. Es hat zum Ziel, ein semiautono-
mes Inspektionssystem zu entwickeln, mit dessen Hilfe Anomalien an Schiffsrimpfen
und Unterwasserbauten erkannt werden konnen (Waltl/Kalwa 2010).
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mit geeigneter Sensorik ausgestattet. Ein Test unter Einsatzbedingungen ist noch
nicht erfolgt (Kleinert 2010).

Zum Einsatz in sehr flachem Wasser wurde bzw. wird das UUV REMUS der Fir-
ma Hydroid (USA) erprobt. Seit 2007 kommt es bei der Ausbildung von Minen-
tauchern zum Einsatz. Als sogenanntes »Very Shallow Water AUV« soll es zur
Unterstiitzung von Minentauchern — z. B. nach Munition oder Minen — suchen.

Perspektivisch sollen technologische Verfahren entwickelt werden, die den koor-
dinierten Einsatz mehrerer AUVs ermoglichen.' Auch will man durch Weiterent-
wicklungen erreichen, dass das System autonom agiert und dabei Munition nicht
nur identifiziert, sondern auch vernichtet (Klocke 2010). In den nichsten Jahren
sollen weitere Systeme beschafft werden.

Die deutsche Marine priift auch die Option eines unbemannten Uberwasser-
systems in der Wasserlinie. Dabei wird zunichst der Ansatz verfolgt, ein Boot so
auszurusten, dass es sowohl bemannt als auch unbemannt eingesetzt werden
kann. Dies bietet verschiedene Vorteile, wie die problemlose Integration in vor-
handene Schiffseinheiten. Im Rahmen einer Forschungs- und Technologiemafs-
nahme des BWT wurde ein offenes Sturmboot (Watercat M8 der 8-Meter-
Klasse) mit Drive-by-Wire-Steuerung, Fahrerassistenzsystemen, Systemen zur op-
tionalen Fernbedienung sowie Wegpunktnavigation mit Hinderniserkennung
ausgerustet. Auch sollten verschiedene Missionsausstattungen zur Aufklirung
und nichtletalen Wirkung (z.B. Nebelwerfer) eingeriistet werden.

Mit einem solchen USV sollen verschiedene Fihigkeitsliicken der Marine ge-
schlossen werden, beispielsweise bei der Aufklirung und Uberwachung in Hifen,
im Rahmen von Boarding Operationen auf See sowie bei der Aufklirung und
Neutralisation von Treibminen (DFKI/RDE 2008, S. 37 ff.).

UUVs/USVs IN DEN USA 5.2

UUVs

Die erste prominente Erfolgsgeschichte eines Einsatzes von unbemannten mari-
timen Systemen im bewaffneten Konflikt war die Minenrdumung im Hafen
Umm Qasr wihrend der Operation »Iraqi Freedom« mithilfe mehrerer AUVs
vom Typ REMUS (»Remote Environmental Measurement Units«) (Dean 2004;
Science Blog 2003). REMUS wurde von der »Woods Hole Oceanographic Insti-
tution« ursprunglich fir die zivile Forschung entwickelt. Seit 2003 sind diese
UUVs auch im militarischen Einsatz. Bis heute wurden ca. 200 Stick an ver-
schiedene Lander geliefert (Hodges 2009). Inzwischen gibt es eine Palette unter-

14 Aus EU-Mitteln wird ein internationales Projekt gefordert, das Missionen mehrerer
kooperierender AUVs zum Gegenstand hat (Waltl/Kalwa 2010).
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schiedlicher Modelle. Das kleinste (REMUS 100) hat einen Durchmesser von
19 cm, wiegt etwa 37 kg und kann bis zu 100 m tief tauchen. Das grofdte
(REMUS 6000) misst 71 cm bei ca. 900 kg und einer Tauchtiefe von 6.000 m
(Hydroid 2010a; Hydroid 2010b). REMUS ist das einzige UUV, das in der U.S.-
Marine im Routineeinsatz ist. Es existiert aber eine Reihe von Programmen mit
dem Ziel, groflere UUVs zu entwickeln. Diese sollen sowohl von Uberwasser-
schiffen (v.a. dem neuen »Littoral Combat Ship« [LCS], das in kiistennahen
Gewissern eingesetzt werden soll) als auch von U-Booten vorzugsweise iiber das
Standardtorpedorohr mit 21 Zoll (53,34 cm) Durchmesser ausgesetzt und ge-
borgen werden.

Zu dieser 21-Zoll-Klasse gehoren u.a. das »Battlespace Preparation Autono-
mous Undersea Vehicle« (BPAUV), das »Long-term Mine Reconnaissance Sys-
tem« (LMRS) sowie das »Mission Reconfigurable Unmanned Underwater Ve-
hicle« (MRUUV).

Battlespace Preparation Autonomous Undersea Vehicle (BPAUV)

Das BPAUV der Firma Bluefin Robotics (ein MIT-Spin-off) wiegt etwa 365 kg
und ist 3,1 m lang. Es kann beispielsweise per Kran von einem Schiff (z.B. dem
LCS) aus abgesetzt werden und einen vorprogrammierten Kurs mit einer Ge-
schwindigkeit von ca. 3 Knoten (5,6 km/h) in einer Wassertiefe von bis zu 200 m
abfahren. Seine Lithium-Polymer-Batterien erlauben 18 Stunden dauernde Auf-
klarungsmissionen. Mit einem Side-Scan-Sonar (Auflosung 10 cm vorwirts und
7,5 cm seitwarts) konnen Minen detektiert und klassifiziert werden. Pro Tauch-
gang kann nach Herstellerangaben eine Fliche von ca. 27 km® abgesucht wer-
den. Die U.S. Navy hat vier dieser Systeme seit 2003 einer intensiven Seeerpro-

bung unterzogen und nutzt das System als Technologiedemonstrator (Dean
2004; s.a. DoD 2009, S.138).

Long-term Mine Reconnaissance System (LMRS)

Das unter der Fithrung von Boeing entwickelte LMRS ist mit etwa 6 m doppelt
so lang wie das BPAUV. Es bietet eine grofSere Reichweite (140 bis 220 km) und
eine hohere Ausdauer (etwa 40 Stunden) (U.S. Navy 2005, S.100). Sowohl akus-
tische als auch Radiofrequenzkommunikation mit dem Mutterschiff sind mog-
lich (O'Rourke 2006). Im Januar 2006 konnte mit dem LMRS erstmals demons-
triert werden, dass ein UUV auf hoher See tiber das Torpedorohr eines U-Boots
ausgesetzt und wieder eingeholt werden kann, was fiir verdeckte Operationen
von grofler Bedeutung ist (U.S. Navy 2006).

Mission Reconfigurable Unmanned Underwater Vehicle (MRUUV)

Das MRUUV (Lockheed Martin) baut auf dem LMRS- Design (und dem Vor-
lauferprogramm »Advanced Development UUV«, ADUUV) auf und nutzt z.T.
dieselben Komponenten und Unterstiitzungssysteme. Es soll mit unterschiedli-
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chen Sensorpaketen ausgerustet werden konnen, um verschiedene Missionen zu
erfiillen, z. B. Fernerkundung fiir Anti-U-Boot-Operationen, Such- und Uberwa-
chungsmissionen, Kommunikations- und Navigationsunterstiitzung, Monitoring
von Massenvernichtungswaffen (U.S. Navy 2005, S.100). Im Jahr 2008 wurde
die Finanzierung des MRUUV-Programms gestoppt, weil die missionsseitig ge-
forderte Ausdauer und Nutzlast nicht erreicht werden konnten (Rusling 2009).

Nach den gemischten Erfahrungen mit UUVs der 21-Zoll-Klasse riicken groflere
UUVs wieder mehr in den Mittelpunkt der Entwicklungsbemiithungen. Dies um-
so mehr, als durch die beschlossene Modifikation (grofSere Abschussrohre) von
Virginia-Klasse U-Booten ihre Einsetzbarkeit nicht mehr auf die vier SSGN-
U-Boote der Ohio-Klasse beschrankt ware (DoD 2007, S. 148).

Large Diameter Unmanned Underwater Vebicle (LDUUV)

Beim LDUUYV kann dabei auf Erfahrungen zuriickgegriffen werden, die mit dem
Experimentalsystem »Seahorse« (ein UUV mit 38 Zoll Durchmesser [ca. 1 m])
der Pennsylvania State University gemacht wurden (Dean 2004; Peterson/Head
2002). Das LDUUV ist 7,6 m lang und misst 67 cm im Durchmesser, die Maxi-
malgeschwindigkeit betragt 11 km/h, die Reichweite max. 55 km. Nutzlasten
konnen bis zu 1,80 m lang und 450 kg schwer sein (Jane's 2008; O'Rourke
2006).

Manta Test Vehicle

Im Stadium einer Konzeptstudie befindet sich derzeit das sog. »Manta Test Ve-
hicle«. Es wird vom Naval Undersea Warfare Center (NUWC) entwickelt. Bis zu
vier dieser rochenformigen Einheiten sollen aufSen an U-Booten befestigt und
mitgefithrt werden. Der Manta konnte sowohl Sensoren als auch Waffen tragen;
auch kleinere UUVs konnten von dieser Plattform aus eingesetzt werden. Es exis-
tiert ein Testfahrzeug im MafSstab 1:3. Die Entwicklung bis zur technischen Rei-
fe wiirde vermutlich mindestens zehn Jahre erfordern (Dean 2004; O'Rourke
2006).

USVs

Die U.S. Navy sieht in USVs ein spezifisches Mittel im Rahmen der Seekriegsfiih-
rung zum Einsatz in Littoralgewissern, u.a. zur Detektion und Bekimpfung von
dieselelektrischen U-Booten, bei asymmetrischen Bedrohungen (z.B. sprengstoff-
beladene Schiffe) sowie fiir die Minenjagd (Dean 2008; DoN 2007). USVs sollen
auch von einem »Littoral Combat Ship« aus eingesetzt werden (Lundquist 2009).
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Im Folgenden werden einige Beispiele vorgestellt:
AN/WLD-1 Remote Minehunting System (RMS)

Das »AN/WLD-1 Remote Minehunting System« (RMS) ist ein Uber-/Unterwas-
sersystem, das aus einem halbgetauchten, dieselbetriebenen Fahrzeug besteht,
das ein Minenjagdsonar (AN/AQS-20A) an einer Winde hinter sich herzieht.
Das Fahrzeug ist 7 m lang, erreicht eine FEinsatzgeschwindigkeit von etwa
8 Knoten und wiegt 5,8 t (Karr 2005). Seit 2005 wurden drei (von zwolf geplan-
ten) dieser von Lockheed Martin Corp. hergestellten Systeme fur Zerstorer der
Aegis-Klasse (DDG-51) ausgeliefert (Dean 2007, S.5), fir das »Littoral Combat
Ship« ist es ebenfalls vorgesehen (O'Rourke 2006; s.a. DoD 2007, S.163)

Spartan Scout

Der Spartan Scout basiert auf einem 7 oder 11 m langen Boot. Es kann autonom
oder ferngelenkt eingesetzt und mit modularen Nutzlasten fur Minenkriegsfiih-
rung, ISR (»Intelligence, Surveillance, Reconnaissance«), Hafenschutz, prazise
Angriffe gegen Ziele auf dem Wasser oder an Land und moglicherweise Anti-U-
Boot-Einsitze ausgestattet werden. Der erste Spartan Scout » Advanced Concept
Technology Demonstrator« (ACTD) wurde im Oktober 2003 beschafft. Auch
Spartan Scout ist als eine Komponente fiir das »Littoral Combat Ship« (LCS)
vorgesehen (Scott 2008; O'Rourke 2006; s.a. DoD 2007, S.159)

Protector

Protector ist ein 11-m-Schnellboot, das von Lockheed Martin Corp. zusammen
mit BAE Systems plc und Rafael Advanced Defence Systems Ltd. entwickelt wird
(Abb. 21). Es soll durch die Einriistung verschiedener Missionsmodule u.a. fiir
Antiterroreinsiatze, Minenkampf und zum Schutz eigener Krifte geeignet sein
(DoD 2007, S.164). Einige Funktionen (Kollisionsvermeidung, Zielerfassung)
laufen autonom ab. Die ersten beiden verkauften Protector-Einheiten gingen an
die Marine Singapurs, die sie seit 2005 zur Sicherung ihrer Gewisser einsetzt
(Scott 2008). Die U.S.-Marine erprobt die Protector vor allem fiir Ziele der » Mari-
time Security« (Dean 2008, S.5).

USVs sind mittlerweile nicht nur in den USA stirker in den Fokus geriickt, da
sie — sei es autonom, sei es ferngesteuert — vielfiltig einsetzbar sind. Der »Mas-
terplan« zu USVs verweist auf mehrere Technologien, deren Weiterentwicklung
erforderlich sei, um bestimmte Missionen noch besser ausfithren zu konnen. Da-
zu gehort auch ein hoherer Autonomiegrad. Zu diesem Zweck soll u.a. ein
Bordrechner entwickelt werden, der Hindernisse nicht nur erkennt, sondern un-
terscheidet und einordnet sowie selbststandig reagiert (Dean 2008, S. 5).
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ABB. 21 DAS FERNGELENKTE SCHNELLBOOT »PROTECTOR«

Quelle: Rafael Advanced Defence Systems Ltd.

Die zeitlichen Perspektiven der Entwicklung und Beschaffung geeigneter mariner
Systeme sieht das Verteidigungsministerium relativ optimistisch: Ab 2015 wird
mit teilautonomen Systemen zur Minenjagd gerechnet, Systeme fiir die autono-
me Verlegung von Unterseeminen werden ab 2022, fir deren Bekdmpfung ab
2025 erwartet (Tab. 14).

TAB. 14 GEPLANTER ZEITRAUM FUR DIE BESCHAFFUNG VON UUS/USS ZUR
DURCHFUHRUNG SPEZIFISCHER MISSIONEN

Einsatzart geplante Beschaffung
ozeanografische Auswertung von Flachgewassern zur 2012-2015
Kalibrierung von Sonaren

teilautonome Minenjagd 2015-2017
amphibisches Landefahrzeug 2016
Hafenschutz (nichtletal) 2020-2025
autonome Verlegung von Unterseeminen 2022-2023
autonome Bekampfung von Unterseeminen 2025-2029

Quelle: DoD 2009, S.25 u. 26
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UNBEMANNTE SYSTEME IN DER BUNDESWEHR:
KONZEPTE, EINSATZSZENARIEN, FAHIGKEITEN 1.

Die Verteidigungspolitischen Richtlinien (VPR) von 2003 und 2011 wie auch
das WeiSbuch 2006 enthalten als Kernaussage, dass eine Gefahrdung des deut-
schen Staatsgebietes durch konventionelle Streitkrafte derzeit und auf absehbare
Zeit nicht zu erkennen ist. An die Stelle des Ziels einer herkommlichen Landes-
verteidigung ist deshalb der umfassendere Begriff des Schutzes Deutschlands und
seiner Burger getreten. Eine hohe Prioritat innerhalb des Aufgabenspektrums der
Streitkrifte haben internationale Konfliktverhiitung und Krisenbewiltigung ein-
schlieSlich des Kampfes gegen den internationalen Terrorismus.

Die genannten Aufgaben und Ziele stehen nicht nur auf dem Papier. Sie reflek-
tieren vielmehr die Tatsache, dass die Bundeswehr eine Armee im Einsatz ge-
worden ist. Als einer der grofsten Truppensteller im Rahmen multinationaler
Einsitze fuhrt sie langandauernde Out-of-Area-Missionen, teilweise mit hoher
Intensitat durch, die Frieden schaffen oder erhalten sollen. Dabei ist sie mit For-
men der asymmetrischen Kriegsfithrung konfrontiert, fir die die verfiigbaren
Waffen und Gerite oftmals nicht ausgelegt sind (z. B. Lange 2008). Um den dar-
aus resultierenden Herausforderungen gerecht werden zu konnen, werden we-
sentlich verbesserte Fahigkeiten als erforderlich angesehen. Entsprechende Maf3-
nahmen zielen dabei auf die folgenden — bereits im WeifSbuch (2006, S.97 ff.)
benannten — Fihigkeitskategorien:

Fiihrungsfihigkeit
Nachrichtengewinnung und Aufklarung
Mobilitdt und Verlegefahigkeit
Wirksamkeit im Einsatz

Unterstiitzung und Durchhaltefahigkeit
Uberlebensfihigkeit und Schutz

v VvV VvV VvV Vv v

Eine Diskussion tiber eine zukiinftig weiter gehende Nutzung unbemannter Sys-
teme durch die Bundeswehr ist auch vor diesem Hintergrund der politisch defi-
nierten Zielsetzungen der Streitkrifte und ihres angestrebten Fahigkeitsprofils zu
fuhren. Der Prufstein fiir UMS wird dann sein, ob und inwieweit sie dazu beitra-
gen, dass die genannten Ziele erreicht und die erwiinschten Fihigkeiten verbes-
sert und gestarkt werden. Die Einsatzerfahrungen in Afghanistan werden dabei
mit einzubeziehen sein.!’

15 76 von 96 fliegenden Systemen der Bundeswehr in Afghanistan sind unbemannt (Bun-
desregierung 2010b, S.12)
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BUNDESWEHRGEMEINSAME KONZEPTE 1.

Die Teilstreitkrafte (TSK) tbergreifende Konzepte fiir den Einsatz von unbe-
mannten Systemen finden sich in den Quellen nur vereinzelt. So ist beispielsweise
in den »Konzeptionellen Grundvorstellungen zum Einsatz unbemannter Luft-
fahrzeuge in der Bundeswehr (KGV)« sowie in der »Systemfahigkeitsforderung«
und der entsprechenden abschliefenden »Funktionalen Forderung System zur
Abbildenden Aufklarung in der Tiefe des Einsatzgebietes« ein die Teilstreitkrafte
Heer, Marine, Luftwaffe tibergreifender Ansatz skizziert. Konkretere Beschrei-
bungen von Einsatzszenarios befinden sich in der Entwicklung durch den Fiih-
rungsstab Streitkrifte. Deshalb sind die 6ffentlich zuganglichen Aussagen zu Fi-
higkeitsliicken und Fahigkeitsforderungen und hinsichtlich der Ebene multinati-
onaler, streitkraftegemeinsamer und vernetzter Operationen unvollstindig und
im Fluss (FGAN-FKIE 2008, S.15).

Die folgenden Ausfiihrungen verstehen sich deshalb als Momentaufnahme und
grobe Skizze. Fir informationelle Hilfestellung bedanken sich die Verfasser bei
Vertretern des Rustungsstrangs. Fiir verbleibende Unrichtigkeiten und Mingel
bleibt aber das TAB verantwortlich.

KONZEPTIONELLER RAHMEN 1.1

Die derzeitige Konzeption der Bundeswehr (KdB) — als oberstes streitkriftetiber-
greifendes Konzeptpapier — enthilt in der derzeit aktuellen Version nur wenige
konkrete Aussagen zu unbemannten Systemen. Zieht man zusitzlich das aktuell
gultige WeifSbuch und die »Konzeptionellen Grundvorstellungen« zu UAVs her-
an, lasst sich folgendes Bild gewinnen (FGAN-FKIE 2008, S. 15 ff.):

> Im Rahmen multinationaler, streitkraftegemeinsamer und vernetzter Operati-
onen sollen Eingreifkrifte der Luftwaffe in die Lage versetzt werden, unab-
hiangig von Tageszeit und Witterungsbedingungen abbildende und signaler-
fassende Aufklarungsaufgaben durchzufithren sowie Ziele am Boden prizise,
abstandsfiahig und effektiv zu bekdmpfen. Ferner unterstiitzen Operationen
von Spezialkriften sowie Rettungs- und Evakuierungsoperationen. Unbe-
mannte fliegende Systeme der Luftwaffe und des Heeres sollen Aufgaben der
abstands- und allwetterfahigen abbildenden Aufklirung zur Unterstiitzung
von Operationen im gesamten Aufgabenspektrum erfiillen. Fir den Bereich
» Wirksamkeit im Einsatz« und im Komplex »Wirkung gegen Ziele am Bo-
den« ist fur Eingreifkrifte die fortschreitende Erginzung bemannter durch
unbemannte Einsatzmittel angesprochen.

> Bei der Neuausrichtung der Luftwaffe hinsichtlich der Ziele Unterdriickung
der gegnerischen Luftverteidigung und luftgestiitzte Aufklarung im Einsatz-
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gebiet ist mittel- bis langfristig der erginzende Einsatz von unbemannten
Plattformen vorgesehen. Als weiterer Beitrag werden bei den Unterstiitzungs-
kraften luftwaffenspezifische Aufgaben bei streitkraftegemeinsamen Einsiatzen
genannt. Diese schlieffen unbemannte Plattformen zur weitrdumigen luftge-
stiitzten Aufklirung ein.

> Im Heer werden die Elemente der bodengebundenen und luftgestiutzten Auf-
klarung sowie der Nachrichtengewinnung durch Feldnachrichtenkrifte in den
gemischten Aufklarungsverbanden der Heeresaufklarungstruppe zusammenge-
fasst, wobei unbemannte Luftfahrzeuge zum Einsatz kommen sollen.

Aus den Dokumenten der hohen Hierarchiestufe lasst sich somit als wesentliches
Ziel von unbemannten Systemen die Erbringung von Beitragen zu den Fahig-
keitskategorien Nachrichtengewinnung und Aufklirung sowie Uberlebenstibig-
keit und Schutz extrahieren. Der Schwerpunkt liegt auf den luftgestiitzten Syste-
men, die von allen TSK im Bereich Nachrichtengewinnung und Aufklidrung ein-
gesetzt werden sollen.'® Die Fihigkeitskategorie der Wirksamkeit im Einsatz ist
auf dieser Dokumentenebene konzeptionell noch nicht so erfasst wie die Aufkla-
rungs- und Schutzbelange.

NACHRICHTENGEWINNUNG UND AUFKLARUNG

Durch Aufkliarung soll ein aktuelles und umfassendes Lagebild gewonnen werden.
Dies umfasst das jeweilige Einsatzgebiet, die dort vorhandenen Krifte, Mittel und
Einrichtungen, die Fihigkeiten und Handlungsoptionen von Gegnern, Konflikt-
parteien sowie sonstige Risikofaktoren. Aufgeklart werden sollen aktive und pas-
sive, mobile und stationire, ungetarnte und moglichst auch getarnte Objekte.

Neben der Gewinnung von Bilddaten in Form von Videos sowie Standbildern!”
(»Imagery Intelligence«, IMINT) ist ein weiterer Schwerpunkt die signalerfassende
Aufklarung (»Signal Intelligence«, SIGINT). Hierbei handelt es sich um die Auf-
klirung und Uberwachung von Aktivititen im elektromagnetischen Spektrum.
Dies umfasst sowohl das Erfassen des gegnerischen Frequenzspektrums (»Electro-
nic Intelligence«, ELINT) als auch seines Funkverkehrs (»Communications In-
telligence«, COMINT). Zur Erreichung der genannten Teilziele der Aufklarung
sollen unbemannte Systeme zukunftig verstarkt beitragen. Konzeptionelles Ziel ist,

16 Die konzeptionellen Grundvorstellungen (KGv) zum Einsatz von UAVs in der Bundes-
wehr nennen als Ziele die Lage-, Uberwachungs-, Ziel- und Wirkungsaufklirung. Diese
Optionen sollen durch weitere Befihigungen, wie die der Aufklirung von chemischen,
biologischen, radiologischen und nuklearen oder explosiven Substanzen, erginzt wer-
den. Eine Reihe weiterer Einsatzoptionen — z.B. als Kommunikations-Relaisstation, bei
der Luftbetankung oder zum Einsatz von Waffen — wird als »denkbar« bezeichnet
(Bundesregierung 2009c¢, S. 2f.).

17 Die Informationen bildgebender Aufklirungssensoren werden auch fur die Erarbeitung
und Aktualisierung von geografischen Datenbestinden einschlieflich digitaler Geldn-
demodelle genutzt (FGAN-FKIE 2008, S.17).
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durch — soweit wie moglich unbemannte — Aufklarung den stark gestiegenen Ge-
samtbedarf an Informationen iiber die Lage in Interessen-, moglichen Krisen- und
Einsatzgebieten, sicherheitspolitisch relevanten Liandern und Regionen sowie zu
militarisch-technologischen Entwicklungen umfassend, zuverlassig und zeitgerecht
zu decken. Aufklarung bildet deshalb ein zentrales Aktivitatsfeld unbemannter
Systeme.

UBERLEBENSFAHIGKEIT UND SCHUTZ

Uberlebensfihigkeit und Schutz — im Sinne einer erfolgreichen Abwendung von
Gefahr fiir Leben und Gesundheit der eigenen Krifte sowie des Schutzes wichti-
ger Infrastrukturen — werden als »unabdingbare Grundvoraussetzungen fiir die
Auftragserfiillung« (Weissbuch 2006, S.100) der Streitkrifte angesehen. Die im-
manente Fihigkeit unbemannter Systeme zur abstandfihigen Aufklirung und
Wirkung wird als eine erfolgversprechende Moglichkeit angesehen, bei der jewei-
ligen Auftragserfillung den bestmdéglichen Schutz fiir das Personal zu gewihrleis-
ten.!® Aus Einsatzerfahrungen ergeben sich dabei insbesondere zwei unterschied-
liche Anforderungen: Schutz von Kriften in der Bewegung sowie Schutz von
Einrichtungen und Objekten.

Die Verwendung unbemannter Systeme tragt dabei in mehrfacher Hinsicht zum
Schutz bei: Sie tiibernehmen solche Aufgaben, die fiir Menschen besonders ge-
fahrlich sind, fihren Aufgaben in Bereichen durch, die nicht oder nur schwer
zuginglich sind, und kénnen mit ihren unterschiedlichen Sensoren Signale und
Daten erfassen, die den menschlichen Sinnen verschlossen bleiben. Als Assistenz-
systeme entlasten sie den Menschen von anstrengenden und Routineaufgaben.
Mit ihrer Hilfe konnen auch die Suche und die Abwehr nicht zur Wirkung ge-
langter Kampfmittel aus sicherer Entfernung sowie der unbemannte Transport
gefahrlicher Giiter effektiver erfolgen. Technologische Weiterentwicklungen auf
dem Gebiet der unbemannten Systeme verbinden sich aus der Sicht der Streit-
krafte mit der Erwartung, Soldatinnen und Soldaten bei Auftrigen mit hohem
Gefihrdungspotenzial zukinftig von gefahrlichen Aufgaben noch besser entlas-
ten zu konnen.

EINSATZHINTERGRUNDE UND ZIELE 1.2

Mit dem Ziel internationaler Konfliktverbiitung und Krisenbewdltigung beteiligt
sich die Bundeswehr gemeinsam mit Streitkriften befreundeter Nationen und
Partnern an friedenserhaltenden, stabilisierenden und friedenserzwingenden

18 Der Bundeswehrplan 2008 beispielsweise postuliert, dass bei allen Projekten zur Ver-
besserung der Einsatzfihigkeit »MafSnahmen zur Abwendung von Gefahr fur Leben
und Gesundheit aller Angehorigen der Bundeswehr ... oberste Prioritit haben« (BMVg
2007, S.2).
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Operationen. Damit sollen gewaltsame Konflikte verhindert oder beendet sowie
die Konsolidierung von Friedensprozessen ermoglicht werden. Dartber hinaus
leistet die Bundeswehr weitere Beitrage in den Einsatzgebieten. Sie konnen von
der Mithilfe bei der Gewahrleistung von Sicherheit und Ordnung im jeweiligen
Gebiet tiber die Unterstiitzung humanitarer MafSnahmen durch SchutzmafSnah-
men fir eingesetzte militarische Krifte — auch die anderer Nationen — bis hin zu
Schutzvorkehrungen gegen Angriffe mit Massenvernichtungswaffen reichen.
Immer haufiger werden dabei Fithrungsaufgaben bei multinationalen Operatio-
nen tibernommen.

Aus den auf dieser allgemeinen Ebene diskutierten Aufgaben lassen sich derzeit
keine differenzierten streitkriftetibergreifenden Einsatzszenarien fiir unbemannte
Systeme ableiten. Entsprechende Papiere befinden sich, wie bereits eingangs er-
wahnt, in Vorbereitung durch den Fithrungsstab der Streitkrifte. Hinweise las-
sen sich allenfalls aus den Konzepten bzw. Fahigkeitsforderungen interpretieren.
Aber auch hier ist zu beriicksichtigen, dass die entsprechenden Uberlegungen
keinesfalls abgeschlossen sind.

Ein Blick auf den derzeitigen Schwerpunkt der unbemannten Systeme im Bereich
der Aufkliarung lasst folgendes Zielspektrum erkennen (FGAN-FKIE 2008, S.19):

> Beitragen zu Krisenfritherkennung und Beurteilung krisenhafter Entwicklungen
sowie zur Krisenbewiltigung,

> Beurteilen der Lage in Krisen- und Einsatzgebieten,

> Feststellen und Verfolgen militarischer, paramilitirischer und einsatzrelevanter
nichtmilitarischer Krifte,

> Beobachten von Kriftegruppierungen,

Bereitstellen von Grundlageninformationen fiir alle Entscheidungsebenen ins-

besondere zur Vorbereitung und Durchfithrung von Einsitzen,

Ziel- und Wirkungsaufklirung,

Beitragen zu Informationsoperationen,

Nachbereiten von Einsatzen der Streitkrifte,

Gewinnen von Daten und Informationen zur Optimierung der Wirkung und

Weiterentwicklung eigener Waffensysteme,

> Feststellen von Umweltbedingungen (Wetter, Gelandezustand) sowie

> humanitire Hilfe und Schadenserfassung im Katastrophenfall.

v

v VvV VvV Vv

Ubergreifende Aufgabe der Krifte zur Nachrichtengewinnung und Aufklirung
ist es, weltweit Informationen und Nachrichten zur Lage in Interessen-, Krisen-
und Einsatzgebieten zu gewinnen und zu erfassen. Sie werten diese aus und stel-
len sie lageabhangig, auftragsbezogen und bedarfsgerecht im streitkraftegemein-
samen zukiinftigen Verbund bereit. Ubergreifend werden deshalb Fihigkeiten im
Bereich der Aufklarung fiir alle Reichweiten und Ebenen als notig erachtet. Die
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Verfiigbarkeit eines echtzeitnahen und ebenengerecht'® aufbereiteten Lagebilds

insbesondere im Einsatzgebiet gilt dabei als entscheidend fiir einen effektiven
Verbund von Aufklarung — Fithrung — Wirkung.

> Deutschland hat die Absicht, sich am NATO-Programm »Alliance Ground
Surveillance« (AGS) zu beteiligen.? Mit diesem System von acht Global
Hawk-Plattformen soll biindnisgemeinsam die Fihigkeit zur luftgestiitzten
weitrdumigen abbildenden Uberwachung und Aufklirung fiir die Unterstiit-
zung von Operationen am Boden im gesamten Intensitatsspektrum erreicht
werden.?!

> Die mit Nutzungsende des Aufklarungssystems Breguet Atlantic entstandene
Fihigkeitsliicke in der signalerfassenden weitriumigen Aufklirung und Uber-
wachung soll durch den Einsatz des unbemannten luftgestiitzten Aufklarungs-
systems Euro Hawk geschlossen werden (ndher dazu Kap. I11.5.3 u. I11.3.1.3).

> Fiir die Aufklirung und Uberwachung in der Tiefe des Einsatzgebiets (mit
wesentlichem Zuwachs in der Verweildauer sowie verbesserter Allwetter- und
Echtzeitiibertragungsfahigkeit) ergab eine Marktsichtung, dass mit absehbarer
Technik eine Realisierung aller Forderungen des Bedarfstrigers nur mittels ei-
nes Systems komplementirer Fihigkeiten moglich sein wird. Empfohlen wur-
den daher fur eine Anfangsbefihigung eine MALE- und eine VTOL-Kom-
ponente. Langfristiges Ziel ist die Realisierung mit einer Plattform. Angestrebt
wurde zunichst eine Anfangsausstattung (mit einer marktverfiigbaren UAV-
MALE-Komponente) ab 2010%? (nidher dazu Kap. II1.5.3 u. II.3.1.3).

Auch wenn Aufklarung nach wie vor als Ziel mit hoher Prioritit gilt, werden
UAVs mittlerweile verstarkt auch im Kontext der Fahigkeitskategorie »Wirk-
samkeit im Einsatz« diskutiert, sodass abzusehen ist, dass unbemannte Systeme
generell als Waffentrager eine grofSere Rolle spielen werden. Hier ist z.B. die
Bekampfung von hochpriorisierten und zeitkritischen Zielen am Boden zu nen-
nen. Dabei konnen UAVs, ohne eine Besatzung zu gefihrden, als taktisches
Wirkmittel genutzt werden.

19 Ebenengerecht bedeutet, dass die Informationen auf den Empfianger abgestimmt wer-
den. So benétigen unterschiedliche Ebenen in der Kommando- und Fiihrungsstruktur
unterschiedliche Informationen in unterschiedlicher Detaillierung.

20 Laut Bundeswehrplan 2009 mit der MafSgabe, dass der Transatlantic Cooperative AGS
Radar (TCAR) auch in den AGS Global Hawk eingeriistet wird (BMVg 2008, S. 36).

21 Im Bundeswehrplan 2008 und 2009 wurde das Projekt UAV HALE/IMINT als nationa-
le Erganzung von AGS als »nicht einplanbar« erwahnt.

22  Weitere Moglichkeiten zur Bedarfsdeckung wurden »im Rahmen von FuT untersucht«
und im Bundeswehrplan 2009 zusammen mit der SAATEG-Anfangsausstattung UAV-
VTOL berucksichtigt (BMVg 2008, Anlage 4).
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UNBEMANNTE SYSTEME DER STREITKRAFTEBASIS 2.

KONZEPTE 2.1

Laut Weifsbuch ist die Streitkraftebasis (SKB) der »zentrale militarische Organi-
sationsbereich zur Unterstiitzung der Bundeswehr im Einsatz und im Grundbe-
trieb«. Die SKB soll streitkraftegemeinsam unterstutzen, sodass Infrastruktur
und unterstiitzende Einheiten nicht mehr von jeder Teilstreitkraft separat unter-
halten werden miussen. Weiterhin erstreckt sich die Verantwortung der SKB auf
logistische Unterstiitzung, Kampfmittelbeseitigung sowie auf ABC-Abwehr und -
Schutzaufgaben. Insbesondere in diesen Bereichen sieht die SKB Moglichkeiten
fir den Einsatz unbemannter Systeme.

EINSATZHINTERGRUNDE 2.2

Zur logistischen Unterstutzung als zentrale Aufgabe der Streitkraftebasis gehort
insbesondere der Transport von Versorgungsgitern aller Art. Unbemannte
Transportfahrzeuge (UTF) bieten aus der Sicht der SKB hierbei eine Moglichkeit,
bei gleichem oder geringerem Einsatz von Personal eine groflere Menge Giiter zu
transportieren. Vor allem aber wird die Gefihrdung von eigenen Truppen durch
Beschuss oder Sprengfallen verringert.

Grundsatzlich kann die Steuerung manuell tiber eine grofSe Distanz, teilautonom
oder autonom erfolgen. Problematisch ist die Steuerung aus grofSer Distanz, da
eine sichere Verbindung mit einer der Aufgabe entsprechenden Bandbreite ga-
rantiert werden muss. Eine teilautonome Losung kann tiber mehrere Moglich-
keiten realisiert werden. So konnten UTFs in einen Verband von bemannten
Fahrzeugen integriert werden. Dabei miissen entsprechende Sicherheitsabstinde
eingehalten und dem Fiithrungsfahrzeug gefolgt werden. Ein weiterer Ansatz
wire eine Fahrt nach vorgegebenen Wegpunkten.

Bei Einsitzen unter asymmetrischen Bedrohungen kommen unter anderem im-
provisierte Sprengfallen (»Improvised Explosive Devices«, IED) zum Einsatz.
Eine Option, um Konvois zu schiitzen, ist ein unbemanntes System (fliegend o-
der bodengebunden), das vor der jeweiligen Einheit agiert, um eventuelle Spreng-
fallen zu detektieren. Nachfolgende Einheiten konnen gewarnt und eventuell
GegenmafSnahmen eingeleitet werden.
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FAHIGKEITEN UND SYSTEME 2.3

Die Streitkraftebasis hat derzeit insbesondere Fahigkeitsliicken in der Durchfiih-
rung der Logistik ausgemacht, die von unbemannten Systemen geschlossen wer-
den konnen. Dazu gehoren die angesprochene abstandsfihige Entdeckung von
nicht zur Wirkung gelangten Wirkmitteln wie auch die Durchfithrung von Kon-
vois mithilfe unbemannter Transportfahrzeuge. Forderungen an solche Systeme
ergeben sich sowohl aus deren Funktion, wie auch aus Erfahrungen in Einsiatzen
der letzten Jahre. Ein entsprechendes Vorhaben »Unbemannte Transportfahr-
zeuge« ist auf den Weg gebracht worden.

Ein unbemanntes System zum Schutz von Konvois oder Infrastruktur muss die
Fihigkeit zur Suche, Erkennung und Lokalisierung von Kampfmitteln (insbe-
sondere Sprengfallen — sogenannte »Improvised Explosive Devices«, [ED) mittels
geeigneter Sensoren haben. Hierdurch wird eine abstandsfahige Aufklirung sol-
cher Sprengfallen oder auch bei Beschuss aus dem Hinterhalt ermoglicht. Zur
Aufklarung gehort zudem die Meldung von fiir die weitere Reaktion notwendi-
gen Informationen — beispielsweise tiber die Beschaffenheit des Wirkmittels, La-
ge oder Art der Auslosung. Um einen Konvoi zu sichern, sollte das UMS sehr
schnell agieren, sodass die Marschgeschwindigkeit des Konvois nicht einge-
schrankt wird. Ein VTOL-UAV konnte durch eine im Konvoi mitfahrende Bo-
denkontrollstation gefiihrt werden.

Unbemannte Transportfahrzeuge sollen dort eingesetzt werden, wo eine beson-
dere Gefdahrdung fiir die Fahrer besteht. Gleichwohl muss beim Einsatz von UTF
der Schutz der Ladung und des Fahrzeugs gewihrleistet bleiben. Auch darf von
auflen nicht erkennbar sein, ob ein Transportfahrzeug bemannt ist oder
nicht.Um ein UTF sinnvoll in einem Konvoi einsetzen zu konnen, muss es einige
Grundfunktionen erfiillen konnen. So ist innerhalb eines Konvois ein bestimmter
Abstand zwischen den einzelnen Fahrzeugen einzuhalten. Diese Abstinde sind
abhingig von der Art der Ladung. Die UTFs miissen aber nicht nur in der Lage
sein, diesen Abstand einzuhalten, sondern auch dem Fiithrungsfahrzeug zu fol-
gen. Diese Aufgabe wird als besonders schwierig angesehen, da diese Konvois in
Gebieten mit anderen Verkehrsteilnehmern operieren mussen. So darf der Kon-
voi nicht durch das Einscheren eines konvoifremden Fahrzeugs aufgelost wer-
den. Weitere zu bewiltigende Probleme sind schwierige Wetterbedingungen oder
der Ausfall eines Fahrzeugs. Als Eckdaten fur eine solche Konvoifahrt (auf as-
phaltierter oder geschotterter Strafle ohne deutliche Fahrbahnbegrenzung oder
-markierung) konnen gelten: Geschwindigkeit bis 50 km/h, Fahrzeugabstand 20
bis 50 m, Reichweite 300 km.
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UNBEMANNTE SYSTEME IM HEER 3.

KONZEPTE 3.1

Die Fahigkeiten des Heeres sollen kontinuierlich auf Einsitze zur Konfliktverhii-
tung und Krisenbewiltigung, einschlieSlich des Kampfes gegen den internationa-
len Terrorismus, im Rahmen von multinationalen Operationen ausgerichtet
werden. Hierzu stellt das Heer Eingreifkrifte fir Einsdtze in Konflikten hoher
Intensitat sowie fiir spezielle und Spezialkrafteoperationen bereit. Daneben stehen
Stabilisierungskrifte fiir Einsitze in Operationen mittlerer und niedriger Intensi-
tat zur Verfugung. Unterstiitzungskrifte schliefflich haben die Aufgabe der Fiih-
rung und der logistischen Unterstiitzung.

Die Beteiligung der Bundeswehr an friedenserhaltenden, -stabilisierenden und
-erzwingenden Operationen erfordert fiir die Einsatzkrafte des Heeres die Fahig-
keit, Rdume zu beherrschen und dadurch Entscheidungen auf dem Boden her-
beizufithren. Hierfiir soll der Verbund Aufklarung — Fithrung — Wirkung wesent-
liche Voraussetzungen schaffen. Dazu gehort vor allem die Verfigbarkeit eines
echtzeitnahen, umfassenden und ebenengerecht aufbereiteten Lagebilds des Ein-
satzgebietes. Hierdurch kann Informationsiiberlegenheit als Voraussetzung fiir
Fihrungs- und Wirkungsiiberlegenheit gewonnen werden (Klos 2009, S.67).
Das frithzeitige Identifizieren und ggf. Ausschalten von Bedrohungen auch auf
weite Entfernung dient zugleich dem Schutz der eingesetzten Krifte. Unbemann-
te Systeme konnen aus Sicht des Heeres zur Erreichung dieser Ziele effektiv bei-
tragen: Durch die raumliche Trennung von Mensch und Maschine kann der
Schutz der eigenen Truppe erheblich erhoht werden. Die hohe Verfiigbarkeit
und Ausdauer der Systeme bewirken eine verbesserte Durchhaltefdhigkeit der
Truppe (Hesse 2010).

Die Einfuhrung fliegender unbemannter Systeme im Bereich der luftgestutzten
Aufklarung und der bodengebundenen, abstandsfihigen Kampfmittelabwehr ist
bereits erfolgt. Von den zukinftigen technologischen Entwicklungen werden
weitere Einsatzmoglichkeiten erwartet.

EINSATZHINTERGRUNDE UND FAHIGKEITEN 3.2

Das Heer fiihrt bereits seit 2006 mit dem Rustungsbereich zweijahrlich die »Euro-
pean Land Robot Trial« (ELROB) durch. Dort wird der aktuelle technologische
Entwicklungsstand von hauptsachlich unbemannten bodengebundenen Systemen
prasentiert. Dabei zeigte sich bisher deutlich, dass der technischen Umsetzung
militdrischer Anforderungen insbesondere von teilautonomen oder gar autono-

77



A

> 1Il. UMS IN DER BUNDESWEHR: KONZEPTE, EINSATZSZENARIEN, FAHIGKEITEN

v

men Systemen mittelfristig noch sehr enge Grenzen gesteckt sind. Aus diesem
Grund wurden im Oktober 2009 »Perspektiven zum Einsatz unbemannter Sys-
teme im Heer« formuliert, die eine Synthese aus den bisherigen Erfahrungen der
technischen Realisierung und konzeptionellen Forderungen darstellen. Auf
Grundlage der Erkenntnisse wurden die bisherigen Forderungen des Heeres an
die Robotik tiberarbeitet und in vorrangige und langfristige Forderungen im ge-
samten Fahigkeitsspektrum unterschieden.

FUHRUNGSFAHIGKEIT

Derzeitige und zukiinftig erwartbare Einsitze der Streitkrifte erfordern einen
liickenlosen, durchgiangigen Informationsaustausch aller Fithrungsebenen bis hin
zum Einzelschiitzen. Daher wird schrittweise und aufgabengerecht die Fihigkeit
zur vernetzten Operationsfithrung angestrebt. Fur die hierfur geforderte verzugs-
lose, automatisierte Informationsiibermittlung sind erhohte Ubertragungskapazi-
taten erforderlich. Gleiches gilt fiir entsprechende leistungs- und zukunftsfahige
sowie interoperable Fihrungsmittel. Insbesondere bei komplexen Infrastruktu-
ren, Uber grofle Entfernung und in durchschnittenem Gelidnde ist die Informa-
tionsiibertragung mittels vorhandener Fernmeldemittel aber aufgrund physikali-
scher Grenzen bisher nur eingeschrankt moglich. Hierzu miissen andere Techni-
ken, z.B. ein Relaisnetzwerk, genutzt werden.

NACHRICHTENGEWINNUNG UND AUFKLARUNG

Bei Operationen ist die Gefihrdung von Personal, z.B. durch direktes Feuer,
Hinterhalte und Sprengfallen, erheblich. Dies gilt insbesondere bei Einsitzen in
urbanem Umfeld mit asymmetrischer Bedrohung. Unbemannte, bodengebunde-
ne und luftgestiitzte Systeme zur Lage-, Ziel- und Wirkungsaufklarung sowie zur
Gefechtsaufkliarung verbessern die Aufklarungsleistung signifikant.

Zukiinftige unbemannte Systeme bieten in der Fihigkeitskategorie Nachrichten-
gewinnung und Aufklarung ein hohes Potenzial zur querschnittlichen Nutzung
im Heer und dartiber hinaus fir die Gefechtsaufklarung als allgemeine Aufgabe
im Einsatz. Generell ist der von der Truppengattung unabhingige Einsatz von
unbemannten Systemen vor allem auch bei Stabilisierungsoperationen durch
ausgebildete Krifte im Einsatzkontingent zur Gefechtsaufklirung abgestuft
denkbar.

Dabei eignen sich UAVs aufgrund ihrer Geschwindigkeit und der weniger kom-
plexen Navigationssysteme im Allgemeinen besser zur Aufklirung als UG Vs.
Bodengebundene unbemannte Systeme haben gleichwohl spezifische Stirken,
u.a., weil die Dauer ihres Einsatzes erheblich hoher ist. Sie sind zudem weitge-
hend witterungsunabhingig einsetzbar und in der Lage, Objekte aufzuklaren, die
sich durch Bewuchs, Bebauung oder kunstliche Tarnung der Aufklarung aus der
Luft entziehen (Hesse 2010, S. 16).
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MOBILITAT

In dieser Fihigkeitskategorie sollen unbemannte bodengebundene Systeme ins-
besondere der Verbesserung der logistischen Unterstiitzung dienen. Beim Trans-
port von Menschen und Material (z.B. Versorgungsgiiter, Ausrlistungsgegen-
stinde, Verwundete) wird Personal entlastet und fiir andere Aufgaben (Siche-
rung) freigesetzt. Je nach Einsatz wird auch die unmittelbare Gefihrdung von
Personal reduziert.

Des Weiteren ist dieser Kategorie die Fahigkeit zur Pioniererkundung (PiErkd)
von u. U. beschadigter Infrastruktur zuzuordnen. Vor allem bei Einsitzen in zer-
storten Gebauden konnen ferngesteuerte UGVs die Gefihrdung von Personal
reduzieren, indem sie zerstorte oder einsturzgefahrdete Hauser erkunden und die
Ergebnisse digital an den Bediener tibertragen.

WIRKSAMKEIT IM EINSATZ

Vor dem Hintergrund der komplexen Systemzusammenhinge, des augenblickli-
chen Entwicklungsstandes der relevanten Technologien sowie der zu berticksich-
tigenden Umweltbedingungen ist zurzeit an Systeme gedacht, die Beitriage zu
mehreren Zielen leisten sollen:

> Unbemannte Systeme, die im Orts-/Nachstbereich eingesetzt werden konnen,
um die Ziel- und Gefechtsaufklarung in gefahrlichem und schwerem Gelande
zu verbessern und die Uberlebensfihigkeit und den Schutz (z.B. von Spih-
trupps oder Joint Fire Support Teams) zu erhohen. In Abhingigkeit von Auf-
klarungsreichweite und der geforderten Nutzlast (Sensorik/Effektoren) vari-
iert die Grofe:

e tragbare unbemannte Systeme zur Zielaufklirung und Erkundung in Ge-
bauden, Erkennen von Personen und zur Detektion von Sprengfallen und
ihrer Auslosemechanismen,

e unbemannte Systeme zur Zielaufklarung und Erkundung von Gelinde und
Infrastruktur im Nichstbereich, zum Erkennen von Personen, zur Detek-
tion von Sprengfallen und ihrer Auslosemechanismen und zum Einsatz von
nichtletalen Wirk-, Spreng- und Blendmitteln oder Waffen,

e unbemannte Systeme zur Artillerieziel- und Wirkungsaufklarung.

> Luftgestiitztes System, das im Rahmen allgemeiner Aufgaben beim Einsatz
von Infanterie und Panzertruppen in Echtzeit aufklart, um die Fahigkeit zur
zeitgerechten und prazisen Reaktion auf Bedrohungen insbesondere im urba-
nen Umfeld zu verbessern. Dazu wird eine abbildende Sensorik benotigt, um

Personen, Personengruppen, Waffen, Sperren, Fahrzeuge/Plattformen und

sonstige Objekte im Orts-/Nachstbereich zu orten und zu identifizieren und

ein Lagebild schnell verfugbar zu machen.
> Luftgestuitzte, weitreichende Sensorplattform, die — sowohl als Einzelsystem
wie auch im Verbund mit bemannten Systemen und aktiven Bodensensoren —
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tief im Raum aufklart, um die Fahigkeit zur weitreichenden, abstandsfahigen
Ziel- und Wirkungsaufklarung aus der Luft sicherzustellen. Eine Nutzlastva-
riante mit einer Sensorik, die das Erfassen, Verfolgen und Identifizieren auch
kleinster, schnellfliegender Ziele wie ungelenkte Raketen, Artillerie- und Mor-
sergeschosse, ermoglicht, soll in die Untersuchungen einbezogen werden.

> Unbemannte Systeme, die ohne die Exponierung von Soldaten und Soldatin-
nen, Ziele am Boden aufkliren, identifizieren sowie zeitnah und abgestuft
(nichtletale Wirk-, Nebel-, Blend-, Sprengmittel und Waffen) bekampfen kon-
nen, um die Zielaufklarung im Orts-/Nachstbereich und die Wirkung gegen
Ziele am Boden sicherzustellen. Als Variante soll ein unbemanntes System
einbezogen werden, das eine Hubschrauberlandezone tiber einen begrenzten
Zeitraum sichert, Ziele erfasst und identifiziert. Es soll insbesondere in den
Phasen An-/Abflug und Stehzeit der Hubschrauber am Boden in der Lande-
zone befdhigt sein, durch den Einsatz von Effektoren feindliche Krifte nieder-
zuhalten, um so den Schutz eigener Krifte vor direkter Waffenwirkung und
die Wirkung gegen Ziele am Boden zu gewihrleisten.

UNTERSTUTZUNG UND DURCHHALTEFAHIGKEIT

Neben den in der Kategorie »Mobilitit« genannten Aufgaben fillt in diese Kate-
gorie auch die Moglichkeit, unbemannte Systeme fiir Aufgaben, die gefahrlich,
langandauernd, gleichférmig oder personalintensiv sind, einzusetzen. Sie sollen
deshalb dahingehend untersucht werden, ob sie durch unbemannte Systeme tiber-
nommen werden konnten, beispielsweise zur Infrastrukturerkundung und
Kampfmittelerkennung in bebautem Geliande sowie Kampfmittelraumung in aus-
gewihlten Lagen ohne Exposition von Personal.

UBERLEBENSFAHIGKEIT UND SCHUTZ

Da, wo Systeme statt Personal eingesetzt werden, reduziert sich die Bedrohung
der eigenen Soldaten. Insofern dienen die im Kontext der bisher angesprochenen
Fihigkeitskategorien genannten Systeme immer auch mit dem Ziel, Uberlebens-
fahigkeit und Schutz der eigenen Krafte zu erhohen.

Zum Kernbereich dieser Fahigkeitskategorie ziahlen sowohl die ABC-Abwehr als
auch die Kampfmittelabwehr (Kampfmittelaufklarung, -raumung und -beseiti-
gung). Hierzu miissen sich die eigenen Krifte bisher in das Gefahrengebiet bege-
ben, z.B. um dort ABC-Kampfstoffe aufzukliren, beziehungsweise Proben zu
nehmen. Die hierbei erforderlichen SchutzmafSnahmen schrianken die eigenen
Krifte ein. Sind gegnerische Krifte noch prasent oder ist mit Sprengfallen oder
sonstigen nicht zur Wirkung gelangten Kampfmitteln zu rechnen, steigt die Ge-
fahrdung eigener Krifte erheblich an. Durch den Einsatz unbemannter Systeme
im gefahrlichen Umfeld soll eine deutliche Gefahrenverringerung erreicht werden.
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SYSTEME 3.3

Heutige im Heer genutzte bodengebundene unbemannte Systeme verfiigen tiber
keinerlei Autonomie. Diese wird allerdings langfristig angestrebt, vorrangige For-
derungen definieren erste Zwischenziele. Weitere Forschung ist dazu erforderlich.
Diese soll sich auch darauf richten, in einem ersten Schritt zunachst teilautonome
Systeme zu realisieren. Diese wiirden sich selbststindig fortbewegen, bediirften
aber fur spezifische Aktivititen der Fernsteuerung. Langfristige Forderungen des
Heeres sollen in Abhingigkeit von der Verfiigbarkeit von Systemen mit autono-
men Fihigkeiten und den weiteren technologischen Entwicklungen auf dem Ge-
biet der Robotik noch detailliert definiert werden. Es wird auch der Einsatz von
bewaffneten unbemannten Systemen angedacht, die gegen Ziele am Boden und in
der Luft wirken. Dies setzt voraus, dass solche Systeme Ziele nicht nur aufklaren
und identifizieren, sondern auch zeitnah und abgestuft bekampfen konnen.

Grundsatzlich kann die heute regelmafSig eingesetzte Fernsteuerung unbemannter
Systeme auch auf die Steuerung von Bordwaffen ausgedehnt werden, da sich ge-
zeigt hat, dass eine sichere Fernbedienung technisch realisierbar geworden ist.
Durch die raumliche Trennung des Waffenbedieners vom Fahrzeug wiirde einer
wesentlichen konzeptionellen Forderung, der Gefihrdungsminimierung fiir das
eingesetzte Personal, Rechnung getragen.

Der Einsatz von Systemen, die ferngesteuert oder gar automatisch auf gegnerische
Ziele wirken, wird nicht nur aufgrund der technischen Herausforderungen als
hochproblematisch angesehen. Es wird auch Priifungsbedarf hinsichtlich der
rechtlichen Implikationen eines Einsatzes bewaffneter UMS insbesondere im
Rahmen von Stabilisierungsoperationen konstatiert (Hesse 2010, S.15). Auch
deshalb wird die taktische Verwendung von robotischen Systemen zur wirksamen
Bekampfung von Bodenzielen mit direktem Feuer so lange ausgeschlossen, bis eine
staindige Kontrolle der Systeme durch den Menschen technisch sichergestellt ist.
Ferner sollte die Entwendung von Waffen, Gerat und Munition technisch weitge-
hend ausgeschlossen sein.

Im Folgenden wird ein Uberblick zu den im Heer in der Diskussion befindlichen
Systemen gegeben.

AUFKLARUNG

Da ein UAV-System die zahlreichen Zwecke der Aufklarung nicht erfullen kann,
sind je nach Einsatzzweck unterschiedliche GrofSen, Sensorik oder Fahigkeiten
erforderlich. Allen Aufklarungs-UAVs ist jedoch gemeinsam, dass sie lingere
Stehzeiten als die ihrer Vorgianger wie KZO, ALADIN oder LUNA aufweisen
sollen. Durch veranderte Antriebskonzepte sollen mehrfache Starts und Landun-
gen moglich werden.
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> UAV-Heeresflugabwehrtruppe
» Erfassung, Verfolgung und Identifizierung kleiner, schnellfliegender Ziele
» Erfassen von Zielen aufSerhalb der bodengebundenen direkten Sichtverbin-
dung insbesondere im urbanen Geliande
> UAV-Heeresfliegertruppe
* ecinsatzbegleitend und vorrausfliegend
o tief(st)flugfahig
e Reichweite: 600 km
» Erfassung von topografischen, orografischen und meteorologischen Daten

Ein UGV zur Aufklarung ist derzeit bei der Bundeswehr noch nicht im Einsatz,
sodass Erfahrungen fehlen, auf die aufgebaut werden konnte. Grundsatzlich soll
ein UGV Lageinformationen im Orts-, Nachst-, und Nahbereich gewinnen. Mit
einer Anbindung der Sensorik an Fuhrungs- und Waffensysteme konnen die ge-
wonnen Informationen schnell an den Nutzer gelangen, wobei teilautonome bis
autonome Funktionen den Bediener entlasten.

> UGV-mobiles Sensorsystem
* mobiles Sensorsystem im Nachstbereich
¢ Aufklirung in uniibersichtlichem und urbanem Gelinde
e Gewicht: max. § kg
> UGV-teilautonomes bewegliches System
« Uberwachung , Beobachtung, Erkundung und Aufklirung
¢ Reichweite: 5.000 m
o luftverlade-/lufttransportfihig

Da heutige Waffen meist eine hohere Reichweite haben, als die Sensoren der
Tragerplattformen konnen unbemannte Luftfahrzeuge dazu dienen, die Aufkla-
rung fiir die Waffenwirkung zu erweitern. Hierzu kann eine Drohne genutzt
werden, die fur die Tragerplattform eine Zielaufklarung leistet.

> UAV-Zielaufklirung
» Einsatzradius: 70 km
o Ziel bei Tag und Nacht unter Dauerbeobachtung
> UAV-Artillerietruppe
o weitreichende und abstandsfihige Ziel- und Wirkungsaufklirung
» Reichweite: mindestens 150 km
Stehzeit: 8 Stunden
Ubermittlung von Sensordaten in Echtzeit

Auch ein unbemanntes bodengebundenes Fahrzeug kann zur Aufklirung und
Markierung von Zielen genutzt werden.

> UGV-Zielaufklirung
 Fihigkeit zur Aufklirung und Erkundung von Gelidnde und Infrastruktur
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> UGV-Artillerietruppe
» Erkennung und Klassifizierung von Objekten
o Zielgenaue Erfassung
> UGV-Spezialkrifte
o Unterstutzung der Aufklarungs- und Scharfschiitzenzuge
e Gewicht max. § kg
 signalerfassende Aufklarungsfahigkeit

In die Uberlegungen ist auch eine Relaisdrohne einbezogen. Diese ist als System
zur Erweiterung der Funkreichweite gedacht. Durch die Relaisfunktion kann
auch in Gebieten ohne Infrastruktur ein Funknetzwerk aufgebaut werden.

> Relais-Drohne
 querschnittlich nutzbar
* autonomer Relaisbetrieb
e Reichweite: 1.000 m
» mittelfristig: autonome Einnahme der optimalen Relaisposition

UNTERSTUTZUNG/DURCHHALTEFAHIGKEIT UND MOBILITAT

UGVs sind grundsatzlich auch zur Unterstiitzung der Soldaten im Geliande ge-
eignet. Die Ausriistung eines Soldaten, besonders bei mehreren Einsatztagen au-
8erhalb von befestigten Lagern, ist schwer und umfangreich. Hier konnen
UGVs, die Lasten tragen und den abgesessenen Soldaten autonom folgen, eine
effektive Hilfe sein (als » MULE-Funktion«; deutsch: Maultier). Leichte UGVs
mit Aufklarungssensorik konnen z.B. gefihrliche Passagen vor der Durchque-
rung erkunden oder abgesessen eingesetzte Krifte bei Operationen unterstiitzen.

> UGV-MULE: Transport von Nutzlasten < 400 kg
> Einsatz in urbanem und schwierigem Gelande
o geringe Gerduschentwicklung
» ferngesteuertes oder autonomes Folgen
» lokale, autonome Hindernisvermeidung
e Aufnahme von standardisierten Lasten
> UGV-Pionier: Erkundungsoperationen im urbanen Gelande
» Einsatzradius 300 m
 Stehzeit: 3 Stunden
o Gewicht: 50 kg
* hochbeweglich
* selbststandiges Aufrichten
e Tiren 6ffnen
» Bewegen von Gegenstinden
 Infrastrukturerkundung
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WIRKSAMKEIT IM EINSATZ UND UBERLEBENSFAHIGKEIT

> UGV-ABC-Aufklirung
» Strahlenspiiren und -messen
¢ Detektion und vorldufige Identifikation von ABC-Kampfstoffen
e Probennahme

Insgesamt strebt das Heer an, mittels unbemannter Systeme den Schutz der Sol-
daten im Einsatz weiter zu verbessern, aber auch in anderen Fihigkeitskatego-
rien Zugewinne zu erzielen. Fur eine zeitnahe Umsetzung der als erforderlich
erachteten Systeme wird dabei ein Kompromiss zwischen der langfristigen Per-
spektive »autonome« und kurz- bis mittelfristigen Realisierbarkeit gesucht. Fur
diese Herangehensweise steht exemplarisch das »Mobile Sensor System« zur
Gewinnung von Lageinformationen im Nachstbereich, das einen Einstieg in die
Implementierung autonomer Funktionen (z.B. Hinderniserkennung) reprisen-
tiert (Hesse 2010, S.17).23 Die Bewaffnung von unbemannten Systemen, um
gegen Luft- und Bodenziele zu wirken, wird — nach Hesse (2010, S.15) — »zu-
nachst auch mittelfristig nicht verfolgt«.

UNBEMANNTE SYSTEME DER MARINE 4.

Im Rahmen der Transformation der Bundeswehr hat sich auch der Aufgaben-
schwerpunkt der Marine geandert. Die Zielsetzung der Verteidigung gegen kon-
ventionelle und asymmetrische seewirtige Bedrohungen bringt es mit sich, dass
sie Aufgaben tiberall auf der Welt ibernehmen muss, um vor Ort dauerhaft
Krisen und Konflikten zu begegnen (WeifSbuch 2006, S.113; s.a. Inspekteur
Marine 2008, S.3). Zugleich bleibt es Aufgabe der Marine, die Kiistengewasser
und Seeverbindungslinien Deutschlands und seiner Verbiindeten zu schutzen
(WeifSbuch 2006, S.112). Die Gewahrleistung maritimer Sicherheit wird als Auf-
gabe mit wachsendem Gewicht betrachtet (Brinkmann 2007, S. 3 f.). Die Marine
wird dabei ihren Beitrag in streitkraftegemeinsamen und multinationalen Operati-
onen erbringen.

Die Fihigkeit zur Seeminenabwehr wird als eine Kernkompetenz der Marine
gesehen, da sie in besonderem MafSe zum Erhalt der Operationsfihigkeit und den
Handlungsmoglichkeiten der deutschen Streitkrifte beitragt. Dabei soll eine zu-
kiinftige Minenabwehr auch IEDs auf Reede und im Hafen im Kontext asym-
metrischer Bedrohungen einschliefSen (Schneider-Pungs 2010, S. 57).

23 Im Bundeswehrplan 2009 waren hierfir Ausgaben in Hohe von 63 Mio. Euro einge-
plant (Bundesregierung 2009b, S. 5)
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KONZEPTE 4.1

Vor dem Hintergrund des Paradigmenwechsels von einer »Geleitschutz-Marine «

zu einer »Expeditionary Navy« ergeben sich neue Schwerpunkte der maritimen
Einsdtze (FGAN-FKIE 2008, S.47 ff.):

> weg von grofSraumig angelegten Operationen auf hoher See hin zu Einsitzen
in entfernten Randmeeren und Kistenregionen im Rahmen regional begrenz-
ter Krisen und Konflikte,

> weg von der klassischen Kriegsfithrung hin zur vernetzten Operationsfiihrung.

Hinsichtlich dieser Aufgabenschwerpunkte bieten die drei Kategorien von Syste-
men, die unbemannten Fahrzeuge in der Wasserlinie (USV) — die unbemannten
Unterwasserfahrzeuge (UUV) und die unbemannten Luftfahrzeuge (UAV) - je-
weils unterschiedliche Fahigkeiten, die fiir die Marine von Interesse sind.

In Konzepten und Einsatzszenarien fiir unbemannte Fahrzeuge in der Marine
(FGAN-DFKI 2008, S.46 ff.) wird im Bereich der unbemannten Unterwasser-
fahrzeuge (UUV) zwischen zwei Gruppen unterschieden. Die erste Gruppe um-
fasst die sogenannten ROVs (»Remotely Operated Vehicles«) gehoren alle Syste-
me, welche durch ein Kabel mit dem Operateur verbunden sind, z.B. die schon
im Einsatz befindlichen Drohnen »Seefuchs« und »Seewolf«. Die zweite Gruppe
sind die autonomen Unterwasserfahrzeuge (AUVs). Diese agieren ohne kabelge-
bundene Verbindung zur Basis. Hier wird derzeit fir die Marine der Seeotter
MK 1II entwickelt und getestet. Er besteht ausschliefSlich aus marktverfiigbaren
Komponenten.

Im Rahmen der Kategorie Nachrichtengewinnung soll der Einsatz von unbe-
mannten Systemen die Fahigkeit der Marine zur »verdeckten Aufklirung« weiter
verbessern. Hierbei dienen unbemannte Systeme sowohl zur operativen Lagebil-
derstellung als auch fiir verdeckte Operationen. AUVs, bedingt durch ihre
Reichweite, tibernehmen dabei eher Aufklarungsmissionen; ROVs werden eher
zur Identifikation von aufgespurten Objekten eingesetzt.

Insbesondere bei der Seeminenbekampfung sind UUVs von grofSer konzeptioneller
Bedeutung. Hierbei kann durch geeignete Bewaffnung von unbemannten Unter-
wasserfahrzeugen ein Minenfeld sowohl aufgeklirt als auch bekampft werden.
Perspektivisch sollen vorrangig unbemannte ferngelenkte Systeme als Wirkmittel
fir Minenjagd und Minenrdumung zum Einsatz kommen (Inspektoren der Ma-
rine 2008, S.24).

Unbemannte Fahrzeuge in der Wasserlinie sind vielfiltig einsetzbar und kon-
zeptionell vor allem den Fihigkeitskategorien »Nachrichtengewinnung und Auf-
klirung« sowie »Uberlebensfihigkeit und Schutz« zuzuordnen. Auch als Unter-
stitzung bei der Seeminenraumung werden USVs diskutiert.
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Der Einsatz von unbemannten Luftfabrzeugen orientiert sich am gewandelten
Aufgabenspektrum der Marine, das weltweite und langandauernde Operationen
erforderlich macht. Hierfiir werden einerseits durchhalte- und durchsetzungs-
fahige Plattformen benétigt, die eine bestimmte Grofle voraussetzen. Da aber
Operationen im kustennahen Raum einer hohen Dynamik und Bedrohung un-
terliegen, sind andererseits kleine, hochmobile, reaktionsschnelle und flexible
Seekriegsmittel erforderlich (Brinkmann 2007, S.4). Dementsprechend strebt die
Marine eine effektive Kombination von groflen schwimmenden Plattformen und
grofSen fliegenden Systemen zur weitreichenden Aufklirung sowie kleinen Sub-
systemen zur gezielten punktuellen Ziel- und Wirkungsaufklirung an’* (System
of Systems). Um die geforderten Aufgaben zu losen, wird im Rahmen von SAA-
TEG (System fiir die Abbildende Aufklirung in der Tiefe des Einsatzgebietes)
eine Losung aus zwei Komponenten angestrebt. Fiir Aufgaben, die eine lange
Stehzeit und grofSe Reichweiten erfordern, ist an die Komponente SAATEG-
MALE gedacht. Da Starrfligler von schwimmenden Plattformen aus nicht einge-
setzt werden konnen, ist als zweite SAATEG-Komponente ein SAATEG-VTOL
(»Vertical Takeoff and Landing«) vorgesehen.

In den Zielvorstellungen der Marine werden auch bewaffnete Systeme angespro-
chen. So soll gepriift werden, »inwieweit UAVs auch zur Wirkmittelverbringung

(ggf. Combat) in Form von UCAVs zum Einsatz gebracht werden kénnen« (In-
spekteur der Marine 2008, S.25).

EINSATZHINTERGRUNDE 4.2

uuv

Die Marine nutzt seit einiger Zeit unbemannte kabelgebundene Unterwasser-
fahrzeuge, wie die Einheiten Seefuchs-I und Seefuchs-C oder Seewolf, fiir den
Minenrdaumeinsatz. Die »I«-Variante des Seefuchses dient dazu, die Art des ge-
fundenen Objektes naher zu bestimmen, wahrend die » C«-Variante dann fiir die
Zerstorung eingesetzt wird. Insofern dienen die unbemannten Unterwasserfahr-
zeuge zur Sicherung der eigenen und alliierten Schiffe.

24 Beide Aufgaben miissen integriert ausgefithrt werden; sie machen aber unterschiedliche
Fihigkeiten erforderlich. Ohne eine stindige Uberwachung und Lageaufklirung sind
vor allem in langandauernden Stabilisierungsmissionen weder eine ausreichende Reak-
tionszeit, noch auf Dauer die Sicherheit eigener und verbtindeter Krifte zu garantieren.
Die bei solchen Aufkliarungsmissionen gewonnenen Kontakte konnen tber eine Ziel-
und Wirkungsaufklarung identifiziert werden. Die Charakterisierung eines Kontaktes
entweder als feindlich oder neutral stellt sich als schwierig dar, sie hat aber vor allem
beim Einsatz von unbemannten Aufklarungsdrohnen hohe Prioritit (FGAN-FKIE 2008,
5.49).
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Fiir die UUV-Systeme bieten sich vor allem fiir Kampfmittelabwehr, Seeminen-
abwehr und Unterwasseraufklarung an (FGAN-FKIE 2008, S. 50 ff.). Zukinftig
sollen hier AUVs im Mittelpunkt stehen, da sie wesentlich flexibler agieren kon-
nen als die kabelgebundenen ROVs. Vorteilhaft ist auch, dass AUVs bei der See-
minenbekampfung von nichtspezialisierten Plattformen eingesetzt werden kon-
nen. Auch ist eine schnelle Verbringung durch containerisierte Systeme machbar.

Die Kampfmittelabwebr, zu der auch die Seeminenabwehr gehort, erfordert den
Einsatz verschiedener Systeme, sodass der Ansatz eines »system of systems« na-
heliegend ist. Dessen AUV-Module sollen das Detektieren, Klassifizieren und
Identifizieren von stationdren Objekten (z. B. mogliche Minen) sowohl in tieferen
(bis 300 m) Gewassern als auch in flachem Wasser, wie z.B. in Hifen oder in
Flussmiindungen, tibernehmen. Zusitzlich sollen sie als verteiltes Sensornetzwerk
zum Gesamtlagebild unter Wasser beitragen. Ziele sind hierbei die Sicherstellung
der taktischen und operativen Beweglichkeit der eigenen Krifte einschliefslich
ihres Schutzes vor Bedrohungen sowie der Beitrag zu einem umfassenden Unter-
wasserlagebild. Eine Nebenaufgabe ist das Gewinnen von geophysikalischen
Daten (z.B. Wassertemperatur, Salzgehalt, Oberflachenrelief des Meeresbodens)
fir die Einsatzplanung.

Spezifische Einsatzmoglichkeiten fiir AUVs sind abhingig von Grofse und Ausstat-
tung des jeweiligen Systems.

> Kleine AUVs (< 200 kg Wasserverdrangung) sind geeignet, auch Flachwasser,
wie z.B. Strandbereich abzusuchen. Die Hafenabsuche ist eine vergleichbare
Aufgabe. Allerdings stellt das spezielle Gelinde (Hafenbecken, zahlreiche
Schiffe) hohere Anforderungen an die Sensorik?’. In den Aufgabenbereich
kleiner AUVs konnen aber auch die Minen- und Hindernisbeseitigung fallen.

> MiittelgrofSe AUVs (bis 2 t Wasserverdrangung) konnen grofSere Flachen er-
kunden, weitere Distanzen zuriicklegen sowie deutlich umfangreichere Senso-
rik tragen und daher andere Aufgaben erfiillen. Aufgrund ihrer GréfSe konnen
solche AUVs auch fiir die Bergung zuvor ausgesetzter UVVs/AUVs eingesetzt
werden.?®

> Neben diesen speziellen Aufgaben fiir bestimmte Systeme sind alle AUVs im
Bereich der Aufklirung einsetzbar. Durch ihre geringe Grofle und ihre hohe
Mandovrierfahigkeit sind sie fiir verdeckte Unterwasseraufklirung besonders
gut geeignet.

25 Fiir den Seewolf ist ein hochauflosendes 3-D-Sonar vorgesehen. Hiermit ist es moglich,
in einem Bereich von um die 10 m auch bei schlechter Sicht aufzuklaren.

26 Solche Missionen konnten so vonstatten gehen, dass ein autonomes System in einem
vordefinierten Gebiet ausgesetzt wird. Es sucht dieses ab, markiert Kontakte auf einer
Karte und klassifiziert diese grob. Nach der Riickkehr zum Basisschiff kann das AUV
umgeriistet und mit einem Bergemodul versehen werden. Danach soll es selbststandig zu
einem Kontakt zuriickkehren. Die eigentliche Bergeoperation konnte dann von einem
Operateur durch eine direkte Verbindung (Funk oder akustisch) durchgefiihrt werden
(FGAN-FKIE 2008, S. 51).
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UAV

Fiir Eingreif- und Stabilisierungsoperationen?” gibt es unterschiedliche Szenarien
fiir unbemannte fliegende Systeme.

Eingreifoperationen

Fir den Schutz der eigenen Krifte ist es notwendig, den Gegner auf moglichst
grofSe Distanz zu bekampfen. Jedoch ist die Reichweite der Waffen auf einem
modernen Kampfschiff deutlich hoher als die Reichweite der bordeigenen Sen-
soren. Um die vorhandenen Waffen bis an ihre Wirkungsgrenzen einsetzen zu
konnen, bedarf es also einer Feindaufkliarung, die unabhingig von der grofsen
schwimmenden Plattform agieren kann (Fremdorter). Da bemannte Systeme in
Kiistenndhe einer grofsen Gefihrdung ausgesetzt sind, bieten sich unbemannte
Systeme an (Brinkmann 2007, S. 6). Weiterhin erhofft man sich von einer Feind-
aufklarung mit UAVs in kurzer Zeit eine deutlich hohere Sicherheit tiber die
Identitdt des aufzukliarenden Objekts (»time sensitive targeting«) und damit eine
Reduzierung von Kollateralschiden (Brinkmann 2007, S. 5).

Stabilisierungsoperationen

Maritime Stabilisierungsoperationen richten sich nicht wie Eingreifoperationen
gegen einen militarisch organisierten Gegner, sondern werden durch die Ausei-
nandersetzung mit nur teilweise organisierten Kriften bestimmt. Die Aufgaben
von typischen maritimen Stabilisierungsoperationen sind die Seeraumiiberwa-
chung, der Schutz der Schifffahrt sowie sogenannte Maritime Interdiction Ope-
rations (Brinkmann 2007, S.7 f.).

Uberwachung besteht einmal in der Lageaufklirung. Im Fall unidentifizierter
oder nichtkooperativer Kontakte, also von Zielen, die nicht von sich aus (z.B.
uber ein Erkennungscode) ihre Identitat preisgeben, miissen diese mit einer Ziel-
und Wirkungsaufklarung eindeutig identifiziert werden. Ein solches Zusam-
menwirken kann mit unbemannten Systemen gut erreicht werden.?® Insbesonde-
re die grofSe Reichweite und die lange Einsatzdauer von MALE- und HALE-
Systemen sind hier von Vorteil. Jedoch sind beide Aufklarungsarten in der Aus-
fithrung so verschieden, dass sie nur durch ein »System of Systems« streitkrafte-
ubergreifend realisiert werden konnen (FGAN-FKIE 2008, S. 53).

27 In den »Zielvorstellungen 2025+ »werden weiterhin Operationen zur Landes- und
Bundnisverteidigung, Dauereinsatzaufgaben sowie stindige Aufgaben und Grundbetrieb
genannt (Inspektor der Marine 2008).

28 Als konkretes Szenario im Zusammenspiel von unbemannten und bemannten Systemen
beschreibt beispielsweise die U.S. Coast Guard einen Einsatz zur Sicherung von Hafen
oder Handelsrouten, aber auch z. B. zur Durchsetzung eines Embargos. Hierbei klaren
unbemannte Luftfahrzeuge auf. Sie identifizieren Ziele und liefern ggf. erste Erkenntnis-
se Uber Verdachtsmomente an Bord von Handelsschiffen. Der Bordhubschrauber ver-
bringt schlieflich das Boardingteam, wihrend das UAV das Geschehen auf dem zu
boardenden Schiff im Auge behalt (Brinkmann 2007, S. 8).
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FAHIGKEITEN UND SYSTEME 4.3

Die Marine plant einen verstarkten Einsatz von Unterwasserfabrzeugen, um ins-
besondere eine » Aufklarung fiir alle Reichweiten und Ebenen« zu erméglichen.
Fahigkeitsforderungen ergeben sich auch aus den Begrenzungen schon vorhande-
ner Fahigkeiten der Marine. Hier sind zu nennen (FGAN-FKIE 2008, S. 53 ff.):

> Verdeckte Aufklirung
Unbemannte Systeme sollen die Fahigkeiten, die schon durch Kampftaucher
und U-Boote vorhanden sind, verbessern.
Seeminenabwebr
AUVs als »zu entwickelnde Seeminenabwehrfihigkeit« (Vangerow/Maier
2006, S.16) sollen die Fahigkeitsliicke bei der Seeminenabwehr, beispielsweise
bei der Unterwasserlageerstellung, schliefSen. Erwartet wird auch eine Erho-
hung der Aufklirleistung, insbesondere soll die untersuchte Fliche pro Zeit
deutlich vergroflert werden.

Weiterhin sollen AUVs zur Erreichung folgender Ziele beitragen:

> Schutz des eigenen Personals;

> schneller Einsatz zur Minensuche, da spezialisierte Mineneinheiten nicht un-
bedingt notwendig sind;

> Aufklirung von Objekten im Hafenbereich;

> Aufnahme von Daten zur Lageerkennung (u.a. auch geophysikalische Daten
wie Salzgehalt oder Stromung);

In der Fihigkeitskategorie »Nachrichtengewinnung und Aufkliarung« sieht die
Marine einen spezifischen Mehrwert von unbemannten Luftfabrzeugen. Gemafs
dem »Forderungsprofil See fir die Abbildende Aufklarung« soll die Aufklirung
in einem Kreis mit einem Radius von ca. 350 km um die schwimmende Platt-
form durch den MALE-Anteil eines Aufklarungssystems erfolgen. Zusatzlich ist
von den unbemannten Systemen in einem 60°-Ausschnitt des 350 km durchmes-
senden Kreises ein Beitrag zur Identifizierung und Zielverfolgung zu leisten. Da
die schwimmende Plattform bis zu 2.000 km von der nachsten Basis eingesetzt
werden soll, die Sensordaten fiir die Identifizierung und Zielverfolgung aller-
dings echtzeitnah verfiigbar sein mussen, ist eine VTOL-Komponente (»Vertical
Takeoff and Landing«) eine naheliegende Option. Hierzu hat die Marine den
Campcopter S-100 getestet (Kap. I1.3.1.1). Im Jahr 2012 soll das erste, speziell
fir die Marine gerustete Fluggerit einsatzbereit sein. Mit der Einrtistung dreier
Korvetten soll dann ab 2013 begonnen werden (Bundesregierung 2009¢, S. 8).

UAVs sollen auch weitere Fahigkeitsliicken schliefSen. Dazu zihlen beispielsweise:

> Aufklirung in Kistennihe: Hierbei besteht fir Bordhubschrauber eine hohe
Bedrohung. Dies kann den Einsatz bemannter Systeme erschweren bzw. ganz
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unterbinden. Ein UAV als abgesetzter Sensor kann Aufklarungsliicken schlie-
en und die bemannten Systeme erginzen.

> Aufklidren zur Erweiterung des Wirkraumes einer schwimmenden Plattform:
Aktuelle Waffensysteme auf Schiffen sind deutlich weiter reichend als die
bordeigenen Sensorsysteme. Unbemannte fliegende Systeme konnen hier, bei
gleichzeitigem grofStmoglichem Schutz der Soldaten, diese Aufklirungsliicke
schliefSen und die Wirkreichweite der schwimmenden Plattform erhohen.

Explizite Forderungen die an unbemannte Luftfahrzeuge im Einsatz der Marine
gestellt werden, sind u. a.:

Unabhingigkeit von Tageszeit/Wetter und Klima
Identifizierung von nichtkooperativen Objekten
Erzeugung von Still- und Bewegtbildern
Verlegbarkeit per Strafse, Schiene, See- und Luftweg

v VvV Vv Vv

UNBEMANNTE SYSTEME DER LUFTWAFFE 5.

Der Prozess der Transformation der Bundeswehr beeinflusst auch die Luftwaffe
hinsichtlich ihrer Ausrichtung auf kiinftige Einsitze sowie in Bezug auf ihr Fi-
higkeitsspektrum. Dies schliefSt insbesondere die Fahigkeiten zur vernetzten
Operationsfithrung (NetOpFiui) ein, also Filhrung und Einsatz von Streitkraften
auf Grundlage eines streitkraftegemeinsamen, die Fiihrungsebenen tibergreifen-
den und interoperablen Kommunikations- und Informationsverbundes. Vernetz-
te Operationen gelten als »force multiplier«, die vorhandene (und zukiinftige)
Fahigkeiten in ihrer Wirkung verstarken. Im Zuge der Transformation sieht sich
die Luftwaffe auf dem Weg hin zu Befahigungen fur Einsiatze weltweit im gesam-
ten Spektrum von Eingriffs- und Evakuierungsoperationen.

KONZEPTE 5.1

Fur die Luftwaffe ist die weitere Einfithrung von UAVs einer der Schritte zur
vernetzten Operationsfithrung sowie eine Moglichkeit, ein » Leuchtturmprojekt«
der Transformation voranzubringen (FGAN-FKIE 2008, S.61 ff.). Dabei setzt
sie auf das Prinzip des komplementiren Einsatzes bemannter und unbemannter
Luftfahrzeuge. Im Licht der sicherzustellenden bzw. zu verbessernden Fahigkei-
ten stellt sich die Eignung von UAVs aus der Sicht der Luftwaffe wie folgt dar:

FUHRUNGSFAHIGKEIT

Im Sinne der Prinzipien der NetOpFu bringen UAVs, insbesondere als mobile
Relaisstationen, eine deutliche Vergroflerung der Reichweite drahtloser Kom-
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munikation mit sich. So konnen insbesondere MALE- und HALE-UAVs als Un-
terstutzungselemente agieren und kurzfristig zusatzliche Kommunikationsleistun-
gen auch in infrastrukturschwachen Regionen erbringen. Aufgrund der verhalt-
nismifSig hohen Mobilitit und der zum Teil schnellen weltweiten Verfiigbarkeit
sind UAVs potenziell eine Erganzung der satellitengestiitzten Kommunikation.
Auch kann mit UAVs kurzfristig auf geinderten Kommunikationsbedarf reagiert
werden.

NACHRICHTENGEWINNUNG UND AUFKLARUNG

UAVs konnen sowohl zur weitrdumigen Aufklarung als auch bei der Aufklarung
in der Tiefe des Einsatzgebietes einen wesentlichen Beitrag leisten. Dabei kommt
der Luftwaffe durch ihre Fahigkeiten zur schnellen Schwerpunktbildung, zu gro-
8er Reichweite und hoher Mobilitit eine wichtige Rolle zu. UAVs mit langer
Verweildauer in einem Einsatzgebiet sind hier von besonderer Bedeutung, da sie
grofSe Gebiete tiber eine lange Zeit tiberwachen konnen. Auch in der grofSraumi-
gen Aufklarung in Bezug auf ABC-Kampfmittel eignen sich UAVs in besonderem
MafSe, da keine Besatzung gefahrdet ist.

MOBILITAT UND VERLEGEFAHIGKEIT

Durch den verringerten Aufwand an Personal und die lingere Verweildauer von
UAVs im Einsatzgebiet wird im Vergleich zu bemannten Plattformen ein geringe-
rer Umfang an Unterstiitzungsleistungen im Einsatzgebiet benotigt. Dies konnte
zur Reduzierung des logistischen Aufwandes und Verringerung des Verlegeum-
fangs fuhren. Fur die Fahigkeitskategorie Mobilitit wird potenziell Nutzung von
UAVs als unbemannte Tankflugzeuge einbezogen.

WIRKSAMKEIT IM EINSATZ

Als besondere Starke von UAVs wird die Wirkung gegen Ziele am Boden gese-
hen. Die lange Stehzeit in einem Einsatzgebiet in Verbindung mit der Fahigkeit
zum Einsatz von Wirkmitteln eroffnet die Option kontinuierlicher Wirkungs-
moglichkeit gegen einen Gegner. So wiirde eine stindige Uberwachung bei
gleichzeitiger schneller Reaktion auf Bedrohungen (»permanent engagement
capability«) gewihrleistet. Damit tragen UAVs zur Wirkungsiiberlegenheit bei,
geben aber auch ein Mittel an die Hand, gezielt eskalierend wie auch deeskalie-
rend zu wirken. Durch die Kette Aufklarung-Fihrung-Wirkung wird ein Hand-
lungsvorteil erzielt, und es wird die Handlungsfreiheit eines moglichen Gegners
eingeschrankt.

Mit der Einfiihrung bewaffneter Aufklarungs-UAVs in einem ersten Schritt und
perspektivisch mit speziell auf den Einsatz von Wirkmitteln hin optimierten
UAVs lieSe sich das Fahigkeitsprofil der Luftwaffe deutlich verbessern. Ein Ein-
satz von UAVs zur Bekiampfung von Zielen in der Luft (z.B. auch in einem Luft-
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kampf) wird als grundsatzlich moglich erachtet. Derzeit stellt die Fahigkeit zum
Einsatz von Wirkmitteln mithilfe von unbemannten Luftfahrzeugen aber noch
keine dokumentierte Fahigkeitsforderung der Luftwaffe dar. Allerdings fithrt die
Konzeption der Bundeswehr aus, dass die Wirkung gegen Ziele am Boden durch

unbemannte Einsatzmittel mittel- bis langfristig vorgesehen ist (Bundesregierung
2009¢, S.2 £.).°

UBERLEBENSFAHIGKEIT UND SCHUTZ

UAVs liefern schon durch ihren Beitrag zur Nachrichtengewinnung und Aufkli-
rung und damit zu einem umfassenden, echtzeitnahen, gemeinsamen und rollen-
orientierten Einsatzlagebild (GREL) einen wesentlichen Beitrag zum Schutz der
eingesetzten Krifte und Mittel. Der Verzicht auf eine Besatzung sowie der Ein-
satz von weniger oder sogar keinem Bodenpersonal im Einsatzgebiet stellen zu-
dem einen Beitrag zur Kategorie Uberlebensfihigkeit und Schutz dar.

EINSATZHINTERGRUNDE 5.2

Prioritdt bei den Aufgaben unbemannter Systeme haben kontinuierliche Aufkla-
rung und Uberwachung, da diese aufgrund ihrer Dauer in hohem MafSe bean-
spruchend fur Personal und Material sind. Der Einsatz von zusitzlich bewaffne-
ten Aufklirungs-UAVs konnte einen wirkungsvollen Beitrag zum Schutz sowie
zum Erhalt der eigenen Handlungsfahigkeit leisten. Von Bedeutung sind schliefs-
lich auch Einsitze unter hoher Bedrohung wie die sogenannten SEAD-Missionen
(»Suppression of Enemy Air Defences«) zur Unterdriickung der feindlichen
Luftabwehr.

Die Rolle unbemannter Systeme stellte sich je nach Einsatzziel unterschiedlich dar
(zum Folgenden FGAN-FKIE 2008, S. 63 ff.).

Friedenserhaltende Einsdtze

In diesem Fall eines multinationalen Einsatzes unter dem Mandat der UNO ist
die Anzahl der eingesetzten Truppen oftmals sehr begrenzt. Deshalb nimmt die
Erstellung einer umfassenden, echtzeitnahen Einsatzlagebilderstellung mit geeigne-
ten Aufklarungssystemen eine Schliisselrolle ein.

Die Aufklirung fiir solche »Peacekeeping-Missionen« kann mithilfe von UAVs
gestaffelt tiber verschiedene Ebenen erfolgen.®? Fur die weitraumige Aufklirung

29 Im Datenwerk zum Bundeswehrplan 2009 (BMVg 2008) war — beginnend 2016 — ein
Planungsvorbehalt fur eine Mehrzweckplattform Luftwaffe »Unmanned Combat Air-
craft Vehicle« abgebildet (Bundesregierung 2009¢, S.10).

30 Oberste Ebene ist die weltweite Aufklirung mittels Satelliten. Hier existieren die Syste-
me SAR-Lupe und die franzosischen HELIOS-II-Satelliten, deren Ergebnisse in einem
europdischen Verbund bereitgestellt und ausgetauscht werden.

92



5. UNBEMANNTE SYSTEME DER LUFTWAFFE

bzw. die Aufklirung im Einsatzgebiet kommen in erster Linie HALE- und MALE-
UAVs infrage. Dabei wird die Moglichkeit gesehen, durch zusitzliche Ausstattung
beispielsweise die Fahigkeit zum schnellen Waffeneinsatz zu gewahrleisten. Schliefs-
lich konnen kleinere, taktische UAVs vornehmlich des Heeres (z.B. MIKADO,
ALADIN) situationsabhingig vor Ort eingesetzt werden, um gewonnene Auf-
klarungsergebnisse gezielt zu verifizieren bzw. das Lagebild auf der taktischen
Ebene zu vervollstandigen.

Robuste Militdreinsditze

Solche, auch weltweiten Einsitze verlangen, an grofSeren konventionellen Kampf-
handlungen teilzunehmen. Hierbei wird sich das Aufgabenspektrum— zusitzlich
zur Nachrichtengewinnung und Aufklirung — um den Einsatz von Wirkmitteln
(z.B. Einsatz von Waffen gegen Ziele am Boden, aber auch gegen Storer) erwei-
tern. Bei solchen Konflikten konnen HALE-UAVs aufgrund ihrer Reichweite
und der langen Verweildauer im Einsatzgebiet fiir die Nachrichtengewinnung
und Aufkliarung von einigen wenigen Basen weltweit eingesetzt werden. Ein
Verbringen in die Nihe von Konfliktorten ist nicht notwendig. Fiir die taktische
Vor-Ort-Uberwachung koénnen insbesondere MALE-UAVs eingesetzt werden.
Diese miissen dazu aber in das Einsatzgebiet oder in dessen Nahe verlegt wer-
den. Bei robusten Militareinsdtzen wird daran gedacht, dass solche Systeme eine
Bewaffnung erhalten, um aufgeklarte Bodenziele (perspektivisch auch Ziele in
der Luft) direkt zu bekampfen. Wie bei anderen Streitkraften auch ist in Szena-
rien mit hohem Gefihrdungspotenzial die Unterdrickung der gegnerischen Luft-
abwehr eine hochpriorisierte Option.

Vor dem Hintergrund dieser generellen Missionsbeschreibungen lassen sich die
weitere Aufgaben fur UAVs benennen.

FUHRUNGSFAHIGKEIT

> Kommunikation: Hierbei soll das UAV zur VergrofSerung der Reichweite ter-
restrischer Ubertragungssysteme als Relaisknoten wirken. Dabei kénnen zwei

Ziele verfolgt werden:

e Erhohung vorhandener Kapazititen: Das UAV soll Daten zwischen den
einzelnen Einheiten transferieren. Hierbei ermoglicht die hohe Beweglich-
keit eine erhohte Flexibilitit.

 Bereitstellung zusatzlicher Kapazitaten: Mithilfe von UAVs konnen regio-
nale Kommunikationsnetze errichtet werden. UAVs konnen hierbei als
schwer zu entdeckender Relaisknoten genutzt werden

> Unterstutzung der Navigation: Navigation kann behindert oder gestort wer-
den. Insbesondere schwieriges Gelinde wie urbane Strukturen, Tunnel oder
enge Schluchten konnen Probleme bereiten. Alternativ zu satellitengestiitzten

Verfahren wie GPS konnten UAVs Positionssignale senden, welche auch in

einer komplexen Umgebung die Abdeckung des Raumes ermoglichen. Zum
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Schutz vor Storungen konnen mehrere UAVs ein Netzwerk bilden und so sto-
runanfillige Signale aussenden.

AUFKLARUNG

>

>

Durch die Fihigkeit, Daten in Echtzeit zu sammeln und bereitzustellen, kon-
nen UAVs zur Wirkungsanalyse und Bewertung der Effektivitit eingesetzter
Wirkmittel beitragen.

UAVs sollen in urbanem Geldande Informationen tiber die Lage sammeln. Da-
bei soll vor allem eine prazise Identifikation (Freund, Feind, neutral) ermog-
licht werden. GrofSraumige Lageinformationen konnen als Grundlage zur Ve-
rifizierung von Informationen durch Mini- und Mikro-UAVs dienen, die ge-
zielt auch das Innere von Geb4uden untersuchen.

UAVs sollen zur Fritherkennung und -warnung dienen. So konnen sie bei der
Identifizierung unbekannter Flugzeuge helfen, sie konnten aber auch zur frith-
zeitigen Erfassung moglicher Angriffe mit taktischen, ballistischen Waffen bei-
tragen.

Fiir die Uberwachung und Aufklirung in der Tiefe des Finsatzgebietes, kann
durch die Nutzung von mehreren UAVs ein Sensornetzwerk aufgebaut wer-
den, welches eine erhohte Aufklirungsleistung insbesondere beziiglich der
Einschitzung von Gefahrenlage und Bedrohung ermoglicht. Angedacht ist
auch die Moglichkeit, durch Bestiickung der UAVs mit geeigneten Sensoren,
getarnte Flugzeuge (Stealth-Technologie) aufspiiren zu konnen.

UAVs sammeln Wetter- und Umweltdaten fir verschiedenste Zwecke.

WIRKSAMKEIT IM EINSATZ

>
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Aufgaben, bei denen das UAV mittel- bis langfristig durch eine Bewaffnung
eine offensive Rolle iibernimmt, sind angedacht. UAVs konnen in gefihrli-
chen Einsitzen einen Beitrag zur Herstellung bzw. zum Erhalt einer giinstigen
Luftlage durch Wirken gegen das gegnerische Luftkriegspotenzial am Boden
leisten. Mogliche Ziele sind z.B. gegnerische Flugplatze mit ihren Einrichtun-
gen und dort stationierten Luftkriegsmitteln. Hierbei soll das UAV durchset-
zungs- und tiberlebensfihig und somit mehrfach einsetzbar sein.

Bei der Bekdmpfung von Zielen in der Luft werden UAVs auch langfristig nur
in geringem Mafle eingesetzt werden. Dies ist vor allem durch die Komplexi-
tit und die hohe Dynamik eines Luftkampfes begriindet. Dennoch koénnen
UAVs, bedingt durch ihre bessere Manovrierfahigkeit, einen Vorteil, z.B. als
Eskorte oder Sensorunterstiitzung, bieten. Ein Einsatz wird am ehesten kom-
plementar zu bemannten Luftfahrzeugen erfolgen.

Im Bereich maritimer Operationen kénnen UAVs Seewege tiberwachen und
dabei einen groflen Raum abdecken. Die Bekimpfung von Uber- und Unter-
wassereinbeiten aus der Luft ist eine Aufgabe unter hoher Bedrohung. Hier
konnen UCAS zur Seekriegsfuhrung aus der Luft eingesetzt werden.
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> Durch die Verbindung von kontinuierlicher Aufklarungsfahigkeit und perma-
nenter Wirkfahigkeit konnen plotzlich und nur kurzzeitig auftauchende, hoch-
priorisierte Ziele, auch in unmittelbarer Nahe zu eigenen Kraften, bekampft
werden (»permanent engagement capability«).

Der Einsatz von UAVs als Plattform fiir den Einsatz von Wirkmitteln hat in den
meisten Einsatzszenarien das Ziel, gegnerische Aktionen zu verhindern oder den
Gegner durch eine kontinuierliche Fahigkeit zum Wirken davon abzuhalten,
tiberhaupt aktiv zu werden. Es wird aber auch erwartet, dass mogliche Gegner
ebenfalls UAVs einsetzen werden. Hier kommt eigenen Systemen die Aufgabe zu,
durch kontinuierliche Uberwachung und Aufklirung solche Aktivititen frithzei-
tig zu erkennen, gegnerische UAVs ausfindig zu machen und sie gegebenenfalls
zu bekampfen (FGAN-FKIE 2008, S. 66).

FAHIGKEITEN UND SYSTEME 5.3

Die Fihigkeiten zur luftgestiitzten, abstands- und allwetterfihigen Uberwachung
sollen kiinftig vor allem durch unbemannte, in mittleren und grofSen Hohen ope-
rierende UAVs sichergestellt werden. Aufgrund ihrer Abstandsfihigkeit, der
Verweildauer und der Reichweite erwartet man verbesserte Fihigkeiten im Be-
reich der Nachrichtengewinnung und Aufklarung — insbesondere als Grundlage
fir die Operationen der Landstreitkrifte (zum Folgenden FGAN-FKIE 2008,
S.66 ff.).

Bis 2010 wurde die weitriumige Uberwachung und Aufklirung noch mit dem
Aufklarungssystem Breguet Atlantic in der Variante signalerfassende Aufklirung
(SIGINT) durchgefithrt. Durch deren nicht mehr zeitgemifse Technik, waren
Defizite erkennbar wie

zu geringe Verweildauer im Aufklirungsgebiet,

eingeschrankte und z.T. veraltete Sensorik,

unzureichende Verlegefahigkeit,

begrenzte Fihigkeit zur echtzeitnahen Ubermittlung der Aufklirungsergeb-
nisse.

Die durch die Ausphasung der BR 1150 SIGINT entstandene Liicke wird durch
Beschaffung des unbemannten luftgestiitzten Aufklarungssystems Euro Hawk
geschlossen. Als Weiterentwicklung des amerikanischen Global Hawk (USRQ-
4B Global) wird die eigentliche Plattform (das Flugzeug, mit allen Steuerungs-
und Kontrollmechanismen) iibernommen. Erweitert und neu konzipiert werden
die Sensoren. Diese sollen in einem nationalen Projekt (Euro Hawk SIGINT)
realisiert werden.

>
>
>
>
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Im Segment der weitreichenden abbildenden Aufklirung beteiligt sich Deutsch-
land am Aufbau einer Kernfihigkeit des NATO Alliance Ground Surveillance
Systems (AGS Core). Zusitzliche nationale Fahigkeiten sind perspektivisch vor-
gesehen. Langfristig ist aus Sicht der Luftwaffe ins Auge zu fassen, dass nach der
Ausphasung Tornado (2025) fir die umfassende abbildende Aufklirung eine
weitere Plattform notwendig ist.

Die Einfithrung eines so neuartigen Systems wie des Euro Hawk erfordert die
erfolgreiche Bewiltigung einer Vielzahl weiterer Herausforderungen, um die Fa-
higkeiten des Systems optimal nutzen zu konnen: So muss aufgrund der Reich-
weite von iiber 20.000 km der Datenaustausch mit der Auswerte- und Steuer-
einheit in Deutschland tiber robuste breitbandige Satellitenkommunikationsver-
bindungen erfolgen. Hier werden praktikable Losungen zu finden sein, da trotz
der mittlerweile realisierten Fahigkeiten von SATCOM Bw Stufe 2 weiterer Be-
darf absehbar ist. Dieser muss — z. B. durch Anmietung kommerzieller Satelliten-
kapazititen oder bundeseigenen Nutzlasten auf zivilen Satelliten — gedeckt wer-
den. Uberhaupt wird im Blick auf den Finsatz von UAVs der eigenen Nutzung
des Weltraums eine besondere Bedeutung zugeschrieben.

Im Bereich der Flugbetriebsverfahren wird Neuland betreten; auch beim Personal
gibt es zahlreiche Herausforderungen zu losen (neue Tatigkeitsbereiche, Ausbil-
dungsgange zum UAV-Fihrer).

Das System TORNADO RECCE erfiillte bislang die Aufgabe der abbildenden
penetrierenden Aufklirung im Einsatzgebiet. Sensorik und Luftfahrzeug wiesen
allerdings seit lingerem erhebliche Defizite auf wie:

geringe Stehzeit im Einsatzgebiet,

Gefiahrdung der Besatzungen,

unzureichende und veraltete Sensorik,

geringe Abstandsfahigkeit,

fehlende echtzeitnahe Ubertragung der Aufklirungsergebnisse,
hoher logistischer Aufwand.

v VvV VvV VvV Vv v

Beabsichtigt war deshalb, die Fahigkeitsdefiziten der echtzeitnahen abbildenden
Aufklirung in der Tiefe des Einsatzgebietes durch ein MALE-UAV zu beheben.
Das System war ab 2010 als Anfangsausstattung »zur streitkraftegemeinsamen
Lageaufklirung und Uberwachung sowie zur Ziel- und Wirkungsaufklirung«
vorgesehen (BMVg 2007, S.31; BMVG 2008, Anlage 4). Mit dem System He-
ron 1 ist zunichst eine Zwischenlosung realisiert worden (Kap. 11.3.1.1).

Fur die Inbetriebnahme der Anfangsausstattung ist an 2013 gedacht. Hierfiir wird
das System nicht als geeignet erachtet. Nach Aussagen des Generalinspekteurs
der Luftwaffe werden zwei »Handlungslinien« verfolgt: erstens, die Beschaffung
eines »marktverfugbaren Systems mit stufenweisen Fahigkeitsaufwuchs«, zwei-
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tens die Beschaffung einer »europaischen Losung auf der Basis eines Advanced-
UAV (A-UAV) mit einer Uberbriickungslosung bis zur Einsatzbereitschaft des
A-UAV« (Luftwaffe 2010, S.14). SchliefSlich wird die Beschaffung eines mehr-
rollenfahigen unbemannten bewaffneten Systems in Erwigung gezogen. Entspre-
chende Studien sind bereits durchgefiihrt worden.

Langfristig und basierend auf weiteren technologischen Fortschritten sieht die
Luftwaffe eine kontinuierliche Fihigkeitsausweitung von UAVs vor, die u.a.
Lufttransport und Luftbetankung, Bekimpfung feindlicher sowie Schutz und
Frithwarnung eigener UAVs einschliefSt. Angedacht ist auch der Einsatz hoch-
fliegender Luftschiffe als Relais- und Sensorplattform (Ergianzung SATCOM,
Frithwarnung).

Die Vision der Luftwaffe zu UAVs ist insgesamt gepragt von einer sukzessiven
Integration unbemannter Systeme und einer kontinuierlichen Ausdifferenzierung
ihrer Rollen fiir unterschiedliche Lagen und Einsatzformen. Die damit angezielte
Verbesserung der eigenen Fahigkeiten soll mittelbar auch dazu beitragen, dass
die Streitkrafte kuinftige Einsatzszenarien besser meistern konnen.

Als ein erstes Fazit zu den Ausfithrungen in diesem Kapitel III kann Folgendes
festgehalten werden: Die bisherigen Prozesse der Integration von UMS in die
Streitkrifte, die begleitenden konzeptionellen Uberlegungen sowie die Definition
von Fihigkeitsforderungen sind gepriagt gewesen von ubergreifenden Prozess der
Transformation der Bundeswehr sowie dem veranderten Bedarf an wehrtechni-
schen Systemen, der sich aus den Einsatzerfahrungen der letzten Jahre im Rah-
men internationaler Einsdtze ergeben hat.

Planungs- und Entscheidungsprozesse sind durch die Teilstreitkrafte sowie die
Streitkraftebasis grundlich vorbereitet und begleitet worden. Teilweise konnte
aber der Eindruck entstehen, dass die Entwicklungen eher ad hoc und auch
durch sektorale und kurzfristige Perspektiven gepragt waren. Aufgrund der Viel-
zahl der beteiligten Akteure, die auf die Genese wehrtechnischer Systeme Ein-
fluss nehmen sowie begrenzter finanzieller Spielraume, ist dies nachvollziehbar.
Gleichwohl sollten bereits erkennbare Uberlegungen intensiviert werden, die
UMS in den Kontext streitkrifte- und biindnisgemeinsamer Konzepte stellen.
Entsprechende Ansitze sollten mittelfristig angelegt sein und sowohl die techni-
schen und beschaffungsspezifischen Dimensionen als auch die Definition und
Begriindung von Einsatzszenarien und Fihigkeitsforderungen beziiglich multina-
tionaler Operationen einschlieffen. Unumganglich erscheint zudem eine offenere
Diskussion der angestrebten Entwicklungen und Nutzung von unbemannten
Systemen als Waffentriger.
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TECHNOLOGIEN UND SYSTEME V.

Technologische Fortschritte in bestimmten Schliisselfeldern (z. B. Leichtbaumate-
rialien, Energiespeicher, Kommunikationstechnik, Sensoren) lassen sich oftmals
direkt Ubersetzen in verbesserte Fahigkeiten von UMS. Diese eroffnen erweiterte
Maoglichkeiten fir die militarische Nutzung (schnellere Fortbewegung, grofSere
Ausdauer, hohere Manévrierbarkeit). Durch die stetige Fortentwicklung in den
einzelnen Technologiefeldern und durch Synergien beim Zusammenspiel der in
den UMS eingesetzten Technologien hat sich deren Leistungsfihigkeit in den
vergangenen Jahren mit beeindruckendem Tempo entwickelt.

In diesem Kapitel wird zunichst ein Uberblick zu den Technologien und Tech-
nologiefeldern gegeben, die fiir den Stand und die weiteren Entwicklungs-
perspektiven relevant sind (Kap. IV.1 u 2). Danach folgt der Versuch eines Blicks
in die Zukunft. Dazu wird anhand ausgewabhlter, typisierter Systeme veranschau-
licht, welche Technologien welchen Entwicklungsstand erreicht haben miissen,
um spezifische Missionen, wie Aufklirung in Innenriumen oder Uberwachung

eines Feldlagers, mit einem hohen Grad an Autonomie durchzufiihren
(Kap. IV.3).

TECHNOLOGIEN 1.

Die Technologien unbemannter Systeme lassen sich einteilen in »Basistechnolo-
gien« und »missionsspezifische Technologien«. Zu den Basistechnologien zahlen
solche, die erforderlich sind, um das Gerit an sich zu bauen und seine Beweg-
lichkeit sowie ein Spektrum elementarer Aktionen (z.B. Orientierung im Raum,
Umgehen von Hindernissen bis hin zu Manovern zur Selbsterhaltung) zu ermog-
lichen. Neben der Struktur und der Art der Fortbewegung (z.B. Fahren, Schrei-
ten, Schlangeln) mit den entsprechenden Konstruktionsmerkmalen gehoren dazu
das Antriebssystem, die Energieversorgung, Leitsysteme und Navigationsein-
richtungen.

Zur Erfullung der vorgesehenen Missionen miissen weitere Technologien in das
System integriert werden, vor allem Nutzlasten wie Sensoren und Wirkmittel,
aber auch Einrichtungen zur Datentibertragung/Kommunikation sowie Planungs-
systeme, die einen gewissen Grad von Autonomie des Systems bei der Missions-
durchfiihrung gestatten (aufSer bei vollstindig ferngelenkten Systemen).

Daruber hinaus werden im Folgenden auch Querschnittstechnologien betrachtet,
die die Leistungsfiahigkeit der Gerate entscheidend mit beeinflussen, z. B. die Ma-
terialwissenschaften, die neue spezialisierte Materialien zur Verfugung stellen,
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die Nanotechnologie, die in Verbindung mit der Mikrosystemtechnik Beitrage
zur Miniaturisierung von Plattformen und Sensoren leistet oder Informationstech-
nik und Elektronik, durch die Speicherkapazitit und Rechner-/Rechengeschwin-
digkeiten signifikant erhoht werden. Dieses Kapitel stutzt sich wesentlich auf die
vom TAB eingeholten Gutachten von DFKI/RDE (2008) sowie Altmann et al.
(2008).

ANTRIEB UND ENERGIEVERSORGUNG 1.1

Fiir die Fortbewegung eines UMS ist das Medium, in dem es operieren soll, also
in der Luft, zu Lande oder auf dem bzw. unter Wasser, der wichtigste bestim-
mende Faktor. Eng an die Fortbewegungsweise sind die Fragen gekoppelt, mit
welcher Energie das Fahrzeug angetrieben wird, wie sie an Bord gespeichert wird
und welche Umwandlungsprozesse dabei eingesetzt werden. Energiespeicher und
-wandler sind Schlisseltechnologien, bei denen Fortschritte Qualitatsspringe bei
den Fihigkeiten von UMS, wie Einsatzdauer und Geschwindigkeit, aber auch
Nutzlastkapazitit auslosen und somit die Missionsvielfalt erhohen konnen.

In den letzten Jahren gibt es einen deutlichen Trend zu elektrischen Antrieben.
Vor allem bei kleinen bis mittleren UMS werden diese inzwischen flichendeckend
eingesetzt. Bei grofSen Systemen kommen Hybridantriebe (Verbrennungsmotoren
bzw. Turbinen kombiniert mit elektrischen Komponenten) verstiarkt zur Anwen-
dung. Ein erster Grund hierfur ist die stindig verbesserte Effizienz von Elektromo-
toren und Speichersystemen bei gleichzeitig fortschreitender Miniaturisierung. Ein
weiterer Grund ist, dass Steuerungs- und Kommunikationseinrichtungen sowie
die meisten Nutzlasten (z.B. Sensoren) ohnehin elektrisch betrieben werden und
man daher ansonsten eine zusatzliche elektrische Versorgungseinheit (Generator,
Akku und/oder Batterien) bereitstellen muss. Im Einsatz ermoglicht eine im Ver-
gleich zu Verbrennungsmotoren bessere Energieeffizienz sowie eine hohere Reich-
weite. Durch ihre kleinere Signatur (Gerdusch- und Warmeabstrahlung) wird ihre
Ortung durch potenzielle Kontrahenten erschwert (»silent mobility«, »silent
watch«). Dariiber hinaus konnten sie als mobile » Export-Power-Stationen« elekt-
rische Energie fur externe Anwender zur Verfiigung stellen.

Eine Moglichkeit zur Energieversorgung mobiler Systeme, die mittel- bis lang-
fristig an Bedeutung gewinnen konnte ist, elektrische Energie aus der Umge-
bungsenergie zu gewinnen. Dieses sogenannte »energy harvesting« wird zurzeit
in der Forschung vor allem im Zusammenhang mit dem Konzept der allgegen-
wirtigen Durchdringung der Alltagswelt mit IuK-Technologien, dem sog. »Per-
vasive Computing«, diskutiert (Paradiso/Starner 2005). Prinzipiell lasst sich auch
bei UMS eine Vielzahl unterschiedlicher natiirlicher Energietriager (z.B. Sonnen-
einstrahlung, Wind, Stromung bzw. Wellenbewegung im Wasser, elektromagne-
tische Wellen, Schall) nutzen. Die meisten Methoden des »energy harvesting«
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weisen bisher eine relativ geringe Effizienz auf und konnen deshalb oft nur als
zusitzliche Energiequellen oder in der Mikrorobotik eingesetzt werden. Von
praktischer Bedeutung ist bislang lediglich die Fotovoltaik, die z.B. bei einigen
hochfliegenden UAVs oder unbemannten Uberwasserfahrzeugen genutzt wird.

Neue effizientere Energiewandler konnten »energy harvesting« fiir den Betrieb
von UMS deutlich attraktiver machen (DFKI/RDE 2008, S. 60).

Die fortschreitende Miniaturisierung von hydraulischen und pneumatischen An-
lagen (Mikrohydraulik und Mikropneumatik) sowie neuartige Antriebsprinzi-
pien auf der Basis »kiinstlicher Muskeln«, u.a. mithilfe von Formgedichtnisle-
gierungen, Piezomaterialien, elektroaktiven Kunststoffen und Nanomaterialien,
eroffnen neue Anwendungsbereiche in der Aktorik und Fortbewegung mobiler
Roboter.

LUFTFAHRZEUGE

In der Luft kann man zwischen Fahrzeugen, die den aerodynamischen Auftrieb
nutzen (Starrfligler, Drehfligler), Leichter-als-Luft-Systemen (Luftschiffe) sowie
ballistischen Flugkorpern (Raketen) unterscheiden. Hybride Systeme nutzen
mehr als eines dieser Prinzipien.

Insbesondere Starrfligler sind bereits heute ein wichtiger Bestandteil im Arsenal
der militdrisch genutzten UMS. Sie konnen grofSe Reichweiten und lange Ein-
satzzeiten erreichen, in verschiedenen Hohenlagen operieren, und grofSe Nutz-
lasten transportieren. Drehfliigler hingegen besitzen insbesondere im Bereich der
Micro- und Mini-UAVs ein grofes Potenzial.

Bei UAVs werden die grofSen und schnellen Typen mit Strahltriebwerken ange-
trieben, mit oder ohne Mantelstrom (Turbojet, Turbofan), in Zukunft ggf. auch
mit Staustrahltriebwerken (Ramjet). Ansonsten werden hauptsiachlich Luft-
schrauben (Propeller) eingesetzt. Mittlere und manche kleinen UAVs werden
durch Verbrennungskolbenmotoren angetrieben, kleine und kleinste Modelle
durchweg elektrisch. Durch immer kleinere und leichtere Antriebssysteme mit
hoherer Leistung werden neue Fluggerate moglich, die hinsichtlich Beweglich-
keit, Geschwindigkeit und Ausdauer den heutigen deutlich iiberlegen sind.

Bei fortgeschrittenen UAVs kommen die derzeit verfugbaren Turbinen an ihre
Grenzen. So wird bei einigen UCAV-Konzepten eine Steigerung bei Missionsra-
dius und Ausdauer um einen Faktor 2,5 bis 3, verglichen mit bemannten Flug-
zeugen, angestrebt. Dies stellt hochste Anforderungen an Turbinen vor allem in
Bezug auf Treibstoffverbrauch, Schub und Gewicht, aber auch an das allgemein
geforderte Ziel einer Kostenreduktion. Um diesen Anforderungen gerecht zu
werden, sollen im Entwicklungsprogramm VAATE (»Versatile Affordable Ad-
vanced Turbine Engines«) bis 2017 neue Turbinen entwickelt werden, deren
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»affordable capability«3! um einen Faktor 10 gesteigert werden soll (AIAA
2006, S.5, OSD 2005, S. D2-D3).32

Kolbenmotoren werden fur UAVs bis etwa 1.000 kg eingesetzt. In dieser Gro-
8enklasse sind sie leichter und billiger als Turbinen. Jedoch kénnen die existie-
renden luftfahrttauglichen Ottomotoren nicht mit dem schweren militarischen
NATO-Einheitstreibstoff betrieben werden. Daher werden hierfiir entweder
leichtere Turbodieselmotoren entwickelt oder aber Benzinmotoren so angepasst,
dass sie mit Disentreibstoff (Kerosin) laufen konnen (OSD 20035, S. D3-D4).
Beides ist technologisch anspruchsvoll.

In Mini- und Micro-UAVs werden in der Regel Elektromotoren zum Antrieb der
Propeller verwendet, die aus (Lithium-)Batterien gespeist werden. In diesem
Segment ist das Gewicht des Speichersystems der entscheidende Faktor fiir die
mogliche Missionsdauer (bisher unter einer Stunde fiir Micro-UAVs, etwa zwei
Stunden fiir Mini-UAVs). Die besten verfugbaren wiederaufladbaren Batterien
(Lithiumschwefel) weisen eine Energiedichte von 350 Wh/kg auf (Sion Power
2007). Zum Vergleich: kommerzielle Lithium-Ionen-Akkus besitzen eine Ener-
giedichte von bis zu 250 Wh/kg, Lithium-Einweg-Batterien kommen auf iiber
400 Wh/kg. Da dieses Feld auch kommerziell von hohem Interesse ist, wird hier
sehr aktiv geforscht, sodass auch in Zukunft weitere Verbesserungen zu erwarten
sind. Beispielsweise konnte im Labor gezeigt werden, dass Siliziumnanorohren
zusammen mit Lithium eine bis zu zehnfach hohere Ladung speichern konnen
als existierende Lithium-Ionen-Akkus (Chan et al. 2008). Nanorohren werden
auch fur sog. Ultrakondensatoren erforscht, die Ladung nicht elektrochemisch,
sondern elektrostatisch speichern (Stauffer 2007). Entwicklungsziel ist eine Spei-
cherkapazitit dhnlich der von Lithium-lonen-Akkus bei gleichzeitig extrem kur-
zen Ladezeiten und praktisch unbegrenzt vielen Lade-Entlade-Zyklen.

Weitere Verbesserungen werden von Brennstoffzellen erwartet, die dann auch
fir groflere UAVs verwendet werden konnten. Auf dem zivilen Markt erhaltlich
sind zurzeit Polymer-Elektrolyt-Brennstoffzellen mit bis zu 600 Wh/kg (Horizon
Energy Systems 2010). In der Entwicklung befinden sich Zellen mit mehr als
1.000 Wh/kg, die in Kiirze verfiigbar sein sollen.

Kombiniert man Hochleistungsakkus oder Brennstoffzellen fiir nachts mit Solar-
zellen, die tagsuiber die Motoren treiben und die Akkus aufladen, bzw. elektroly-
tisch Wasserstoff erzeugen, lasst sich in grofSer Hohe eine zumindest im Prinzip

31 Verhiltnis von technischer Fahigkeit (zusammengesetzt aus Schub, Gewicht, Verbrauch
u.a.) zu Gesamtkosten (Entwicklung, Beschaffung und Wartung)

32 Im Einzelnen: 200 % verbessertes Schub-zu-Gewichtsverhiltnis, 25 % geringerer Treib-
stoffverbrauch, 60 % geringere Gesamtkosten (Entwicklung, Beschaffung und Unter-
halt) relativ zu einem »state of the art system« im Referenzjahr 2000.
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unbegrenzte Flugdauer erreichen.’> Ahnlich einem Satelliten konnte eine solche
Plattform kostengiinstig fiir Uberwachung und/oder Kommunikation eingesetzt
werden. Allerdings wiren solche UAVs sehr empfindlich und langsam und konn-
ten — im Gegensatz zu Satelliten — relativ leicht angegriffen werden.

Im Bereich der Leichter-als-Luft-Systeme befinden sich grofSe (Lange 100 m und
mehr), mit Solarenergie in Kombination mit Brennstoffzellen angetriebene, un-
bemannte Luftschiffe in der Entwicklung. Mittel- bis langfristig konnten solche
Stratospharenplattformen in sehr grofSen Hohen (ca. 20 km) operieren und eine
grofsraumige Langzeitaufklirung als Erganzung zur Satellitenbeobachtung bie-
ten. Einen weiteren Effizienzsprung konnte es durch supraleitende Elektromoto-
ren (s.u., »Wasserfahrzeuge«) geben, allerdings ist es noch unklar, ob bzw.
wann diese in flugtauglicher Ausfuhrung (klein, leicht, zuverlissig) zur Verfi-
gung stehen konnten (DoD 2007, S.47).

Auch bei vermeintlich simplen Komponenten, wie Propellern fur Mini- und
Micro-UAVs ist kurz- bis mittelfristig noch ein erhebliches Entwicklungspoten-
zial vorhanden, denn hocheffiziente miniaturisierte Propeller konnen nicht ein-
fach durch verkleinerten Nachbau von Propellern grofser Verkehrsflugzeuge,
sondern nur durch grindliche Untersuchung und Optimierung hinsichtlich der
speziellen Stromungsverhaltnisse und Einsatzbereiche entworfen werden.

Neuartige bionische Ansitze, wie z.B. Schlagfliigler (Michelson/Naqvi 2003;
Michelson 2008), werden bisher nur vereinzelt eingesetzt, sind aber militarisch
hochinteressant: UMS, die sich per Flugelschlag bewegen, sind aus der Entfer-
nung von echten Vogeln kaum zu unterscheiden. Durch ihre Flugeigenschaften
konnen Schlagflugler auch sehr effizient eingesetzt werden.

LANDFAHRZEUGE

Die herkommlichen Ketten- bzw. Radantriebe von Landfahrzeugen werden kon-
tinuierlich weiterentwickelt. Bereits kurzfristig konnen z.B. flexiblere Ketten-
und Radsysteme, Radnabenmotoren, volladaptive Fahrwerke sowie mehrteilige
Kettensysteme zu einer deutlichen Leistungssteigerung fithren. Durch den Einsatz
mehrerer Kettensegmente und adaptiver Fahrwerke konnen sich die Systeme
beispielsweise flexibler der Gelindeoberfliche anpassen und damit auch grofSere
Hindernisse tiberwinden. Mittelfristig werden sich diese Ansitze zu hochflexib-
len Kettensystemen weiterentwickeln.

Auch alternative, von biologischen Vorbildern inspirierte Antriebssysteme sind
derzeit dabei, den Bereich der Grundlagenforschung zu verlassen. Der Vorteil

33 2010 stellte das UAV »Zephyr«, das mit Lithium-Schwefel-Akkus ausgertistet ist, mit
14 Tagen und 21 Minuten Flugdauer einen Weltrekord auf (www.qinetiq.com/home/

defence/defence_solutions/aerospace/unmanned_air_systems/uav.html; abgerufen am
6.1.2011).
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von laufenden oder kriechenden Systemen ist ihre extrem hohe Robustheit in
schwierigem Gelinde.?* Sehr vielversprechend und bereits kurz- bis mittelfristig
verfugbar sind auch hybride Antriebe, die z.B. die Vorteile von Radern mit de-
nen von Beinen kombinieren (z. B. Eich et al. 2008).

Bei Landfahrzeugen stammt die Energie derzeit in der Regel aus konventionellen
Verbrennungsmotoren, kleinere Typen werden elektrisch betrieben. Ein reiner
Elektroantrieb auch fur groflere Landfahrzeuge setzt weitere Entwicklungsfort-
schritte bei Speichern und Motoren voraus. Hybridantriebe, die im zivilen Pkw-
Bereich zunehmend an Bedeutung gewinnen, sind auch fir den militarischen
Einsatz attraktiv.

WASSERFAHRZEUGE

Fahrzeuge auf dem Wasser konnen in den klassischen Formen als Verdringer,
als Gleiter (z.B. Tragflichenboot) oder als Mischform (Halbgleiter) konzipiert
werden. Gleiter benotigen bei gegebener Geschwindigkeit wesentlich weniger
Energie als Verdranger. Mehrrumpfboote (z. B. Katamarane) zeichnen sich durch
eine hohe Stabilitat bei stromungsgiinstigen Eigenschaften aus.

Fir Wasser- und Luftfahrzeuge gleichermafSen wichtig ist die Optimierung der
Form und der Oberflichenbeschaffenheit der Strukturen. Beides hat eine Reduk-
tion des Stromungswiderstandes und damit eine Verringerung des Energiever-
brauchs zum Ziel. Durch die Anwendung neuer Materialien und leistungsfahi-
gerer Stromungsmodelle werden sie sowohl hydrodynamisch (bzw. aerodyna-
misch) als auch gewichtsmifSig kontinuierlich weiterentwickelt und optimiert.

Da Tiere (Fische und Vogel) bei Geschwindigkeit, Manovrierfahigkeit oder Effi-
zienz der Fortbewegung technischen Systemen in vielerlei Hinsicht tiberlegen
sind, sind in Forschung und Entwicklung Ansitze aus der Bionik verbreitet anzu-
treffen (TAB 2006). Ein bekanntes Beispiel ist die Haifischhaut und deren tech-
nische Adaption (sog. »Riblets«), die gleichzeitig rau und stromungsmechanisch
effizient ist. Problematisch bei der technischen Umsetzung dieser Prinzipien ist
aber, dass solche Oberflichen extrem empfindlich auf Verletzungen und Ver-
schmutzungen reagieren. Geforscht wird daher an der Entwicklung von selbst-

reinigenden und selbstreparierenden Oberflichen (Nachtigall 2002, S. 84 ff.).3%

Eine deutliche Effizienzsteigerung ist bei konventionellen Anséitzen wie Schrauben
und Lenksystemen zu beobachten. Kurzfristig sind effizientere Schrauben zu er-
warten, die mittelfristig zu hydrodynamisch hochoptimierten Schraubensystemen

34 Ein Beispiel ist der »Big Dog« der Firma Boston Dynamics
(www.bostondynamics.com/robot_bigdog.html; abgerufen am 9.12.2010).

35 Einen Eindruck aktueller Forschungsthemen vermitteln die Projekte unter dem Dach der
FordermafSnahmen »BIONA« im Rahmen der Hightech-Strategie der Bundesregierung
(www.bionische-innovationen.de).
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verbessert werden. Auch in diesem Feld kommen innovative Ansitze aus der
Bionik, wo z.B. Flossen (oszillierendes) und schlangendhnliches (undulierendes)
Schwimmen zur Fortbewegung im und unter Wasser eingesetzt werden (Ijspeert
et al. 2007; Sitorus et al. 2009).

Ob sich eher exotisch anmutende Antriebsarten durchsetzen konnen, erscheint
derzeit fraglich. Es existieren verschiedene Ansitze, wie z.B. der magnethydro-
dynamische Antrieb, mit dem seit den 1960er Jahren experimentiert wurde und
der in den 1990er Jahren einen Prototypen angetrieben hat (Takezawa et al.
1995). Als klassisches Segel in neuem Gewande stellen sich Zugdrachen zur Un-
terstutzung der Maschine und damit zur Energieeinsparung dar. Dies wird zur-
zeit in einer Pilotphase auf einigen Frachtschiffen praxiserprobt (Skysails 2009).

Bei Uberwasserfahrzeugen (USV) oder Halbtauchern (mit zumindest zeitweili-
gem Zugang zu Luft) sind bislang Verbrennungsmotoren tblich, die in vielen
Grofsenklassen und Ausfithrungen zur Verfugung stehen. An Elektroantrieben
wird intensiv geforscht, so wurde beispielsweise kiirzlich der erste Prototyp eines
supraleitenden groflen Schiffsmotors mit 36,5 MW Leistung erfolgreich getestet
(Business Wire 2009).

Fur UUVs, die bei Unterwasserfahrten keine Luftzufuhr haben, gibt es im We-
sentlichen drei Moglichkeiten zur Energieversorgung. Fiir kleinere UUVs sind
Batterien bzw. Akkumulatoren geeignet. Die ublichen Lithiumbatterien haben
zwar eine etwa doppelt so hohe Energiedichte wie wiederaufladbare Lithium-
Ionen-Akkus, fuhren aber zu hohen Betriebskosten und — v.a. bei grofleren
Einheiten — zu einem relativ hohen logistischen Aufwand. Fiir groflere UUVs
ist ein hybrider Antrieb (mit iiber 800 kWh) bestehend aus Dieselmotor und Li-
thium-Ionen-Akkus besser geeignet. Allerdings muss dann der Dieselmotor
regelmifSig laufen und das UUV hierfur auftauchen bzw. schnorcheln (z.B. nach
je 80 Stunden Unterwasserbetrieb vier Stunden). Die dritte Moglichkeit sind
Brennstoffzellen. Die Wasserstoff-Sauerstoff-Brennstoffzelle kommt ohne Luft-
zufuhr aus, ist jedoch noch nicht vollstindig ausgereift und hat mit 300 kWh
eine relativ geringe Energiedichte.

Das bedeutet, dass ein typisches grofsSes UUV mit 1,2 m Durchmesser und
5 Knoten (9 km/h) Geschwindigkeit mit Brennstoffzelle eine Ausdauer von etwa
220 Stunden besitzt (entspricht einer Reichweite von 1.980 km), mit Hybridan-
trieb (mit sechsmaligem Schnorcheln) 480 Stunden (entspricht 4.400 km) (DoN
2004, S.62). Den (inoffiziellen) Reichweitenrekord fiir ein nichtnuklear ange-
triebenes Unterwasserfahrzeug hilt derzeit ein mit Brennstoffzellen angetriebenes
U-Boot (Klasse 212A) der deutschen Marine. Er wurde auf einer zweiwochigen
ununterbrochenen Tauchfahrt von Eckernforde nach Studspanien aufgestellt
(Marine 2006).
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Fur kleine UUVs, die an der Oberfliche als Kommunikationsknoten oder sekun-

ddre Navigationssender fungieren, kommen auch Solarzellen (mit Akkumulato-
ren) infrage (DoN 2004, S.45 ff.).

Im Unterwasserbereich ist das — zwar nicht neue aber dennoch revolutionire’® —

Prinzip der sogenannten Superkavitation von hohem Interesse, da es erlaubt,
Unterwasserfahrzeuge (z.B. Torpedos) mit sehr hohen Geschwindigkeiten zu
bewegen. Der »Superkavitierende Unterwasserlaufkorper« (frither auch »Barra-
cuda«) der Firma Diehl BGT Defence beispielsweise erreicht eine Unterwasserge-
schwindigkeit von iiber 400 km/h (Diehl 2009).>” Da die Moglichkeiten zur
Steuerung superkavitierender Fahrzeuge prinzipbedingt begrenzt sind, ist ihr
mogliches Einsatzspektrum allerdings eingeschriankt.

LEITSYSTEME 1.2

Das Leitsystem eines UMS steuert »primitive« Funktionen vereinfachend ver-
gleichbar dem Riickenmark und dem Kleinhirn des Menschen. Im Prinzip wer-
den dort einfache Steuerbefehle zur Mobilitat und Selbsterhaltung des Systems
ohne unmittelbare Beteiligung hoherer Entscheidungsebenen umgesetzt. Dieser
Bereich ist ein Kerngebiet der Forschung und Entwicklung bei kunstlicher Intel-
ligenz (KI) in der Robotik. Es besteht eine enge Wechselwirkung zwischen dem
Leitsystem und den oben behandelten Gebieten Konstruktionsprinzip, Antriebs-
system und Energieversorgung.

Bei der Implementierung von Leitsystemen konnen zwei prinzipielle Ansitze un-

terschieden werden: die verhaltensbasiert-reaktive Regelung sowie die modellba-
sierte Regelung (DFKI/RDE 2008, S. 62).

> Verhaltensbasiert-reaktive Systeme reagieren auf Sensorsignale durch festge-
legte Regeln mit Aktionen. Trotz ihres oft einfachen Aufbaus sind solche Sys-
teme in der Lage, ein scheinbar intelligentes Verhalten zu entwickeln. Sie be-
sitzen kurzfristig das grofSte Potenzial fir den Bereich unbemannter Systeme,
da sie auch als Assistenzsysteme bei ferngelenkten Robotern eingesetzt wer-
den konnen, um hier den menschlichen Operator zu unterstiitzen.

> Modellbasierte Leitsysteme basieren auf einem formalen Modell des Systems
und seiner Umgebung. Thre Leistungsfahigkeit ist direkt abhangig von dessen
Qualitat. Es ist eine grofSe und bislang ungeloste Herausforderung, die natiir-

36 Bereits in den 1970er Jahren stand der Marine der damaligen Sowjetunion ein super-
kavitierendes Torpedo zur Verfiigung (sog. »Schkwal«).

37 Auch in den USA wird an superkavitierenden Projektilen gearbeitet: Das Mk 258
Mod 1 »Armor-Piercing Fin Stabilized Discarding Sabot-Tracer« (APFSDS-T) soll im
Rahmen des »Rapid Airborne Mine Clearance System« (RAMICS) von der Luft aus
einsetzbar sein und sich im Wasser mittels Superkavitation fortbewegen (www.as.nor
thropgrumman.com/product/ramics/assets/ RAMICS_Fact_Sheet.pdf).
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liche Umgebung in ihrer Komplexitit und Veranderbarkeit hinreichend gut in
einem Modell abzubilden. Daher eignen sich modellbasierte Ansitze bisher
nur fiir Systeme, die lediglich tiber rudimentiare Funktionen zur eigenen Ent-
scheidungsfindung verfiigen. Dies ist einer der limitierenden Faktoren fur einen
hoheren Autonomiegrad von UMS.

> Hybride Systeme zielen darauf, die Robustheit von reaktiven Systemen mit
der Voraussicht von modellbasierten Ansdtzen zu verbinden. Die aktuelle
Forschung konzentriert sich primar auf diese Ansitze, da sie fur einen Trans-
fer in die praktische Anwendung am aussichtsreichsten sind.

Bei Leitsystemen wird die weitere Entwicklung vor allem durch Leistungsstei-
gerungen bei elektronischen Komponenten sowie durch Fortschritte in der KI-
Forschung angetrieben. Eine robuste Hindernisvermeidung ist bereits weitgehend
realisiert, das selbststindige Durchqueren schwieriger Umgebungen wird derzeit
praktisch erprobt.3® Mittelfristig erwartet werden Leitsysteme zur Sicherung des
Energiehaushalts und fiir eine autonome Reaktion des Systems auf sich verin-
dernde Umweltbedingungen. Die langfristige und grundsatzliche Zielsetzung
dieser Entwicklung ist die Befihigung des Systems zu einem eigenstindigen
Selbsterhaltungstrieb.

Ein wesentlicher Treiber der Entwicklung im Bereich Leitsysteme sind Fahreras-
sistenzsysteme fir Automobile und Fly-by-Wire-Technologien fiir Flugzeuge. Da
hier ein grofSes kommerzielles Interesse besteht, werden solche Systeme mit ho-
hem Ressourceneinsatz weiterentwickelt und optimiert. Beispiele fiir den derzei-
tigen Stand der Technik sind Bremsassistenten oder Systeme zum automatischen
Spurhalten. Auch ein System, das vollautomatisch einen Pkw in eine Parkliicke
manovriert, wurde bereits in einem Prototyp vorgestellt (heise online 2008a).

ABB. 22 LEITSYSTEME: MITTEL- BIS LANGFRISTIGE ENTWICKLUNGEN

tandiges Durchqueren von schwierigen Umgebungen

n auf veranderte Umweltbedingungen
Sicherung Energiehaushalt
elbsterhaltungstrieb

38 Das aktuell Machbare wird regelmifSig auf den sog. »European Land Robot Trials«
(ELROB) prasentiert (Kap. I1.3.1) bzw. im Rahmen der Veranstaltung »DARPA Grand
Challenge« www.darpa.mil/grandchallenge/index.asp; (9.12.2010).

Quelle: DFKI/RD 2009, S.63
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NAVIGATION 1.3

Navigation hat die Grundaufgaben, die eigene Position zu ermitteln, den Weg zu
einem Ziel zu bestimmen und das Fahrzeug auf diesem Weg zu fithren. Im Zu-
sammenspiel mit Planungssystemen (s.u.) soll diese Aufgabe auch z.B. bei auf-
tretenden Storungen oder Hindernissen erfiillt werden. Zur Bestimmung seiner
Position kann ein mobiles System auf externe Sensoren (extrinsische Positionsbe-
stimmung) und auf interne Sensoren (intrinsische Positionsbestimmung) zuriick-
greifen. UMS mit freier Sicht auf den Himmel konnen das Global Positioning
System (GPS) von Navigationssatelliten der USA nutzen (kiinftig auch das euro-
paische System Galileo). Mittels Referenzsendern, deren Position genau bekannt
ist, konnen Abweichungen nochmals deutlich verkleinert werden und betragen
dann nur noch wenige Zentimeter (differentielles GPS).

Unter Wasser werden verschiedene akustische Ortungsmethoden eingesetzt, die
auf der Laufzeitmessung von akustischen Signalen zu im bzw. auf dem Wasser
platzierten Baken oder Bojen beruhen (»Long Baseline«, LBL, »Short Baseline«,
SBL und »Ultra Short Baseline«, USBL). Aktuell wird an Systemen geforscht, die
es ermOglichen, ein GPS-Signal auch unter Wasser verfiigbar zu machen (Green/
Scussel 2007). UMS konnen auch selbst als Navigationsbaken dienen. Unter und
uber Wasser konnen Klein-UUVs verwendet werden, die nach dem Absetzen

(vom Schiff, vom Flugzeug) zur festgelegten Zeit einige Stunden lang arbeiten
(DoN 2004, S. 44).

Da GPS-Signale fiir manche Anwendungen zu unprazise sind bzw. nicht tiberall
zur Verfligung stehen (z.B. in bebautem Gebiet), werden auch lokale Methoden
der Selbstlokalisation eingesetzt, v.a. die Erkennung von Landmarken durch
optische Sensoren, das sog. »scene matching«, des Hohenprofils unter der Flug-
bahn (bzw. unter Wasser das Tiefenprofil) (»terrain contour matching«) und die
Detektion des Erdmagnetfelds.

Diese werden oft mit intrinsischen Methoden kombiniert. Eine vollstindig interne
Methode ist Triagheitsnavigation, bei der aus der wihrend der Bewegung gemes-
senen Beschleunigung der zuriickgelegte Weg und damit der eigene Standort be-
stimmt werden konnen. Bei Radfahrzeugen kann die zuriickgelegte Entfernung
anhand der erfolgten Radumdrehungen abgeschitzt werden. Andere Ansitze
nutzen die auf mobilen Systemen meist vorhandene Kamera, um in einer lokalen
Bildnavigation aus dem durch die Eigenbewegung des Systems entstehenden
Bilddatenstrom Riickschliisse auf die Umgebung und zuriickgelegte Distanz zu
erhalten (»Structure From Motion«, SFM). Gingig ist auch die Methode, basie-
rend auf Sensordaten eine interne Karte zu erstellen (»Simultaneous Localization
and Mapping«, SLAM) (DFKI/RDE 2008, S. 65).
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Vor allem auf Land tritt als Hauptaufgabe hinzu, Hindernisse zu erkennen und
ihnen auszuweichen. Im Gelinde muss sichergestellt werden, dass der beabsich-
tigte Weg auch befahrbar ist. Fur die Navigation von autonomen UGVs miissen
Wahrnehmung, Wegplanung, Kommunikation und verschiedene Navigations-

techniken integriert werden. Diese Integrationsaufgabe bezeichnet die zurzeit
grofSte Technologieliicke bei der UGV-Navigation (NRC 2002a, S. 54).

ABB. 23 NAVIGATION: MITTEL- UND LANGFRISTIGE ENTWICKLUNGEN

eilte Inertialnavigation

odale Koppelnavigation nach biologischem Vorbild

hprazise Satellitennavigation

Quelle: DFKI/RD 2009, S.66

PLANUNGSSYSTEME 1.4

Softwaregesttitzte Planungssysteme sind an der Erarbeitung eines Missionsplanes,
der Durchfiihrung einer Mission (inklusive Reaktion auf Anderungen) und der
Navigation (Abfahren der Missionsroute) beteiligt. Die Funktionalitiat der Pla-
nungssysteme hiangt direkt mit dem Autonomiegrad des jeweiligen mobilen Sys-
tems zusammen (s.u.). Planungssysteme sind ein Kernthema der Forschung im
Bereich der Kiunstlichen Intelligenz (KI).

> Bei ferngesteuerten Systemen dient das Planungssystem hauptsichlich als Hilfe
fiir den (menschlichen) Bediener. Neue Technologien wie die sog. virtuelle
Immersion, mit der sich der Bediener sozusagen in die virtuelle Welt des Ro-
boters hineinversetzen kann (Albiez et al. 2006), werden hier mittel- bis lang-
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fristig eine deutliche Effizienzsteigerung und Vereinfachung der Steuerung
bewirken.

Bei semiautonomen Systemen ubernimmt das Planungssystem die Funktion
eines Autopiloten, der das System zwar steuert, jederzeit aber vom Operator
beeinflusst bzw. beendet werden kann. Wahrend kurzfristig eine intelligente, an
die Situation angepasste Visualisierung der Statusinformationen moglich ist,
kann mittelfristig mit Autopiloten gerechnet werden, die sich an die jeweiligen
Verhiltnisse adaptieren.

Bei autonomen Systemen tibernimmt das Planungssystem vollig selbststandig
die Durchfiihrung der Mission und agiert unabhingig von menschlichen Ope-
ratoren. Beim heute erreichten Entwicklungsstadium erlauben solche Systeme
ein selbststindiges Abfahren festgelegter Routen und die automatische Riick-
kehr zum Ausgangspunkt einer Mission. Dabei kann derzeit nur bedingt auf
veranderte Umweltbedingungen reagiert werden. Mittelfristig werden auch
flexible Routen abgefahren werden konnen. Die fiir eine echte Autonomie not-
wendigen Fahigkeiten, wie beispielsweise das selbststindige Treffen missions-
kritischer Entscheidungen, werden aber erst langfristig fiir den praktischen
Einsatz zu realisieren sein.

Mittel- bis langfristig sind innovative Planungssysteme zu erwarten, die mehrere,
moglicherweise unterschiedlich aufgebaute und mit unterschiedlichen Fahigkei-
ten ausgestattete Roboter zu einem Team oder einem Schwarm vereinen.
Dadurch konnte sich die Fihigkeit autonomer Systeme, auch in schwierigem und
unbekanntem Geldande zu agieren, deutlich verbessern (DFKI/RDE 2008, S.71).
Dies ist zurzeit ein dufSerst intensiv bearbeitetes Forschungsgebiet (z. B. Asama et
al. 2009).

ABB. 24 PLANUNGSSYSTEME: MITTEL- BIS LANGFRISTIGE ENTWICKLUNGEN

daptive Autopiloten

standiges Abfahren flexibler Routen
aktion auf Umweltveranderungen

andiges Treffen von kritischen Entscheidungen

bile virtuelle Immersion

Quelle: DFKI/RD 2009, S.72
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DATENUBERTRAGUNG/KOMMUNIKATION 1.5

Fur die Datenubertragung und Kommunikation zwischen UMS und dem Ein-
satzzentrum bzw. untereinander stehen sowohl kabelgebundene als auch kabel-
lose Techniken zur Verfugung. Wegen der einfacheren Handhabung wird fiir die
meisten Anwendungen kabellose (zumeist Funk-)Kommunikation bevorzugt.
Kabel bieten jedoch deutliche Vorteile, was Ubertragungsbandbreite und Latenz
anbelangt. Sie sind z.B. fiir die Kommunikation unter Wasser unverzichtbar, da
die nutzbaren Funkfrequenzen im Wasser stark gedampft werden. Zudem sind
kabellose Systeme von der Verfugbarkeit einer entsprechenden Kommunikations-
infrastruktur (Satelliten, Funknetzwerke) abhingig. Funkkommunikation ist
besonders problematisch, wenn z.B. im Rahmen einer Aufklarungsmission die
Entdeckung von Sender und Empfanger vermieden werden soll. Die Kommuni-
kationsanforderungen konnen sinken, wenn UMS Sensordaten autonom auswer-
ten und entsprechend reagieren konnen. Dies ist ein starkes Motiv, den Auto-
nomiegrad unbemannter Systeme zu erhohen.

Der technische Fortschritt bei Kommunikationssystemen wird derzeit vorwie-
gend durch innovative zivile Anwendungen vorangetrieben:

Bei den kabelgebundenen Systemen findet die Weiterentwicklung vor allem im
Bereich der Glasfasertechnik und durch Miniaturisierung und Leistungsverbesse-
rungen von Lasersystemen statt. Aus Sicht der mobilen Anwendungen sind auch
neue Materialien (z.B. fur diinne und hochflexible Glasfaserkabel) und Mecha-
nismen (z. B. miniaturisierte Abrollsysteme) interessant, die mittel- bis langfristig
zu einer deutlich verbesserten Nutzbarkeit fithren werden.

Im Bereich der kabellosen Kommunikation werden neue Technologien und
Standards die Geschwindigkeit der Dateniibertragung in den Netzwerken der
vierten Generation (4G Networks) mittelfristig drastisch erhohen. Als kurzfristiges
Technologieziel werden Ubertragungsraten von 100 MBit/s (mobil) und 1 GBit/s
(fest) angestrebt.?® Einige Unternehmen haben bereits mit dem Aufbau einer ent-
sprechenden Infrastruktur begonnen. Im nichsten Schritt sind dann § GBit/s
angepeilt.*? Dies wiirde die Ubertragung eines Spielfilms in HD-Qualitit in etwa
einer Minute ermoglichen (Razavi 2008).

Hohe Ubertragungsbandbreiten sind vor allem fiir Aufklirungsmissionen mit
einer Vielzahl leistungsfihiger Sensoren von UMS essenziell.*! Wenn z.B. multi-
spektrale Bilder mit grofSem Gesichtsfeld und hoher Auflosung oder der volle

39 z.B. unter der Familie von Standards » WiMax«, genauer IEEE 802.16m

40 IEEE Working Group 802.15.3¢

41 Augenblicklich soll die Datenrate eines Global Hawks bereits bis zu 50 Mbps betragen;
erwartet wird ein kontinuierlicher Zuwachs in den nichsten Jahren.
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Phasenverlauf des Radars verzugslos bereitgestellt werden sollen, stofSen die ge-
genwirtig verfligbaren Kapazititen an ihre Grenzen.**

UNTERWASSERKOMMUNIKATION

Da elektromagnetische Wellen im Wasser extrem stark gedampft werden, ist
Kommunikation tiber Funk praktisch unmoglich. Daher werden im Nahbereich
vor allem abspulende (Lichtfaser-)Kabel verwendet. Das Hauptiibertragungsme-
dium kabelloser Kommunikation im Wasser ist der Schall. Modems zur Uber-
tragung von Ultraschallsignalen an Unterwassersysteme sind seit mehreren Jahren
auf dem Markt. Allerdings ist aufgrund von Reflektionen am Boden und an
Wasserschichten ihr Finsatz stark eingeschrinkt. Gegenwirtig sind Ubertra-
gungsraten von nicht mehr als 32 kBit/s verfiigbar. Durch den Einsatz von ver-
besserten Kodierungsmethoden und durch die Verwendung von Methoden aus
der Natur (z.B. den von Delphinen inspirierten sog. » Tschirps«) kann mittel- bis
langfristig mit einer Datenrate von deutlich iiber 10 MBit/s gerechnet werden
(DFKI/RDE 2008, S. 68). Langfristig plant die US Marine, diese Beschrankungen
durch die Einbindung von UUVs als Unterwasserkommunikationsknoten in das
FORCEnet der U.S. Navy zu iiberwinden.*3

INTEGRATION UND STANDARDISIERUNG

Neben der Entwicklung leistungsfihigerer Ubertragungstechnologien ist eine der
grofSten Herausforderungen die Integration der vielen verschiedenen, historisch
gewachsenen Informationsverarbeitungssysteme in eine funktionierende Einheit.
Dazu hat das U.S.-Verteidigungsministerium die Vision des Global Information
Grid (GIG) entwickelt, in das alle existierenden System eingebunden werden
sollen, die Informationen nutzen bzw. bereitstellen. Insbesondere sollen UMS als
dynamische Netzknoten agieren (DoD 2007b; OSD 2005, S. C-1 ff.). Um die
Interoperabilitit zwischen den Systemen zu gewihrleisten, sind umfangreiche
Arbeiten zu Normen und Standards erforderlich. Auch im Rahmen der NATO
laufen Normungsbemiihungen u. a. fur Bild- und andere Sensordaten, Metadaten
und Schnittstellen zu UAV (sog. »Standardization Agreements«, STANAGsS).

Besondere Anstrengungen gelten der Informationssicherheit, wobei in der Regel
auf zivile Protokolle (wie »Secure Socket Layer«, SSL) aufgesetzt wird. Nutzer
miissen sich fur die jeweilige Information authentifizieren, verschiedene Zu-
griffsebenen miissen verlasslich getrennt gehalten werden.

42 Derzeit sind im sogenannten. » Common Data Link« (CDL) der U.S.-Streitkrifte bis zu
274 MBit/s verfugbar (OSD 20085, S. B-9 f.).

43 FORCEnet ist einer der vier Pfeiler des Konzepts »Sea Power 21« der U.S. Navy (Sea
Shield, Sea Strike, Sea Base, FORCEnet) und soll die netzwerkzentrierte Kriegfithrung
u.a. als Interface zum Global Information Grid erméglichen (DoN 2004, S. XX u.
$.20 ff.).
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ABB. 25 KOMMUNIKATION: MITTEL- BIS LANGFRISTIGE ENTWICKLUNGEN

Itimodale Mikroglasfaser

chflexible Glasfaserkabel

ollsysteme mit Mehrfachnutzung

iduelles Satellitenbreitband (GBit)
erwassermodem (> 10 MBit/s)
. Zellenkomkommunikation (> GBit)

Quelle: DFKI/RD 2009, S.69

NUTZSENSORIK 1.6

»Nutzsensoren« sind alle Sensoren, die nicht unmittelbar zur Selbstlokalisation,
Navigation oder Selbsterhaltung eines UMS beitragen, sondern der Missionser-
fullung (z.B. Aufklirung) dienen. Es werden Sensoren fir eine Vielzahl unter-
schiedlicher Signale eingesetzt. Prinzipiell besteht jeder Sensor aus einer Kompo-
nente zur Signalerfassung und einer zur Signalauswertung.

Viele der in militarischen UMS verwendbaren Sensorarten und -technologien
sind nicht UMS-spezifisch. Oft kann auf bereits eingefithrte Technik zuriickge-
griffen werden. Generelle Entwicklungsziele fiir UMS-Sensoren sind Verringerung
von GrofSe, Gewicht und Energieverbrauch. Perspektivisch sollen Sensorsysteme
autonom relevante Objekte suchen und erkennen sowie die Navigation im
Schwarm unterstiitzen. Fernziel ist die Annidherung an menschenihnliche Wahr-
nehmungsfahigkeiten bei der Analyse und Bewertung der aufgenommenen In-
formationen, sogenannte »kognitive Sensoren« (DFKI/RDE 2008, S. 70).

ELEKTROMAGNETISCHES SPEKTRUM

Am haufigsten auf UMS genutzt werden Sensoren fiir elektromagnetische Felder
in den verschiedenen Spektralbereichen. Zu nennen sind vor allem Licht im op-
tischen und infraroten Spektralbereich, Funk- bzw. Radiowellen sowie Radar/
Lidar, aber auch statische Magnetfelder.
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Fiir Foto- und Videokameras fiir sichtbares Licht werden oft kommerzielle Ty-
pen verwendet und ggf. an militarische Bediirfnisse angepasst. So sollen durch-
weg Normen des hochauflosenden Fernsehens (»High Definition Television«,
HDTYV), wie sie fur den zivilen Markt entwickelt werden, verwendet werden und
die Qualitit der Bilddaten verbessern. Bei Infrarotkameras, die vor allem fiir
Nachtsicht benotigt werden, sind weiterhin aufwendige militarische Eigenent-
wicklungen notig. Die Aufzeichnung vieler spektraler Kanile (Multi- oder Hy-
perspektralkameras mit einigen Zehn bzw. einigen Hundert Kanalen) erlaubt es,
wesentlich detailreichere Bilder zu generieren. Solche Kamerasysteme werden
bereits heute auf Aufklarungs-UMS eingesetzt (Mercury 2006). Weiterentwick-
lungen sollen es z.B. ermoglichen, Aerosolwolken mit chemischen oder biologi-
schen Agenzien zu erkennen oder Tarnungen zu tiberwinden.**

Als aktiver elektromagnetischer Sensor wird verbreitet Radar verwendet, das vor
allem bei UAVs erhebliche Anforderungen an deren Energieversorgung stellt.
Zur Detailaufklarung aus der Luft wird Radar mit synthetischer Apertur (SAR)
eingesetzt, bei dem die Signale (Amplitude und Phase) mehrerer Radarpulse mit
hohem Rechenaufwand zu hochauflosenden Bildern kombiniert werden. Die
Entwicklung geht zu immer hoherer Auflosung, zur priazisen Detektion von klei-
nen Anderungen im Aufklirungsgebiet (»change detection«) und zu Frequenzen,
die Laub durchdringen kénnen. Weitere Entwicklungsziele sind Miniaturisierung
und flache, gekrimmte, elektronisch steuerbare Antennen, die z.B. auf die Au-
8enhaut von UMS aufgebracht werden konnten (Altmann et al. 2008, S.65).

Gegenwartig ist in der U.S. Air Force das MP-RTIP (»Multi-Platform Radar
Technology Insertion Program«) in Entwicklung, das eine verbesserte Detektion
von sich langsam bewegenden Objekten am Boden sowie von tieffliegenden
Marschflugkérpern ermoglichen soll.+

Als weiteres bildgebendes Verfahren wird Laserradar (LIDAR) entwickelt, das
auch die Tiefeninformation zu den beobachteten Objekten liefert. Laserradar
funktioniert jedoch nicht bei Nebel, dichtem Regen oder Schneetreiben, sodass
weiter offen bleibt, ob es routinemifSig bei UMS eingesetzt werden wird. Laser-
radar wird ebenfalls erforscht, um Aerosole zu entdecken und anhand des riick-

gestreuten Signals frequenzaufgelost chemische oder biologische Agenzien zu
identifizieren (Altmann et al. 2008, S. 66).

Im Bereich Signalaufklarung wird zurzeit v.a. daran gearbeitet, vorhandene Sys-
teme zu modifizieren und UAV-tauglich zu machen. Die U.S. Air Force entwi-

44 Beispielsweise das » Adaptive Focal Plane Array« (AFPA) der DARPA; www.darpa.mil/
mto/programs/afpa/ (9.12.2010)

45 Die sogenannten »Block 40« Global Hawks sollen damit ausgeristet werden. Allerdings
ist das MP-RTIP derzeit hinter dem urspriinglichen Zeitplan zuriick (GAO 2009c,
S.34).
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ckelt die Airborne Signals Intelligence Payload, mit der sowohl die bemannte
U-2 als auch das UAV Global Hawk ausgeriistet werden sollen.*¢ Die U.S. Army
arbeitet an einer skalierbaren »Tactical SIGINT Payload«, die von UAVs aus
Funksender auf dem Schlachtfeld orten und Hinweise fiir die genauere Suche mit
anderen Sensoren geben soll.

Fir den Einsatz zu Wasser werden Magnetfeldsensoren zum Entdecken von
U-Booten und Seeminen (weiter) entwickelt (Altmann et al. 2008, S. 66).

AKUSTISCHE SENSOREN

Akustische Sensoren werden vor allem fiir marine UMS entwickelt (Sonar, Hyd-
rofone). Um die Detailauflosung von Sonar um bis zu einen Faktor 10 zu verbes-
sern, wird gegenwartig an Sonar mit synthetischer Apertur gearbeitet (ihnlich
wie bei Radar).*” Aber auch fiir UGVs konnen akustische Sensoren interessant
sein. So konnen z. B. mit Ultraschallsensoren die Richtung von und die Abstiande
zu Objekten im Nahbereich bestimmt werden.

TAKTILE (BERUHRUNGS- UND TASTSENSOREN)

Taktil-tastende und taktil-gleitende Sensoren (z. B. Dehnungsmessstreifen, Piezo-
sensoren) liefern Informationen tiber die Beschaffenheit von Gegenstianden und
deren Oberfliachen. Sie sind in hohem MafSe fir den Einsatz bei Manipulatoren
interessant, z. B. um die Kraft von Greifarmen richtig zu dosieren.

CHEMISCHE UND BIOLOGISCHE SUBSTANZEN/IONISIERENDE STRAHLUNG

Zum Nachweis chemischer und biologischer Agenzien setzen sich zunehmend
die sogenannten Micro-Electro-Mechanical-Systeme (MEMS) durch. Damit
konnen komplexe Analyseprozesse, die bisher nur im Labor durchgefihrt wer-
den konnten, in einem Sensor auf kleinstem Raum implementiert werden (»Lab
on a chip«). Ermoglicht wird diese Technologie durch die Fortschritte der letzten
Jahre in den Nanotechnologien und der Mikrosystemtechnik.

Fur chemische, biologische und Strahlungssensoren (zum Nachweis von Nuk-
learmaterialien) laufen unabhingig von UMS viele FuE-Arbeiten, vor allem im
Zusammenhang mit dem Themenkomplex zivile Sicherheit (Altmann et al. 2008,
S.66).

SIGNALAUSWERTUNG

Das langfristig grofSte Entwicklungspotenzial fiir die Nutzsensorik besteht auf
dem Gebiet der Signalauswertung. Neue und verbesserte Algorithmen (z.B. zur

46 26 sogenannte Block 30-Global Hawks sollen beschafft werden. Flugtests begannen im
September 2008 (GAO 2009c¢, S.33).
47 z.B. Kongsberg 2010
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automatischen 3-D-Bildverarbeitung), die intelligente Verkniipfung mehrerer
gleichartiger (z.B. als selbstorganisierende Sensornetze) oder unterschiedlicher
Sensoren (Sensorfusion, Multisensorarrays) bieten bereits kurz- bis mittelfristig
eine Vielzahl neuer Einsatzmoglichkeiten (Ruser/Puente Le6n 2007). Langfristig
konnten echte »kognitive« Sensoren entwickelt werden, die nicht nur Daten
sammeln, sondern tiber eine semantische Analyse der gemessenen Parameter ihre
Umgebung »verstehen«(Howard/Tunstel 2002).

Mit steigender verfugbarer Rechenleistung wird ein zunehmender Anteil der Da-
tenauswertung direkt an Bord durchgefiihrt werden konnen. Dennoch wird man
auch weiterhin grofSe Datenmengen bei hohen Datenraten zur Analyse an grofSe-
re Rechner am Boden tibertragen missen.

Zur Bestimmung von Zielkoordinaten wird an der Georeferenzierung der ge-
wonnenen Bodenbilder gearbeitet, d.h. an einer Verkniipfung mit dem geogra-
fischen Koordinatensystem.

ABB. 26 NUTZSENSORIK: MITTEL- UND LANGFRISTIGE ENTWICKLUNGEN

Sensate Materials
Smart Materials

ognitive« Sensoren

biquitous Sensor Nets

intelligente Sensoren

Ibstorganisierende Netzwerke

Quelle: DFKI/RD 2009, 5.70

AMBIENT INTELLIGENCE

Durch die fortschreitende Miniaturisierung und Leistungssteigerung von Sensor-
komponenten ricken mittel- bis langfristig neuartige Konzepte zur Sensoraus-
stattung naturlicher und kinstlicher Riume in den Bereich des Machbaren.
Mikrosensoren, die im Geldnde ausgebracht werden, tauschen Messdaten und
Informationen mit bemannten und unbemannten Systemen aus und bilden damit
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ein standig verfugbares, verteiltes und adaptives Netzwerk (Aarts/de Ruyter
2009; Sohraby et al. 2007).*% Ein anderer Ansatz ist es, Sensoren direkt in Mate-
rialien, z.B. Kleidung, zu integrieren (»smart« bzw. »sensate materials«) (Tao
2001). Die Verwirklichung dieser Visionen wiirde die militarische Informations-
gewinnung und Kommunikation grundlegend revolutionieren.

AUTONOMIE 1.7

Bei einem technischen System versteht man unter Autonomie die Fihigkeit, eine
Sequenz von Aktionen eigenstandig ohne Unterstiitzung des Menschen angepasst
an Umgebungssituationen durchzufiihren. Dazu muss das System in der Lage
sein, unbekannte Situationen zu erfassen, zu bewerten und die entsprechenden
notwendigen Aktionen zur Erreichung des Missionsziels eigenstandig abzuleiten
und auszufilhren (Woods 1996). Hohere Grade von Autonomie zeichnen sich
u.a. durch eine an die Umwelt und die zu erftllende Aufgabe angepasste Her-
ausbildung von Verhaltensmustern, Lernfihigkeit und die Moglichkeit zur Ko-
operation aus.

Autonomie ist eine Schlisselfahigkeit von UMS, die es moglich macht, immer
komplexer werdende Missionen kollaborativ und koordiniert im Team mit an-
deren bemannten und unbemannten Einheiten einzusetzen. Ein erklartes Ziel ist
es, zukiinftig menschliche Bediener so weit wie moglich durch autonome techni-
sche Systeme zu ersetzen (DoD 2007, S.53). Die erwartbaren Vorteile bestehen
erstens darin, dass ein menschlicher Bediener mehrere UMS steuern konnte, da
er nur allgemeine Richtlinien ausgeben miisste. Zweitens wiirden Verzogerungen
durch Datentibertragung und menschliche Entscheidung wegfallen. Drittens wi-
re der Kommunikationsbedarf drastisch geringer, da umfangreiche Sensordaten
gleich an Bord verarbeitet wiirden. Dadurch wiederum wiirde, viertens, die Ent-
deckbarkeit verringert (Altmann et al. 2008, S. 74).

Zur Differenzierung des Autonomiegrads von UMS verwendet die U.S. Army
eine zehnstufige Einteilung (Tab. 15). Beginnend bei Fernsteuerung (Stufe 1)
werden in Stufe 3 Wegpunkte vorgegeben, die dann selbststindig angesteuert
werden. In den weiteren Stufen steigen dann das an Bord befindliche Wissen
uber die Umgebung sowie die Fahigkeiten, Gefahren und Objekte zu erkennen
und angemessen auf sie zu reagieren. Ab Stufe 8 sind kooperative Einsatze mog-
lich, bei 10 ist vollige Autonomie erreicht.

Der Global Hawk weist einen Autonomiegrad von etwa 3 auf. Eine Abschat-
zung, wann UMS mit hoher System- und Missionsautonomie zur Verfugung
stehen konnten, ist aufSerordentlich schwierig. Fur fliegende Systeme wurde im

48 Weitere gebrauchlich Bezeichnungen sind »Smart Dust«, »Wireless Sensor Networks«
oder »Ubiquitous Sensor Nets«.
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JUCAS-Programm (»Joint Unmanned Combat Air Systems«) als kurzfristig zu
erreichendes Ziel das Autonomieniveau 6 definiert, 10 wird fur 2015 erwartet
(OSD 2005, S. D-10).

TAB. 15 AUTONOMIENIVEAUS DER U.S. ARMY
Niveau Beschreibung Fahigkeit
1 Fernsteuerung Steuerbefehle vom entfernten Bediener
2 Fernsteuerung mit Wissen Steuerbefehle vom entfernten Bediener
Uber Fahrzeugzustand
3 extern vorgeplanter Einsatz  elementare Pfadverfolgung
4 Wissen liber ortliche und robuster Fiihrer-Folger mit Bedienerhilfe
geplante Pfadumgebung
5 Gefahrenvermeidung oder elementare halbautonome Navigation in offe-
-liberwindung nem und sanft geschwungenem Geldande mit
erheblichem Bedienereingriff
6 Objektnachweis, -erkennung, offenes und sanft geschwungenes Gelande mit
-vermeidung oder -bewal- Hindernisbewaltigung, begrenzter Beweglich-
tigung keit/Geschwindigkeit, mit einiger Bedienerhilfe
7 Zusammenfihren ortlicher ~ komplexes Gelande mit Hindernisbewaltigung,
Sensorsignale und Daten begrenzter Beweglichkeit/Geschwindigkeit und
einiger Bedienerhilfe
8 kooperative Einsatze robust, komplexes Gelande mit voller Beweg-

lichkeit und Geschwindigkeit; autonomes koor-
diniertes Erreichen von Gruppenzielen autono-
mer Navigationssysteme mit Beaufsichtigung

9 Einsatze mit Erreichen der Einsatzziele durch Zusammenar-
Zusammenwirken beit bei Planung und Ausfiihrung, mit geringer
Bedieneraufsicht

10 volle Autonomie Erreichen der Einsatzziele durch Zusammen-
arbeit bei Planung und Ausfiihrung, ohne
Bedieneraufsicht

Quelle: Auszug aus O'Donnel 2003 in NRC 2005, S.54 f. libersetzt durch Altmann et al.
2008,5.76

Die grofsten technischen Herausforderungen stellen sich sicher bei Landfahrzeu-
gen. Das Komitee fiir Army-UGV hat fiir seine anspruchsvollste Kategorie
(»hunter killer«), die u.a. Freund und Feind unterscheiden sowie Nichtkombat-
tanten erkennen soll, als Zeitpunkt der Realisierung das Jahr 2025 angegeben
(NRC 2002a, S.109).% Ob diese optimistische Vorhersage — selbst bei deutlich
erhohtem Mitteleinsatz — eintrifft ist unklar, da eine Reihe von zentralen Tech-

49 Die anderen Kategorien (mit ihrem moglichen Realisierungsjahr) sind: »Searcher«
(2005), »Donkey« (2009) und »Wingman« (2015).
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nologien noch relativ unreif ist bzw. eine sehr hohe Ungewissheit aufweist. Das
gilt u.a. fir (NRC 20024, S. 59, 61, 66, 68, 75 u. 82):

> Algorithmen fur die Einsatzplanung sowie gleichzeitige Wegplanung fiir meh-

rere UGV (bzw. UAV),

Technologien fiir taktisches Verhalten,

annihernd menschliche Fahigkeiten zur Beherrschung komplexen Geliandes,

Technologien zur Signaturunterdriickung,

kooperatives Verhalten,

echtes Lernen, das mit der Komplexitit der Gefechtsumgebung umgehen

kann,

> Technologien fir die Mensch-Roboter-Interaktion unter praxisnahen Einsatz-
anforderungen,

> Kommunikation, einschliefSlich der Verhinderung von Storung und Abhoren,
der Sicherheit und Kompatibilitit sowie der Sicherstellung, dass immer Netz-
knoten in gentigender Nihe aktiv sind.

v VvV VvV Vv Vv

Wie ambitioniert diese Zielsetzung ist, lasst sich mit einem Vergleich illustrieren:
Fiir das FufSballspielen, das wohl eine deutlich leichtere Aufgabe ist, als im be-
waffneten Konflikt gegen einen militirischen Gegner zu bestehen, wird vom in-
ternationalen RoboterfufSballprojekt eine deutlich zuriickhaltendere Einschat-
zung abgegeben: »Das Ziel der internationalen RoboCup-Initiative ist, bis 2050
eine Mannschaft menschendhnlicher Roboter zu entwickeln, die gegen den offi-
ziellen menschlichen Fufsballweltmeister gewinnen kann.«° In diesem Licht er-
scheint das Ziel vollstindiger, menschenahnlicher Autonomie militarischer UGVs
im Jahr 2025 nicht sehr realistisch. Mittlerweile ist auch in den USA in Bezug
auf das schnelle Erreichen hoher Autonomiegrade eine grofSere Zurtckhaltung
auszumachen.

Ein moglichst hoher Grad von Autonomie bei UMS muss unter technologischen
und finanziellen Gesichtspunkten auch nicht uneingeschriankt erstrebenswert
sein. Zum einen steigt mit der Autonomie auch die Komplexitit der Systeme
erheblich an, was sich negativ auf ihre Robustheit und Zuverlissigkeit auswir-
ken kann. AufSerdem steigen die Lebenszykluskosten eines UMS (als Summe von
Beschaffungs-, Entwicklungs- und Betriebskosten) in Abhingigkeit vom Auto-
nomiegrad ab einem bestimmten Punkt drastisch an, sodass es im Allgemeinen
kostenguinstiger ist, einen den Missionszielen angepassten Autonomiegrad zu
implementieren und nicht den hochsten erreichbaren (FKIE/RDE 2008, S. 13).

50 Informationen zum Projekt unter www.tzi.de/humanoid/bin/view/Website/WebHome
(9.12.2010)
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QUERSCHNITTSTECHNOLOGIEN 2.

Fortschritte bei Querschnittstechnologien sind oft ein Schliissel fiir Durchbriche
in anderen Technologiebereichen. Zu nennen sind hier in erster Linie Computer-
und Informationswissenschaft und -technik, Materialwissenschaft und -technik
sowie Biowissenschaft und -technik. Nanotechnologien und Mikrosystemtechnik
spielen ebenfalls eine wichtige Rolle bei der stetig steigenden Leistungsfahigkeit
und Miniaturisierung von Bauteilen.

INFORMATIONSTECHNOLOGIE UND ELEKTRONIK 2.1

Nach wie vor ist im Bereich der Elektronik eine dynamische Entwicklung zu be-
obachten. Der Trend geht vorwiegend in Richtung einer kontinuierlichen Ver-
besserung bzw. Leistungssteigerung elektronischer Komponenten bei gleichzeiti-
ger Miniaturisierung und geringerem Energieverbrauch. Waren zum Beispiel vor
finf Jahren GPS-Empfianger noch grofde eigenstindige Gerite, so findet die fiir
ein solches System notwendige Logik inzwischen auf einem Chip Platz und wird
in Mobiltelefonen und anderen Geriten als Zusatzfunktion angeboten.

Im Kontext von UMS bedeutet dieser Trend, dass sich viele algorithmische Prob-
leme die derzeit noch die Entwicklung mobiler robotischer Systeme behindern,
mittel- bis langfristig durch die dann zur Verfiigung stehende hohere Rechenleis-
tung losen lassen. Beispielsweise konnen die Interpretation von Sensordaten und
die Interaktion mit menschlichen Bedienern sowie der Autonomiegrad der Sys-
teme stark verbessert werden. Nicht nur die bereits etablierte Spracherkennung,
sondern ein echtes Sprachverstindnis konnte innerhalb eines Jahrzehnts im Be-
reich des Moglichen liegen ebenso wie die visuelle Erkennung von Objekten in
natiirlichen Umgebungen (DoD 2007, S.47).

PROZESSOREN UND DATENSPEICHER

Uberlegungen zur Steigerung der Rechenleistungen von Prozessoren gehen hiufig
vom sogenannten » Moore'schen Gesetz« aus, das besagt, dass etwa alle 18 Mo-
nate eine Verdopplung der Anzahl an Schaltkreisen auf einem Chip erzielt werden
kann. In Abbildung 27 sind die historische Entwicklung und eine Extrapolation
der Rechengeschwindigkeit gezeigt.

Setzt man die menschliche Rechengeschwindigkeit mit 10° Mio. Berechnungen
pro Sekunde (»Million Instructions per Second«, MIPS) an, liegen gegenwartige
einigermaflen tragbare Rechner mit 10* MIPS vier Gréenordnungen darunter.
Bei Fortsetzung des bisherigen Trends ist menschliche »Rechenleistung« fiir
GrofSrechner um 2015, fur PCs um 2030 zu erwarten. Fur die Fahigkeit, ein Auto
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zu fahren, sind etwa 10° bis 10° MIPS nétig, die je nach angenommenem Trend
fiir 2006 bzw. 2011 erwartet werden (NRC 2002a, S. 99 ff.).>!

ABB. 27 TRENDS IN DER RECHENGESCHWINDIGKEIT VON
GROSSRECHNERN (OBEN) UND PCS (UNTEN)
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Quelle: DoD 2007, S.46, aktualisiert mit en.wikipedia.org/wiki/Instructions_per_second

Dass die Rechenleistung noch etwa zehn Jahre gemafs dem bisherigen Trend an-
steigen wird, ist wahrscheinlich. Einige Industrievertreter gehen davon aus, dass
dieses Entwicklungstempo noch bis zum Jahr 2029 anhilt (heise online 2008b).
Kritiker merken an, dass sowohl technische Grenzen der Miniaturisierung bald
(2015-2020) erreicht sein konnten, als auch der finanzielle Aufwand fur jeden
Miniaturisierungsschritt tiberproportional ansteigt und damit einen limitierenden
Faktor darstellen konnte.

Nicht nur deshalb wird an neuen Hardwaretechniken intensiv geforscht. Ein
bereits marktreifer technischer Losungsansatz sind z.B. rekonfigurierbare Schalt-
kreise (»Field Programmable Gate Arrays«, FPGA) die komplexe Algorithmen
direkt auf Hardwareebene umsetzen und 10- bis 100-fach schneller ablaufen
lassen konnen als Universalprozessoren — bei gleichzeitig kleinerem Energiever-

51 Diese Prognose aus dem Jahr 2002 ist eingetreten: Ende 2007 erreichte die CPU Intel
Quad-Core Xeon ES5472 8-1010 Gleitkommaoperationen pro Sekunde, also etwa
105 MIPS.
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brauch. Zukunftig denkbar sind molekulare, optische, biochemische oder Quan-
tencomputer. Diese Konzepte, die sich vollstindig von der herkommlichen Silizi-
umelektronik losen, sind aber wohl noch mindestens zwei Jahrzehnte entfernt,
Hybridausfithrungen konnten eventuell frither realisiert werden (DoD 2007,
S.46). Bei digitalen Datenspeichern werden an Bord von UMS Kapazititen im
Terabyte-Bereich angestrebt, damit die vollen, ggf. multispektralen, Bildinforma-
tionen oder Radarphasen von mehreren Tagen an Bord von UAVs gehalten und
bei Bedarf iiber das Netzwerk abgerufen werden konnen (OSD 2005, S. B-9 f.).
Die Entwicklungen bei Festplatten zeigen, dass dies schon erreicht und in Erpro-
bungen demonstriert worden ist.

SIMULATION

Neben der Hardwareentwicklung ist auch die Software, und hier besonders die
numerische Simulation, ein Bereich der Informationstechnologie, der sich au-
erst dynamisch entwickelt und grofSes Potenzial fiir die Leistungssteigerung von
UMS verspricht. Die Simulation dient vor allem als Werkzeug bei der Entwick-
lung neuer Systeme, aber auch zur Schulung der Bedienmannschaften und zur
Einsatzplanung. Beispielsweise konnen mithilfe von Simulationen neue Missionen
und Einsatzszenarien geplant und im Vorhinein durchgespielt werden.

Aufgrund ihrer Komplexitat gelten reale Umgebungen zurzeit noch als nicht si-
mulierbar. Allerdings werden die zu erwartende Steigerung der verfugbaren Re-
chenleistung (siehe oben) und neue algorithmische Verfahren dazu beitragen,
dass sich simulierte Umgebungen und Systeme immer mehr der Realitat anna-
hern. Damit wird es auch moglich, bisher nur schwer modellierbare Umgebun-
gen (z.B. Wasser, Sand) in den Griff zu bekommen.

Im Bereich der Simulation ist ein treibender Faktor die zivile Nachfrage nach
immer realistischeren Computerspielen. Hier hat sich eine fiir beide Seiten frucht-
bare Kooperation zwischen wissenschaftlicher Forschung und Spieleentwicklern
herausgebildet. Die grofSen Fortschritte bei physikalischen Simulationen in den
letzten Jahren basieren zum GrofSteil auf dieser Zusammenarbeit: Die Hersteller
von erfolgreichen Spielen stellen inzwischen Teile ihrer Software Forschungsin-
stituten zur wissenschaftlichen Verwendung zur Verfiigung, diese benutzen sie
bei ihren Experimenten und verbessern die Eigenschaften der Programme. Die
Verbesserungen fliefSen dann zuriick in die Spiele.

NEUE MATERIALIEN 2.2

Neue Materialien, Werkstoffe und Fertigungsmethoden sind wesentliche Trieb-
federn fiir Innovationen. Es wird geschitzt, dass rund 70 % aller technischen
Neuentwicklungen direkt oder indirekt von den Eigenschaften der verwendeten
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Werkstoffe abhangen (BMBF 2007). Auch fir die Weiterentwicklung von UMS
spielen neue Werkstoffe eine Schliisselrolle. Mit neuen Verbundwerkstoffen (glas-
faser- und kohlenstofffaserverstirkte Kunststoffe, Wabenstrukturen), verbesser-
ten traditionellen Werkstoffen (Metalllegierungen, Keramiken, Textilien) und
neuartigen Konzepten in der Materialforschung (z. B. Komposite mit Nanorohr-
chen) konnen mobile Systeme leichter und gleichzeitig widerstandsfahiger als
bisher gebaut werden.

Vor allem fiur UAVs sind hochfeste, vibrationsstabile und moglichst leichte
Werkstoffe gefragt. Wie bei bemannten Flugzeugen stehen gegenwirtig Alumi-
nium, Titan und Verbundwerkstoffe zur Verfiigung. Besonders Verbundwerk-
stoffe erlangen eine immer grofSere Bedeutung. So bestehen z.B. beim »Euro-
fighter« bereits 40 % der Strukturmasse sowie 70 % der Oberfliche aus kohlen-
stofffaserverstarkten Polymeren (Griine et al. 2006, S.163). Problematisch ist
allerdings deren Reparatur, wenn Fasern geschadigt sind. Forschung und Ent-
wicklung gehen daher in Richtung eingebauter Mikrokapseln mit einem »Leim«,
die Risswachstum vermeiden, perspektivisch sollen selbstheilende Werkstoffe
den urspriinglichen Zustand wieder herstellen. Andere Forschungsziele sind die
gezielte richtungsabhingige Gestaltung der Steifigkeit von Materialien durch das
sog. »aeroelastische Zuschneiden« sowie die Integration von Mikrosensoren zur
Zustandstiberwachung. Fortschritte in dieser Hinsicht wiren besonders relevant
fur die Flugel von grofSen UAVs, wo das Gewicht die mogliche Flugdauer direkt
beeinflusst (Altmann et al. 2008, S.67). Sogenannte »structural cellular mate-
rials«(hochporose, z.B. schaumartige Stoffe) werden entwickelt, u.a. um die
Energie von Detonationen zu absorbieren. Auch bei UGVs konnten neue Mate-
rialien — beispielsweise zum Bau nachgiebiger Karosserien — mittelfristig eben-
falls Innovationsimpulse auslosen.

Auch biologisch inspirierte Materialien, z.B. extrem dunne, zugfeste und zugleich
hochelastische Fasern aus kunstlicher Spinnenseide, befinden sich derzeit in der
Entwicklung. Diese konnen z.B. mithilfe von gentechnisch veridnderten Bakte-
rien (Scheibel 2009) oder aus der Milch transgener Schafe (Nachtigall 2002,
S. 64 ff.) gewonnen werden. Zu Faserverbundwerkstoffen verarbeitet konnten sie
zukunftig als extrem leichte, feste und flexible Strukturmaterialien fiir UAVs
geeignet sein, die zudem eine verringerte Radarsignatur aufweisen. Neben Struk-
turwerkstoffen sind neue Materialien auch bei der Weiterentwicklung von
Schliisseltechnologien fiir UMS, z.B. der Energieversorgung, von entscheidender
Bedeutung. Ein Beispiel ist die Effizienzsteigerung von Akkumulatoren durch
neue Kathodenmaterialien (z.B. Lithiumeisenphosphat, nanostrukturierte Ober-

flachen).

Auch neue und verbesserte Fertigungstechniken tragen dazu bei, vorhandene
Ansitze bei der Konstruktion von mobilen Systemen zu verbessern bzw. ganz
neue Wege zu gehen. Zu nennen sind hier vor allem verbesserte Schmiede-, Sin-
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ter- und Frasverfahren. Mittel- bis langfristig werden Verfahren wie das »Rapid
Prototyping«, bei dem elektronische Konstruktionspliane direkt in dreidimensio-
nale Fertigungsprototypen umgesetzt werden konnen, eine stiarkere Rolle, vor
allem bei der schnellen Entwicklung und Erprobung neuartiger Ansatze fiir mo-
bile Systeme spielen.

BIOTECHNOLOGIE UND BIOMIMETIK 2.3

Biotechnologie und Biomimetik konnen in vielen Bereichen neuartige oder effi-
zientere Anwendungen ertffnen, etwa insektenartige UMS. Selbstreinigende oder
sogar selbstdekontaminierende Oberflichen konnten nach biologischen Vorbil-
dern geschaffen werden. Auch neue Klassen von Biosensoren z. B. fiir biologische
Agenzien mit abstimmbarer Sensitivitiat und Spezifizitit sind in der Entwicklung.
Die sensorischen Fihigkeiten von Lebewesen (z.B. visuelle aber auch olfakto-
rische Wahrnehmung und Mustererkennung) dienen als Vorbilder fur die Ent-
wicklung technischer Sensorik.>?

Mithilfe der sogenannten Synthetischen Biologie wird die technische Synthese
neuartiger biologischer Systeme, die nicht in der Natur vorkommen, angestrebt.
Obschon die Erschaffung einer vollstandig kiinstlichen funktionierenden Zelle
noch viele Jahre in der Zukunft liegt, ist dies eine Disziplin an der Schnittstelle
von Gen-, Nano- und Informationstechnologie, die sich sehr dynamisch entwi-
ckelt (de Vriend 2006; van Est et al. 2007). Kiirzlich gelang es z. B. einer Gruppe
um Gentechnik-Pionier Craig Venter das komplette Erbgut eines Bakteriums in
ein fremdes zu verpflanzen und dadurch zu verdndern (Lartigue et al. 2009).

Im Spannungsfeld technologischer Visionen einerseits und gesellschaftlicher und
ethischer Bedenken (biologische Sicherheit, Bioterrorismus, Patente auf Leben)
andererseits werden zukiinftig sicher auch militarische Anwendungen der synthe-
tischen Biologie aufkommen, seien es neuartige Biosensoren oder genetisch mo-
difizierte Designermikroben, die bestimmte Stoffe herstellen.

NANOTECHNOLOGIE/MIKROSYSTEMTECHNIK 2.4

Nanotechnologie ist ein Sammelbegriff fiir eine breite und heterogene Palette
von Technologiefeldern, die sich mit Strukturen und Prozessen auf der Nanome-
terskala befassen. In vielen auch fiir UMS relevanten Industriebranchen — z.B.
Automobilindustrie, Luft- und Raumfahrt, Chemische Industrie — sind bereits

52 Dies ist Gegenstand der Programme »Neovision2« und »RealNose« des DARPA Defen-
se Sciences Office (DSO); www.darpa.mil/dso/thrusts/bio/index.htm; (9.12.2010) (s.a.
Anhang)
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heute Produkte und Verfahren der Nanotechnologie nicht mehr wegzudenken
(Paschen et al. 2004). So konnen viele Innovationen in den oben diskutierten
Technologiefeldern 1T, Werkstoffe und Materialien sowie Biotechnologie auch
der Nanotechnologie zugeordnet werden. Der Mikrosystemtechnik kommt dabei
oft eine Integrationsfunktion zu, indem nanotechnologische Funktionselemente
zu einem eine bestimmte Aufgabe erfilllenden Gesamtsystem zusammengefugt
werden. Von der Nanotechnologie werden in den nichsten Jahren zahlreiche
Neuerungen mit militirischen Anwendungsmoglichkeiten erwartet (Altmann
2006; Grune et al. 2006, S. 143 ff.; MIT-ISN 2009). Als Beispiele seien genannt:

> Sensoren (Chemo- und Biosensoren in Kombination mit einer selbstlernenden
Datenverarbeitung (»kiinstliche Nase«) zur Detektion von B- und C-Kampf-
stoffen;

> wesentlich schnellere Kommunikation durch optische statt elektrische Daten-
verarbeitung auf der Grundlage von Nanostrukturen (» photonische Kristalle«);

> flexible (z.B. aufrollbare) Farbdisplays mit auf Nanorohren basierenden Feld-
emissionsdisplays (FED);

> Quantencomputer zur Entschliisselung bzw. Quantenkryptografie zur abhor-
sicheren Kommunikation;

> nanopartikelverstirkte Polymere mit einem Spektrum méglicher Anwendungen
von leichtgewichtigen Strukturmaterialien fiir Flugkorper, fiir leichte Panze-
rungen oder als Hitzeschutzmaterialien in Raketendiisen;

> Nanoteilchenbeschichtungen zur Erhohung der Temperaturfestigkeit in An-
triebsmaschinen;

> Kohlenstoffnanorohren fiir erheblich festere, dabei aber leichtere Verbund-
werkstoffe mit optimierten mechanischen, thermischen und elektrischen Eigen-
schaften. Sie konnen auch in zukiinftigen Prozessoren als Schalt- oder Speicher-
elemente eine Rolle spielen.

ZUKUNFTSPERSPEKTIVEN VON
QUERSCHNITTSTECHNOLOGIEN 2.5

Das U.S.-Department of Defense (DoD) hat in seiner Roadmap einige Quer-
schnittstechnologien herausgehoben, von denen Impulse fiir die Weiterentwick-
lung von UMS erwartet werden (DoD 2007, S.44 ff.). Es stiitzt sich dabei auf
eine Studie des National Research Council (NRC 2002b).

> Transgene Biopolymere, etwa SpinnenseideneiweifSe, die aus der Milch gene-
tisch veranderter Schafe gewonnen werden, versprechen ultraleichte, ultrafes-
te und flexible Flugzellen und Verkleidungen fur UMS mit geringer Signatur.

> Nanoteilchen kénnen ein Spektrum neuartiger Eigenschaften aufweisen. Koh-
lenstoffnanorohren mit sehr hoher Resonanzfrequenz konnten in UMS-Kom-
munikationsverbindungen genutzt werden. Oberflichenbeschichtungen mit
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Nanoteilchen und elektrisch leitenden Polymeren konnen auf Knopfdruck von
transparent auf undurchlissig geschaltet werden, ihre Farbe verandern,
elektrisch kiithlen oder heizen oder in thermoelektrischen Energiewandlern
verwendet werden.

> Mithilfe der Mikrosystemtechnik konnten wichtige Bauteile von UMS radikal
verkleinert werden — z.B. zu zentimetergrofSen Turbinen und stecknadelkopf-
grofSen Aktoren. UGVs konnten dadurch wie leicht zu tibersehende Insekten
im Geldande abgesetzt werden, UUVs konnten sich an Seeminen heften.

> PEM-Brennstoffzellen besitzen bereits heute eine dhnliche Leistungsdichte wie
Verbrennungsmotoren und bieten zusitzliche Vorteile, wie z.B. gerauschar-
men Betrieb. Damit sie fiir den Einsatz in UMS attraktiv werden, muss ihre
Schliisselkomponente, die Membranen, im Hinblick auf Effizienz und Kosten
noch weiter optimiert werden.

> Intelligente Materialien, die Funktionen von Sensoren, Steuerung und Akto-
ren vereinen, konnten sich an veranderliche Umweltbedingungen adaptieren
und sogar sich selbst reparieren. Sie konnten sich fir verformende Flugel
(»morphing wings«) von UAVs eignen und die tiblichen Steuerflichen (Ruder,
Landeklappen) samt Mechanik tiberfliissig machen.

> Magnetische Nanoteilchen konnten einen Entwicklungssprung bei magne-
tischen Speichermedien bewirken, was die mogliche Datenspeicherkapazitat
in UMS erheblich vergroflern wiirde.

Einen guten Eindruck von Querschnittsfeldern, die gegenwirtig fur zukiinftig
mogliche militarische Anwendungen in den USA untersucht werden, vermitteln
Entwicklungsprogramme der DARPA. Eine Auswertung hinsichtlich der Rele-
vanz fir UMS wurde von Altmann (2008) durchgefiihrt und durch das TAB
aktualisiert. Beachtenswert ist das grofSe Gewicht der Biologie (inkl. Biotechnik
und Bionik), aber auch Informationstechnik, Kognitionswissenschaft, Elektro-
nik/Photonik sowie Mikrosystemtechnik werden intensiv erforscht (Anhang).

EINSATZSZENARIEN UND SYSTEMENTWICKLUNGEN
IN DER ZUKUNFT - EIN AUSBLICK 3.

KOMPLEXITAT VON MISSIONEN UND SYSTEMEN 3.1

Im Zuge weiterer technischer Fortschritte werden unbemannte Systeme zuneh-
mend komplexe Missionen durchfithren konnen. Die Experten von DFKI/RDE
(2008, S.47 ff.) beschreiben diese Entwicklung anhand dreier stark typisierter,
aufeinander aufbauender Funktionalititsstufen, die jeweils unterschiedliche
Grundanforderungen erfiillen miissen (Tab. 16).
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TAB. 16 UMS-FUNKTIONALITATSSTUFEN MIT WACHSENDER KOMPLEXITAT
Stufe 1 Stufe 2 Stufe 3
(Unterstiitzung  (teilweiser Ersatz von (vollstandiger
von Mannschaften  Mannschaften und Ersatz von
und Systemen) Systemen) Mannschaften und
reguldren Systemen)
Robustheit Betrieb unabhangig Betrieb unabhangig Betrieb unabhangig
von Wetter, Klima, von Wetter, Klima, von Wetter, Klima,
Tageszeit und Gelande- Tageszeit und Gelande- Tageszeit und Gelande-
bedingungen bedingungen bedingungen
Handhabbarkeit moglichst einfache moglichst einfache moglichst einfache

Bedienung (nicht nur
von Spezialisten) unter
erschwerten Einsatz-
bedingungen (z.B.
Gefechtssituationen)

z.B. Betrieb mit gan-
gigen Treibstoffen,
Kommunikations-
infrastrukturen
autonome Fortbewe-
gung in vorgegebenem
Rahmen; Selbsterhalt
z.B. gezielte Fotografie
eines Objekts oder

Bedienung (nicht nur
von Spezialisten) unter
erschwerten Einsatz-
bedingungen (z.B.
Gefechtssituationen)

z.B. Betrieb mit gan-
gigen Treibstoffen,
Kommunikations-
infrastrukturen

Kompatibilitat
mit bestehender
Technologie

teilautonome
Fortbewegung

teilautonome
Entscheidungs-

fahigkeit Alarm bei Uberschrei-
tung eines Grenzwerts

Betriebs- Fortbewegung ohne

sicherheit Schaden fur unbeteilig-

te Personen und das
System selbst (selbst-
standiges Erkennen
von Hindernissen)

Fahigkeit zum

autonomen

Handeln

Fahigkeit zur
Teamarbeit

Bedienung (nicht nur
von Spezialisten) unter
erschwerten Einsatz-
bedingungen (z.B.
Gefechtssituationen)

z.B. Betrieb mit gan-
gigen Treibstoffen,
Kommunikations-
infrastrukturen

autonome Fortbewe-
gung in vorgegebenem
Rahmen; Selbsterhalt
z.B. gezielte Fotografie
eines Objekts oder
Alarm bei Uberschrei-
tung eines Grenzwerts

Fortbewegung ohne
Schaden fur unbeteilig-
te Personen und das
System selbst (selbst
standiges Erkennen von
Hindernissen)

u.a. Fahigkeit, auf ver-
anderte Umweltbedin-
gungen adaquat zu
reagieren aus Wech-
selwirkungen zwischen
eigenem Verhalten und
Umwelt lernen

Fahigkeit, in Maschine-
Maschine-Teams und
Mensch-Maschine-
Teams zu kooperieren

Quelle: nach DFKI/RDE 2008, S.47 ff.
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> Funktionalititsstufe 1 haben (ferngesteuerte) Systeme erreicht, die von Mann-
schaften und anderen Systemen unterstitzend als »verlingerter Arm« genutzt
werden. Die Personalstirke der Truppe bzw. der Besatzung wird nicht ver-
ringert und ggf. durch zusatzliches Bedienungspersonal erhoht. Um die Funk-
tionalitatsstufe 1 zu erreichen, mussen UMS Grundanforderungen in den Be-
reichen Robustheit, Handhabbarkeit und Kompatibilitit mit eingefithrter
Technologie erfullen.

> UMS der Funktionalititsstufe 2 haben eine begrenzte Fihigkeit zu autono-
mem Verhalten und eine vereinfachte Bedienbarkeit. Dadurch konnen mehr
UMS von weniger Bedienpersonal tiberwacht werden. Bestimmte Aufgaben
konnen komplett von einem UMS iibernommen werden, sodass Mannschaften
und Besatzungen von Systemen teilweise durch hochspezialisierte UMS ersetzt
werden konnen. Neben den fiur die Funktionalitdtsstufe 1 definierten Anfor-
derungen muss ein UMS der Funktionalitdtsstufe 2 zusatzliche Anforderungen
erfullen: teilautonome Fortbewegung, teilautonome Entscheidungsfahigkeit
sowie Betriebssicherheit (insbesondere die Fahigkeit zum selbststandigen Er-
kennen von Hindernissen und zur Durchfiihrung entsprechender Ausweich-
manaover).

> In der Funktionalitatsstufe 3 ist ein UMS in der Lage, auch komplexe Aufga-
ben vollstindig autonom oder im Team mit anderen (unbemannten) Systemen
zu losen. Mannschaften und Besatzungen von Systemen konnen vollstandig
durch entsprechende UMS ersetzt werden. Neben den fir die Funktionalitats-
stufen 1 und 2 definierten Anforderungen muss ein UMS der Funktionalitats-
stufe 3 zusitzlich die Fihigkeiten zum autonomen Handeln und zum Agieren
im Team haben.

Wann UMS die beschriebenen Funktionalititsstufen erreichen, hingt von der
Entwicklung in den zuvor beschriebenen systemrelevanten Technologiefeldern
ab. Die drei Funktionalititsstufen reprasentieren auch kein lineares Entwick-
lungsmodell, an dessen Ende vollstindig autonome Systeme stehen. Vielmehr
wird sich eine Vielzahl von Systemen unterschiedlicher Autonomiegrade heraus-
bilden, die im Verbund mit anderen Systemen und der Truppe ihre Missionen
ausfithren. Auch wird ein moglichst hoher Autonomiegrad kein Ziel an sich sein,
sondern in funktionaler Abhingigkeit von Einsatzszenarien und verfiigbaren
Fahigkeiten zu definieren sein (Kap. IV.1.7).

ZUKUNFTIGE SYSTEME IN AUSGEWAHLTEN SZENARIEN 3.2

Im Folgenden wird der Versuch eines Ausblicks in die mittel- bis langfristige Zu-
kunft unternommen. Dabei wird auf die »Entwicklungsprognosen« der Gutach-
ter von DFKI/RDE (2008, S.76 ff.) zuriickgegriffen. Gemafs der Beauftragung
durch das TAB haben die Experten aus Wissenschaft und Industrie
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> ausgewihlte Einsatzszenarien beschrieben,

> die hierfur aus Sicht der Streitkrifte notwendigen Anforderungen an die ein-
zusetzenden wehrtechnischen Systeme definiert,

> die relevanten Technologiefelder daraufhin gepriift, wann welche dieser Felder
und Technologien einen den militarischen Anforderungen gemifSen Stand er-
reicht haben sowie

> in einem letzten Schritt Beispiele fiir kurz-, mittel- und langfristige System-
entwicklungen vorgestellt.

Fur die Fihigkeitskategorien Nachrichtengewinnung und Aufklirung sowie
Schutz wird — jeweils anhand von zwei Einsatzszenarien und zwei Systement-
wicklungsbeispielen — ein Blick in die Zukunft gewagt.

AUFKLARUNG FUR DEN EINSATZ 3.2.1

EINSATZSZENARIO

Schlecht einsehbares Geldnde bedeuten ein hohes Risiko fiir Mannschaften und
Gerit im Einsatz. Ziel des Einsatzes eines unbemannten Systems ist die Gewin-
nung von moglichst umfassenden und aktuellen Informationen tiber das Einsatz-
gebiet, ohne dabei Personal zu gefihrden. Mobile und flexibel einsetzbare Auf-
klarungssysteme, die moglichst leicht verlegbar sowie einfach und schnell zu
handhaben sind sowie die erforderliche Reichweite und Einsatzdauer haben,
tragen dazu bei, frihzeitig und aus sicherer Distanz Lageinformationen tiber ein
Gebiet zu erhalten und ermoglichen eine kontinuierliche Beobachtung. Zuverlis-
sige und prazise Navigation und Lokalisierung des UMS sind dabei wichtig, um
auch in komplexen Umgebungen ein genaues Bild der Lage zu erhalten und die
gewonnenen Daten positionsbezogen einzuordnen (DFKI/RDE 2008, S. 78).

SYSTEMANFORDERUNGEN

einfache und zuverlissige Bedienung (1)

Robustheit (Wetter, Behandlung durch Nutzer, Beschuss) (2)

moglichst prazise Navigation und Lokalisation (3)

Reichweite und Ausdauer (4)

kompakt und leicht (5)

gute Tarnung (6)

vielfaltige Sensordaten: optisch (sichtbar/infrarot), chemisch, Radioaktivitat,
Audio, Magnetismus, Funk (7)

> komplexes Einsatzgebiet (8)

v V¥V VvV VvV VvV Vv v

RELEVANTE TECHNOLOGIEFELDER

Die erforderlichen Technologien und ihre zeitliche Entwicklungsperspektive in
Abhiangigkeit von den Systemanforderungen sind in Tabelle 17 dargestellt. In
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dieser Tabelle (und in den folgenden) sind im linken Teil die relevanten Techno-
logiefelder aufgefuhrt. Jede Technologie ist durch die jeweilige zeitliche Entwick-
lungsperspektive (kurzfristig/3 bis 5 Jahre [K], mittelfristig/5 bis 15 Jahre [M],
langfristig/> 15 Jahre [L]) in Abhingigkeit von den einzelnen Systemanforderun-
gen (1 bis 8) charakterisiert.

TAB. 17 TECHNOLOGIEFELDABHANGIGKEITSMATRIX ZUM SZENARIO »AUFKLARUNG
DURCH UMS ZUM SCHUTZ VON MANNSCHAFTEN UND GERAT IM EINSATZ«

Technologiefeld/Technologie Systemanforderungen

1 2 3 4 5 6 7 8

Antriebssystem/Konstruktionsprinzip

Ketten K K M L K L
laufende Systeme M M L K K M
hybride Bodenfahrzeuge M K M K M K
Starrfligler K K K K M M
Drehfliigler M M L K L M
Schlagfliigler L L M L K M
Energieversorgung
Akkumulatoren/Kondensatoren K M M M K
Brennstoffe K K K K L
Umgebungsenergie L L L M M
Leitsystem/Planungssystem
ferngesteuert K L L
semiautonom K M M
autonom L L L
Navigation
intrinsische Positionsbestimmung L L K K
extrinsische Positionsbestimmung K M M M
Kommunikation
direkt-kabellos L K
indirekt-kabellos K M
Nutzsensorik
optisch (sichtbar/infrarot) M K M
chemisch M L
Radioaktivitat K L
Audio M K K
Magnetismus K M M
Funk K L L

Quelle: DFKI/RDE 2008, S.79
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Die Eintrage stellen nach DFKI/RDE (2008, S.77) den »Baukasten« dar, aus
dem die Systementwicklungsbeispiele »aufgebaut « und in ihren wichtigsten Ei-
genschaften charakterisiert werden: Wann ein System mit den spezifizierten Ei-
genschaften einsetzbar ist, hangt ab von der »Verfiigbarkeit der am weitesten in
der Zukunft liegenden Teilkomponente. Beispielsweise mag ein Antrieb schon
kurzfristig verfiigbar sein, aber das gewiinschte Sensorsystem erst mittelfristig,

sodass auch das Gesamtsystem erst mittelfristig zur Verfugung stehen wird«
(DFKI/RDE 2008, S.77).

SYSTEMENTWICKLUNGSBEISPIELE
Multi-Terrain-Hybrid-Rover (mittelfristig)

> Einsatz von Fahrzeugen und Trupps in beliebiger Umgebung, auch im Flach-
wasser von Schiffen aus
> Rad-Bein-Hybrid mit flexiblen Elementen im Chassis, wasserdicht mit adap-
tierbarem Auftrieb fir die Surfzone, Leichtbaukonstruktion
> <10 kg, 0,5 m* Grundfliche
> Energie durch LiFePO4-Akkumulatoren, 10 Stunden Einsatzdauer
> semiautonom:
 selbststindiges Fahren auch in schwerem Gelinde und in anthropogenen
Umgebungen (Treppen etc.)
* Inertialnavigation, visuelle Landmarken, Satellitennavigation (wenn ver-
fugbar)
» energiebewusste Navigation (z. B. Umfahren energieintensiver Hindernisse)
» selbststindiges Abfahren flexibler Routen und Reaktion auf Umweltveran-
derungen mit Riickmeldung
» Eingriffsmoglichkeit eines Operators in die autonome Steuerung tiber vir-
tuelle Immersion

Polymorpher Mikroschlagfliigler (langfristig)

> Finsatz einzeln oder im Schwarm zur Uberwachung und Aufklirung in Innen-
raumen oder bei wenig Wind im Freien. Kann bei Bedarf landen und auf dem
Boden kriechen

> Schlagfliigler in Insektenform mit elektrostatisch aktivem Polymerantrieb,
extremer Leichtbau

> < 15 g, Hemdtaschengrofie

> Energie durch Ultrananokondensatoren, Fliigel aus organischer Fotovoltaik-
folie. Theoretische Einsatzdauer bei Licht mit autonomen Ladephasen unbe-
grenzt, im Dunklen maximal 30 Minuten

> autonom:
 selbststandiges Fliegen und Kriechen
 Selbsterhaltungstrieb und autonome Sicherung des Energiehaushalts
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* rein intrinsische Navigation, bei Einsatz von mehreren Systemen Schwarm-
navigation

o selbststandiges Erfiillen von umgangssprachlich definierbaren Missionszielen
(z.B. »Uberpriife das Haus«)

WEITRAUMIGE AUFKLARUNG 3.2.2

EINSATZSZENARIO

Zur Gewinnung von Informationen iiber die Lage in umkidmpftem oder zukiinf-
tig umkampftem Gebiet ist die Aufklirung notwendig. Da durch Satelliten, be-
dingt durch ihre Flughohe und Wettereinfluss, nicht alle benotigten Informatio-
nen gewonnen werden konnen, wird eine Aufklarung vor Ort benotigt. Die auf-
klarenden Systeme agieren dabei ortlich und zeitlich weit vor dem Einsatz. Sie
miissen sehr unauffillig sein, um das Ziel nicht zu warnen, dennoch aber so viel
Informationen wie méglich zu sammeln. Dabei kommen alle Arten von Syste-
men zum Einsatz: Fliegende Systeme konnen weite Strecken tiberbriicken, sind
aber leichter detektierbar; am Boden agierende Systeme konnen Gebiete tiber
einen lingeren Zeitraum beobachten, sind aber in ihrer Geschwindigkeit und
damit in ihrem Suchgebiet eingeschriankt; schwimmende Systeme konnen unter
Wasser agieren und dort Informationen sammeln. Alle Systeme mussen tber
moglichst gute Sensorik verfiigen und sollten wahrend eines Einsatzes nur wenig
kommunizieren, um nicht entdeckt zu werden (DFKI/RDE 2008, S. 82).

SYSTEMANFORDERUNGEN

Tarnung (1)

Robustheit (Wetter, Behandlung durch Nutzer, Beschuss) (2)

moglichst prizise Navigation und Lokalisation (3)

moglichst grofSe Reichweite und Ausdauer (4)

vielfaltige Sensordaten: optisch (sichtbar/infrarot), chemisch, Radioaktivitat,
Audio, Magnetismus, Funk (35)

> komplexes Einsatzgebiet (Terrain, Klima) (6)

> Fahigkeit zur Anpassung des Missionsprofils (7)

v VvV VvV Vv Vv

RELEVANTE TECHNOLOGIEFELDER

Die erforderlichen Technologien und ihre zeitliche Entwicklungsperspektive in
Abhingigkeit von den Systemanforderungen sind in Tabelle 18 dargestellt.
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TAB. 18 TECHNOLOGIEFELDABHANGIGKEITSMATRIX ZUM SZENARIO
»WEITRAUMIGE AUFKLARUNG«

Technologiefeld/Technologie Systemanforderungen

1 2 3 4 5 6 7

Antriebssystem/Konstruktionsprinzip

Ketten L K M L
laufende Systeme L M L M
hybride Bodenfahrzeuge L K M K
Starrfligler M K K M
Drehflligler L M L M
Schlagfligler K L M M
optimierte Schrauben K K
Flossensysteme L L L L
selbstreinigende Oberflachen L L L L
Aerostate M M M M
Near-Space-Aerostate L L L L
Energieversorgung
Akkumulatoren/Kondensatoren M M K
Brennstoffe K K L
Umgebungsenergie L M
Leitsystem/Planungssystem
ferngesteuert L L L
semiautonom M M M
autonom L L L
Navigation
intrinsische Positionsbestimmung L L K K
extrinsische Positionsbestimmung K M M M
Kommunikation
direkt-kabellos L L K
indirekt-kabellos K K M
Nutzsensorik
optisch (sichtbar/infrarot) M K M
chemisch M L
Radioaktivitat K L
Audio M K K
Magnetismus K M M
Funk K L L

Quelle: DFKI/RDE 2008, S.83
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SYSTEMENTWICKLUNGSBEISPIELE

Low-Power-Langstrecken-Aufklarungsdrobne (mittelfristig)

>
>
>

weitrdaumige Aufklarung tiber feindlichem Gebiet in mittlerer bis hoher Hohe

Motorsegler mit elektrischem Hilfspropeller

Energie durch Nanoakkumulatoren mit hocheffizienten Solarzellen auf den

Fliugeln

komplett aus Verbundfaserwerkstoffen mit extrem niedriger Radar- und In-

frarotsignatur

150 km/h schnell, ungefahre Einsatzdauer 30 Tage (bei geeignetem Wetter)

semiautonom:

 selbststindiges Erkunden eines vordefinierten Gebietes

» semiautonomes Starten durch Schleppflugzeug und autonomes Landen am
Boden, semiautonom bei Einsatz vom Flugzeugtrager

* selbststandiges Tarnen in Wolkenformationen

o Umlfliegen von Schlechtwettergebieten nach eigenstandiger Detektion durch
einen Operator

e Auswertung von Daten und Riickmeldung an die Leitzentrale bei vorher
definierten Randbedingungen

o Trigheitsnavigationssystem fiir » Mitkoppeln« bei Ausfall der extrinsischen
Navigation (Galileo/DGPS)

* missionsbasierte Planung mit erweiterten reaktiven Komponenten bei Ent-
deckung von vorher definierten Zielen

o virtuelle Immersion zur Steuerung/Statusanzeige bei Kontrolle durch einen
Operator

indirekte kabellose Breitbandkommunikation tiber Satellit, digital verschliisselt,

direkte kabellose Verbindung beim Starten und Landen

Sensorik: Kamera (sichtbar/infrarot/Restlicht), Audio, Radioaktivitit, Magne-

tismus

AUV-Rudel zur Aufklirung unter Wasser (mittelfristig)

>

v VvV VvV VvV Vv v

Einsatz im Rudel von bis zu zehn Einheiten zur parallelen Erkundung von

Gefahren am Seeboden und zur Erfassung seiner Topologie

heterogenes Rudel mit spezialisierten Sensoren

hydrodynamisch optimierte Form mit elektrischem Schraubenantrieb

Energie durch Nanoakkumulatoren

10 kn schnell, ungefahre Einsatzdauer 36 Stunden

Lange 2 m, Gewicht rund 300 kg

autonom:

» selbststindiges Erkunden eines vordefinierten Gebietes in Meandern im
Rudel durch Ausschwirmen

o Kommunikation tiber kurze Sonarimpulse
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» Aussetzen von Schiffen, Riickkehr und Auftauchen an einem vorgegebenen
Ort
* hochgenaues Triagheitsnavigationssystem, Relokalisation uber Kartografie-
rung des Seebodens, extrinsische Navigation beim Auftauchen (Gallileo/
DGPS), Rudelnavigation
* missionsbasierte Planung
» Reaktion auf Besonderheiten/Anomalien in den Sensorsignalen durch
Kommunikation an Spezialisten im Rudel
» Rickmeldung tber einzelnes Fahrzeug, das in sicheres Gebiet zuriickkehrt
> indirekte kabellose Breitbandkommunikation tiber Satellit, digital verschliisselt
im aufgetauchten Zustand, direkte kabellose Verbindung tiber Unterwasser-
modem in der Nihe des Mutterschiffs
> Sensorik: Sonar, Radioaktivitat, Magnetismus, chemische Sensoren

UBERWACHUNG UND SCHUTZ VON LIEGENSCHAFTEN 3.2.3

EINSATZSZENARIO

Uberwachung und Schutz von sicherheitsrelevanten Liegenschaften und Anlagen
wie Feldlagern, Flugplatzen und Hifen sind eine kritische Komponente bei mili-
tarischen Einsatzen. Durch den Einsatz von unbemannten Systemen kann die
Sicherheit erhoht, und es kann fehlerhaftes Verhalten des Wachpersonals durch
Ubermiidung, Langeweile und Unaufmerksamkeit reduziert werden. UGVs kon-
nen selbststindig patrouillieren und auch Aufgaben wie Sicherheitskontrollen
ubernehmen, wodurch das Personal entlastet und besser geschiitzt wird.
Schwimmende und tauchende Fahrzeuge schutzen in Hifen oder auf Reede lie-
gende Schiffe vor Anschlagen, und fliegende Systeme Uberwachen das Umfeld
von Anlagen aus sicherer Distanz (DFKI/RDE 2008, S. 90).

SYSTEMANFORDERUNGEN

einfache und zuverlissige Bedienung (1)

Robustheit (Wetter, Behandlung durch Nutzer, Beschuss) (2)

robuste Navigation und Lokalisation (3)

lange Einsatzzeit (4)

gute Tarnung (35)

anpassungsfahig an unterschiedliches Gelinde und wechselnde Umweltbedin-
gungen (6)

v V¥V VvV VvV Vv Vv

RELEVANTE TECHNOLOGIEFELDER

Die erforderlichen Technologien und ihre zeitliche Entwicklungsperspektive in
Abhingigkeit von den Systemanforderungen sind in Tabelle 19 dargestellt.
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v
TAB. 19 TECHNOLOGIEFELDABHANGIGKEITSMATRIX ZUM SZENARIO
»UBERWACHUNG UND SCHUTZ VON LIEGENSCHAFTEN«
Technologiefeld/Technologie Systemanforderungen

1 2 3 4 5 6

Antriebssystem/Konstruktionsprinzip

Ketten

Beine (Laufroboter)

Hybridsysteme

Starrflugler

Drehfliigler

Schlagfliigler

optimierte Schrauben
Flossensysteme

selbstreinigende Oberflachen
aerodynamisch optimierte Aerostate

SrrARRARFZIZZR
SrrArERZIZR

ESrrrxRE-rxEZ-Z
r—rrARAFZIZ AR

Energieversorgung

Akkumulatoren/Kondensatoren K
Brennstoffe K
Umgebungsenergie L

|—7<§
|—7<§

Leitsystem/Planungssystem

ferngesteuert M
semiautonom M M
autonom L

Navigation

intrinsische Positionsbestimmung L L K
extrinsische Positionsbestimmung K M M

Kommunikation

direkt-kabellos L
indirekt-kabellos K

Nutzsensorik

optisch (sichtbar/infrarot) M
chemisch

Radioaktivitat

Audio

Magnetismus

Funk

ARZ

Quelle: DFKI/RDE 2008, S.90f.
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SYSTEMENTWICKLUNGSBEISPIELE

Tieffliegende Kleinstdrobne (mittelfristig)

vV V¥V VvV VvV VvV Vv v

>
>

kleiner Starrfliigler fiir die dauerhafte Uberwachung einer Liegenschaft

Spannweite < 3 m

Eigengewicht < § kg

Energie durch Akkumulatoren (LiFePO,)

Motorsegler mit elektrischem Hilfspropeller

Geschwindigkeit max. 40 km/h

semiautonom

o selbststandiges Kreisen tiber der Liegenschaft

e Navigation uber lokales Referenzsignal

» autonome Erkennung von Anomalien und Meldung tiber das Kommunika-
tionssystem

Kommunikation uiber verschliisselten Kurzstreckenfunk

Sensorik: (Multi-)Kamera (sichtbar/infrarot/Restlicht), Radar

Integriertes Unterwasserschutzsystem (mittel-bis langfristig)

>

Kombination aus mindestens einem Tragerbodenfahrzeug mit mindestens

zwei mobilen, autonomen Sonden in der Wassersaule

Eigengewicht Tragersystem 200 bis 300 kg, Sonde rund 20 kg

Energie durch Kabelanbindung am Trigerfahrzeug, Sonden Nanoakkumula-

toren (Nachladen am Tragerfahrzeug)

elektrischer Antrieb durch breite Ketten mit niedrigem Profil (Triagerfahrzeug),

stromungsoptimierte Form mit Flossenantrieb

Geschwindigkeit < 3 km/h (Tragerfahrzeug), 20 km/h (Sonde)

autonom

 selbststandiges Patrouillieren im Gebiet der Hafeneinfahrt

» autonome Erkennung von Eindringlingen, Verifikation durch Aussenden
der Sonde und Meldung an Zentrale

» Sonde fiahrt autonom zu vom Trigerfahrzeug gemeldeten Kontakt und in-
spiziert diesen mit Nahbereichssensorik

Kommunikation uiber Glasfaserkabelanbindung (Tragerfahrzeug ® Zentrale),

Dockingstachel (Tragerfahrzeug ® Sonde)

Sensorik: bildgebendes Mehrfrequenz-multi-beam-Sonar, Magnetometer (Tra-

gerfahrzeug), hochauflosende Kamera, Sonar (Sonde)

KAMPFMITTELRAUMUNG 3.24

EINSATZSZENARIO

Minen, ob an Land oder zu Wasser, sind sowohl wahrend des Einsatzes als auch
danach eine grofle Gefahr fiir Soldaten und zivile Bevolkerung. Detektion und
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Raumung von Minen werden durch den Einsatz von mobilen Robotersystemen
mittelfristig deutlich beschleunigt. Dabei verteilen sich Teams von unbemannten
Systemen im jeweiligen Einsatzgebiet, um eine moglichst schnelle Raumung zu
ermoglichen. Der eventuelle Ausfall von Systemen wird dynamisch vom Rest des
Teams kompensiert, sodass ein hohes MafS an Ausfallsicherheit gewahrleistet ist.

SYSTEMANFORDERUNGEN

grofSere Zahl relativ kleiner, robuster und preiswerter Einheiten (1)
dem jeweiligen Einsatzgebiet angepasste bzw. anpassbare Mobilitit (2)
eigenstandige lokale Kommunikation zwischen den Einheiten (3)
Kompensation ausgefallener Einheiten (4)

prazise Lokalisation zur genauen Bestimmung eines Fundorts (5)
Fahigkeit zur Bergung bzw. Sprengung von Minen (6)

Ausbringung aus der Luft (7)

geeignete Sensorik zum Aufspiiren der Minen (8)

vV V¥V VvV VvV VvV VvV Vv Vv

RELEVANTE TECHNOLOGIEFELDER

In Tabelle 20 sind die erforderlichen Technologien und ihre zeitliche Entwick-
lungsperspektive in Abhingigkeit von den Systemanforderungen dargestellt.

SYSTEMENTWICKLUNGSBEISPIELE
Mikro-Laufmaschine (mittelfristig)

> kleine, sehr gelaindegingige Laufmaschine zum Einsatz im Schwarm in einem
verminten Gebiet

> Detektion der Minen tiber Metalldetektoren oder chemische Sensoren/Kame-

rasysteme

autonome Verteilung der Einheiten im Suchgebiet

Freilegung gefundener Minen durch den Einsatz der Beine als Grabwerkzeug

Gewicht < 5 kg, Grundflache DIN A3

Energieversorgung durch LiFePO4-Akkumulatoren

Einsatzdauer 3 Stunden

Mini-AUV (mittel- bis langfristig)

v VvV VvV Vv v

> kleine autonome Unterwasserfahrzeuge, die in einem verminten Seegebiet zum
Einsatz kommen und durch Luftfahrzeuge ausgebracht werden

Detektion der Minen tiber Sonar und Kamerasysteme

Verteilung der Einheiten im Suchgebiet autonom

Sprengung der gefundenen Minen durch Anbringung einer Sprengladung
Gewicht < 25 kg, Liange <1 m

Energieversorgung durch LiFePO4-Akkumulatoren

Einsatzdauer 5 Stunden

v V¥V VvV VvV Vv Vv
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TAB. 20 TECHNOLOGIEFELDABHANGIGKEITSMATRIX ZUM SZENARIO
»KAMPFMITTELRAUMUNG «

Technologiefeld/Technologie Systemanforderungen
1 2 3 4 5 6 7 8

Antriebssystem/Konstruktionsprinzip

Ketten

Beine (Laufroboter)
Hybridsysteme
Flossenantrieb

rxZ R
rARZ R
—Z=Z=Z
—rAZ R

Energieversorgung

Akkumulatoren/Kondensatoren
Brennstoffe
Umgebungsenergie

—rAxXAX

Leitsystem/Planungssystem

ferngesteuert
semiautonom
autonom

=S AR
rZ X
rZ X
—=Z
|—§7<

Navigation

intrinsische Positionsbestimmung
extrinsische Positionsbestimmung

~=Z
~=Z
~=Z
~=Z

Kommunikation

direkt-kabellos
indirekt-kabellos

=X
=~

Nutzsensorik

optisch (sichtbar/infrarot)
chemisch
Radioaktivitat
Audio
Magnetismus K
Funk

=X

Quelle: DFKI/RDE 2008, S.98
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OKONOMISCHE ASPEKTE UNBEMANNTER SYSTEME V.

MARKTE 1.

UMSATZE

Der weltweite (durch Forschung, Entwicklung und Produktion induzierte) Um-
satz mit UMS wurde von Altmann et al. (2008, S.15) fur 2006 auf ca. 4,1 Mrd.
Euro geschatzt (Tab. 21).

TAB. 21 SCHATZUNG WELTWEITER UMS-UMSATZE IN MRD. EURO (2006)
System militarisch zivil insgesamt
UAV 2,9 0,1 3,0
usv/uuv 0,2 0,5 0,7
UGV 03 0,1 0,4
Summe 34 07 41
zum Vergleich: Satelliten 25 15 40

Quelle: Altmann et al. 2008, S.115; Schatzungen auf der Basis verschiedener Quellen

Militirischer Markt

Den grofSten Anteil am gesamten Umsatz mit militdrischen unbemannten Systemen
von 3,4 Mrd. Euro hatten zu diesem Zeitpunkt UAVs mit 2,9 Mrd. Euro. USVs/
UUVs und UGVs wurden dagegen nur in geringem Umfang von Streitkraften
gekauft. Der Umsatz von 0,2 Mrd. Euro (fiur USVs/UUVs) bzw. 0,3 Mio. Euro (fur
UGVs) ergab sich hier hauptsachlich durch Forschungs- und Entwicklungsauftrage.

Uberhaupt sind Forschung und Entwicklung in allen Teilmirkten von grofler
Bedeutung fur die Generierung von Umsitzen. Allerdings fuhrt inzwischen bei
militdrischen Systemen die Beschaffung zu Umsitzen in dhnlicher GrofSenord-
nung wie die fiir Forschung und Entwicklung. Es ist anzunehmen, dass dieser
Trend in diesem Segment anhalten wird. Ein Indiz dafir sind die vom Weifden
Haus vorgelegten Verteidigungshaushaltsansitze fiir unbemannte Systeme (»Pre-
sident's Budget«). Die Planungen fiir 2009 bis 2013 sehen wachsende und deut-
lich hohere Mittel fiir Beschaffung als fiir Forschung, Entwicklung, Erprobung
und Auswertung vor, die ihrerseits (bei UAS u. UGV) zuriickgehen (Tab. 22).
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TAB. 22 HAUSHALTSANSATZE DES DEPARTMENT OF DEFENSE FUR 2009 BIS 2013
FUR UNBEMANNTE SYSTEME NACH STADIEN (IN MIO. U.S.-DOLLAR)

Systeme Stadium 2009 2010 2011 2012 2013
UAS FEEA 1.347,0 1.305,1 1.076,4 894,0 719,5
B 1.875,5 2.006,1 1.704,7 1.7343 1.575,2
Buw 154,3 251,7 249,0 2749 320,2
UAS insgesamt 3.376,8 35629 3.030,1 2903,2 26149
uGv FEEA 1.291,2 747,5 136,2 108,7 68,9
B 33,4 42,3 53,5 59,5 21,1
Buw 2,9 3,9 3,0 12,8 10,1
UGV insgesamt 1.327,5 793,7 192,7 181,0 100,1
usv/uuv FEEA 57,3 73,8 63,2 70,1 76,9
B 56,7 78,4 95,9 91,6 103,7
Buw 5,0 4,5 11,3 13,5 13,9
USV/UUV insgesamt 119,0 156,7 170,4 175,2 194,5
Summe 4.823 4513 3.393 3.259 2910

FEEA: Forschung, Entwicklung, Erprobung, Auswertung
B: Beschaffung
BuW: Betrieb und Wartung

Quelle: DoD 2009,5.4

ZIVILER MARKT

Nach wie vor ist der Umsatz, der mit zivilen UA Vs erzielt wird, gering. In einer
alteren Studie des Marktforschungsunternehmens Frost&Sullivan aus dem Jahre
1998 wurde der zivile Markt auf 0,08 Mrd. U.S.-Dollar Umsatz pro Jahr ge-
schitzt. Altmann et al. (2008, S.115) taxieren den Umfang des zivilen Marktes
im Jahre 2006 auf etwa 0,1 Mrd. Euro. Die Erhebungen und Marktprognosen
der Teal Group (2007 bis 2010) zeigen fiir den Gesamtmarkt der fliegenden Sys-
teme eine kontinuierliche Aufwirtsentwicklung in den letzten Jahren (Abb. 28).

Der Umsatz von zivilen USV/UUYV ist deutlich hoher als der von militarischen.
Auf der Grundlage einer Marktstudie von VisionGain schitzten Altmann et al.
(2008, S.117) den Umsatz von USV/UUV im Jahr 2006 fiir zivile Verwendungen
auf 0,5 Mrd. Euro.
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ABB. 28 UAV-WELTMARKTUMSATZ IN MRD. U.S.-DOLLAR

4,9

4,4

3,4

2007 2008 2009 2010
Quelle: Teal Group 2007, 2008, 2009 u. 2010

Insbesondere die Ol- und Gasindustrie — zunehmend auch Firmen, die auf dem
Meeresboden nach Bodenschitzen suchen — sind wichtige Nachfrager. Der
Markt wird noch von drahtgelenkten zivilen Unterwasserrobotern, haufig als
»Remotely Operated Vehicles« (ROV) bezeichnet, dominiert; selbststeuernde
» Autonomous Underwater Vehicles« (AUV) besetzen zurzeit erst eine Nische.
Das Verhiltnis des Umsatzes von ROVs zu AUVs im kommerziellen Bereich be-
tragt nach Altmann et al. (2008, S.117) etwa 10:1. Nach Nugent (2009) gibt es
weltweit etwa 5.800 ROV-Systeme und 400 AUV-Systeme. Er nimmt an, dass
etwa 70 bis 80 % davon in der Privatwirtschaft zum Einsatz kommen.

Die Umsitze fir UGVs lagen 2006 mit etwa 0,1 Mrd. Euro deutlich niedriger
als die im militarischen Bereich (0,3 Mrd. Euro). Im zivilen Bereich werden Um-
satze beispielsweise mit Fahrzeugen, die zur Bombenentscharfung und in Kata-
strophenfillen eingesetzt werden sollen, oder mit Auftragen zur Forschung und
Entwicklung innovativer UGVs erzielt.

Aufgrund der sehr unsicheren und oft intransparenten Datenlage sind die zuvor
erfolgten Hinweise nur als grobe Orientierung zu verstehen. Mit der gebotenen
Vorsicht lasst sich aber sagen, dass der Gesamtmarkt fiir unbemannte Systeme
von den UAVs dominiert wird und im letzten Jahrzehnt kontinuierlich ange-
wachsen ist. Wahrend im UAV-Sektor der zivile Anteil marginal geblieben ist,
kann er fiir bodengebundene Systeme auf etwa ein Viertel und fiir marine Syste-
me auf etwa drei Viertel taxiert werden (Altmann et al. 2008, S.115).

MARKTSTRUKTUREN IM UAV-SEKTOR

Nach van Blyenburgh (2010, reference section) wurden 2010 in 51 Landern von
insgesamt 500 Produzenten/Entwicklern 1.244 UAVs produziert.
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Der globale Markt fiir UAVs wird von U.S.-amerikanischen Firmen beherrscht.
Eine herausragende Rolle spielen auch israelische Firmen. Dabei dominieren drei
Unternehmen (General Atomics, AAI, Northrop Grumman).

Betrachtet man den Markt nach dem Wert der produzierten Systeme, ergeben
sich fir die USA etwa 2 Mrd. U.S.-Dollar (von weltweit 2,9 Mrd. U.S.-Dollar);
der europdische Markt reprisentiert etwa 0,3 Mrd U.S.-Dollar (Teal Group
2010, S.3). Im aktuellen Teal-Group-Bericht wird erwartet, dass auch in der
kommenden Dekade die USA der bestimmende Treiber der Entwicklung sein
werden. Thr Anteil an den globalen FuE-Ausgaben wird auf 85 %, der Anteil der
beschafften Systeme etwa 60 % eingeschitzt (Teal Group 2010, S.2). Die U.S.-
Dominanz im UAV-Markt resultiert einmal aus dem Volumen des U.S.-Marktes
selbst, der fur auslindische Konkurrenten nicht gerade offen ist (Wezemann
2007, S.12), aber auch aus dem Ubergewicht bei besonders komplexen und
technisch anspruchsvollen Systemen. Nach den USA sind (bei der Zahl herge-
stellter und in der Entwicklung befindlicher Systeme) Israel, Grofsbritannien,
Frankreich und Russland, die bedeutendsten Standorte.

Im Zuge einer Anhorung der Europiischen Kommission ergab sich, dass in
20 europdischen Landern durch 168 UAV-Produzenten und -Entwicklern 313 Sys-
teme hergestellt bzw. entwickelt werden — davon 252 unter und 61 Systeme uber
150 kg. Gut 30 % der Systeme unter 150 kg gehorten dabei in die Gruppe mit
einem MTOW zwischen 25 und 150 kg (European Commission 2009, S.13 f.)>3

Zu den deutlich kleineren Markten fiir USV/UUV und UGV lassen sich nur
wenig belastbare Informationen finden. Es ist aber plausibel anzunehmen, dass
auch hier U.S.-amerikanische Firmen die grofSten Umsitze aufweisen

HANDEL

Der Umfang des internationalen Handels mit groflen UAVs ist verglichen mit
dem fiir bemannte Flugzeuge zurzeit eher gering.>*

Im 10-Jahres-Zeitraum von 2000 bis 2009 wurden etwa 580 Systeme (davon
465 gelieferte Systeme und 118 vergebene Lizenzen) transferiert (bemannte Luft-
fahrzeuge etwa 10.550). Gemessen an den reinen Stiickzahlen dominiert bei den

insgesamt elf erfassten Lieferanten die israelische Industrie mit gut 230, die USA
lieferten 84, Frankreich 79 Einheiten (Tab. 23). Auffallig ist, dass aus Russland,

53 Von der Gruppe der 147 Hersteller/Entwickler waren 105 kleine und mittlere Unter-
nehmen. In diesem Feld sieht die Kommission die europdische Industrie gut aufgestellt
(European Commission 2009, S.5).

54 Fur das Jahr 2008 haben Altmann et al. (2008, S.118) das Handelsvolumen auf der
Grundlage von Daten des Stockholm International Peace Research Institute, SIPRI, (al-
lerdings nur fiir grofSere militarische UAV) auf ungefiahr 0,5 Mrd. U.S.-Dollar geschatzt
(der Handel mit bemannten Flugzeugen lag bei mehr als 15 Mrd. U.S.-Dollar).
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weltweit der zweitgrofste Exporteur, nach den Angaben des Stockholm Interna-
tional Peace Research Institute (SIPRI) keine grofSen UAVs exportiert wurden.
An bewaffneten Systemen weist SIPRI sechs Einheiten (den MQ9 Reaper) aus,
die von den USA an GrofSbritannien (4) und Italien (2) geliefert wurden.

TAB. 23 GELIEFERTE EINHEITEN UND VERGEBENE LIZENZEN 2000-2009
Staat geliefert Lizenz gesamt
Israel 206 30 236
Osterreich 4 80 84
USA 84 - 84
Frankreich 74 5 79
Deutschland 42 - 42
sonstige 55 3 58
gesamt 465 118 583

Quelle: SIPRI Arms Transfers Database (http://armstrade.sipri.org/page/trade_register.php;
27.1.2011)

Bei den insgesamt 39 Empfiangerliandern liegen die Vereinigten Arabischen Emi-
rate mit etwa 90 Systemen (davon 80 unter Lizenz produziert) an der Spitze, es

folgen Indien mit 68, Ruminien mit 65, und Pakistan mit 55 Einheiten
(Tab. 24).

TAB. 24 IMPORTIERTE UND UNTER LIZENZ PRODUZIERTE EINHEITEN 2000-2009
Staat importiert Lizenz gesamt
Vereinigte Arabische Emirate 12 80 92
Indien 68 - 68
Rumanien 65 - 65
Pakistan 55 - 55
Niederlande 40 - 40
sonstige 225 38 263
gesamt 465 118 583

Quelle: SIPRI Arms Transfers Database (http://armstrade.sipri.org/page/trade_register.php;
27.1.2011)
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ZUKUNFTIGE ENTWICKLUNGEN

Schiatzungen aus der einschliagigen Industrie sowie von Beratungsunternehmen,
die deren Daten nutzen, lassen fir die einzelnen Teilmarkte unterschiedliche
Zuwichse erwarten.

UAV

Fir UAVs werden verschiedenen Marktstudien zufolge in den nichsten Jahren
deutliche Zuwichse der Nachfrage nach kompletten Systemen (Fluggerit, Bo-
denstation, Payload) ebenso wie nach Forschungs- und Entwicklungsvorhaben
erfolgen. Die prognostizierten Umfinge ebenso wie die Zuwachsraten weichen
allerdings deutlich voneinander ab. Im Teal-Group-Bericht »World Unmanned
Aerial Vehicle Systems — Market Profile and Forecast 2010« wird geschitzt, dass
der Markt fur UAV-Systeme von etwa 4,9 Mrd. U.S.-Dollar 2010 bis 2019 auf
11,5 Mrd. U.S.-Dollar wachsen wird (Teal Group 2010). Die Firma Forecast
International hingegen schatzt fir 2018 ein Marktvolumen von 16 Mrd. U.S.-
Dollar (Forecast International 2006). Das Marktforschungsunternehmen Vision
Gain wiederum prognostiziert globale Umsitze, die bis 2018 auf 9,5 Mrd. U.S.-
Dollar ansteigen (nach Eurocontrol 2008).

Hinsichtlich der Struktur des Marktes wird zumindest in den nichsten zehn Jah-
ren allgemein keine grofle Veranderung erwartet, d.h., U.S.-amerikanische Fir-
men werden auch dann den globalen Markt fiir militirische UAVs dominieren.
Entsprechend dieser Anbieterstruktur wird weiter das U.S.-amerikanische Ver-
teidigungsministerium nachfrageentscheidender Treiber der Marktexpansion
bleiben. Die Teal Group erwartet dennoch ein deutliches Anwachsen des euro-
pdischen Marktes fiir UAV. Nach ihrer Schitzung koénnte das Marktvolumen
(UAV Unit Production) von 200 Mio. (2008) auf 566 Mio. U.S.-Dollar (2017)
wachsen. Wie andere Analysten auch, sieht man zwar das Segment der Mini-
UAVs als wachstumstrichtig an (Teal Group 2008 u. 2010)%3, erwartet aber
einen gewissen Riickgang im U.S.-Markt.

Die EU-Kommission rechnet fiir den europdischen (militarischen) UAV-Markt
zwischen 2008 und 2016 mit einem Anwachsen der beschafften Systeme auf bis
zu 600 taktische Systeme, bis zu 200 MALE- sowie auf funf HALE-Systeme.
Ferner wird erwartet, dass etwa 10.000 Mini-UAVs beschafft werden (EC/
Frost&Sullivan 2007b, S.6). Die zivilen Marktanteile in diesem Jahrzehnt wer-
den uiberwiegend als gleichbleibend gering eingeschatzt. Immerhin erwartet aber
die Teal Group (2010) bis 2020 einen Anteil von knapp 10 % (2010: ca. 4 %).

55 Der asiatisch-pazifische Markt wird nach diesen Prognosen stirker als der europdaische
wachsen und diesen tiberholen.
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USV/UUV UND UGV

VisionGain (2007) schitzt den Umfang des globalen Marktes fiir unbemannte
maritime Systeme fiir 2020 auf 8,83 Mrd. U.S.-Dollar. Dabei dominieren zivile
Anwendungen. Dieser Schatzung liegt u.a. die Erwartung zugrunde, dass nicht
nur die Exploration von Bodenschitzen im Meeresboden sowie der Bau, die
Wartung und die Sicherung von Versorgungs- und Abflussleitungen (dazu Lake
2007) deutlich zunehmen werden, sondern auch eine sukzessive Umstellung von
ferngesteuerten auf (deutlich teurere) autonome Systeme erfolgen wird.>® Die
meisten Szenarien gehen von weiterem kontinuierlichem Wachstum des Ge-
samtmarkts fiir UUVs aus — die Angaben differieren allerdings erheblich. Nugent
(2009) erwartet 3- bis 5 %ige Wachstumsraten bis 2015.

Fur UG Vs erwartet VisionGain (2007) ein Anwachsen des weltweiten Umsatzes
von 2007 bis 2020 auf 1,35 Mrd. U.S.-Dollar. Hier werden Zuwaichse sowohl
im zivilen Sicherheitsmarkt als auch im militarischen Bereich angenommen.

KOSTEN UND KOSTENVERGLEICHE 2.

UMS sollen ein weites Spektrum von Aufgaben erfiillen, von denen viele bislang
zuverldssig von bemannten Systemen bewiltigt werden. Dabei stellt sich die Fra-
ge, wie sich fir verschiedene Systeme in unterschiedlichen Anwendungsfeldern
und Missionen die Kostenstrukturen darstellen und ob sich fallweise eine oko-
nomische Vorteilhaftigkeit von UMS ergeben konnte. Im Folgenden werden
nach einigen grundsitzlichen Ausfuhrungen konkrete Beispiele zu Systemen und
Einsdtzen im militarischen und zivilen hoheitlichen Bereich angefihrt (zum Fol-
genden Altmann et al. 2008, S. 128 ff.).

ANMERKUNGEN ZU KOSTENARTEN UND KOSTENELEMENTEN 2.1

Zusammen mit dem Argument des verbesserten Schutzes der Soldaten wird das
Kostensenkungspotenzial zur Begriindung der Uberlegenheit unbemannter Sys-
teme im Vergleich mit bemannten Systemen angefithrt (Geer/Bolkcom 2003,
S.2). Einsparungen durch UMS werden hidufig mit der Abwesenheit vom Men-
schen im Fahrzeug begriindet: Dadurch konnten zunichst beim Bau des Systems
die Kosten fur MafSnahmen zum Schutz von Menschen eingespart werden. Der
Verzicht fithre zudem zu Gewichtsreduktionen, die sich wiederum in niedrigeren

56 Perspektivisch konnte die Nachfrage nach bewaffneten UUVs dem Markt einen neuen
Schub geben oder ihn zumindest stabilisieren (Nugent 2009).
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Betriebskosten niederschliigen.’” Fehlt die Crew auf der Plattform, ergeben sich
eine Reihe von Konstruktions- und Designméglichkeiten und damit Einsatzopti-
onen, die bei bemannten Systemen nicht moglich sind. Bei grofsen UAVs sind
dies beispielsweise extreme Agilitit, bei UGVs verbesserte Mobilitit, Gelande-
sicherheit und Nutzlast (Butcher 2006). Haufig wird ins Feld gefiihrt, dass sich
bei UMS auch die Personalkosten beim Einsatz der Systeme senken lassen: Der
Personaleinsatz kann gezielt begrenzt werden, Alters- und Gesundheitsaspekte,
die besonders fiir Piloten relevant sind, spielen eine geringere Rolle. Etwaige Zu-
schldage, z.B. fur Auslands- oder besonders gefihrliche Einsatze, konnen entfal-
len. Weiterhin konnen Einsidtze eines unbemannten Systems tiber lingere Zeit —
und damit kostengunstiger — erfolgen, als mit menschlicher Besatzung. Schliefs-
lich ergeben sich Kosteneinsparungen durch die veranderte Art von Ausbildung
und Training der Fahrzeugfiihrer. Diese finden bisher tiberwiegend in den Fahr-
zeugen selbst statt, was betriebswirtschaftlich tendenziell nachteilig zu Buche
schliagt.’® Dagegen konnten Ausbildung und Training fiir das Fiithren von UMS
ofter in Simulatoren erfolgen, was in der Regel zu Kosteneinsparungen fiihrt
(Altmann et al. 2008, S.128).

Andererseits entstehen zusétzliche Kosten durch die notwendigerweise komple-
xere Steuerung der unbemannten Fahrzeuge. Diese benotigen zusitzlich Senso-
ren, und die Steuerungssoftware ist in der Regel aufwendiger (z.B. Friedmann
2010, S.64). Auch die Kontrollsysteme, wie bei ferngelenkten Systemen (in der
Regel bodengestiitzt, iber grofSere Entfernungen mit Satellitentibertragung), sind
in der Mehrzahl komplexer. Dadurch sind hohere FuE-Kosten fir UMS vergli-
chen mit bemannten Systemen mit weniger komplexer Steuerungstechnologie zu
erwarten.

Zusatzlich erforderliche Sensoren konnen auch die Beschaffungs- und Unterhal-
tungskosten erhohen, wie Erfahrungen in den USA belegen (Geer/Bolkcom
20035, S.19). In die Betriebskosten eingerechnet werden miissen auch der logis-
tische Aufwand, das Training von Steuer- und Instandhaltungspersonal sowie
das unterstiitzende Personal von bis zu 20 Personen im Fall des Predator B zur
Grenziiberwachung (Bolkcom/Nunez-Neto 2008, S. 4).

Da, wo beim augenblicklichen Entwicklungsstand UMS weniger zuverlassig sind
als Systeme mit Menschen an Bord, werden auch hohere Verlustraten einzukal-

57 Zur Verwendung des Gewichtsarguments wird zu Recht dessen Oberflachlichkeit an-
gemerkt. Das Argument sei »all too often a red herring«, weil die Nutzlast, die notig ist,
um das Fehlen der Crew zu kompensieren, oftmals schwerer sei als die Besatzung (EU-
Kommission/Frost&Sullivan 2007, S. 58).

58 Friedmann (2010, S.64) schitzt, dass die Halfte der Kosten eines bemannten Flugzeugs
tber den gesamten Lebenszyklus hinweg fiir Training in und mit den Maschinen anfallt.
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kulieren sein.’® Man wird aber in Rechnung stellen miissen, dass aufgrund tech-
nischer Fortschritte, Verbesserungen in Systemdesign sowie einer standig wach-
sender Zahl von Flugstunden (GAO 2008, S.8 ff.) die Verlustraten tendenziell
geringer werden.

Viele Kostenangaben, die sich (oft sehr summarisch) in o6ffentlich zugingigen
Quellen finden, sind intransparent und kaum vergleichbar. So ist beispielsweise
oft nicht zu erkennen, welche Kostenart gemeint ist (Beschaffung, Betrieb, ge-
samter Lebenszyklus). Fur Verwirrung sorgen Zahlen, bei denen nicht erkennbar
ist, ob sie sich auf die Plattform alleine oder auf das System insgesamt beziehen.
Wiederum der Predator als Beispiel: Die einzelne Plattform kostete (im Jahr
2005) 4,5 Mio. U.S.-Dollar, das Systern (mit vier Plattformen) 30 Mio. U.S.-
Dollar®® (Geer/Bolkcom 2005, S.18). Unterschiedliche Zahlen fiir das gleiche
System ergeben sich auch dann, wenn man verschiedenartige Kostentypen ins
Feld fithrt. Die in USA sogenannten »flyaway costs« eines Predators betragen
64,1 Mio., wihrend die »program acquisition unit costs« 128,7 Mio. U.S.-
Dollar betragen (Geer/Bolkcom 20035, S.15).! Wichtig ist auch, die Perspektive
bzw. die Vergleichsebene, wie die beiden folgenden Beispiele zeigen sollen:

> Auf den ersten Blick betragen die jahrlichen Kosten eines MQ-9-Predators B
(Stand 2006) mit 11,7 Mio. U.S.-Dollar etwa ein Drittel der Kosten einer
F-16 Falcon. Wahlt man als Perspektive aber die Kosteneffektivitit, ergibt
sich ein anderes Bild. Der Predator ist allenfalls in der Lage, ein Viertel der
Nutzlast der F-16 zu tragen. Dies bedeutet, dass sich die Kosten pro etwa
0,5 kg eingesetzter Munition bei einem Predator auf gut 4.600 U.S.-Dollar,
bei einer F-16 aber nur auf etwa 3.000 U.S.-Dollar belaufen. (Auch kann die
F-16 vielfiltigere Missionen ausfithren.) (Geer/Bolkcom 2005, S. 30)

> Nach Wezemann (2007, S.2 f.) kosten Entwicklung und Kauf eines Aufkla-
rungsflugzeugs 25 bis 35 Mio. U.S.-Dollar (mit einem hohen Aufwand fiir die
Basis und die Wartung). Die gleichen Missionen konnten nach seiner Ansicht
mit weniger als 1 Mio. U.S.-Dollar (mit geringeren Betriebskosten) durch un-

59 Allerdings konnte dies durch die geringeren Kosten des einzelnen Fahrzeugs aufgewogen
werden. Zu den hoheren Verlustraten von UAVs im Vergleich mit bemannten Flugzeu-
gen DoD 2007, S.105 u. Geer/Bolkcom 2005, S.23.

60 Wagner (2007) nennt hierfiir einen Systempreis von 24 Mio. U.S.-Dollar.

61 Friedmann (2010, S.64) nennt ein UCAV eine »effizientere Cruise Missile«. Bei einem
Vergleich mit den Kosten einer Cruise Missile wire allerdings zu berticksichtigen, dass
schon geringe Verlustraten den durch Mehrfachverwendbarkeit begriindeten Kostenvor-
teil von UCAVs obsolet werden lassen (Brewer 2008). Nach Gulam/Lee (2006, S.135)
kostete 2005 eine luftgestiitzte Cruise Missile mit einem Gefechtskopf von etwa
2.000 kg 1,16 Mio. U.S.-Dollar.
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bemannte Systeme erfiillt werden.®? Allerdings liegen HALE- und MALE-Sys-
teme in ganz anderen Kostenbereichen. 2007 wurde in den USA das Global-
Hawk-System mit 84 Mio. und ein (Standard-)Reaper-Combat-Air-Patrol-
System mit 53 Mio. U.S.-Dollar in der Beschaffungsplanung veranschlagt.
Dabei werden fur diese Systeme der Aufklirung in der Tiefe des Einsatzge-
biets oder der weitraumigen strategischen Aufklarung aufwendig ausgestattete
Bodenkontrollstationen und Datenverbindungen erforderlich.

Bisherige Argumente und Analysen bezogen sich zumeist auf einen Vergleich
fortgeschrittener bemannter Systeme mit unbemannten Systemen, die hinsicht-
lich ihres Designs, der verwendeten Materialien und der integrierten Nutzlast
eher einfacher (und damit preiswerter) ausgelegt waren. Offensichtlich ist aber
ein Trend zur »Aufwertung« unbemannter Systeme aufgrund wachsender An-
forderungen und anspruchsvoller Missionen. So ist zu erwarten, dass HALE-
und MALE-UAVs grofSer werden, um gentigend Treibstoff fiir langandauernde
Missionen sowie die gewiinschten vielfiltigen Sensoren und/oder Wirkmittel an
Bord zu haben. Um insbesondere bei Einsitzen in gutverteidigten Gebieten die
Uberlebensfihigkeit zu verbessern, werden ein fortgeschrittenes Design und ra-
darabsorbierende Materialien erforderlich sein. Eine komplexe Avionik miisste
aufgrund geforderter hoher Agilitit ebenfalls gewihrleistet werden (Brewer
2008, S.91). Parameter wie die genannten werden (wie teilweise bereits erkenn-
bar) in Zukunft die Kosten weiter steigen lassen, sodass sich bemannte und un-
bemannte Systeme in dieser Hinsicht teilweise annahern.

BEISPIELHAFTE EINSATZ- UND KOSTENVERGLEICHE 2.2

BEMANNTE UND UNBEMANNTE KAMPFFLUGZEUGE

Offentlich zugingliche Daten® in den USA zu Forschungs- und Entwicklungs-
kosten fiir bemannte und unbemannte Systeme zeigen, dass bei vergleichbarer
Komplexitat und fur vergleichbare Aufgaben die Unterschiede gering sind. Ein-
sparpotenziale auf dieser Ebene sind deshalb — einer U.S.-amerikanischen Studie
zufolge — in der Zukunft kaum zu erwarten (Lewis 2002, S.76). Ahnliches gilt
fir Beschaffungskosten. Die Einsparungen durch den Verzicht auf Piloten belie-

62 Wezemann (2007, S.2) vergleicht den Preis einer (bemannten) F-16 (25 bis 35 Mio.
U.S.-Dollar) mit dem Beschaffungspreis zweier Sperwer-Systeme (mit zwolf Fluggeraten)
in Hohe von 55 Mio. U.S.-Dollar. Ferner unterstellt er, dass die Kosten fiir die Aufkli-
rungsmissionen mittels eines UAV »weniger als 1 Mio. U.S.-Dollar« betragen.

63 In verschiedenen Studien sind die Kosten des Einsatzes von bemannten Kampfflugzeu-
gen und UCAVs fir den Bodenkampf oder den Einsatz als Bomber untersucht wurden.
Die meisten dieser Studien sind offentlich nicht zugianglich (Altmann et al. 2008,
S.130). Entsprechend gibt es auch keine allgemein akzeptierte Datenbasis fiir Vergleiche
(Franklin 2008a, S.21).
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fen sich zwar auf ca. 5§ % der Gesamtkosten,®* diese wiirden aber durch die er-
heblichen Kosten der Bodenstation zur Kontrolle des UCAVs kompensiert. Im
Endeffekt seien die Beschaffungskosten fiir bemannte und unbemannte Systeme
im Wesentlichen gleich (Lewis 2002, S.78). Erhebliche Einsparungen ergeben
sich hingegen bei den Betriebskosten. In der Studie wird angenommen, dass im
Durchschnitt ca. 95 % der Flugstunden eines Kampfflugzeugs fir Trainingsfliige
benotigt werden, bei UCAVs hingegen sind es nur 50 % (Lewis 2002, S 79; s.a.
Franklin 2008a, S.21). Dies wiirde zu signifikant geringeren Kosten pro im
Kampfeinsatz geflogene Flugstunde von UCAVs fithren, wenn die Kosten fiir die
hohen Verlustraten im Einsatz gesenkt werden konnen. Das Training der UAV-
Piloten ist ebenfalls mit hohen Verlustraten bei den Systemen verbunden, in
70 % der Fille durch Flugfehler. Jedoch kann ein verstarkter Einsatz von Simu-
latoren das Training auf deutlich weniger fliegende Systeme reduzieren, sodass
bis zu 90 % der Kosten in Friedenszeiten eingespart werden konnten (Lewis
2002, S.81). Lewis (2002, S. 84) folgert schliefSlich, dass sich UCAVs mit wach-
sender Zuverlassigkeit sowohl in Kriegs- als auch in Friedenszeiten beziiglich der
Kosten und Einsatztauglichkeit wahrscheinlich als effizient erweisen konnen.

KERNAUSSAGEN EINER KOSTENVERGLEICHENDEN STUDIE VON RAND
UND U.S. AIR FORCE

Die Stiickkosten eines unbemannten UCAVs betragen weniger als ein Drittel
der Kosten eines bemannten Kampfflugzeugs. Folgende Begriindungen wer-
den dafur gegeben:

> das Fehlen eines Piloten an Bord macht u.a. Zulassungsverfahren, Steue-
rungseinrichtungen und Schnittstellen obsolet;

> neue Designprinzipien konnen zur Optimierung des Designs fiir Aerodyna-
mik und die Signatur sowie geringere Herstellungs- und Instandhaltungs-
kosten genutzt werden;

> neue Moglichkeiten im Design ermoglichen die Herstellung kleinerer, we-
niger komplexer Flugzeuge;

> Fortschritte bei (der Entwicklung) kleiner, intelligenter Munition werden
dazu fuhren, dass diese kleineren Fahrzeuge wahrend eines Einsatzes meh-
rere Ziele angreifen konnen und die Kosten pro getotetes Ziel reduziert
werden.

Bei den Betriebs- und Unterhaltungskosten werden 50 bis 80 % geringere Kos-
ten geschatzt.

Quelle: Franklin 2008, S.21

64 Berechnet auf der Grundlage einer Gewichtseinsparung von ca. 970 kg fiir ein Gesamt-
gewicht von etwa 18.200 kg. Dies entspricht einem Flugzeug der F-22-Klasse (Lewis
2002, S.77).
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Nach Buciak (2008) hat das Zentrum fiir Analysen und Studien der Bundeswehr
die Kosten eines UCAVs uiber den gesamten Lebenszyklus hinweg auf 30 % der
Kosten eines bemannten Gerits geschitzt. Ahnlich sind die Ergebnisse einer
Studie von RAND und U.S. Air Force Ende der 1990er Jahre (Franklin 2008a,
S.21).

Die referierten Studienergebnisse (Lewis 2002) werden in einer fiir die Europa-
ische Verteidigungsagentur erstellten Studie tendenziell bestitigt. Einige Ergeb-
nisse dieser Studie sind 6ffentlich zuganglich (ADSE 2008). Untersucht wurden
die Kosten fur Luft-Boden-Missionen fiir bemannte Kampfflugzeuge einerseits
sowie UCAVs auf dhnlichem technischen Niveau und einer grofSeren Zahl
(»Schwarm«) kleinerer, technisch weniger aufwendiger UCAVs andererseits.
Weder bei den Entwicklungs- noch den Beschaffungskosten wurden grofSe Un-
terschiede zwischen den bemannten Flugzeugen und dem technischen aufwendi-
gen UCAV ermittelt.®’ Den Finsparungen durch Wegfall der Uberlebenssysteme
und durch eine geringere Zahl notwendiger Systeme (fur Ausbildung und Trai-
ning) bei den UCAVs stehen hohere Kosten fir die Steuerungssysteme im Fahr-
zeug und am Boden gegeniiber. Erhebliche Einsparungen zeigen sich aber auch
hier beim Betrieb insbesondere aufgrund der Moglichkeit, Ausbildung und Trai-
ning in weit grofferem Umfang mit Simulatoren durchzufithren. Fiir Schwirme
kleinerer UCAVs hingegen werden keine Einsparungen errechnet: Den niedrige-
ren Betriebskosten stehen hohere Beschaffungskosten gegeniiber, da bei diesen

Systemen mit einer hoheren Ausfallrate gerechnet werden muss (Altmann 2008,
S.131).

Als entscheidender Vorteil unbemannter Systeme wird insgesamt die durch den
Wegfall der Crew bedingte Steigerung der Reichweite, Manovrierfahigkeit und
der Einsatzdauer (»endurance«) in Verbindung mit verbesserten Stealth-Fahig-
keiten gesehen. Im Lichte dieser Moglichkeiten erweisen sich mittlerweile Diskus-
sionen um eine 0konomische Vorteilhaftigkeit des einen oder anderen Systems
als peripher. Beachtung erfordern allerdings Entwicklungen, die Belastungen der
offentlichen Haushalte mit sich bringen. Das U.S. Government Accountability
Office (GAO) - in etwa vergleichbar dem deutschen Bundesrechnungshof — un-
tersuchte mehrere UAV-Beschaffungsprogramme des Department of Defense.
Das GAO merkte in seinem Bericht detailliert und kritisch an, dass in fast allen
Fillen die Entwicklungskosten um mehr als ein Drittel iber den urspriinglichen
Schitzungen lagen, dass Beschaffungskosten teilweise um bis zu 25 % gestiegen
sowie Verzogerungen im Gesamtprozess um ein Jahr und mehr zu verzeichnen

65 Ahnliches ergab eine Studie des Congressional Budget Office, das die Beschaffungs-
kosten eines bemannten Angriffshelikopters mit denen eines UCAVs verglich. Eine Stu-
die des DoD aus dem Jahr 2000 konstatiert allerdings bei einem Vergleich der Beschaf-
fungskosten eines F-16 mit denen eines UCAVs Kostenvorteile beim unbemannten Sys-
tem (Geer/Bolkcom 2003, S.18).
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waren. Das GAO pladierte dafir, dass die Teilstreitkrafte besser zusammen-
arbeiten sollten, insbesondere, um fallweise gemeinsame Entwicklungen bei Sub-
systemen, Nutzlast oder Bodenkontrollstation zu betreiben. Zugleich wurde an-
gemerkt, dass die Teilstreitkrifte ihr Verhalten in dieser Hinsicht — trotz entspre-
chender Hinweise des GAO - nicht geandert hatten (GAO 2010, S. 14).

GRENZUBERWACHUNG

Bei Missionen zur Uberwachung von See- und Landgrenzen wird als Grund fiir
geringere Kosten eines UAVs vor allem auf die lingere Standzeit tiber dem zu
kontrollierenden Gelinde®® sowie die geringeren Betriebskosten durch Ge-
wichtseinsparung und Miniaturisierung hingewiesen. Einsparmoglichkeiten bei
Personalkosten werden ebenfalls unterstellt.

Praktische Erfahrungen liegen fiir die Uberwachung der Siidgrenze der USA vor,
wo das Departement of Homeland Security (DHS) seit 2004 UAVs testet (Bolk-
com/Nuriez-Neto 2008, S. 3). Es hat sich gezeigt, dass UAVs fiir bestimmte Ein-
satzformen, insbesondere die Langzeitiiberwachung, Kostenvorteile gegeniiber
bemannten Systemen haben. Es liegt jedoch auch die Schluf$folgerung nahe, dass
UAVs am wirkungsvollsten als ein Element eines umfassenden Systems der
Grenziiberwachung einzusetzen sind. In dessen Rahmen wiirde ihr Einsatz mit
weiteren MafSnahmen wie Verfolgung und Festnahmen synchronisiert. Dazu
wiederum muss relativ ortsnah Personal vorgehalten werden. SchlieSlich ist die
(zurzeit noch) relativ hohe Absturzhaufigkeit von UAVs (z.B. Larson 2008)
ebenso kostenrelevant wie der Umstand, dass sie bei bestimmten Wetterbedin-
gungen in ihrer Aufklirungsfihigkeit (mit elektrooptischen und Luftkameras)
eingeschrankt sind (und Einsitze abgebrochen und wiederholt werden miissen).

Aus behordlicher Sicht wird zu den Kosten Folgendes ausgefiihrt: Die operativen
Kosten eines UAVs seien doppelt so hoch wie die eines bemannten Flugzeugs
hauptsichlich deshalb, weil (grofSe) UAVs eine umfangreiche Logistik von bis zu
20 Personen benotigen (was allerdings fir bemannte Systeme auch gilt).®” Sollten
sich Systeme realisieren lassen, mit deren Hilfe mehrere UAVs zugleich gesteuert
werden konnen, ergibe sich kostenseitig eine neue Situation (Haddal/Gertler
2010, S.4).

66 Ein Predator B kann etwa 30 Stunden (ohne Auftanken) im Einsatz bleiben — ein Hub-
schrauber wie der Blackhawk allenfalls etwas iiber zwei Stunden (Bolkcom/Nunez-Neto
2008, S.3).

67 Im Zuge einer Ausschreibung im Rahmen der »Border Patrol Initiative« wahlte das
Department of Homeland Security Boeing als Hauptauftragnehmer aus. Im Gegensatz
zu den Mitbewerbern raumte Boeing bei seinem Konzept dem Einsatz von UAVs nur
eine Nebenrolle ein, weil diese zu viele Unsicherheitsfaktoren aufwiesen und zudem ge-
gentiber konventionellen Systemen (z.B. Ziune und Turme mit Kameras und Radar)
erheblich teurer seien (Altmann 2008, S.132).
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Die Stuckkosten von UAVs wiederum sind tendenziell — je nachdem womit man
sie vergleicht®® — niedriger: Ein Predator kostet 4,5 Mio., ein Blackhawk-Hub-
schrauber 8,6 Mio., eine (bemannte) P-3 36 Mio. U.S.-Dollar (Bolkcom/Nunez-
Neto 2008, S.4 f.; Haddal/Gertler 2010, S.4). Auch ladsst sich argumentieren,
dass die Aufgabenerfullung u.U. effektiver sei, da ein UAV langer in der Luft
bleiben und kontinuierlich iiber dem Uberwachungsgebiet verharren kann (ein
Vorteil, der aber nicht leicht zu monetisieren ist).

EINSATZE UNTER WASSER: TAUCHER, BEMANNTE TAUCHBOOTE, UUVS

Die gingigen Optionen fur Einsitze unter Wasser sind professionelle Taucher,
bemannte Tauchboote und ROVs.

Der Einsatz von professionellen Tauchern bietet Vorteile bei Aufgaben, die
komplexe Wahrnehmungen und nicht standardisierte Handlungen erfordern.
Allerdings konnen Taucher nur bis zu vergleichsweise geringen Tiefen eingesetzt
werden, wobei die Kosten mit der Einsatztiefe tiberproportional ansteigen. Be-
mannte Tauchboote unterliegen zwar nicht den physischen Einschrankungen
von Tauchern, erfordern aber, je nach Tiefe, in die sie tauchen sollen, den Ein-
bau von Uberlebenssystemen. Fiir Beobachtungsaufgaben, insbesondere in un-
bekannter und komplexer Umgebung, sind sie gut geeignet, fiir die Ausfithrung
mechanischer Tatigkeiten hingegen, nicht zuletzt aufgrund der Eigengefihrdung,
oft in geringerem MafSe als ein Taucher.

RO Vs sind fiir die Ausfithrung von Routinearbeiten (Kontrolle, einfache mecha-
nische Aufgaben, SchweifSarbeiten) gut geeignet. Ab Tiefen von ca. 50 m wird
ihr Einsatz kostengtinstiger als der von Tauchern und Tauchbooten eingeschatzt
(Altmann et al. 2008, S.132).

AUVs konnen insbesondere dort, wo aufgrund von schwierigen Wetter- und
Seebedingungen der Betrieb von ROVs (die iiber Kabel mit Uberwasserschiffen
verbunden sind) aufwendig ist, kosteneffizient sein. Potenziell konnten sich Kos-
teneinsparungen auch dadurch ergeben, wenn weniger Personal zur Steuerung
und Uberwachung der Systeme im Einsatz erforderlich ist. Wegen der Schwierig-
keiten der Unterwasserkommunikation kénnen autonome UUVs allerdings keine
Echtzeitdaten liefern, sodass die von ihnen gespeicherten Daten erst nach ihrem
Auftauchen ausgewertet werden konnen. In einer Studie der Shell International
wurden die moglichen Einsparungen durch den Einsatz von AUVs gegeniiber
ROVs auf 30 Mio. bis 75 Mio. U.S.-Dollar innerhalb eines Zeitraums von fiinf
Jahren geschatzt (NDIA 2004, S. 7). Allerdings gibt es auch Stimmen, die sowohl
Sicherheits- als auch Kostenfragen anders einschiatzen. Da zwischen Kontrollsta-

68 Nach Larson (2008, S.1) fiele der Vergleich anders aus, wenn man statt anspruchsvoller
bemannter Systeme (z.B. die Lokheed P-3) einfache Plattformen wie die Cessna 182
heranzoge — oder auch Aerostate.
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tion und autonomen UUVs aus physikalischen Griinden teilweise nur geringe
Datenmengen ubertragbar sind, wird haufig gefolgert, dass deren Verlustraten
hoher liegen konnten als die von ROVs.

Bislang haben autonome UUVs ihre Einsatzfihigkeit sowie ihre Rentabilitit und
Kosteneffizienz aus Sicht der meisten potenziellen Kiufer nicht ausreichend be-
wiesen. Deshalb zogert zum Beispiel die Offshoreindustrie noch, autonome Un-
terwassersysteme in grofSerem Umfang einzusetzen (Altmann et al. 2008, S.133).

FAZIT

Die Informations- und Datenlage den Kosten und Einsparpotenzialen unbe-
mannter Systeme ist nicht sehr zufriedenstellend. Es sind kaum seriose Studien
zuginglich; Aussagen in der Literatur sind oft pauschal und nicht nachvollzieh-
bar. Wichtige methodische Fragen sind noch ungeklart.

Mit der deshalb gebotenen Zuriickhaltung kann nur die folgende qualitative Ein-
schitzung vorgenommen werden: Bei spezifischen Missionen unter bestimmten
Einsatzbedingungen bieten einige Typen von UMS bereits jetzt Kostenvorteile.
Dies gilt primir fiir langandauernde (Uberwachungs-)Missionen, wo sich unbe-
mannte Systeme aufgrund tiberlegener Flugdauer und Standzeiten leistungsstar-
ker als bemannte Systeme darstellen. Das Argument des Kostenvorteils tragt
auch in Fillen, in denen bei gefiahrlichen Missionen unbemannte Systeme einen
aufwendigen und riskanten Einsatz von Mensch und Material substituieren
konnen. Beispiele hierfiir sind etwa das Rdumen von schweren Fahrzeugminen,
das Entschirfen von Bomben oder das Uberfliegen von Stellungen, die gut durch
Luftverteidigung geschiitzt sind. Kostenvorteile konnen sich auch dort ergeben,
wo insbesondere miniaturisierte Systeme mit geringerem logistischen Aufwand
und reduziertem Risiko fiir Mensch und Gerit anstelle aufwendiger technisch-
personeller Alternativen infrage kommen. Das gilt z. B. fur Aufklarung in beeng-
ten Raumen, wie Tunnel, Rohren oder das Innere von Gebauden. Bei komplexe-
ren Aufgabenkonstellationen, etwa der Grenziiberwachung, deutet sich an, dass
kosteneffiziente Einsatzoptionen in der Kombination bemannter und unbemann-
ter Systeme liegen konnte (Altmann et al. 2008, S.133).

Letztlich ist bei der Einschiatzung von (vergleichenden) Kostenangaben im milita-
rischen Bereich zu bedenken, dass Kosten bei Beschaffungsentscheidungen nur
ein Faktor sind und im Gesamtzusammenhang mit weiteren Faktoren zu bewer-
ten sind. Insbesondere die Effizienz und Effektivitat einer Missionsdurchfiihrung,
der Schutz von eigenem Personal und nicht zuletzt dringende Einsatzanforderun-
gen konnen unter bestimmten Umstianden ausschlaggebende Argumente fiir ein
unbemanntes System sein — trotz hoherer Kosten.

Abschliefsend soll noch darauf hingewiesen werden, dass fiir zukiinftige privat-
wirtschaftliche Anwendungen die Kostenfrage einen anderen Stellenwert gewin-
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nen wird. Auf privatwirtschaftliche Anwendungen werden Kostenvergleiche im
Kontext militarischer Nutzung nur bedingt Ubertragbar sein, da beispielsweise
die Preise und Kosten fur die bemannte Fluggerite, die hier zum Einsatz kommen,
geringer sind als im militarischen Sektor (Sarris 2001, S. 6). Spezifische Kosten-
modelle fiir UAVs miussten aber auch deshalb neu konzipiert werden, da bishe-
rige Methoden auf bemannte Systeme und deren ganz andere Lebenszyklen zu-
geschnitten sind (Valerdi 2005).

PERSPEKTIVEN ZIVILER ANWENDUNGEN 3.

UAV

Die zivile (hoheitliche und privatwirtschaftliche) Nutzung von UAVs ist bisher
auf Nischenmarkte begrenzt. Hierzu zahlen beispielsweise der Einsatz von UAVs
bei der Uberwachung von Infrastrukturen, Grenzen, Verkehr oder Sportveran-
staltungen in eingeschriankten Luftraumen. In Siidkorea und Japan werden
UAVs beispielsweise seit Jahrzehnten in der Landwirtschaft eingesetzt (Geer/Bolk-
com 2003; s.a. Reidelstiirz 2007).

Im hoheitlichen Bereich ist vor allem die Grenziiberwachung zu Land wie auf See
ein Zukunftsmarkt. Zur Uberwachung der Siidgrenze der USA und in Israel wer-
den UAVs seit vielen Jahren eingesetzt. Die EU hat eine tiber 65.000 km lange
Kiiste sowie eine ausgedehnte Grenze nach Osten. Die EU und ihre Agentur Fron-
tex prifen deshalb die Option, bemannte fliegende Systeme durch unbemannte
zu ersetzen und sie in ein umfassendes »system of systems« zur Uberwachung
der Aufsengrenze zu integrieren (Berglund/Kolex 2009). Die EU-Kommission
(2007, S.9) hatte zuvor schon Aktivitaten in der Forschung und Entwicklung zu
Anwendungen bei Grenzuberwachung mit UAVs und Satelliten empfohlen.
Nach Angaben der Bundesregierung (2010a, S. 6) ist im Rahmen von EUROSUR
der Einsatz von Drohnen »mittel- bis langfristig« vorgesehen.

Robotereinsitze bei der Polizei sind mittlerweile weltweit zu beobachten.®® In
vielen europdischen Lindern setzen die Polizeien UAVs ein. In Deutschland hat
die Polizei in Nordrhein-Westfalen schon 2003 einen AirRobot beschafft, der bei
Geiselnahmen u. a. Spezialeinsitzen verwendet werden sollte. Anfang 2008 mie-
tete die sichsische Polizei zwei AirRobot-Quadcopter. Auch andere Landespoli-

zeien priifen und testen die Moglichkeit des Einsatzes von Drohnen. 2006 wurden
fir die Bundespolizei UAVs (FanCopter und ALADIN) gekauft (Friedl 2008;

69 UAVs werden in Frankreich, Grof$britannien, Italien, Niederlande, Schweiz und USA
eingesetzt, um Grenzen, Fuflballspiele, Objekte oder Demonstrationen zu iiberwachen,
http://euro-police.noblogs.org/category/drohnen (29.7.2008). Uber die Uberwachung
von Grenzen und Fuf$ballstadien in der Schweiz informiert Zemp (2008); die Sicht der
Polizei in GrofSbritannien erlautert Clarke (2009).
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s.a. Bundesregierung 2009b, S.8). Die Bundespolizei bzw. das Bundesministe-
rium des Inneren erwarten sich vom Einsatz von UAVs eine Erweiterung der poli-
zeilichen operativen Moglichkeiten insbesondere im Bereich Uberwachung und
Aufkliarung (in Ergdnzung der Einsitze von Helikoptern).

Im Rahmen der zivil-militirischen Zusammenarbeit ist beispielsweise in Sachsen
daran gedacht, unbemannte fliegende Systeme zur Aufklirung von Hochwasser-
lagen aus der Luft einzusetzen. Dabei kénnten die erhobenen Daten fiir die opera-
tive Katastrophenbekampfung und fiir Ex-post-Analysen sowie zum Zwecke des
vorbeugenden Hochwasserschutzes durch die zivilen Verwaltungsbehorden ge-
nutzt werden. Man hofft sich durch den Einsatz von UAVs 6konomische und
okologische Vorteile gegentiber herkémmlichen Fluggeraten (Socher/Geyer 2008).

Im kommerziellen Luftverkehr haben insbesondere die Transportunternehmen
Interesse daran, ihre Flugzeuge pilotenlos fliegen zu lassen, um dadurch Kosten
zu sparen. Einer U.S.-amerikanischen Prognose zufolge konnte in den 2020er
Jahren eine sukzessive Umstellung auf unbemannte Flugzeuge erfolgen, zunachst
auf den transozeanischen und dann auf den langen Uberlandrouten (UAVForum
0.].).7% Viele weitere zivile Verwendungen sind angedacht (Kasten). Allerdings ist
bei vielen Vorschligen unklar, ob tatsichlich Kosten reduziert werden konnen,
selbst wenn die notwendigen technischen Voraussetzungen fiir Aufgabenerfiil-
lung und fiir die Sicherheit von Personen und Sachen geschaffen sind. Insbeson-
dere ist noch nicht zu erkennen, ob, wann und wie unbemannte (insbesondere
fliegende) Systeme sich am Markt gegen die etablierten Geschaftsmodelle mit be-
mannten Systemen durchsetzen konnen. Ganz abgesehen von rechtlichen und
technischen Hiirden miissten innovative Systeme, wollen sie wettbewerbsfahig und
erfolgreich sein, Kosteneinsparungen und Vorteile bei den gewiinschten Dienst-
leistungen bieten sowie jene Marktsegmente besetzen, die hinreichend schnell
expandieren, damit UAVs sich durchsetzen konnen (Masey 2007, S.47; s.a. Pa-
padales 2003). Hier konnte dem Staat als Erstkaufer eine potenzielle Rolle zu-
kommen, indem er durch seine BeschaffungsmafSnahmen eine Art Leitmarkt
etabliert (z. B. Papadales 2003, S. 8; Sarris 2001).

uGv

Waihrend fiir den militarischen Bereich haufig erwartet wird, dass der Einsatz
von UGVs expandiert, wird im zivilen Bereich zumindest in den nichsten zehn
Jahren eher mit einem begrenzten Zuwachs gerechnet.

70 1In einem von der EU gefordertem Forschungsprojekt wurde die vollstindige Automa-
tisierung des Luftverkehrs untersucht: »Innovative Future Air Transport System«,
IFATS. Das Konzept sah vor, Flugzeuge mittels Sensor- und Rechnersysteme ohne Pilo-
ten fliegen zu lassen. Bediener am Boden sind fiir die Gesamtlage verantwortlich, und es
findet eine intensive Datenkommunikation zwischen Flugzeugen und Bodenstationen
statt (Altmann et al. 2008,S.95).
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AUSWAHL POTENZIELLER ZIVILER ANWENDUNGSMOGLICHKEITEN VON
UNBEMANNTEN FLIEGENDEN SYSTEMEN

hoheitliche Aufgaben

> Grenz-, Kiisten-, Seetiberwachung

> Uberwachung von Okosystemen (Wald, Gewisser), Klimamonitoring

> Katastrophenfriihwarnung und -hilfe (Beobachtung und Uberwachung,
Rettung von Menschen, Funkrelaisstationen in Katastrophensituationen)

> Objektiiberwachung

> Verkehrsiiberwachung

> See- und Bergwacht

> Notfall- und Rettungsdienste (z. B. Feuerwehr)

privatwirtschaftliche Verwendungen

Bilderfassung (Film, Fernsehen)

Uberwachung von GrofSanlagen, Stromleitungen, Olplattformen; Werkschutz
Agrarwirtschaft und Weinbau (Diinger-, Insektizid- oder Pestizideinsatz)
Fischerei

Lastentransport

Personentransport

Kommunikation, Rundfunk und Fernsehen

Wettervorhersagen

VvV V¥ V¥ VvV VvV VvV VvV Vv

Quelle: nach Altmann et al. 2008, S. 124 sowie weiteren Quellen

Die Nutzung unbemannter Landfahrzeuge ist fiir viele nichtmilitirische Zwecke
vorgeschlagen und erprobt worden, z.B. fiir Uberwachung und Erkundung von
Geliande, StrafSen und Gebauden oder fiir Suche und Rettung, z.B. nach Kata-
strophen wie Erdbeben. Auch die Uberwachung und Uberpriifung von Trans-
portleitungen und Produktionsanlagen auf Defekte mittels Sensoren konnte von
UGVs iibernommen werden. Langfristig konnte auch der Transport von Giitern
und Personen durch unbemannte Fahrzeuge erfolgen. Im hoheitlichen Bereich
kidmen UGVs fiir Aufgaben der Uberwachung von Transportwegen und Grenzen
oder die Unterstiitzung von Polizei bzw. Sicherheitsbehorden”! infrage (Kasten).

Technisches Haupthemmnis fur eine baldige breite Anwendung von autonomen
UGVs ist ihre immer noch verbesserungsbediirftige Orientierungsfiahigkeit und
die damit verbundenen Gefahren durch Fehlfunktionen und Unfille. Seit vielen
Jahrzehnten wird zwar an autonomen Roboterfahrzeugen gearbeitet, die aber

71 Das BMI hat zwischen 1998 und 2009 insgesamt 28 unbemannte Fahrzeuge der Firma
Telerob beschafft. Die Einsatzgenehmigung bezog sich auf Aufklirung und Entschar-
fung von Munition (Bundesregierung 2009b, S. 8). Einen Ausblick auf die »Roboterisie-
rung der Polizei« gibt Sharkey (2008a).
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bisher in unbekannter Umgebung nur unter kontrollierten Bedingungen einsetz-
bar waren. Sie demonstrieren aber auch zunehmende Fihigkeiten, einem Stra-
BBenverlauf zu folgen oder im Gelande Hindernisse zu erkennen und ihnen aus-
zuweichen. Das Tempo bei der Entwicklung der notwendigen Basistechnologien
ist hoch, und die Systemintegration macht ebenfalls Fortschritte. Kurz- und mit-
telfristig ist deshalb der verstiarkte Einsatz von ferngesteuerten und teilautono-
men Fahrzeugen in besonders gefidhrlichen Situationen zu erwarten, also z. B. bei
der Kampfmittelraiumung, der Feuerbekimpfung, der Menschenrettung, im Be-
volkerungsschutz, in der Katastrophenhilfe sowie der polizeilichen Gefahrenab-
wehr (Altmann et al. 2008, S.127). Auch der Markt fiir Sicherheitstechnologien
konnte sich fiir UGVs durchaus vielversprechend entwickeln. Zivile autonome
UGVs diirften dennoch auf absehbare Zeit vor allem Gegenstand der Forschung
und der Entwicklung von Prototypen bleiben. Wo UGVs, insbesondere fiir ge-
fahrliche Spezialaufgaben (wie Arbeiten in unwegsamem oder kontaminiertem
Gelande oder an Hochspannungsleitungen), bereits heute verwendet werden,
sind sie durch einen Bediener gesteuert (Altmann et al. 2008, S.126).

AUSWAHL POTENZIELLER ZIVILER ANWENDUNGSMOGLICHKEITEN VON
UNBEMANNTEN BODENGEBUNDENEN SYSTEMEN

hoheitliche Aufgaben

> Bevolkerungsschutz und Katastrophenhilfe (Hochwasser, Brandschutz und
-bekampfung)

> Polizei (Aufklirung potenziell gefihrlicher Objekte, Unterstiitzung bei Zu-
griff und Uberwachung)

privatwirtschaftliche Verwendungen

Objektschutz

Baugewerbe

Bergbau

Landwirtschaft

Pflege (Menschen mit Behinderung, Kranke)

v VvV VvV Vv v

Quelle: nach Altmann et al. 2008, S. 126 sowie weiteren Quellen

usv/uuv

Wie bereits erwihnt, dominiert im Markt der USV/UUVs gegenwirtig der zivile
Sektor. Entwickelt und produziert werden vor allem (per Kabel) ferngesteuerte
Unterwassersysteme fiir die Ol- und Gasindustrie, fiir die Verlegung von Unter-
seekabeln und -pipelines, aber auch fiir die Suche nach mineralischen Rohstoffen
auf dem Meeresgrund sowie die Forschung. Zahlreiche weitere mogliche Ver-
wendungen sind in der Literatur beschrieben worden (Kasten).

159



> V. OKONOMISCHE ASPEKTE UNBEMANNTER SYSTEME

AUSWAHL POTENZIELLER ZIVILER ANWENDUNGSMOGLICHKEITEN VON
UNBEMANNTEN SEEGESTUTZTEN SYSTEMEN

hoheitliche Aufgaben

> Hafen-, Grenz- und Kiistenschutz, Wasserschutzpolizei (Uberwachung,
Detektion , Bergung)

privatwirtschaftliche Verwendungen

> Offshoreindustrie: Ol- und Gasférderung, Windparks; Verlegung und
Uberwachung von Unterwasserpipelines und anderen Strukturen; hydro-
grafische Untersuchungen

> Rohstoffindustrie: Unterwasserprospektion und Abbau (Diamanten, Nickel,
Mangan)

> Suchoperationen (z.B. bei Schiffsungliicken)

> Verlegen/Uberpriifen von Unterwasserkabeln

Wissenschaft und Forschung

> geophysikalische Wissenschaft und Forschung (Stromungsmessungen, Un-
terwasservulkanbeobachtungen)
> archidologische Aktivitaten

Quelle: nach Altmann et al. 2008, S. 125 sowie weiteren Quellen

Fiir die Firmen der Ol- und Gasbranche sind Systeme mit hoherer Autonomie
und einer weniger aufwendigen Logistik (wie bei ROVs erforderlich) von Inte-
resse, die insbesondere in tieferen Gewassern mit hoheren Geschwindigkeiten
operieren sollen. Teilweise werden dadurch Zeit- und Kostenersparnisse erwar-
tet. Voraussetzungen eines rentablen Betriebs sind allerdings groflere Zuverlas-
sigkeit, langere Einsatzzeiten und technologische Reife der Systeme (z.B. in Be-
zug auf Navigation und Datenspeicherung) (NDIA 2004, S.7 f.). In der ozeano-
grafischen Forschung sind aber bereits autonome UUVs im Einsatz. Die Finan-
zierung bzw. attraktive Auftrige gelten fiir einige Hersteller zurzeit noch als
Probleme (Lake 2007, S. 30). Gleichwohl konnten sich AUVs zukiinftig zu einem
interessanten (Nischen-)Markt entwickeln. Dabei wird es sich sehr wahrschein-

lich nicht um grofSe Systeme (21 inches [53,34 cm] Durchmesser und mehr)
handeln (NDIA 2004, S.28).
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UNBEMANNTE SYSTEME ALS INNOVATIONEN 4.

TECHNOLOGIEDYNAMIK UND TECHNOLOGIETRANSFER 4.1

Vergleicht man die industriellen Sektoren, die mit der Entwicklung und Ferti-
gung von UMS beschiftigt sind, mit der traditionellen Flugzeugindustrie oder
der Satellitenindustrie sowie den daran gekoppelten Bereichen wie Telekommu-
nikation, zeigt sich — vor allem aufgrund des noch begrenzten zivilen Markts —
eine noch begrenzte volkswirtschaftliche und innovationspolitische Bedeutung
unbemannter Systeme. Zwar ist der Aufwand an Forschung und Entwicklung
fiir unbemannte Systeme gemessen am Umsatz betrachtlich, die absoluten Sum-
men im Vergleich zu anderen Industriezweigen sind allerdings gering. Etwas an-
ders fillt die Einschatzung dann aus, wenn weitere UMS-relevante Technologien
und Komponenten Beriicksichtigung finden, etwa im Bereich der Robotik (Alt-
mann et al. 2008, S.134). Robotische Systeme werden bereits jetzt auf den ver-
schiedensten Gebieten, wie in der Medizin, der Produktion, dem StrafSenbau
oder bei Arbeiten unter Wasser eingesetzt. In diesen Sektoren werden zum Teil
erhebliche Umsitze erzielt, und tiber Kostenersparnisse und Effektivitatssteige-
rungen werden erhebliche weitere Umsitze und Wertschopfungsketten induziert.
Wahlt man eine solche systemische Perspektive, in der das Innovationsgeschehen
durch Vernetzung und Synergien erfolgt, wirken unbemannte Systeme darin
gleichsam als Katalysator mit Effekten auf sparsame Antriebe, Brennstoffzellen,
Batterien und Sensoren (EC 2009, S.10).

UMS reprisentieren ein Spektrum unterschiedlicher Technologien und Kompo-
nenten, die Uberwiegend in zivilen Anwendungszusammenhingen in verschiede-
nen Sektoren der Industrie erforscht, entwickelt und genutzt werden. Die rele-
vanten Technologien reichen von Energiespeichern tiber Antriebssysteme bis hin
zu Sensoren und Steuerungssoftware (Altmann et al. 2008, S. 136). Wie schon in
der Vergangenheit ist auch in Zukunft zu erwarten, dass wissenschaftsbasierte
technologische Fortschritte ihren Ursprung eher in ziviler Forschung, Entwick-
lung und Anwendung haben werden: Steigende Rechengeschwindigkeit und
Speicherkapazitat (Unterhaltungsindustrie), Brennstoffzelle (Automobilindustrie)
oder Datensicherheit und -Verschlisselung (Finanzwirtschaft) sind nur drei Bei-
spiele fiir Fortschritte aus zivilen Zusammenhangen, die fur UMS genutzt wur-
den und werden (Tab. 25; DoD 2007, S.45 ff.). Im »U.S. Unmanned Systems
Masterplan« von 2007 (DoD 2007, S.47) wird deshalb konsequenterweise ge-
fordert, dass sich die angestrebten Fahigkeiten militarischer UMS an den kom-
merziell verfugbaren Technologien ausrichten sollten.
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v
TAB. 25 AUSGEWAHLTE ZIVILE BASISTECHNOLOGIEN MIT RELEVANZ
FUR UNBEMANNTE SYSTEME
Anwendungsbereich Basistechnologien
Bioengineering Werkstoffe Computer
Flugzeugkomponenten/ transgene Mikrobaugruppen zur
Fahrwerk/Hiille Biopolymere Nutzbarmachung von
Grenzschichteffekten
Antrieb und Energie Supraleitermotoren
Brennstoffzellen
Steuerung variable Tragflachen/ variable Tragflachen/ Stimmerkennung,
Flossen Flossen adaptive Zielfuh-
rung, Navigation
und Steuerung
Kommunikation nanopartikelbasierte reduzierter Daten-
Drahtlosverbindungen verkehr durch
erhohte Rechen-
leistung an Bord
Sensorik Bestimmung von automatische
Biogefahrdungen Zielerkennung
»Labor auf einem
Chip«

Quelle: DoD 2007,S.47

Besonders bei UAVs ist der hohe Anteil von urspriinglich fiir zivile Zwecke ent-
wickelten Komponenten, z.B. im Bereich der Energiespeicher und Antriebe, auf-
fallig. Durch die militarische Nachfrage gehen durchaus Impulse auf zivile FuE
zu diesen Komponenten aus.

Bei UUVs sind ebenfalls zivile technologische Entwicklungen dominierend (zum
Folgenden Altmann et al. 2008, S.135). Einzelne Marinestreitkrafte haben fiir
Spezialaufgaben, wie z.B. Minenraumung, zivile UUVs (aber auch USVs) oder
mit in der zivilen Industrie entwickelten Komponenten bestiickte neuentwickelte
Systeme beschafft. Ein Potenzial fiir einen Wissens- und Technologietransfer
vom militarischen in den zivilen Sektor ist in nichster Zeit nur in geringem
Mafle zu erwarten, am ehesten im Bereich grofler ferngesteuerter UUVs, fur die,
etwa fur den Abbau von mineralischen Rohstoffen in der Tiefsee, ziviler Bedarf
entstehen konnte. GrofSe autonome UUVs bilden einen Schwerpunkt der Aktivi-
taten zumindest der U.S. Navy, die stark an der Entwicklung von Systemen in
den Dimensionen herkommlicher U-Boote interessiert zu sein scheint (DoN
2004, S.4, s.a. Kap. I1.4.2). Ob hierfur auch zivile Anwendungen zu erwarten
sind, ist momentan nicht einschatzbar.
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Auch im Bereich der UGVs bestehen vielfaltige Moglichkeiten sowohl fiir einen
Technologietransfer tiber die Grenzen der industriellen Dienstleistungssektoren
hinweg als auch vom zivilen in den militarischen sowie (in wahrscheinlich gerin-
gerem Umfang) vom militarischen in den zivilen Bereich.

Zunichst sind hier robotische Systeme zu nennen. Viele Typen, insbesondere in
der Logistik, sind nicht ortsfest. Sie fahren auf Fahrschleifen oder auch autonom
in kontrollierten, vordefinierten Raumen. Zahlreiche Technologiekomponenten,
insbesondere Sensoren, aber auch Steuerungstechnik, unterscheiden sich nicht
prinzipiell von denen fur UGVs ohne solche Einschrankungen. Letzteres gilt
auch fiir solche ortsfesten Roboter, die eigenstindig auf besondere Situationen
reagieren konnen. Technologisch sind solche robotischen Systeme in vielen Ele-
menten eng mit UMS verwandt. Fiir beide werden Sensoren, mikromechanische
Bauteile, elektronische Bauelemente und oder dhnlich komplexe Steuerungssoft-
ware sowie Fertigkeiten in der Systemintegration benotigt. Es wird verstarkt an
Servicerobotern gearbeitet, die mobil und der Lage sein sollen, mit Menschen zu
interagieren. Diese diirften Verbesserungen bei der autonomen und sicheren
Navigation sowie der autonomen Manipulation mit sich bringen. Der hier ent-
stechende Markt fiir (zivile) mobile und interaktive Serviceroboter auch in All-
tagssituationen ist wirtschaftlich vielversprechend. Solche Systeme dhneln in ih-
ren technologischen Komponenten weitgehend denen militarischer Systeme. Die
technologischen Gemeinsamkeiten mit UMS werden damit tendenziell grofSer
(Altmann et al. 2008, S.136).

Ein anderer verwandter Bereich ist die teilautonome Steuerung von Fahrzeugen.
Beispielsweise kommen in mehr als 100 Stadten weltweit unbemannte Schienen-
fahrzeuge zum Einsatz. So gibt es in Paris, Turin oder New York auf Teilstre-
cken einen vollautomatischen U-Bahnbetrieb. In Deutschland wurde 2008 in
Niirnberg die erste U-Bahn in Betrieb genommen, die ihre Gaste voll automa-
tisch ans Ziel bringt (Altmann et al. 2008, S.137). Hauptgriinde fiir den Einsatz
werden in erhohter Sicherheit (die kiirzere Taktfrequenzen zwischen den Ziigen
erlaubt) und Kostenersparnissen durch weniger Personal gesehen.”?

Ein weiterer dynamischer Markt ist der fiir Straffenfabrzeuge. Neben unterstiit-
zenden Technologien wie GPS oder Distanzmelder werden verschiedene (Assis-
tenz-)Systeme angeboten, die den Fahrer kurzzeitig ersetzen, beispielsweise bei
Ausfall (Einschlafen) oder markanten Fahrfehlern (Ubersteuern). Einparkhilfen
sind ein weiteres Beispiel. Dabei kommen UMS-relevante Sensoren (Bilderken-
nung) und Steuerungssoftware zum Einsatz. Alle grofSen Automobilkonzerne
beschiftigen sich mit der Entwicklung von Fahrerassistenzsystemen, die als
Schlisseltechnologien zur Implementierung von Autonomie in Fahrzeugen ange-

72 Allerdings ist auch eine Reihe von Projekten zur Einfiihrung unbemannter Schienensys-
teme wegen technischer Probleme und tatsiachlich hoherer Kosten wieder eingestellt
worden (Altmann et al. 2008, S.137).
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sehen werden konnen. Bereits im Einsatz sind Antiblockiersysteme (ABS) oder
die elektronische Schlupfregelung und Stabilisierung (ESP). Marktreif sind
Bremsassistenten zur Unfallvermeidung, allerdings bestehen hier zum Teil noch
rechtliche Probleme fiir eine Freigabe im Straflenverkehr. Ahnliches gilt fiir Sys-
teme zum automatischen Spurwechsel (DFKI/RDE 2008, S. 35).

Soweit erkennbar werden fiir diese Systeme Technologien genutzt, die sowohl
durch zivile wie militarische Finanzierung gefordert wurden. Sollte es zu einer
deutlichen Intensivierung der militirischen Forschung und Entwicklung kom-
men, dirfte davon auch die Automobilwirtschaft profitieren. Diese wiederum
arbeitet intensiv daran, die Vision fihrerloser Lkws und Pkws alltagstauglich zu
machen — entsprechendes Know-how und geeignete Technologien und Kompo-
nenten stehen auch fir die militarische Beschaffung zur Verfiigung. Viele weitere
zivil entwickelte Technologien sowohl in der Elektronik- als auch in der Soft-
wareindustrie sind dual-use-fihig, da dort die Technologiebarrieren zwischen
zivilem und militarischem Sektor nicht sehr hoch sind (Altmann et al. 2008,

S.137).

Als Fazit ldsst sich die These formulieren, dass Impulse in Form technischer
Entwicklungsfortschritte fir innovative Anwendungen bislang eher aus dem zivi-
len als dem militarischen Bereich zu kommen scheinen. Fiir die einzelnen UMS-
Systeme bzw. die hier relevanten Technologiefelder, ist allerdings zu differenzie-
ren: Bei den integrierten Systemen, insbesondere bei UAVs, UGVs und grofSen
UUVs sind militarische Programme als Innovationstreiber nicht zu unterschatzen
(Altmann et al. 2008, S.137).

INNOVATIONSBLOCKADEN UND -PERSPEKTIVEN 4.2

Das Potenzial ziviler Anwendung von UMS ist beim gegenwartigen Stand der
Technik sowie den gesellschaftlichen und rechtlichen Rahmenbedingungen noch
begrenzt. Zudem ist die 6konomische Vorteilhaftigkeit bestimmter Geschafts-
modelle verglichen mit denen bemannter Systeme bislang nur in wenigen An-
wendungsfillen zu erkennen. Konkurrenzfihige Geschiaftsmodelle mit grofSen
Volumen deuten sich allenfalls an, ein Durchbruch ist kurzfristig nicht zu erwar-
ten. Ursachlich dafiir ist, dass die Diffusion von UMS als zivile innovative Pro-
dukte — jenseits der noch zahlreichen technischen Probleme — vom Fehlen forder-
licher gesellschaftlicher und rechtlicher Rahmenbedingungen gehemmt wird.

Bei UAVs sind vorrangig Defizite bei der Rechtsetzung (z. B. nationaler und eu-
ropdischer Rechtsrahmen, Zertifizierung, Lizenzierung) sowie das Fehlen einheit-
licher, harmonisierter technischer Standards fiir sicherheitsrelevante Technolo-
gien (z.B. Sense-and-avoid-Technologien, Verfahren fur den Notfall, z. B. Daten-
linkausfall) zu nennen (EC/Frost&Sullivan 2007b, S.28). Eine Integration von
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grofSen UAVs in den zivilen Luftraum unter Gewaihrleistung eines gleichen Si-
cherheitsniveaus wie in der bemannten Luftfahrt ist deshalb noch in weiter Ferne.
Dies lag lange auch an einer Art Blockadesituation: Einerseits zogerten die Be-
horden, aufwendige und teure Zertifizierungs- und Standardisierungsverfahren
auf den Weg zu bringen, da erfolgversprechende Anwendungen seitens der Indus-
trie nicht erkennbar waren. Andererseits hielt sich die Industrie bei der Verfol-
gung ambitionierter Strategien fiir ein Geschaftsfeld UMS zurick, da keine all-
gemein und international verbindliche Regulierungsarchitektur fiir die Nutzung
von UAVs im allgemeinen Luftraum existierte (Donnithorne-Tait 2005, S.77).

Wahrend automatische Start- und Landevorginge technologisch gelost sind und
zur Routine gehoren, bleibt das Erkennen von und das Ausweichen vor anderen
Luftfahrzeugen ein zentrales Problem. Als erhebliche Innovationsblockade er-
weist sich deshalb das Fehlen sicherer und verlasslicher Sense-and-avoid-Systeme
zur Vermeidung von Kollisionen im Luftraum. Entsprechende Systeme auf der
Basis verbindlicher Standards sind aber unabdingbar, um eine Integration unbe-
mannter Systeme in den internationalen zivilen Luftraum unter Wahrung eines
gleichermafSen hohen Sicherheitsstandards technisch zu gewahrleisten. Allerdings
scheint die Verfiigbarkeit fiir die verschiedenen UAV-Typen noch einige Zeit in
Anspruch zu nehmen — Frost&Sullivan beispielsweise rechnen mit 2012/2013
(EC/Frost&Sullivan 2007b, S. 56).

SchliefSlich wird das Fehlen ausreichender und sicherer Radiofrequenzen mit der
erforderlichen Bandbreite fir Steuerung und Kommunikation sowie Datenver-
bindungen zwischen Sensor und Bodenstation noch lange ein Hindernis fir das
Entstehen eines zivilen Marktes sein. Frithestens 2012 wird die Frage der Zuwei-
sung von Frequenzen auf der Weltkonferenz der International Telecommunica-
tions Union (ITU) verhandelt.

Auf den Abbau einiger der genannten Innovationsbarrieren zielt mittlerweile eine
Fille von Aktivititen nationaler und internationaler Akteure staatlicher und pri-
vatwirtschaftlicher Natur, die sich — in unterschiedlichsten Zusammensetzungen —
um die Erarbeitung von harmonisierten Regelungen”?, technischen Standards und
technologischen Verfahren bemiihen. So widmen sich die Arbeitsgruppe 73 der
European Organization for Civil Aviation Equipment (EUROCAE) und ihre vier
Subgruppen den zentralen Fragen des Betriebs von UAVs einschlieSlich Sense-and-
avoid-Technologien, der Flugtauglichkeit, den Befehls- und Steuerstrukturen im
Zusammenhang mit Kommunikationstechnologien und Sicherheit sowie speziell
mit UAVs mit einem Gewicht unter 150 kg. Die Arbeitsgruppe 73 kooperiert eng
mit der Europdischen Agentur fur Luftsicherheit (EASA) in Fragen der Lufttaug-
lichkeit von UAS im gemeinsamen Luftraum. Spiegelbildlich zum zivilen Sektor —

73 Beispielsweise die Initiative von 15 vor allem europdischen Lindern unter dem Namen
JARUS (EC 2009, S.7) bezuglich UAVs unter 150 kg.
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teilweise aber auch mit diesem tiberlappend — wird im militarischen Bereich an
gleichartigen Entwicklungen gearbeitet. Die European Defence Agency (EDA)
beispielsweise betrachtet UAVs als wichtiges Element der zukiinftigen Europa-
ischen Sicherheits- und Verteidigungspolitik und hat deshalb die Harmonisierung
der militarischen fliegenden Systeme der Mitgliedstaaten zu einem Schwerpunkt
ihrer Forschung gemacht. Seit 2006 hat sie Studien zu Datenverbindungen fir
UAVs mit langen Einsatzzeiten, Normen, Frequenzzuteilung, Sense-and-avoid-
Technologien oder Anforderungen an die (militdrischen und zivilen) Nutzlasten
vergeben (Altmann 2008, S.60). In diesem Zusammenhang sind auch die (zivi-
len) FordermafSnahmen der EU zu nennen (s. u.; Anhang 2).

Allerdings ist die Vielfalt von Initiativen und MafSnahmen auch ein Problem, da
mit vielen Akteuren mit teilweise divergierenden Interessen ein kohirentes Re-
gelwerk und allgemein akzeptierte Technologien mit harmonisierten Standards
entwickelt werden sollen (EC/Frost&Sullivan 2007b, S.40). Die Bemiihungen
der EUROCAE um geeignete Standards spiegeln recht gut die Herausforderun-
gen, denen sich ihre Arbeitsgruppen bei der Formulierung von Empfehlungen
(z.B. zu ATM, Navigation, Funkfrequenzen) gegeniibersehen. Thre vier Arbeits-
gruppen setzen sich aus einer Vielzahl von Reprasentanten zustandiger Akteure
nicht nur aus Europa, sondern auch aus den USA zusammen. Neben Eurocon-
trol und EASA sind auch die ICAO” und die NATO vertreten. Auch deshalb ist
die Aufgabe, im Konsens ein international harmonisiertes Regelwerk in Kraft zu
setzen, extrem langwierig. Eurocontrol (2008, S.2) erwartet dies nicht vor 2020.

Solange insbesondere die genannten Herausforderungen nicht befriedigend be-
waltigt sind, wird die zivile Nutzung weitgehend auf kleine und leichte UAVs
geringer Reichweite und auf Nischenmirkte beschriankt bleiben.

Neben den genannten rechtlichen und technischen Problemen, die gelost und
international abgestimmt werden miissen, gilt es, zahlreiche weitere Rahmenbe-
dingungen fiir UMS zu gestalten, wie beispielweise geeignete Versicherungsmo-
delle, ein Kapitalmarkt, der offen fur die Finanzierung von innovativen Ge-
schiftsmodellen ist, Schutz der Privatsphire oder spezifizierte Exportkontrollen
zur Risikobegrenzung bei der Proliferation (z.B. Donnithorne-Tait 2010; s.a.
Kap. VI.1.2).

Das Sicherheitsproblem hat auch fiir UGVs grofSe Bedeutung, auch wenn sich
die Frage nach einer Integration in den zivilen Verkehr noch nicht in der Dring-
lichkeit wie bei UAVs stellt. Gleichwohl sind schon fiir »kooperierende Fahrzeu-
ge«, die miteinander Informationen austauschen und fiir Lkws, die sich in Kon-
vois ferngesteuert bewegen, umfassende rechtliche Fragen zu losen und neue An-
siatze bei der Versicherung solcher Systeme erforderlich (Royal Academy of En-
gineering 2009). Aufgrund weiterer technologischer Fortschritte konnte dann

74 Die ICAO hat eine UAS-Working Group installiert.
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auch der Einsatz intelligenter Fahrzeuge, die autonom selbst tiber weite Strecken
agieren, ihre Umgebung wahrnehmen, Hindernisse erkennen und darauf in ge-
eigneter Weise reagieren, zunehmen”® (Beck 2009). Dabei ist stiarker noch als im
Bereich der UAVs zu erwarten, dass sich durch rasch voranschreitende zivile
Technologien und Anwendungen (z.B. Serviceroboter’® und Fahrzeugkontroll-
systeme) ein Wissens- und Technologietransfer zu militarischen Systemen ergeben
wird.

Spin-off-Effekte sind auch im Sektor der UUVs zu erwarten (Altmann et al.
2008, S.127). Dies ist ein Grund dafiir, dass sich die Perspektiven von UUVs als
vielversprechend einschitzen lassen, da sie fiir die beiden maritimen Wachs-
tumsmarkte Meerestechnik (Hydrografie, Meeresforschungstechnik, Offshore-
technik, Unterwassertechnik/Seekabel) und maritime Sicherheit ein gut an-
schlussfahiges Leistungsprofil bieten.

EXKURS: UAV-PROJEKTE IM RAHMEN VON DEUTSCHEN UND EUROPAISCHEN
FORDERPROGRAMMEN

Die offentliche Hand fordert insbesondere Forschungs- und Entwicklungsbemii-
hungen zur Integration in den zivilen Luftraum sowie zur Konstituierung ziviler
(hoheitlicher) Anwendungsfelder und Markte. Im Folgenden werden — ohne An-
spruch auf Vollstindigkeit — aktuelle Projekte vorgestellt.

Deutschland

Fiir die zivile Nutzung stellen in Deutschland vor allem das Bundesministerium
fir Bildung und Forschung (BMBF), das Bundesministerium fiir Verkehr, Bau
und Stadtentwicklung (BMVBS) sowie das Bundesministerium fiir Wirtschaft
und Technologie (BMWi) Fordergelder bereit. (Eine Zusammenstellung aktueller
Fordermafinahmen gibt Anhang 3.)

Das BMBF finanziert beispielsweise mit etwa 5,7 Mio. Euro zwei Projekte im
Rahmen des Katastrophenschutzes: Mit dem Projekt »Airshield«”” wird u. a. die
Eignung von UAVs fiir den Katastrophenschutz im Falle eines unkontrollierten
Austritts von gasformigen Schadstoffen gepriift. Das Projekt »SOGRO« , an

75 Hin und wieder wird argumentiert, dass die zu erwartende steigende Autonomie der
Systeme einhergeht mit Abnahme menschlicher Intervention, und dass die dadurch be-
wirkte Kostensenkung — attraktive Geschiftsmodelle vorausgesetzt — das Tempo von
Innovation und Diffusion bei allen Systemen beschleunigen wird (Jewell 2006, S.71).

76 Solche robotischen Systeme zeichnen sich nicht nur durch Beweglichkeit, sondern auch
durch Interaktivitit aus — ermoglicht z.B. durch Sprach- und Gesichtserkennungstech-
nologien. Immer bessere Steueralgorithmen wirken zusammen mit neuen Sensoren,
schnellen Prozessoren und weiteren Technologien (z.B. Sharkey 2008c, S.1800).

77 Aus Platzgriinden werden im Folgenden die Akronyme verwendet. Die vollstindigen
Projektbezeichnungen sowie detailliertere Informationen zu den Fordergeldern und Pro-
jektlaufzeiten sind den Tabellen im Anhang zu entnehmen.
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dem das Deutsche Rote Kreuz, die Siemens AG, die Andres Industries AG sowie
einige deutsche Universititen beteiligt sind, untersucht den Einsatz von UAV-
Schwiarmen zur Unterstutzung von Einsatzkriften bei Grof$schadenslagen mit
einem Massenanfall von Verletzten. AufSerdem fordert das BMBF die Hochschu-
le Ravensburg-Weingarten mit ca. 258.000 Euro bei der Entwicklung neuer Al-
gorithmen und Werkzeuge zur Regelung und Automatisierung autonomer un-
bemannter Fluggerite. Ebenfalls im Themenfeld Katastrophenschutz hat das
BMWi mit insgesamt rund 1,7 Mio. Euro das Projekt »Next UAV« des Deut-
schen Zentrums fiir Luft- und Raumfahrt sowie der Technischen Universitat
Braunschweig gefordert, dessen Inhalt die Navigation von tieffliegenden UAVs
zur Exploration in Katastrophenszenarien ist.

Das BMVBS forderte zusammen mit dem Bundesministerium des Innern (BMI)
ein Konsortium, u.a. bestehend aus der Deutschen Flugsicherung, der Firma
EMT und dem Bundesamt fiir Wehrtechnik und Beschaffung, deren im Jahr
2009 abgeschlossene Studie » VUSIL« mit Simulations- und Flugversuchsstudien
die Moglichkeiten zur Integration von UAV in den Luftraum erforschte.

Ein Beispiel fiir Bundeslanderaktivititen ist die Hansestadt Bremen: Diese defi-
niert das Forschungsfeld Robotik als landeseigenen Forschungsschwerpunkt. Es
wurden etwa 2,4 Mio. Euro an Landesfordergeldern fiir das Projekt »goCart«
vergeben. Ziel des Forschungsvorhabens ist es, einerseits eine Infrastruktur fiir
die Entwicklung von Flugrobotern fiir die zivile Anwendung (z. B. zur permanen-
ten Uberwachung bestimmter, Kiistenschutz relevanter Gebiete) aufzubauen,
andererseits drei exemplarische Anwendungen prototypisch zu entwickeln.

Europdische Union

Auf EU-Ebene gibt es eine Vielzahl an geforderten UAV-Projekten, von denen an
dieser Stelle nur einige herausgegriffen werden.”® Die Projekte lassen sich grob in
vier thematischen Cluster einordnen: Regulierung und Management des Lulft-
raums, Kommunikationstechnologien zur Verbesserung der Steuerung von
UAVs, Verbesserung der Flugtechnik und Erprobung ziviler Anwendungen. Die
dominierenden Vertragspartner bei der Durchfihrung der Projekte sind die gro-
en Unternehmen der Luftfahrt- und Rustungsindustrie, wie z. B. EADS Defense
& Security (jetzt Cassidian) oder Thales.””

Das mit Abstand grofite Vorhaben ist das Projekt »Single European Sky ATM
Research« (SESAR), dessen veranschlagte Kosten von 2,1 Mrd. Euro sich Euro-
control, die Europiische Kommission, die Agentur fir ein »transeuropaisches
Transportnetzwerk« sowie einige Industrieteilnehmer teilen. Das Ziel ist die

78 Eine umfassendere Zusammenstellung EU-geforderter Projekte befindet sich in An-
hang 2.

79 Eine Auflistung der beteiligten Vertragspartner zu jedem Projekt befindet sich in der
Tabelle im Anhang.
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Entwicklung eines modernisierten Air Travel Managements (ATM) des europi-
ischen Luftraums bis 2020. Dabei spielen vor allem die Arbeitspakete »En-Route
Operations« zur Entwicklung von Konzepten fiir Operationen im Luftraum und
»Aircraft Systems« zur Entwicklung, Validierung und Identifikation von Funkti-
onen und technischen Losungen fiir die Anforderungen an die Flugtiichtigkeit

von Luftfahrzeugen und die Einbindung von UAVs in den Luftverkehr eine gro-
3e Rolle.

Beziiglich der Kommunikationsinfrastruktur fir UAVs sind im 7. Forschungs-
rahmenprogramm der Europdischen Kommission zwei Projekte enthalten.
PLANET zielt auf die Planung einer Plattform, die die Entwicklung, den Einsatz
und die Instandhaltung grofSer kooperativer Systeme aus unbemannten, tiber
kabellose Netzwerke kommunizierenden Luftfahrzeugen, ermoglichen soll (und
mit 4,9 Mio. Euro gefordert wird. Das mit 100.000 Euro geforderte Projekt
» CLOVISEN« ist mit der Optimierung von Sensornetzwerken sowie der Kom-
munikation mit einer Zentralstation befasst. AufSerdem fithrte das mit der EDA
kooperierende Air4All-Konsortium eine mit ca. 1,5 Mio. Euro geforderte Studie
zur Definition einer europdischen Position bezuglich der Funkfrequenzen fiir
UAVs und deren Integration in den kontrollierten Luftraum im Rahmen der
Weltfunkkonferenz 2012 durch.

Entsprechend der hohen Bedeutung einer verlasslichen Sense-and-avoid-Techno-
logie fiir eine Integration von UAS in den Luftraum stellt das von der EDA seit
2008 geforderte Projekt »MIDCAS« mit ca. 50 Mio. Euro das umfangreichste
Projekt dar. Dessen Ziel ist es, einen auch fiir die bemannte Luftfahrt akzeptab-
len Standard fiir eine Funktion zur Vermeidung von Kollisionen in der Luft zu
demonstrieren.

Fir Projekte der nichtmilitarischen Nutzung von UAVs steht vor allem die Eig-
nung als Uberwachungstechnik im Vordergrund. Speziell mit dem Thema
Grenzschutz befasst sich die EU-Grenzschutzagentur FRONTEX im Blick auf
den Aufbau einer gesamteuropiischen Grenzuberwachungsinfrastruktur (EU-
ROSUR). Im 7. europdischen Forschungsrahmenprogramm sind mit » TALOS«,
»WIMAAS« und »OPARUS« drei Projekte enthalten, die sich mit der Uberwa-
chung europiischer Grenzen beschiftigen und fiir die eine Fordersumme von
etwa knapp 17 Mio. Euro veranschlagt ist. Zur Uberwachung einer urbanen
Umgebung wurde im 7. Forschungsrahmenprogramm das Projekt »INDECT «
beauftragt. Dieses soll verschiedene Uberwachungstechnologien fiir eine proakti-
ve Polizeiarbeit biindeln und dabei UAVs als fliegende Kameras integrieren. Das
Projekt wird mit fast 11 Mio. Euro gefordert.

Weiterhin sind im Bereich Monitoring die Projekte » AGRIC-LASERUAV«,
»IMPACTMIN« und »HYDROSIS« definiert. Diese befassen sich mit der Nut-
zung von UAVs. in der Prazisionslandwirtschaft, dem Monitoring 6kologischer
Auswirkungen des Bergbaus und dem Erstellen einer Systeminfrastruktur zur
Unterstiitzung des Monitorings von (katastrophalen) Verdnderungen in der
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Umwelt. Diese Projekte belaufen sich auf etwa 7,7 Mio. Euro. Im 6. Forschungs-
rahmenprogramm lag das Augenmerk auf der Unterstitzung durch UAV in Ge-
fahrensituationen. Die Projekte » GUARDIANS« und » FIREROB« befassten sich
mit dem Schutz und der Unterstiitzung eines Missionsleiters sowie der Entwick-
lung eines UAVs zur Feuerbekiampfung und kosteten rund 5 Mio. Euro. Schliefs-
lich ist — ebenfalls im Rahmen des 7. Forschungsrahmenprogramms — ein Projekt
mit einer Fordersumme von etwa 2,3 Mio. Euro vorgesehen, dessen Ziel das
Design einer Multimediaarchitektur ist (SKYMEDIA). Diese soll dem Publikum
einer Liveveranstaltung neuartige mediale Erlebnisse bieten, wobei fiir die Sys-
temarchitektur auch UAVs vorgesehen sind.

Fazt

Der GrofSteil der geforderten MafSnahmen im Bereich UAV gilt deren Integration
in den Luftraum. Dies umfasst die Anpassung von Regularien und Management-
systemen fur den Luftraum, aber auch technische Verbesserungen: Zum einen
sollen geeignete Kommunikationstechnologien entwickelt werden, um z.B. Ver-
bindungsabbriiche zwischen UAV und Kontrollstation zu verhindern. Zum an-
deren wird an optimierter Flugtechnik geforscht. Vor allem zuverladssige Sense-
and-avoid-Technologien sollen entwickelt werden, um einen sicheren Flugver-
kehr mit UAVs im kontrollierten Luftraum zu gewihrleisten. Die Forderung im
Bereich nichtmilitarischer Anwendungen ist durch Projekte charakterisiert, die
UAVs in die Uberwachung von Grenzen und urbanen Riumen integrieren, Mog-
lichkeiten des Umweltmonitorings erweitern und Unterstiitzung der Einsatzkraf-
te in Katastrophenszenarien durch UAVs leisten sollen.

UNBEMANNTE SYSTEME UND NATIONALE WEHRTECHNISCHE
FAHIGKEITEN 4.3

In einer » Gemeinsamen Erklarung des Bundesministeriums der Verteidigung und
des Ausschusses Verteidigungswirtschaft im Bundesverbandes der Deutschen
Industrie e.V. zu den Nationalen Wehrtechnischen Kernfihigkeiten« werden
14 unverzichtbare nationale wehrtechnische Kernfahigkeiten auf Systemebene
sowie drei Kernfihigkeiten auf Subsystemebene festgehalten (Gemeinsame Er-
klarung 2007). Die fir diese wehrtechnischen Kernfihigkeiten relevanten indust-
riellen Kapazititen sollen dabei den » Anforderungen der aktuellen und auch des
notwendigen militdrischen Bedarfs in absehbaren kiinftigen Szenarien geniigen«
(Gemeinsame Erklirung 2007, S. 3).80

80 Auch hat der BDLI (2009) ein militarisches Luftfahrttechnologieprogramm vorgestellt.
Einer der (insgesamt acht) moglichen Schwerpunkte eines solchen Technologiepro-
gramms sind »Plattformtechnologien (Flugzeuge, Hubschrauber), UAV/Drohnen, tiber-
greifende Aspekte«).
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Die Anforderungen der Bundeswehr sind abgeleitet aus den in der Konzeption
der Bundeswehr festgelegten sechs militarischen Fahigkeiten: Fithrungsfahigkeit,
Nachrichtengewinnung und Aufklirung, Mobilitat, Wirksamkeit im Einsatz,
Unterstiitzung und Durchhaltefihigkeit, Uberlebensfihigkeit und Schutz abgelei-
tet. Sie umfassen ein weites Feld von Aufgaben, sodass sich aus ihren Prioritaten
fiir bestimmte Technologien, die in Deutschland gefordert werden sollten, nicht
unmittelbar ableiten lassen. Entsprechend deckt die Liste der wehrtechnischen
Kernfahigkeiten fast das gesamte Spektrum an Rustungstechnologie, tiber das
die Bundeswehr verfiigt bzw. in den nichsten Jahren verfiigen mochte, ab.3! Das
gemeinsame Papier von Verteidigungsministerium und Riistungsindustrie be-
nennt keine Priorititen und nimmt keine Zuordnung von Branchen oder Unter-
nehmen zu den Anforderungen bzw. Fahigkeiten vor. Stattdessen soll angestrebt
werden, in einem kontinuierlichen Prozess gemeinsam Anpassungen an neuen
Bedarfslagen und weitere technologische Entwicklungen vorzunehmen (Gemein-
same Erklarung 2007, S. 3).

TAB. 26 WEHRTECHNISCHE BEDEUTUNG WICHTIGER UNBEMANNTER SYSTEME
DER BUNDESWEHR
Funktionsbereich System Fahigkeiten/Ziele
luftgestitzte signal- Nachfolge BR 1150 SIGINT Sicherung bedeutender ris-
erfassende Aufklarung  (Euro Hawk) tungsindustrieller Fahigkeiten
und Kapazitaten
abbildende Aufklarung  Advanced UAV (SAATEG) Erhalt/Ausbau industrieller

wehrtechnischer Fahigkeiten
auf System- und Subsystem-

ebene

Seeminenabwehr Projekt AUV langfristiger Erhalt der System-
fahigkeit, Wahrung von
Exportchancen

taktische Aufklarung Weiterentwicklung MIKADO, Erhaltung wettbewerbsfahiger

ALADIN, LUNA, KZO Konkurrenz

Wirksamkeit im Einsatz  Wabep Erhaltung wettbewerbsfahiger

Konkurrenz

Quelle: eigene Darstellung nach BMVg 2007 u. 2008

Den genannten Fihigkeitskategorien zugeordnet sind UAVs und autonome UUVs,
UGVs werden nicht explizit erwdhnt. Fiir die »raumgestiitzte Aufklarung«, die

81 Der Bundeswehrplan 2008 vermerkt hierzu, dass »der Erhalt aller wehrtechnischen
Fahigkeiten im Rahmen des investitiven Anteils des Einzelplans 14 voraussichtlich nicht
zu leisten sein wird« (BMVg 2007, S.34).

171



> V. OKONOMISCHE ASPEKTE UNBEMANNTER SYSTEME

an erster Stelle der Kernfiahigkeiten steht, nehmen Satelliten eine zentrale Rolle ein.
Hier gilt das Radarfernerkundungssystem SAR-Lupe als eines der Kernelemente,
das die Fahigkeit zur Erstellung eines eigenen »nationalen« Lagebildes bei Aus-
landseinsatzen gewihrleisten soll. Daneben aber sind fiir die Sicherstellung von
Fahigkeiten der Nachrichtengewinnung und Aufklarung auch UAVs bzw. Droh-
nen genannt. Sie werden als fiinfte Kernfahigkeit aufgelistet, autonome UUVs
gemeinsam mit U-Booten als zehnte Kategorie.

Die hohe Bedeutung nationaler wehrtechnischer Kernfahigkeiten wird in der
Regel aus einer Reihe von Griinden abgeleitet. Dabei handelt es sich um beschaf-
tigungspolitische Griinde oder auch um Erwigungen, in sicherheitsrelevanten
Bereichen zur Wahrung nationaler Interessen unabhingig von anderen zu blei-
ben. Griinde werden aber auch im europdischen und internationalen Kontext
der wehrtechnischen Industrie verortet. Eigene Fihigkeiten werden als unver-
zichtbar deshalb angesehen, weil nur so Einfluss auf Entwicklung, Beschaffung
und Betrieb von leistungsstarken wehrtechnischen Systemen genommen und in
wichtigen internationalen militirischen Programmen die Durchsetzungs- und
Kooperationsfahigkeit langfristig gesichert werden konnten (z.B. BDLI 2009,
S.17; BMVg 2009, S. 34).

Systemfahigkeit, als Fahigkeit, ein komplexes Waffensystem Fluggerat und da-
zugehorige Elektronik, Sensoren und Radar vollverantwortlich zu entwickeln
und herzustellen, gilt als wichtigster Aspekt einer Kernfahigkeit. Anders als in
der Satellitenindustrie ist in Deutschland im Bereich von UAVs im HALE- und
MALE-Segment Systemfihigkeit nur bedingt zu erkennen. Fiir groflere Systeme
wurden bisher Kooperationen eingegangen, wie im Fall des Euro Hawk, wo zur
Fertigung des Euro Hawk Demonstrator Systems EADS und Northrop Grumman
zusammenarbeiteten.?? Die deutsch-spanische Kooperation beim »Barracuda«,
die Zusammenarbeit von Deutschland, Frankreich und Spanien beim »Talarion«
sowie die multinationale Zusammenarbeit beim Technologiedemonstrator
»nEUROn« sind weitere aktuelle Beispiele. Mit den beiden letztgenannten Akti-
vitiaten verbindet sich insbesondere das Ziel, die System- und Wettbewerbsfahig-
keit der europdischen Industrie auf diesem Markt zu demonstrieren und weiter
zu entwickeln (Kap. II.3). Deutsche Firmen sind aber in der Lage, kleine und
mittlere UAV-Systeme zu bauen. Hier ist beispielhaft EMT zu nennen, das als
europaweit einziges nationales Unternehmen den Streitkriften ein System anbie-
ten konnte sowie auch Exporterfolge aufweist.

Im Bereich von UUVs wie UGVs hat die deutsche Riistungsindustrie ebenfalls
Systemfahigkeit bei kleineren und mittleren Systemen. So ist Atlas Elektronik,
ein gemeinsames Unternehmen von EADS und Thyssen Krupp, der fithrende
deutsche Hersteller von Marineelektronik. Die Firma verfiigt tiber allgemein an-

82 Vergleichbar ist die Situation in GrofSbritannien im Fall des » Watchkeeper-Programme,
das auf der israelischen Hermes-450-Plattform aufsetzt.
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erkannte Kompetenzen bei unbemannten Unterwasserfahrzeugen (z.B. mit Sea
Otter MK II und Sea Wolf). Seit 2006 setzt man verstarkt auf die Entwicklung
von »Autonomous Underwater Vehicles« und will sich im Bereich »Maritime
Security « engagieren.

Die deutsche Riistungsindustrie erwartet, dass sowohl der Markt fur militarische
UAVs als auch fir militarische USV/UUVs in der Zukunft lukrativer wird, als er
gegenwartig ist. Neben der Bundeswehr als Nachfrager und den europaischen
Markt als Referenzmarkte setzt die Industrie dabei auch auf Exporte. Das Bun-
desverteidigungsministerium hat der deutschen Riistungsindustrie hierbei Unter-
stiitzung zugesagt. Angesichts der hohen Kostenbelastung durch eigene, erheb-
liche Aufwendungen bei Forschung und Entwicklung sowie eines scharfen Wett-
bewerbs wurde seitens der Industrie gefordert, auf mindestens drei Ebenen die
nationalen wehrtechnischen Kompetenzen im Bereich der fliegenden unbemann-
ten Systeme zu stiitzen: durch Gestaltung spezifischer (administrativer) Rahmen-
bedingungen, durch forschungspolitische MafSnahmen sowie flankierende wirt-
schaftspolitische Aktivititen (DFKI/RDE 2008, S.106 ff.)

Erweitert man die Perspektive auf alle drei UMS-Typen, bote sich analog hierzu
an, Ubergreifend fur mobile robotische Systeme ein entsprechendes interministe-
rielles Konzept in Erwdgung zu ziehen. Einzelziele und -mafSnahmen wie die
Schaffung eines verbindlichen nationalen Regelwerks fiir Zulassung und Betrieb,
abgestimmte FordermafSnahmen oder die Unterstiitzung fiir Referenzanwendun-
gen im hoheitlichen Bereich (im Blick auf die Konstituierung eines Leitmarkts)
miissten dabei eine stimmige Gesamtstrategie ergeben. Allerdings setzte eine ak-
tivere Rolle des Staates eine Neuausrichtung der bislang verfolgten zuriickhal-

tenden Politik voraus. Grundlagen und Konzepte hierfiir miissten noch erarbeitet
werden (Kap. VII).

EXKURS: WICHTIGE HERSTELLER IN DEUTSCHLAND

Die auf dem Gebiet der unbemannten Systeme tatigen Firmen lassen sich grob in
zwei Kategorien einteilen. Zum einen die groflen Ristungsfirmen, die auch UMS
in ithrem Portfolio fithren, und zum anderen meist kleinere Firmen, die sich auf
unbemannte Systeme spezialisiert haben, einige bisher nur auf zivilem Gebiet.

Mit Abstand grofster Hersteller ist EADS, ein weltweit fithrendes Unternehmen
der Luft- und Raumfahrt sowie im Ristungsgeschift und dazugehorigen Dienst-
leistungsbereich. Im September 2010 wurde die Verteidigungs- und Sicher-
heitssparte EADS Defence & Security in Cassidian umbenannt. Angeboten wer-
den weltweit Sicherheitslosungen, sowohl fur den zivilen als auch den militari-
schen Markt. Im Jahr 2009 wurde mit rund 28.000 Mitarbeitern ein Umsatz von
5,4 Mrd. Euro erzielt. Aufgrund des breiten Portfolios der Firma war der Anteil
von UAVs am Gesamtumsatz gering. Bei EADS und in ihren Tochterfirmen wird
eine Reihe von Drohnen entwickelt und gefertigt. Im HALE-Bereich ist der Euro
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Hawk, ein Joint Venture mit Northrop Grumman, im Programm. Talarion und
Harfang decken den MALE-Bereich ab und Atlante bzw. Tracker werden im Mini-
UAV-Bereich angeboten. Als Technikdemonstrator dient das System Barracuda.

Rheinmetall Defence Electronics GmbH (RDE), in der die UMS-relevanten Akti-
vititen (UAV und UGV) des Rheinmetall-Konzerns konzentriert sind, erwirt-
schaftete 2009 einen Umsatz von rund 1,9 Mrd. Euro mit etwa 9.300 Mitarbei-
tern weltweit. RDEs wichtigstes Produkt war iiber viele Jahre hinweg die Ziel-
drohne KZO. Auch wird im MALE-Bereich das UAV Heron 1 angeboten, das
von der Bundeswehr in Afghanistan eingesetzt wird. Im UGV-Sektor bietet RDE
die Produkte Foxbot und Trobot an, die beide zur Aufklarung eingesetzt werden
konnen.

Die Firma Diehl BGT Defence vertreibt UMS, wie z.B. den Mini-UAV Camcop-
ter, einen Drehfligler, auf der Basis einer Zusammenarbeit der Firmen Diehl
BGT Defence, Schiebel Elektronische Gerate und M4Com. AufSerdem werden
auch die Systeme Mustang (UGV) und DAVID (UUV) angeboten. Mit ca.
1.700 Mitarbeitern wurde 2009 ein jahrlicher Umsatz von etwa 460 Mio. Euro
erwirtschaftet.

Zu den kleineren, auf UMS-Technologien spezialisierten Firmen gehort die
AirRobot GmbH & Co. KG, deren AirRobot (Micro-UAV) bei der Bundeswehr,
bei der Polizei in NRW sowie beim THW im Einsatz ist. Mavionics GmbH, ein
Spin-off-Unternehmen der Universitit Braunschweig, vertreibt seine Carolo-
Mini-UAV-Serie zivil. Die 2005 gegriindete Firma Microdrones GmbH konnte
ihr UAV-System md4-200 nach eigenen Angaben bereits rund 300-mal verkau-
fen. Daneben wird auch ein grofleres, leistungsstarkeres System, der md4-1000,
angeboten. Die grofste der UAV-Spezialfirmen ist die EMT Ingenieurgesellschaft
Dipl.-Ing. Hartmut Euer GmbH, die verschiedene Typen von Drohnen entwi-
ckelt und fertigt. Die Systeme ALADIN, LUNA und Fancopter sind bei der Bun-
deswehr im Einsatz. Dariiber hinaus werden auch weitere Produkte im takti-
schen UAV-Bereich entwickelt.

Die Firma Telerob Gesellschaft fiir Fernhantierungstechnik GmbH ist auf UGVs
spezialisiert, hauptsichlich im Bereich der Entscharfungstechnik mit den Model-
len telemax und tEODor. Angeboten wird auch das System OSCAR fur Aufkla-

rungsmissionen und fir den Umgang mit gefihrlichen Substanzen eine Losung
mit dem Namen NBCmax. Der Umsatz im Jahr 2009 betrug 31 Mio. Euro.33

Auf UUVs konzentriert sich Atlas Elektronik. In dessen Portfolio befinden sich
aktuell sieben UUVs, vom kleinen Seafox C bis zum grofSen Seaotter MK II D.
Das Unternehmen beschiftigt in Deutschland ca. 1900 Mitarbeiter und hat ei-
nen Umsatz von etwa 440 Mio. Euro (Anhang 4).

83 Verschiedenen Presseberichten zufolge ist Telerob von der britischen Firma Cobham
gekauft worden.
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VORBEUGENDER RUSTUNGSKONTROLLE VI.

Viele Analysen des internationalen Staatensystems haben gezeigt, dass politisch-
militarische Rivalitiat und technologische Fortschritte bei militarischen Systemen
oftmals dynamisch zusammenwirken. Diese Dynamik kann die Stabilitit politi-
scher und militarischer Gleichgewichte — insbesondere in internationalen und
regionalen Krisen — gefihrden sowie die Vertrauensbildung im internationalen
Staatensystem beschadigen. Im Zeitalter globalisierter Markte mit einer raschen
Diffusion modernster Technologien verdient dieser Umstand verstarkt Beach-
tung (hierzu und zum Folgenden Petermann et al. 1997, S. 14).

Zahlreiche Beispiele belegen, dass neue Waffentechnologien und damit die Ver-
besserung und Erweiterung des Spektrums militdrischer Optionen Bedrohungs-
wahrnehmungen forderten, destabilisierend wirkten, Anldsse fur Aufriistung
waren oder bestehende Riistungskontrollvereinbarungen gefihrdeten. Neue waf-
fentechnologische Entwicklungen und Systeme wirkten beispielsweise in Zeiten
der Blockkonfrontation destabilisierend auf das System der gegenseitigen Ab-
schreckung, da sie die Vorteile eines Uberraschungsangriffs erhohten oder die
Riistungskontrolle erschwerten. Destabilisierung war hiufig Folge mehrerer pa-
ralleler technisch bedingter Entwicklungen, wie z.B. die Einfihrung von Lang-
streckenraketen, der Ubergang zu Mehrfachgefechtskopfen oder die Erhohung
der Zielgenauigkeit von Trigersystemen. Auch als defensiv legitimierte Systeme
zur Abwehr ballistischer Raketen erzeugten bereits damals destabilisierende
Wirkungen, weil sie in einer Krise die Wahrscheinlichkeit eines Erstschlags erho-
hen. Verstarkt wurde dieser Effekt durch neue offensive Systeme (Interkontinen-
talraketen mit Mehrfachsprengkopfen).

Es ist deshalb angezeigt, berechtigte Sicherheitsinteressen abzuwagen gegen ris-
kante Konsequenzen, und problematische Entwicklungen wiren beizeiten durch
die politische Gestaltung entsprechender Rahmenbedingungen zu verhindern
oder zu begrenzen. Durch eine frithzeitige Analyse und Beurteilung von militar-
relevanten Technologien sowie von potenziellen bzw. schon realisierten militari-
schen Anwendungen konnten hierfiir die notwendigen Informations- und Wis-
sensgrundlagen gelegt werden. Dies sollte auch fiur UMS gelten, ist es doch das
erklarte Ziel der Vereinigten Staaten von Amerika ebenso wie der meisten ihrer
europdischen Partner (Schornig 2010), den Anteil unbemannter militarischer
Systeme als Sensor- wie Waffentrager in Zukunft weiter zu erhohen und be-
mannte Systeme in grofSem Umfang zu ersetzen. Auch weitere Akteure im inter-
nationalen Staatensystem planen und handeln im Blick auf dieses Ziel. Unbe-
mannte Systeme werden als entscheidende Elemente auf den Kriegsschauplatzen
der Zukunft eingeschitzt. Entsprechend intensiv sind die Anstrengungen, die
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weltweit unternommen werden, um im Wettlauf um die leistungsfahigsten Sys-
teme mit vorne dabei zu sein.

ZIELE UND KRITERIEN EINER SICHERHEITS- UND RUSTUNGSKONTROLL-
POLITISCHEN BEURTEILUNG VON UMS

Erhalt/Weiterentwicklung effektiver Rustungskontrolle, Wahrung der
Prinzipien des Volkerrechts im Blick auf die Vermeidung

> der Verletzung bestehender oder beabsichtigter Riistungs- und Exportkon-
trollregime,
> von VerstofSen gegen bestehende Volkerrechtsnormen.

Erhalt und Foérderung von globaler und regionaler Stabilitit im Blick auf die
Reduzierung

> destabilisierender/riskanter Effekte auf die regionale und internationale
Sicherheit infolge qualitativer Aufristung,

> der Gefihrdung von Krisenstabilitit,

> von Risiken horizontaler oder vertikaler Proliferation/Diffusion von Tech-
nologien, Systemen oder Know-how mit Riistungsrelevanz.

Gefahrenpravention in Bezug auf substaatliche Akteure

Im Folgenden werden UMS aus der Perspektive einer vorbeugenden Rustungs-
kontrolle’* — angelehnt an Altmann et al. (2008, S.201 ff.) — einer Beurteilung
unterzogen, und diese wird zur Diskussion gestellt.%’

Dazu wird zunichst gepruft, ob und unter welchen Umstinden bestehende Riis-
tungskontrollvertrage und Exportkontrollvereinbarungen fiir UMS von Relevanz
sind. Diskutiert wird insbesondere, ob bestimmte Regelungen auf UMS anwend-
bar sind bzw. ob Regelungsliicken bestehen (Kap. VI.1). Im Anschluss daran
wird analysiert, ob und in welcher Hinsicht ein Einsatz unbemannter Systeme im
bewaffneten Konflikt als volkerrechtlich zuldssig gelten kann (Kap. VI.3). Ab-
schliefend wird erortert, ob die Verbreitung unbemannter Systeme nichtinten-
dierte problematische Folgen (z.B. fur die Stabilitit oder in Form neuartiger Be-
drohungen durch den Terrorismus) haben konnte (Kap. VI.3).

84 Ein Projektverbund, bestehend aus Arbeitsgruppen der Universititen Hamburg, Dort-
mund und der TU Darmstadt, hat Methoden, Kriterien und Konzepte fir priaventive
Ristungskontrolle entwickelt (Neuneck/Molling 2005).

85 Die Bundesregierung (2009¢, S.12) vertritt die dezidierte Ansicht, dass keine sicherheits-
und riistungskontrollpolitischen Folgen und keine Auswirkungen auf das Humanitire
Volkerrecht zu erkennen seien. Auch bewertet sie die Wahrscheinlichkeit, dass sich
nichtstaatliche Akteure unbemannter Systeme kurz- oder mittelfristig bedienen »als ge-
ring«.
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1. RUSTUNGS- UND EXPORTKONTROLLVERTRAGE UND UNBEMANNTE SYSTEME

RUSTUNGS- UND EXPORTKONTROLLVERTRAGE UND
IHRE RELEVANZ FUR UNBEMANNTE SYSTEME 1.

RUSTUNGSKONTROLLVERTRAGE 1.1

Die Rustungskontrollvertrage und -aktivititen der letzten Jahrzehnte haben
nicht nur zu einer Verrechtlichung von Verhaltensnormen gefiihrt, sondern auch
zur Etablierung von Verfahren sowie zur Grundung von Organisationen zur
Starkung und Einhaltung der multilateralen Vereinbarungen (z. B. Internationale
Atomenergie-Organisation [IAEO], Organisation fur das Verbot chemischer
Waffen [OVCW] oder Comprehensive Test Ban Treaty Organisation [CTBTO]).
Waihrend Abriistung auf die »greifbare Beseitigung oder Verminderung von Riis-
tungen in realen Mengen« abzielt, geht es bei Riistungskontrolle darum, »Siche-
rungen gegen das Risiko des Gewaltausbruchs zu installieren« (Neuneck/Mutz
2000, S.98 u. 100). Die nachpriifbare Beschrinkung militarischer Optionen und
konkreter Waffensysteme (ggf. ihr vollstindiges Verbot) sowie die damit verbun-
dene Wechselseitigkeit der Verpflichtungen der Vertragspartner sind die tber-
greifenden Ziele von Riistungskontrollvertragen. Weitere wichtige Funktionen —
neben der Kriegsverhiitung — sind eine bessere Vorhersagbarkeit des Verhaltens
eines Kontrahenten, eine effizientere Eindimmung der Verbreitung risikoreicher
neuer Waffensysteme und die Eingrenzung neuer riskanter Riistungsentwicklun-
gen (Altmann et al. 2008, S.163). Die heutige Rustungskontrollarchitektur stellt
trotz erheblicher Riickschlige ein umfassendes und in Teilen durchaus wirksa-
mes System von Verhaltensanforderungen, Durchsetzungsmechanismen und in-
stitutionellen Verfahren und Sicherungen dar.

UMS als Waffenkategorie existierten noch nicht, als die fur Tragersysteme rele-
vanten Ristungskontrollvertriage (s.u.) abgeschlossen wurden. Allerdings sind
(bewaffnete) UAVs in mancherlei Hinsicht vergleichbar mit Marschflugkorpern
(Cruise Missiles) und Kampfflugzeugen, die von Vertragen reguliert werden
(Gormley/Speier 2003, S.7). Panzer oder gepanzerte Fahrzeuge sowie Kampf-
flugzeuge und -hubschrauber sind Regelungsgegenstand der Vertrige — unab-
hiangig davon ob sie bemannt oder unbemannt sind. Im Folgenden wird deshalb
geprift, ob es vertragliche Regelungen gibt, die auf UMS anwendbar sind oder
angewandt werden konnten. Die relevanten Vertridge, die Verbotstatbestinde
enthalten bzw. ermoglichen, unter die sich UMS gegebenenfalls subsumieren
lassen, sind:

> das multilaterale Chemiewaffen-Ubereinkommen von 1993, das Entwicklung,
Herstellung, Besitz, Weitergabe und Einsatz chemischer Waffen verbietet so-
wie Deklarierung und Zerstorung vorhandener Bestande regelt;
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> das Biologische-Waffen-Ubereinkommen von 1972, das Entwicklung, Her-
stellung und Lagerung biologischer Waffen verbietet;

> der Weltraumvertrag von 1967, der Massenvernichtungswaffen im Weltraum
verbietet;

> der bilaterale New START-Vertrag und der SORT-Vertrag in der Nachfolge
der START-Vertrage von 1991 und 1993 zur Begrenzung der Zahl der nuk-
learstrategischen Bomber, ballistischen Raketen und Marschflugkorper;

> der vollstaindig umgesetzte INF-Vertrag von 1987, der Mittelstreckenraketen
und landgestiitzte Marschflugkorper vollstandig verbietet;

> der Vertrag tiber Konventionelle Streitkrafte in Europa (KSE), der 1990 un-
terzeichnet wurde. Er umfasst heute 22 Teilnehmerstaaten und ersetzte 1999
im Rahmen des nicht von der NATO ratifizierten angepassten KSE-Vertrags
(A-KSE) bei bestimmten konventionellen Waffensystemen die Obergrenzen aus
den Zeiten des Kalten Krieges durch nationale und territoriale Obergrenzen.

AufSerdem enthalten das Wiener Dokument tiber vertrauens- und sicherheitsbil-
dende MafSnahmen und andere im Rahmen der OSZE sowie der UNO geltende
Vereinbarungen Regeln, die fiir UMS relevant sind (zum Folgenden Altmann et
al. 2008, S. 169 ff.).

Das Chemiewaffeniibereinkommen

Das multilaterale Ubereinkommen iiber das Verbot der Entwicklung, Herstel-
lung, Lagerung und des Einsatzes chemischer Waffen und tiber die Vernichtung
solcher Waffen von 1993, das am 29. April 1997 in Kraft trat, verbietet die
Entwicklung, die Herstellung, den Besitz, die Weitergabe und den Einsatz chemi-
scher Waffen. Zudem regelt es die Deklarierung, Verifikation und Zerstorung
vorhandener Bestinde. Fine Umsetzungs- und Uberpriifungsorganisation, die
»Organisation fir das Verbot chemischer Waffen« (OVCW), wurde in Den
Haag etabliert. Artikel IT regelt, was unter einer »chemischen Waffe« zu verste-
hen ist. Hierzu gehoren nicht nur »toxische Chemikalien und ihre Vorprodukte«
(Ziffer 1a), sondern auch

»b) Munition oder Gerite, die eigens dazu entworfen sind, durch die toxischen
Eigenschaften der unter Buchstabe a bezeichneten toxischen Chemikalien, wel-
che infolge der Verwendung solcher Munition oder Gerite freigesetzt wiirden,
den Tod oder sonstige Korperschaden herbeizufiihren;

c) jede Ausriistung, die eigens dazu entworfen ist, im unmittelbaren Zusammen-
hang mit Munition oder Geridten verwendet zu werden, wie sie unter Buchstabe
b bezeichnet sind.«

Das Verbot chemischer Waffen umfasst danach also auch alle Arten von be-
mannten und unbemannten Fahrzeugen einschlieSlich Marschflugkérper und
UAVs, die uber Spriiheinrichtungen und Tanks verfiigen, um toxische Chemika-
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lien zu verteilen. Entscheidend ist hier die beabsichtigte Verwendung der Waffen,
die sogenannte »allgemeine Zweckbestimmung« (»General Purpose Criterion«).3¢

Das Biologische Waffen- und Toxinwaffeniibereinkommen

Das Ubereinkommen iiber das Verbot der Entwicklung, Herstellung und Lage-
rung bakteriologischer (biologischer) Waffen und Toxinwaffen sowie iiber die
Vernichtung solcher Waffen durch ein umfassendes Verbot vom 10. April 1972
soll die Herstellung und Verbreitung von biologischen Waffen verhindern. Bis
heute gibt es keinen verpflichtenden Uberwachungsmechanismus, folglich auch
keine Uberpriifungsorganisation wie im Falle des C-Waffen-Ubereinkommens.

Jeder der 163 Vertragsstaaten verpflichtet sich nach Artikel I,

»(1) mikrobiologische oder andere biologische Agenzien oder — ungeachtet ihres
Ursprungs oder ihrer Herstellungsmethode — Toxine, von Arten und in Mengen,
die nicht durch Vorbeugungs-, Schutz- oder sonstige friedliche Zwecke gerecht-
fertigt sind, sowie

(2) Waffen, Ausriistungen oder Einsatzmittel, die fiir die Verwendung solcher
Agenzien oder Toxine fiir feindselige Zwecke oder in einem bewaffneten Kon-
flikt bestimmt sind, niemals und unter keinen Umstinden zu entwickeln, herzu-
stellen, zu lagern oder in anderer Weise zu erwerben oder zu behalten. «

Damit unterfallen dieser Bestimmung auch bemannte oder unbemannte Systeme,
insofern sie fiir den Einsatz oben genannter Agenzien »fiir feindliche Zwecke
oder im bewaffneten Konflikt bestimmt sind«, d. h., auch hier gilt die »allgemei-
ne Zweckbestimmung«.

Der Weltraumvertrag

Der Vertrag vom 27. Januar 1967 tber »die Grundsitze zur Regelung der Tatig-
keiten von Staaten bei der Erforschung und Nutzung des Weltraums einschliefs-
lich des Mondes und anderer Himmelskorper«, kurz Weltraumvertrag (WRV),%”
verbietet die Stationierung von Massenvernichtungswaffen im Weltraum. Ballis-
tische Lenkwaffen oder andere Flugkorper, die auf ihrer Flugbahn den Welt-
raum durchqueren, werden hingegen von diesem Vertrag nicht erfasst. Die Pra-
ambel sieht eine Entmilitarisierung des Weltraums vor, und Artikel IV verbietet
die Stationierung von Nuklearwaffen und Massenvernichtungswaffen im Welt-
raum sowie auf anderen Himmelskorpern generell. Artikel IV Absatz 2 be-
stimmt, dass der Mond und die anderen Himmelskorper ausschlieSlich »zu
friedlichen Zwecken« genutzt werden sollen. Die USA und europdische Staaten

86 Fir das Ziel und die Einhaltung dieser Bestimmung ist sicher problematisch, dass durch
die modulare Konstruktion vieler Systeme Tanks und Spriiheinrichtungen als zusatzliche
Elemente relativ kurzfristig eingertistet werden konnen.

87 Eine neuere Gesamteinschitzung gibt Schladebach (2008).
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legen den Begriff »friedlich« im Sinne von »nichtaggressiv« aus. So gesehen lie-
8en sich »defensive« militarische Aktivitaten rechtfertigen. Weiter heifst es: »Die
Errichtung militarischer Stutzpunkte, Anlagen und Befestigungen, das Erproben
von Waffen jeglicher Art und die Durchfithrung militirischer Ubungen auf
Himmelskorpern sind verboten.« Aufgrund des Wortlauts und der systemati-
schen Stellung von Artikel IV Absatz 2 kann man argumentieren, dass die aus-
driickliche Verpflichtung auf friedliche Zwecke nur auf den Mond und die ande-
ren Himmelskorper bezogen ist, d. h., nur dort sind aggressive militarische Akti-
vititen verboten. Konventionelle Raketenabwehrtechnologien, die im Weltraum
getestet und eingesetzt werden, sind demnach nicht verboten. Manévrierbare
Kleinsatelliten, Marschflugkorper, die den Weltraum oder die oberen Schichten
der Atmosphire durchqueren, oder andere unbemannte Systeme, die keine
MVW tragen, sind folglich erlaubt. Solche unbemannten Systeme konnten zu-
kiinftig beispielsweise als Anti-Satellitenwaffe genutzt werden. Einige Staaten
arbeiten an Technologien, die als Weltraumwaffe eingesetzt werden konnen.
Weltraumgestiitzte Laserwaffen sowie Flugkorper zur Raketenabwehr befinden
sich ebenso im Forschungs- und Entwicklungsstadium wie militarische Kleinsa-
telliten (Petermann et al. 2003, S.12).

Die START-Vertrdge und der SORT-Vertrag

Der START-I-Vertrag vom 31. Juli 1991 zwischen den USA und der damaligen
Sowijetunion beschrankte die strategischen Nukleararsenale beider Seiten auf
1.600 strategische Offensivwaffentrager (Interkontinentalraketen [ICBM], seege-
stiitzte ballistische Raketen [SLBM] und schwere Bomber) sowie 6.000 »anre-
chenbare« nukleare Sprengkopfe. Fiir die einzelnen Tragersysteme wurden Zahl-
regeln fur die maximale Zahl von Sprengkopfen pro Tragersystem vereinbart.
Vertraglich begrenzt wird auch die Zahl von weitreichenden luftgestiitzten nuk-
learen Cruise Missiles. Mehrere Protokolle und Zusatzvereinbarungen errichten
ein umfassendes Kontrollregime. Separate politisch bindende Erklarungen be-
schranken zusitzlich seegestiitzte Marschflugkorper (SLCM) mit Reichweiten
uber 600 km auf eine Obergrenze von 880 pro Seite. Der START-I-Vertrag ist
am 5. Dezember 2009 ausgelaufen.

Der START-II-Vertrag vom 3. Januar 1993 ermoglichte eine weitere Redu-
zierung der strategischen Nuklearwaffen auf 3.000 bis 3.500 Sprengkopfe pro
Seite und verbot Mehrfachsprengkopfe. Ersetzt wurde das — nichtratifizierte —
START-II-Abkommen durch den Moskauer SORT-Vertrag vom 24. Mai 2002.
Dessen Ziel war die Reduktion der strategischen Nuklearwaffen auf ca. 1.700
bis 2.200 Sprengkopfe bis zum Jahr 2012. Danach kann jede Seite wieder auf-
rusten. Spezielle Regelungen fiir neue Trigersysteme, wie z. B. UAVs, die nuklea-
re Sprengkopfe tragen konnten, enthilt der Moskauer Vertrag nicht. Mit dem
Inkrafttreten von New START lduft SORT aus.
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Der New Strategie Arms Reduction Treaty (New START) wurde am 8. April
2010 in Prag unterzeichnet, um die nach dem Auslaufen von START-I beste-
hende »Kontrolllicke« zu schliefSen, da der bestehende SORT keinen Verifika-
tionsmechanismus umfasste. Kernpunkte des Vertrags sind die Begrenzung nuk-
learer Gefechtskopfe auf jeweils 1.550 Stiick und nuklearstrategischer Offensiv-
waffentrager auf insgesamt 800, von denen hochstens 700 einsatzbereit sein diir-
fen, sowie die Formulierung entsprechender Zahlregeln. Der Vertrag sieht nach

Inkrafttreten eine Ubergangsfrist von sieben Jahren zur Erreichung dieser Ziele
vor (Phillips 2010).

Der neue START-Vertrag umfasst explizit fir den Einsatz nuklearer Sprengkop-
fe vorgesehene ballistische Raketen (ICBM, SLBM) und schwere Bomber sowie
die dafir erforderlichen Abschussvorrichtungen und technischen Vorrichtungen
(Artikel I1.1). Dadurch gelten die Bestimmungen nicht unmittelbar fiir alternati-
ve Waffensysteme, wie z. B. UAVs. Zwar wird der moglichen Entwicklung neuer
strategischer Offensivwaffen in Artikel V Rechnung getragen. Die Notifizierung
der Bilateralen Konsultativkomission®® und damit des jeweiligen Vertragspart-
ners bleibt jedoch nach Artikel V. Abs. 2 im Ermessen der Vertragsparteien:
»When a Party believes that a new kind of strategic offensive arm is emerging,
that Party shall have the right to raise the question of such a strategic offensive
arm for consideration in the Bilateral Consultative Commission. «

Der INF-Vertrag

Mit dem INF-Vertrag (Intermediate-Range Nuclear Forces) vom 8. Dezember
1987 zwischen den Vereinigten Staaten und der Sowjetunion wurden zwei Tra-
gerkategorien vollstindig eliminiert: ballistische Raketen (»Ground Launched
Ballistic Missiles«, GLBM)® und landgestiitzte Marschflugkoérper (»Ground-
launched Cruise Missiles«, GLCM®° mit einer Reichweite zwischen 500 und
5.500 km samt dazugehoriger Startgerdte und der benétigten Infrastruktur.
Auch sind die Produktion und Flugerprobung von INF-relevanten Trigersyste-
men verboten. Luft- und seegestiitzte Marschflugkorper (ALCM u. SLCM) sind
hingegen erlaubt. Der Vertrag gilt seit dem 31. Mai 2001 als vollstindig umge-
setzt. Beide Nuklearmichte verfiigen heute uber keine Mittelstreckenraketen
oder bodengestiitzte Marschflugkorper des definierten Reichweitebereichs mehr.
Vor dem Hintergrund, dass Staaten wie China, Indien, Pakistan, Nordkorea und

88 Vorgesehen zur Unterstiitzung der Umsetzung der Vertragsinhalte im Rahmen des neu-
en START-Vertrags.

89 FEine ballistische Rakete definiert Artikel II.1 als »a missile that has a ballistic trajectory
over most of its flight path«. Eine bodengestiitzte ballistische Rakete ist definiert als »a
ground-launched ballistic missile that is a weapon-delivery vehicle«.

90 Einen Marschflugkorper definiert Artikel I1.2 wie folgt: »an unmanned, self-propelled
vehicle that sustains flight through the use of aerodynamic lift over most of its flight
path«.
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Iran Mittelstreckenraketen dieser Reichweitenbereiche entwickeln, brachten die
Vereinigten Staaten und Russland in einer gemeinsamen Erklarung vom 29. Ok-
tober 2007 auf der Generalversammlung der Vereinten Nationen zum Ausdruck,
sich weiter an die INF-Verpflichtungen halten zu wollen, und riefen andere Staa-
ten auf, dies auch zu tun.”!

UAVs werden im INF-Vertrag nicht explizit erwdhnt. Allenfalls liefSen sie sich
unter die Kategorie »bodengestiitzter Marschflugkérper« einordnen, wenn sie
als Waffentrager (z.B. als UCAV) vorgesehen sind. Allerdings kann man argu-
mentieren, dass ein UCAV kein Marschflugkoper ist, da es nach dem Start und
ausgefithrter Mission wie ein Flugzeug wieder landen kann. Auch ist oftmals
kein Startgerit (»launcher«) vonnoten.”?> Die im INF-Vertrag definierten Cha-
rakteristika beziehen sich relativ eindeutig auf Marschflugkorper, die einmalig
eingesetzt werden, wihrend UCAVs fiir mehrfachen Einsatz vorgesehen sind
(Gormley/Speier 2003, S.7 f.). Nach U.S.-amerikanischem Verstindnis fallen
UCAUVs nicht unter die Bestimmungen des INF-Vertrages.”

Es wire deshalb von der im INF-Vertrag in Artikel XI vorgesehenen »Special
Verification Commission« zu erortern, ob und wie weitere neue Tragersysteme
im INF-Reichweitenbereich einzubeziehen sind.

Vertrag iiber Konventionelle Streitkrifte in Europa (KSE-Vertrag)

Im Wesentlichen beinhaltet der KSE-Vertrag vom 19. November 1990 fiir einen
geografisch definierten Bereich »vom Atlantik bis zum Ural« die Festlegung von
Obergrenzen fiir konventionelle Waffen in fiinf Kategorien von Hauptwaffensys-
temen®* nach dem Parititsprinzip sowie die Etablierung entsprechender Informa-
tions- und Verifikationsmechanismen fiir die beiden damaligen Militarallianzen.
Im November 1999 wurde der angepasste KSE-Vertrag (A-KSE) in Istanbul un-
terzeichnet, der das KSE-Blockkonzept durch ein territoriales Zonenkonzept
ersetzen sollte. Er wurde von den NATO-Mitgliedstaaten jedoch bis heute nicht
ratifiziert, da nach ihrer Auffassung Russland nicht alle Vertragsverpflichtungen
erfullt hat. Die Implementierung des Vertrags wurde am 12. Dezember 2007 von
Russland suspendiert, als Griinde wurden die A-KSE-Nichtratifizierung und die

91 Joint U.S.-Russian Statement on the Treaty on the Elimination of Intermediate-Range
and Shorter-Range Missiles at the 62nd Session of the UN General Assembly

92 Einen »launcher« definiert der INF-Vertrag im Artikel II. 4 als »fixed launcher or a
mobile land-based transporter-erector-launcher mechanism for launching a GLCM«.

93 Im Abschnitt 7.3. der Unmanned Systems Roadmap 2007-2032 ist zu lesen: »Un-
manned systems that are not ground launched, or take off without the aid of launching
equipment, and are designed to return from mission, do not fall within the definition of
a ground-launched cruise missile.« (DoD 2007, S. 64; s.a. DoD 2009, S.42)

94 Dies sind: Kampfpanzer (»Main Battle Tanks«), gepanzerte Kampffahrzeuge (»Ar-
mored Combat Vehicles«), schwere Artilleriewaffen (»Heavy Artillery«), Kampfflu-
gzeuge (» Combat Aircraft«) und Angriffshubschrauber (» Attack Helicopters«).
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U.S.-Raketenabwehrpline in Europa angegeben. Seit Anfang 2010 sind Zeichen
verstarkten Engagements fiir eine Revitalisierung des KSE-Prozesses zu erkennen.

Unbemannte Systeme werden im Vertragstext nicht explizit genannt. Der KSE-
Vertrag legt aber Hochstgrenzen fiir die Waffensysteme fest. Da deren Definition
zundchst nichts dariiber aussagt, ob beispielsweise »Combat Aircraft« oder
»Attack Helicopters« unbemannt oder bemannt sind, wiren bewaffnete UAVs
eigentlich eingeschlossen, neu im Vertragsgebiet stationierte UCAVs fielen unter
die Vertragsregelungen (Altmann et al. 2008, S.175). Die Definitionen von
Kampfpanzern oder gepanzerten Kampffahrzeugen im Vertragstext arbeiten mit
technischen Parametern (z.B. Tonnen oder Kaliber), Fahrer werden nicht er-
wahnt. Fir zukiinftige bewaffnete, kleine luft- und bodengestiitzte UMS lieflen
sich ggf. neue Kategorien einfithren (Altmann 2011, S.32).

Artikel XVI sieht eine » Gemeinsame Beratungsgruppe« vor, die u.a. Fragen be-
handeln soll, die die Einhaltung und mogliche Umgehung des Vertrages anbe-
langen. Der KSE-Vertrag enthilt ein Protokoll iiber vorhandene Typen konven-
tioneller Waffen und Ausriistungen mit Listen von Waffen und Ausriistungen,
die verboten bzw. erlaubt sind. Hier konnten relevante unbemannte Systeme
aufgenommen werden.

Wiener Dokument 1999 der Verbandlungen iiber vertrauens- und sicherbeits-
bildende MafSnahmen

Das Wiener Dokument vom 16. November 1999 beinhaltet regionale Maf$nah-
men zur Transparenz und Vertrauensbildung im OSZE-Raum. Das Dokument
ist lediglich politisch, nicht aber volkerrechtlich verbindlich. Es regelt den jahr-
lichen Austausch von Daten zum militarischen Inventar und Militarbudget (Zif-
fer 1) und beinhaltet ein Kommunikationsnetzwerk und eine jahrliche Bewer-
tung von vertrauens- und sicherheitsbildenden Mafsnahmen (VSBM). Spezifische
Informationen zu militarischen Aktivititen, zur Verteidigungsplanung und zu
militarischen Kontakten sind den anderen Teilnehmerstaaten zur Verfiigung zu
stellen. Eine friihzeitige Information wird hierbei als vertrauensbildend angese-
hen. Im Jahr 2010 wurde deutlich, dass die Teilnehmerstaaten im Konsens eine
Modernisierung des WD99 als notwendig erachten.

Ziffer 10 spezifiziert die zu meldenden Waffensysteme, Truppeninformationen
und Ausriistungsgegenstinde. UMS als Waffenplattformen fallen unter die Zif-
fer 10.2.5 oder 10.5. Da »Daten« von »neuen Typen oder Versionen von Haupt-
waffensystemen und GrofSgerat« bei Indienststellung gemeldet werden miissen
(Ziffer 11.2) sowie »Informationen« zu Planungen zur Indienststellung ausge-
tauscht werden sollen (Ziffer 13), betrafen diese Pflichten auch UAVs oder andere
UMS, sobald ihre Stationierung im Anwendungsgebiet geplant ist oder erfolgt.
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Informationsaustausch innerhalb der Organisation fiir Sicherbeit und
Zusammenarbeit in Europa (OSZE)

Weitere politisch bindende Berichtspflichten ergeben sich im Rahmen des von
der OSZE etablierten Systems eines globalen Austausches von militarischen In-
formationen. Am 3. Dezember 1994 wurde vom damaligen KSZE-Forum fiir
Sicherheitskooperation (FSK) in Budapest das Dokument »Global Exchange of
Military Information« beschlossen, das den Informationsaustausch in Bezug auf
Hauptwaffensysteme und militdrische Ausriistungsgegenstinde sowie Personal
regelt. Unbemannte Systeme fallen hier unter Ziffer 3 (Hauptwaffensysteme und
Grofsgerit) sowie Ziffer 6 (neu in Dienst gestellte Waffen- und Geratesysteme).

UN-Waffenregister

Die Vereinten Nationen haben ein Berichtssystem fiir konventionelle Hauptwaf-
fensysteme (»Transparency in Armaments«) gemafs einer Resolution der General-
versammlung 46/36L vom 6. Dezember 1991 etabliert. Der UN-Generalsekretar
wurde beauftragt, ein universelles und nichtdiskriminierendes Register aufzu-
bauen, das mehr Offenheit und Transparenz beim globalen Transfer von Waffen
schaffen soll. Die 173 Mitgliedstaaten liefern hierzu seit 1992 jahrlich Daten
zum Im- und Export von sieben Waffenkategorien. 2009 waren es 71 Meldun-
gen. Es handelt sich um die funf Kategorien der Hauptwaffensysteme des KSE-
Vertrages sowie bestimmte Kriegsschiffe und Raketen/Raketenstartsysteme. Ge-
meldet werden miussen das vollstindige Waffensystem und zusatzliche technische
Parameter (wie z.B. Kaliber, Gewicht), nicht jedoch einzelne Komponenten.
Daruber hinaus sind die Mitglieder angehalten, zusitzliche Hintergrundinforma-
tionen (z.B. Beschaffungsmafsnahmen) bereitzustellen. Insgesamt haben bislang
Staaten einen oder mehrere Berichte abgegeben, manche Staaten jahrlich.

UAVs finden in diesen Kategorien keine explizite Erwihnung. Da aber bei der
Definition von Flugzeugen und Hubschraubern (als Waffentrager) nicht explizit
zwischen unbemannt und bemannt unterschieden wird, sind von der technischen
Definition zumindest auch UAVs erfasst, soweit sie »Kampfflugzeug« oder
»Kampfhubschrauber« sind bzw. ihnen dhneln. Gleiches gilt insofern auch fur
»Kampfpanzer« und »gepanzerte Kampffahrzeuge«. Eine Gruppe von Regie-
rungsexperten hat 2006 vorgeschlagen, auch UAVs allgemein unter Kategorie IV,
V oder VII einzuordnen.”> Weitere Diskussionen iiber unbemannte Systeme sind
bisher nicht zu verzeichnen.

Zum Abschluss werden in Tabelle 27 die fiir UMS relevanten Ristungskontroll-
regime in einer Ubersicht zusammengestellt.

95 UN-Dokument A/61/261, Continuing operation of the United Nations Register of Con-
ventional Arms and its further development, 15.8.2006, Ziffer 96/97
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1. RUSTUNGS- UND EXPORTKONTROLLVERTRAGE UND UNBEMANNTE SYSTEME

MULTILATERALE VEREINBARUNGEN
ZUR EXPORTKONTROLLE 1.2

Luftgestiitzte unbemannte Systeme haben sich im ersten Jahrzehnt des 21. Jahr-
hunderts zu einer ernsthaften Herausforderung fiir internationale Exportkontrol-
len und Nichtverbreitungsbemiithungen entwickelt. Der Trend zu immer grofSe-
ren Systemen, die wachsenden und sich weiter ausdifferenzierenden Méglichkei-
ten fiir nichtmilitarische Anwendungen sowie ein wachsender offener Markt fur
Systeme und kritische UAV-relevante Komponenten begriinden — insbesondere
angesichts der inharenten Fahigkeiten von UAVs, Massenvernichtungswaffen zu
tragen — einer neuen Dimension von Risiken.

Im Folgenden werden die multilateralen Vereinbarungen zur Exportkontrolle im
Licht dieses »new level of proliferation threat« (Gormley/Speier 2003) vorgestellt
(Altmann et al. 2008, S. 177 ff.).

Missile Technology Control Regime

Das »Missile Technology Control Regime« (MTCR) von 1987 ist eine »infor-
melle und freiwillige« Gruppe von Staaten, die gemeinsame Richtlinien erarbeitet
haben, um den Export von bestimmten Raketen und unbemannten Flugsystemen
zu regeln. Mitglieder sind zurzeit 34 Staaten, darunter Deutschland, Frankreich,
USA, GrofSbritannien, Japan, Italien, Russland, Kanada, Suidkorea. Allerdings
sind einige Schliisselexporteure nicht Mitglied des MTCR, so z.B. China, Israel,
Indien, Iran, Nordkorea oder Pakistan. Die MTCR-Regeln gelten nicht bei Ex-
porten innerhalb der EU- und NATO-Staaten oder fiir die European Space
Agency, d.h. iiber eine heimliche Weitergabe von Komponenten aus dieser li-
zenzfreien Zone hinaus und deren letztlichen Verbleib hitte der urspriingliche
Erzeugerstaat nicht in jedem Fall die Kontrolle. Im Rahmen des MTCR werden
nationale Exportkontrollen koordiniert. Dies basiert zum einen auf dem Aus-
tausch von Informationen, zum anderen auf den sogenannten MTCR-Richt-
linien. Diese werden typischerweise in nationales Recht umgesetzt.”® Entschei-
dungen im MTCR werden im Konsens gefillt.

Der Anwendungsbereich des MTCR wurde tiber die Jahre schrittweise erweitert,
um unbemannte Tragersysteme fiir biologische, chemische und nukleare Nutz-
lasten moglichst vollstandig zu erfassen (WMD Commission 2006, S. 142). 1993
wurde so fiir Tragersysteme, die chemische oder biologische Agenzien aussprii-
hen konnten, die Nutzlastschwelle (ab 500 kg) aufgehoben.

96 1In Deutschland werden die MTCR-Richtlinien in erster Linie iiber europdisches Sekun-
darrecht umgesetzt. MafSgeblich ist die Verordnung (EG) Nr. 1334/2000 des Rates vom
22. Juni 2000 iber eine Gemeinschaftsregelung fur die Kontrolle der Ausfuhr von Gii-
tern und Technologien mit doppeltem Verwendungszweck (Amtsblatt L 159/1), zuletzt
geandert durch Verordnung (EG) N. 428/2009 des Rates von 5.5.2009.
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Seither erfassen die MTCR-Listen in Kategorie II Systeme, die jegliche Nutzlast
uber eine Entfernung gleich oder weiter als 300 km transportieren konnen. Seit
2003 werden unbemannte Systeme auch unabhingig von ihrer Reichweite dann
in der Kategorie II erfasst, wenn sie mit autonomer oder langreichweitiger Naviga-
tion/Fernsteuerung ausgeristet sind und tiber eine integrierte Sprihvorrichtung
zur Ausbringung von Aerosolen oder eine entsprechende modulare Nachrust-
barkeit verfugen. Die letztgenannten Systeme sind besonders relevant fiir terroris-
tische Anwendungen. Eine weitere wichtige Neuerung der vergangenen Jahre ist
die Erweiterung der MTCR-Liste um solche Triebwerke, welche fur den Einbau
in unbemannte Systeme der Kategorie II vorgesehen sind (MTCR 2007b).

Ein »MTCR-Anhang-Handbuch« (MTCR 2007a) fithrt sensitive MTCR-Tech-
nologien auf und enthilt Definitionen, Terminologien und technische Spezifika-
tionen der erfassten Trigersystemtechnologien. Es listet dabei sowohl komplette
Systeme als auch einzelne Komponenten auf. Der »MTCR Equipment, Software
and Technology Annex« vom 23.3.2007 ordnet die aktuell relevanten MTCR-
Technologien fiir ballistische Raketen, Weltraumtragersysteme, Hohenforschungs-
raketen, Marschflugkorper und UAVs in zwei Kategorien (MTCR 2007b).

> Kategorie I umfasst komplette Raketensysteme und unbemannte Luftfahrzeu-
ge”’, die eine Nutzlast groffer bzw. gleich 500 kg iiber mindestens 300 km
tragen konnen. Die dort gelisteten Systeme oder Komponenten sollen grund-
satzlich nicht exportiert werden, iiber eng eingegrenzte Ausnahmen von dieser
Regel wird auf nationaler Ebene entschieden.”® Der Export von Geriten oder
Einrichtungen zur Produktion von Kategorie-I-Komponenten ist ausnahmslos
verboten.

> Kategorie I umfasst (andere) komplette Systeme mit einer Reichweite grofer
als 300 km mit jeglichen Nutzlasten. Aufgelistet werden auch Antriebskom-
ponenten, Starteinrichtungen und andere Raketen- bzw. UAV-relevante Kom-
ponenten und Technologien, die — unter Berticksichtigung riistungspolitischer
Uberlegungen — zwischenstaatlich exportiert werden diirfen, solange sie nicht
Verwendung in einem Raketen- oder UAV-System der Kategorie I finden. Fur
UAVs sind die meisten der 18 Kategorie-II-Komponenten, wie z.B. Triebwer-
ke, Verbundwerkstoffe oder Flugkontrollsysteme, nutzbar (Tab. 28). Ent-
scheidungen werden fallspezifisch getroffen (»case by case basis«).

97 Die allgemeine UAV-Definition des MTCR ist weit und umfasst auch Cruise Missiles
sowie Ziel-, Aufklarungs- und weitere unbemannte Flugkorper.

98 Grundsitzlich gilt eine starke Ablehnungsvermutung (»strong presumption of denial«).
Systeme und Komponenten diirfen nur exportiert werden »on rare occasions and where
the Government (A) obtains binding government-to-government undertakings embody-
ing the assurances from the recipient government called for in paragraph 5 of these
Guidelines and (B) assumes responsibility for taking all steps necessary to ensure that
the item is put only to its stated end-use«.
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TAB. 28 UMS-RELEVANTE AUSGEWAHLTE SCHLUSSELKOMPONENTEN
UND ZUORDNUNGSKRITERIEN DES MTCR

Kategorie |

komplette UAV-Systeme (inkl. CM-Systeme sowie Ziele- und Aufklarungsdrohnen),
Reichweite > 300 km und Nutzlast > 500 kg

komplette Subsysteme nutzbar in Systemen > 300 km > 500 kg
Steuersysteme mit CEP < 3,33 % der Reichweite
Schubvektorkontrollsubsysteme

Waffen- und Gefechtskopfsicherung, Bewaffnungs-, Ziind- und Abfeuermechanismen

Kategorie Il

(andere als in Kategorie | spezifizierte) komplette Systeme mit Reichweite > 300 km oder
autonomer Flug-/Navigationskontrolle undSystem zur Aerosolverteilung (mit Fliissig-
keitsvolumen > 20 1)

Turbojet-, Turbofanantriebe (Schub > 400 N und Treibstoffverbrauch < 0,5 kg/[N*h]),
Ramjet-, Scramjet-, Pulsejet- und Turboprop-Antriebe (Leistung > 10 kW)

Verbundstoffe, Laminate und damit verbundene Produktionsmittel

Gyrostabilisatoren, Autopiloten; Gyro-Astro-Kompasse; Linearbeschleunigungsmesser;
Kreisel (mit Driftratenstabilitat < 0,5°/h); Tragheitssensorik; komplette Navigations-
systeme (genauer als 200 m CEP); magnetische Dreiachsenflugrichtungssensoren

Hydraulische, mechanische, elektro-optische oder elektromechanische Flugkontrollsys-
teme; Hohenkontrolle; Flugkontrollservoregler

Radar- und Laserradarsysteme; passive elektronische Peilsensoren; Empfangsgerate fiir
globale Satellitennavigationsgerdte (funktionsfahig bei Geschwindigkeiten > 600 m/s,
Empfang verschlisselter Signale, Anti-Jam-Funktionen); umfasst auch »Terrain Contour
Mapping«, »Scene Mapping and Correlation«, Dopplernavigationsradar, passive Interfe-
rometer, Bildsensorik (passiv/aktiv)

Geratschaften und Fahrzeuge zum Transport, zur Handhabung, zur Kontrolle, zur Akti-
vierung oder zum Start von UAVs der Kategorie 1; Steigungsmesser (Gravimeter und
Gradiometer)

bestimmte Fernmesstechnik und Fernsteuertechnik

(Ortungs-)Systeme, die eine Echtzeitbestimmung der Flugposition und Geschwindigkeit
ermoglichen; Abstandsradartechnik (Winkelauflosung < 3 mrad, Reichweite > 30 km,
Langenauflosung < 10 m rms, Geschwindigkeitsauflosung < 3 m/s); thermische Batterien

Analoge, digitale Computer; digitale Differenzialanalysatoren (funktionsfahig zw. -45 °C
und +55 °C, umwelt- und strahlengehartet); Analog-Digital-Wandler

Vibrationstestausriistung; Windtunnel ( > 0,9 Mach); Teststdnde (ausgelegt auf Schub
> 68 kN); Umweltkammern; Elektronenbeschleuniger (Bremsstrahlung > 2 MeV)
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Hybridcomputer und Software fiir die Modellierung, Simulation und /ntegration von
Systemen der Kategorie |

Bauteile und Materialien zur Reduzierung der Sichtbarkeit — Stealth-Technologie
(elektromagnetisch, thermisch, akustisch)

gegen nukleare Effekte geschiitzte Komponenten (Mikroschaltungen, Detektoren,
Antennen/Radar)

CEP: »Circular Error Probable«, wahrscheinliche Zielabweichung

In Klammern finden sich ausgewdhlte wichtige Kriterien fur die jeweilige Zuordnung zu
den Kategorien, dariiber hinaus gelten zumeist we/tere Voraussetzungen.

Bei Kategorie Il ist zu beachten, dass manche Systeme, Bauteile oder Komponenten je
nach ihrer Bestimmung/Verwendung nicht mehr zwangslaufig der Kategorie Il zugehorig
sind. Das gilt u.a. beim Export fur den Einbau in bemannte Luftfahrzeuge, als Ersatzteil fur
die bemannte Luftfahrt, zu zivilen, kommerziellen, medizinischen und Regierungszwecken
oder bei Nutzung in Satellitensystemen und bei Rettungsorganisationen.

Quelle: Altmann et al. 2008, 5.179 f.; nach MTCR 2007a

Als grofSe Herausforderung stellen sich die wachsende Nachfrage nach und Ver-
breitung von (Kategorie-I-)UAVs fiir Uberwachungszwecke oder Kampfeinsitze
dar. Sie konnen nukleare Sprengkopfe oder grofSe Mengen chemischer oder bio-
logischer Agenzien tragen (Gormley/Speier 2003, S.11).

The Hague Code of Conduct against Ballistic Missile Proliferation

Der Haager Verhaltenskodex gegen die Proliferation ballistischer Raketen (Hague
Code of Conduct, HCOC) wurde 2002 als ein Instrument zur Nichtweiterver-
breitung von Raketentechnologien verabschiedet. Es ist ein lediglich politisch
bindendes Abkommen ohne volkerrechtliche Verbindlichkeit. Ein Sekretariat
existiert nicht. Der HCOC tritt fir den »verantwortungsvollen Umgang« mit
Raketen ein und enthilt Prinzipien, Verpflichtungen und Vorschlige fiir vertrau-
ensbildende MafSnahmen wie z. B.

> Ankiindigung geplanter Raketenstarts,

> Erstellung von Jahresberichten durch die Mitglieder beziiglich militarischer
und ziviler Transparenzmafsnahmen tiber Raketenbestande,

> Einladung internationaler Beobachter bei Starts landgestiitzter Raketen.

Auch enthilt er eine Selbstverpflichtung der Mitgliedstaaten, die Weitergabe von
militdrischer Tragertechnologie durch multi- und bilaterale sowie nationale
MafSnahmen einzudammen, nicht aber eine eindeutige Verbotsnorm oder Koope-
rationsanreize. Marschflugkorper und UAVs wurden bisher nicht aufgenommen.
131 Staaten (Stand Ende 2010) haben das Abkommen unterzeichnet, nicht aber
Staaten wie Agypten, China, Brasilien, Israel, Iran, Nordkorea, Indien, Pakistan,
Syrien. Uberhaupt gibt es wenige Aktivititen dahingehend, das Regime auszu-
bauen oder zu beleben. Viele Staaten, darunter die USA, geben keinen jihrlichen
Bericht ab (WMD Commission 2006, S.142), Russland hat seine Notifizierun-
gen 2008 eingestellt. Angesichts der deutlich geinderten Gefdhrdungslage durch
den weltweiten Aufwuchs von Cruise Missiles hat die sogenannte Blix-Kommis-
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sion in ihrem Bericht den Vorschlag gemacht, in den HCOC auch Cruise Missi-
les und UAVs zu integrieren sowie einen multilateralen Datenaustausch zu Rake-
tenstarts zu etablieren (WMD Commission 2006, S. 143; s.a. Gormley 2009).

Wassenaar-Abkommen

Das Wassenaar-Abkommen vom 11./12. Juli 1996 ist Nachfolger des COCOM-
Exportkontrollregimes, das wihrend des Kalten Krieges die Lieferung sensitiver
Technologie in den Ostblock verhindern sollte. Ziel ist — neben der Forderung
von Transparenz und dem Informationsaustausch — eine erhohte Verantwortung
beziiglich des Transfers konventioneller Waffen sowie Giitern und Technologien
mit doppeltem Verwendungszweck, die zu ihrer Herstellung dienen kénnen. Die
40 Mitgliedstaaten erstellen Listen sensitiver Giliter und entscheiden iiber die
Lieferung an Drittstaaten. Die nur politisch bindende Vereinbarung dient der
Ergianzung und Bekriftigung bestehender Rustungskontrollregime und der Riis-
tungsexportkontrolle hochsensitiver Technologien. In zwischenstaatlicher Koope-
ration soll die Beschaffung von Rustungsgitern und sensitiver Dual-Use-Tech-
nologie zu militirischen Endzwecken (durch Staaten wie auch durch nichtstaatli-
che Organisationen) unterbunden werden. Die beteiligten Staaten tauschen hier-
fir auf freiwilliger Basis Informationen zu Exporten von Ristungsgiitern und
Dual-Use-Technologien (alle sechs Monate), vor allem aber auch zu verweigerten
Exporten (innerhalb 60 Tagen), aus. Auf der Grundlage von Richtlinien und ver-
einbarten Kontrolllisten gestaltet jede Vertragspartei eigenstindig und eigenver-
antwortlich ihre nationale Exportpolitik®”. Besonderes Augenmerk liegt auf be-
stimmten Arten von Dual-Use-Gilitern und -Technologien. Diese sollen von den
beteiligten Staaten im Rahmen von Exportgenehmigungen kontrolliert werden.
Die Kontrollliste fiir Dual-Use-Giiter und -Technologien unterteilt sich in neun
Kategorien sowie eine »sensitive« und »very sensitive list«. Relevant fiir UMS
sind insbesondere folgende Kategorien (Tab. 29):

99 1In Deutschland wird der Export von Rustungsgiitern und Dual-Use-Giitern vor allem
durch das Gesetz tiber die Kontrolle von Kriegswaffen (KWKG) und das AufSenwirt-
schaftsgesetz (AWG) in Verbindung mit der AufSenwirtschaftsverordnung (AWYV) gere-
gelt. Entscheidungen erfolgen auch gemafs den »Politischen Grundsitzen der Bundesre-
gierung fiir den Export von Kriegswaffen und sonstigen Ristungsgiitern« und dem
»Gemeinsamen Standpunkt« der EU. Alle Antrage auf Ausfuhrgenehmigungen werden
im Einzelfall entschieden und genehmigt. Riistungsgiiter sind als Anlage zur AWV in
Teil T Abschnitt A der Ausfuhrliste, die eng an die Liste des Wassenaar-Abkommens an-
gelehnt ist, aufgefiihrt. Dartiber hinaus konnen in Teil I Abschnitt C der Ausfuhrliste
nationale Erganzungen zu Abschnitt A niedergelegt sein. Einige in der Ausfuhrliste auf-
gefiihrte Rustungsgiiter sind zugleich Kriegswaffen im Sinne des Kriegswaffenkontroll-
gesetzes (KWKG). Fiir deren Ausfuhr ist zunichst eine Genehmigung nach dem KWKG
(»Beforderungsgenehmigung zum Zweck der Ausfuhr«), dann eine Ausfuhrgenehmi-
gung nach AWG/AWYV erforderlich. Riistungsgiiter, die keine Kriegswaffen sind (soge-
nannte sonstige Rustungsgiiter), erfordern hingegen lediglich eine Genehmigung nach
AWG/AWV.
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TAB. 29 KATEGORIEN DES WASSENAAR-ABKOMMENS MIT RELEVANZ FUR UMS
(MIT EINER AUSWAHL VON SYSTEMEN, AUSRUSTUNGEN UND
KOMPONENTEN, DIE GGF. EXPORTBESCHRANKUNGEN UNTERLIEGEN)

Category 1 —Advanced Materials

»Composite« structures or laminates (1.A.2)

Category 5 —Telecommunications/Information Security

Underwater untethered communications systems (5.A.1.b.1)

Radio direction finding equipment (5.A.1.e)

Jamming equipment (5.A.1.f)

Passive coherent location systems (5.A.1.g)

»Information security« systems, equipment and components therefore (5.A.2)

Category 6 —Sensors and Lasers

Acoustic systems, equipment and special designed components therefore (6.A.1)
Optical Sensors or equipment and components (6.A.2)
»Lasers«, components and optical equipment (6.A.5)

»Magnetometers«, »magnetic gradiometers«, »intrinsic magnetic gradiometers«, »un-
derwater electric field sensors«, »compensation systems«, and specially designed com-
ponents therefore (6.A.6)

Gravity meters (gravimeters) and gravity gradiometers (6.A.7)

Radar systems equipment and assemblies (6.A.8)

Category 7 —Navigation and Avionics

Accelerometers and specially designed components therefore (7.A.1)

Gyros or angular rate sensors and specially designed components therefore (7.A.2)
Inertial systems and specially designed components therefore (7.A.3)

Global Navigation Satellite Systems (GNSS) receiving equipment (7.A.5)

Underwater sonar navigation systems using doppler velocity or correlation velocity logs
integrated with a heading source — positioning accuracy of equal to or less (better) than
3% of distance travelled 'Circular Error Probable'('CEP') (7.A.8)

Category 8 —Marine

Submersible vehicles and surface vessels (8.A.1)

Unmanned tethered submersible vehicles designed to operate at depths > 1.000 m
(8.A.1.0)

Unmanned untethered submersible vehicles (8.A.1.d)

Marine systems, equipment and components (8.A.2)
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Systems specially designed or modified for remote operation with an underwater
vehicle (8.A.2.d.2)

»Robots« specially designed for underwater use, controlled by using a dedicated
computer (8.A.2.h)

Pumpjet propulsion system having power output exceeding 2,5 MW (8.A.2.p)

Category 9 —Aerospace and propulsion

Aero gas turbine engines (9.A.1)
Marine gas turbine engines (9.A.2)

Ramijet, scramjet or combined cycle engines and specially designed components there-
fore (9.A.11)

Unmanned Aerial Vehicles (UAVs), associated systems, equipment and components
(9.A.12)

Quelle: Altmann et al. 2008, 5.182 f. nach Wassenaar 2007a

Das Wassenaar-Abkommen bietet bereits heute Ansatzpunkte fiir eine Begren-
zung des Exports von UMS-relevanter Technologie.

VOLKERRECHTLICHE ASPEKTE DES EINSATZES VON
UNBEMANNTEN SYSTEMEN IM BEWAFFNETEN KONFLIKT 2.

Ob und unter welchen Voraussetzungen ein Einsatz von unbemannten Systemen
»im bewaffneten Konflikt« mit den Prinzipien des Volkerrechts vereinbar ist,
soll im Folgenden vor allem anhand der wichtigsten volkerrechtlichen Vertrige,

die von der Bundesrepublik Deutschland ratifiziert worden sind, gepriift werden
(zum Folgenden v.a. Altmann et al. 2008, S. 183 ff.).

Im Zentrum stehen die fiir den internationalen Konflikt mafSgeblichen Bestim-
mungen der vier Genfer Abkommen von 19491%° und der zwei Zusatzprotokolle
von 1977.1%1 Einbezogen werden ferner weitere vertragliche Bestimmungen, ins-

100 Es sind dies die vier Genfer Rotkreuz-Abkommen vom 12. August 1949: 1. Genfer Ab-
kommen zur Verbesserung des Loses der Verwundeten und Kranken der Streitkrafte im
Felde, II. Genfer Abkommen zur Verbesserung des Loses der Verwundeten, Kranken
und Schiffbriichigen der Streitkrifte zur See, III. Genfer Abkommen tber die Behand-
lung von Kriegsgefangenen, IV. Genfer Abkommen zum Schutze von Zivilpersonen in
Kriegszeiten.

101 Zusatzprotokoll vom 8. Juni 1977 zu den Genfer Abkommen vom 12. August 1949
tber den Schutz der Opfer internationaler bewaffneter Konflikte — Protokoll I —; Zu-
satzprotokoll zu den Genfer Abkommen vom 12. August 1949 tiber den Schutz der Op-
fer nicht internationaler bewaffneter Konflikte (Protokoll II) vom 8. Juni 1977
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besondere solche, die bestimmte Arten von Waffen generell oder in bestimmten
Situationen verbieten.!%?

PRUFUNGSPFLICHT (ARTIKEL 36 ZP I) 2.1

Artikel 36 ZP I verpflichtet die Vertragsparteien, »bei der Priifung, Entwicklung,
Beschaffung oder Einfithrung neuer Waffen oder neuer Mittel oder Methoden
der Kriegfithrung festzustellen, ob ihre Verwendung stets oder unter bestimmten
Umstinden durch dieses Protokoll oder durch eine andere auf die Hohe Ver-
tragspartei anwendbare Regel des Volkerrechts verboten wire«. Man muss al-
lerdings zurzeit davon ausgehen, dass nur eine Handvoll der 167 Vertragsstaaten
eine volkerrechtliche Priifung durchfithrt (Lawand 2006b, S. 930).

Der Einsatz unbemannter Systeme gehort auch dann, wenn er lediglich der Auf-
klarung dient, zu den »Mitteln und Methoden der Kriegfithrung«!103,

Nach Weber (2004, S. 695 ff.) ist zur Umsetzung von Artikel 36 zusammenfas-
send Folgendes zu sagen:

> Artikel 36 Abs. 1 ZP I trifft keine Festlegungen daruber, in welcher Form der
Priifpflicht nachgekommen werden soll. Nach Artikel 84 ZP I ist jede Ver-
tragspartei dafiir selbst verantwortlich. Vorzugswiirdig sind Uberpriifungsver-
fahren, die auf gesetzlicher Grundlage durchgefiihrt werden.

> Artikel 36 ZP I verlangt, dass mit der Uberpriifung schon weit vor Beschaf-
fung und Einsatz des Systems zu beginnen ist.

> Alle Priifungsschritte und -ergebnisse sind zu dokumentieren. Die Uberprii-
fungsergebnisse konnen nach Artikel 84 I ZP I an andere Vertragsstaaten wei-
tergegeben werden.

In Umsetzung von Artikel 36 ZP I wire fir unbemannte Systeme ein entspre-
chender sorgfiltiger multidisziplinirer Priifprozess in die Wege zu leiten (Gulam/
Lee 2006, S.128). In der Bundesrepublik Deutschland liegt die Zustandigkeit
beim Bundesministerium der Verteidigung. Im Einzelnen wire abzuwigen, ob
ihr Einsatz unter bestimmten Voraussetzungen gegen Bestimmungen des ZP I,
anderer einschlagiger volkerrechtlicher Vertrage oder des Volkergewohnbheits-
rechts verstofSen konnte.!04

102 Hierzu gehoren insbesondere das Ubereinkommen vom 10. April 1972 iiber das Verbot
der Entwicklung, Herstellung und Lagerung bakteriologischer (biologischer) Waffen
und von Toxinwaffen sowie iiber die Vernichtung solcher Waffen, das Chemiewaffen-
ubereinkommens vom 13. Januar 1993 sowie das VN-Waffentibereinkommen mit sei-
nen fiir die Bundesrepublik Deutschland in Kraft getretenen Protokollen.

103 Einen Uberblick iiber »Mittel und Methoden der Kriegfithrung« und ihre Thematisie-
rung und Regulierung durch das Volkerrecht seit den 1970er Jahren gibt Hays Parks
(2006).

104 Zur Umsetzung hat das Internationale Kommittee des Roten Kreuzes (IKRK) Handrei-
chungen entwickelt (Lawand 2006a; s.a. Gulam/Lee 2006, S.129).
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EINSATZ VON UNBEMANNTEN SYSTEMEN FUR
AUFKLARUNGSZWECKE 2.2

AufSerbalb bewaffneter Konflikte sind Aufklarungsmafinahmen, die das Hoheits-
gebiet eines anderen Staates, dessen Luftraum oder dessen Territorialgewisser
bertihren, wegen Verletzung der territorialen Integritat dieses Staates volkerrechts-
widrig. Die Satellitenfernerkundung ist dagegen nach allgemeiner Ansicht nicht
volkerrechtswidrig, weil sie keine Beeintrachtigung des Luftraums darstellt, be-
wegt sich der jeweilige Satellit doch jenseits der allgemein anerkannten Grenzen
des Luftraums (Altmann et al. 2008, S.186).

Im bewaffneten Konflikt steht der Schutz der territorialen Integritit Aufklarungs-
mafSnahmen auf dem Territorium, innerhalb des Luftraums oder in den Territo-
rialgewissern der gegnerischen Konfliktpartei nicht entgegen. Vielmehr gelten in
diesem Fall die Regeln des Humanitiaren Volkerrechts. AufklirungsmafSnahmen
sind danach nicht nur zulissig, sondern unter bestimmten Voraussetzungen so-
gar geboten. Dies gilt etwa fiir Fille in denen es darum geht, Gefahren praventiv
zu begegnen (Sulmasy/Yoo 2007, S.10 ff.) oder bei der Zielauswahl und -erfas-
sung ein moglichst genaues Lagebild zu gewinnen, beispielsweise um bei einem
Kampfeinsatz nach Moglichkeit zivile Opfer zu vermeiden.

Eine AufklarungsmafSnahme kann allerdings im Einzelfall unzulissig sein, wenn
und soweit sie Regeln des Rechts im bewaffneten Konflikt verletzt. Beispielswei-
se kann sich eine mogliche Unzuldssigkeit aus einer erhohten Unfall- und Ab-
sturzgefahr unbemannter Fahrzeuge ergeben, soweit diese zu einer Gefihrdung
der Zivilbevolkerung oder besonders geschiitzter Anlagen und Installationen
fihrt. Dies ergibt sich aus folgenden Bestimmungen: Artikel 51 ZP I schutzt die
Zivilbevolkerung allgemein »vor den von Kriegshandlungen ausgehenden Ge-
fahren«. Die Artikel 52 bis 56 ZP1 stellen zivile Objekte unter besonderen
Schutz. Artikel 57 Absatz 1 ZP I schliefslich bestimmt: »Bei Kriegshandlungen ist
stets darauf zu achten, dass die Zivilbevolkerung, Zivilpersonen und zivile Ob-
jekte verschont bleiben.« Ausdriicklich heifst es in Absatz 4 desselben Artikels
ferner: »Bei Kriegshandlungen auf See oder in der Luft hat jede am Konflikt be-
teiligte Partei im Einklang mit den Rechten und Pflichten, die sich aus den Re-
geln des in bewaffneten Konflikten anwendbaren Volkerrechts fiir sie ergeben,
alle angemessenen VorsichtsmafSnahmen zu treffen, um Verluste unter der Zivil-
bevolkerung und die Beschadigung ziviler Objekte zu vermeiden. «

Die genannten Bestimmungen verpflichten die Vertragsparteien insbesondere
dazu, beim Einsatz von unbemannten Systemen alle »angemessenen« Vorsichts-
mafSnahmen zu treffen, um eine Gefihrdung der Zivilbevolkerung oder ziviler
Objekte (beispielsweise durch Absturz oder durch andere unbeabsichtigte Ne-
benwirkungen von unbemannten Luftfahrzeugen oder entsprechenden Geriten
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zu Wasser und auf dem Land)'% zu vermeiden. Auch der Schutz der Umwelt

verlangt VorsichtsmafSnahmen der Konfliktparteien.

BEWAFFNETE UNBEMANNTE SYSTEME 2.3

Auch fiir den Einsatz unbemannter Systeme als Waffentriger'%® finden die ein-
schlagigen Regeln des Humanitiaren Volkerrechts Anwendung. Nach Artikel 35,
Absatz 1 ZP I »haben die am Konflikt beteiligten Parteien kein unbeschranktes
Recht in der Wahl der Methoden und Mittel der Kriegfiihrung«. Vielmehr haben
sie bestimmte Prinzipien und Verbote zu beachten, die ggf. das Prinzip der »mili-
tarischen Notwendigkeit« relativieren.

WAFFENVERBOTE 2.3.1

Zunichst folgt aus den volkerrechtlich vereinbarten Waffenverboten insbesonde-
re, dass unbemannte Systeme nicht mit biologischen oder chemischen Waffen
ausgestattet werden diirfen.!%” Auch sind weitere Einsatzbeschrinkungen wie die
in Bezug auf die im Protokoll IV zum VN-Waffeniibereinkommen definierten
Laserblendwaffen'%® und die im Protokoll IIl zum VN-Waffeniibereinkommen
definierten Brandwaffen'%” zu beachten.

Ferner ist Artikel 35, Absatz 2 ZP I zu nennen, der untersagt, » Waffen, Geschosse
und Material sowie Methoden der Kriegfithrung zu verwenden, die geeignet
sind, uberfliissige Verletzungen oder unnoétige Leiden zu verursachen«. Es ist
nach Artikel 35, Absatz 3 ZP 1 zudem verboten, »Methoden oder Mittel der
Kriegfihrung zu verwenden, die dazu bestimmt sind oder von denen erwartet

105 Fiir den Seekrieg sind die Bestimmungen des San Remo Manuals einschligig.

106 Im »Manual on International Law Applicable to Air and Missile Warfare« des »Pro-
gram on Humanitarian Policy and Conflict Research« an der Harvard University
(HPCR) - im Folgenden zitiert als »Manual« — sind unbemannte bewaffnete Flugsyste-
me (»Unmanned Combat Aerial Vehicles«) definiert als »armed UAVs», die zu Angrif-
fen auf Ziele verwendet werden. Die an Bord befindlichen Waffen konnen fernbedient
oder durch Systeme an Bord gesteuert werden (Manual 2009, S.6).

107 Dies ergibt sich nicht nur aus den jeweiligen Verbotsbestimmungen des B-Waffen- und
des C-Waffenuibereinkommens, sondern auch aus dem Genfer Giftgasprotokoll 1925
sowie einschligigen volkergewohnheitsrechtlichen Verboten. Hervorzuheben ist insbe-
sondere, dass das C-Waffeniibereinkommen das Verbot dahingehend prizisiert, dass
der Einsatz von chemischen Waffen »never under any circumstances« erfolgen darf
(Altmann et al. 2008, S.188).

108 Das VN-Waffeniibereinkommen (Ubereinkommen vom 10.10.1980 iiber das Verbot
oder die Beschrankung des Einsatzes bestimmter konventioneller Waffen, die tibermafSi-
ge Leiden verursachen oder unterschiedslos wirken konnen) ist ein Rahmentiberein-
kommen. Waffenverbote ergeben sich aus den Protokollen. Protokoll IV betrifft Laser-
blendwaffen.

109 Protokoll III definiert Brandwaffen und beschrinkt deren Einsatz.
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werden kann, dass sie ausgedehnte, lang anhaltende und schwere Schiden der
natiirlichen Umwelt verursachen«.!1?

UNTERSCHEIDUNGSGEBOT UND
VERHALTNISMASSIGKEITSPRINZIP 2.3.2

Generell gilt im bewaffneten Konflikt, dass die Beteiligten, die Zivilbevolke-
rung!'! und zivile Objekte zu schiitzen und zu schonen haben (Artikel 48 ZP I).
Kriegshandlungen diirfen sich nur gegen militarische Ziele richten. Dabei kommt
Artikel 51 ZP I besondere Bedeutung zu. Absatz 4 dieses Artikels verbietet »un-
terschiedslose Angriffe«. Diese werden naher definiert als

»a) Angriffe, die nicht gegen ein bestimmtes militarisches Ziel gerichtet werden,

b) Angriffe, bei denen Kampfmethoden oder -mittel angewendet werden, die
nicht gegen ein bestimmtes militdrisches Ziel gerichtet werden konnen, oder

c) Angriffe, bei denen Kampfmethoden oder -mittel angewendet werden, deren
Wirkungen nicht entsprechend den Vorschriften dieses Protokolls begrenzt wer-
den konnen und die daher in jedem dieser Fille militarische Ziele und Zivilper-
sonen oder zivile Objekte unterschiedslos treffen konnen. «

Waffensysteme und ihr Einsatz, bei denen dem Unterscheidungsgebot nicht
Rechnung getragen werden kann, sind vom Vélkerrecht nicht gedeckt.

Die Streitkrifte sind im bewaffneten Konflikt zwar zum Schutz der Zivilbevolke-
rung verpflichtet, sie missen sich aber keinen Gefahren aussetzen, die tiber die
hinausgehen, die mit den in Artikel 51 ff. ZP I konkretisierten Verhaltensanfor-
derungen einhergehen konnen, nur um die Zivilbevolkerung in moglichst hohem
MafS zu schutzen. Insbesondere gibt es keine generelle Pflicht, deshalb Angriffe
in Reichweite der gegnerischen Luftabwehr zu fliegen (z.B. Schmitt 2007). Da in
der Praxis des bewaffneten Konflikts bei Angriffen nicht auszuschliefSen ist, dass
die Bevolkerung in Mitleidenschaft gezogen wird, ist das VerhaltnismafSigkeits-
prinzip zu beachten. Als eine Art Kompromiss zwischen dem Gebot des Schutzes
der Zivilbevolkerung und den militarischen Notwendigkeiten (Gulam/Lee 2006,
S.127) wird ein Angriff dann als verboten gelten, wenn die Folgen (Verluste an
Menschenleben in der Zivilbevolkerung, Verwundungen, Beschadigungen ziviler
Objekte) »in keinem Verhaltnis zum erwarteten konkreten und unmittelbaren
militarischen Vorteil stehen« (Artikel 51, Abs. 5litb ZPI). Der militarische
Verantwortliche steht dementsprechend vor der Entscheidung, einen solchen
Angriff entweder nicht durchzufiihren oder abzubrechen (Gasser 2008, S.151).

110 Zu solchen Aspekten, die bei der Zielauswahl zu beriicksichtigen sind, z.B. Roscini
2005, S.28 ff.

111 Nach Artikel 50 ZP I bleibt die Zivilbevolkerung auch dann Zivilbevolkerung, wenn
sich unter ihr einzelne Personen befinden, die nicht »Zivilpersonen» sind.
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Das Gebot, die Bevolkerung zu schiitzen, schliefit ein, davon Abstand zu nehmen,
bewusst und gezielt Zivilpersonen in der Nihe militarischer Anlagen als »Schild»
gegen Angriffe zu benutzen (Artikel 51, Abs. 7). Werden dennoch Zivilpersonen
durch eine Konfliktpartei so gelenkt, um Kriegshandlungen von einem bestimmten
Gebiet fernzuhalten, enthebt diese Verletzung des Verbots die andere Konflikt-
partei nicht, ihren Verpflichtungen zum Schutz der Bevolkerung nachzukommen
(Artikel 51, Abs. 8).

Aus dem Gebot des Schutzes der Bevolkerung und dem Unterscheidungsgebot
resultiert insbesondere die Forderung nach méglichst hoher Zielgenauigkeit von
Angriffen (Altmann et al. 2008, S. 191). Es miissen deshalb sowohl technisch als
auch planerisch dazu alle erforderlichen Voraussetzungen geschaffen werden.
Dies betrifft z.B. leistungsstarke Sensoren, robuste Kommunikationsverbindun-
gen und ein Interface mit einem optimalen Design, um den Operateur mit den
Informationen vom Einsatzort zu versorgen, die fiur eine verantwortliche Ent-
scheidung relevant sind (Sparrow 2009b, S. 16).

Aber auch bei einer das Unterscheidungsgebot und das VerhaltnismafSigkeitsgebot
berticksichtigenden Planung und Durchfihrung eines Kampfeinsatzes konnten
sich Probleme daraus ergeben, dass sich die zwischen dem Beginn des Einsatzes
und dem Eintreffen Rahmenbedingungen am Zielort verindern kénnen (zum
Folgenden Altmann et al. 2008, S.189 ff.). So wire zu fragen, inwieweit darauf
reagiert werden konnte, dass sich im Zielgebiet des unbemannten Systems eine
neue Konstellation hinsichtlich des Angriffsziels, der Zivilbevolkerung oder zivi-
ler Objekte ergeben hat und dadurch die Wirkungen des mit ihm durchgefiihrten
Angriffs »nicht entsprechend den Vorschriften dieses Protokolls begrenzt werden
konnen«. Ein wesentliches Erfordernis hierzu ist die Sicherstellung eines ausrei-
chenden Informationsflusses sowie die Eroffnung von Optionen fiir eine Inter-
vention des Steuerers oder eine automatisierte Korrektur zwischen dem Start des
unbemannten Systems und der Entfaltung seiner Waffenwirkung(en) am Zielort.

Altmann et al. (2008, S.191) halten im vorliegenden Zusammenhang folgende
Anforderungen fest: Soweit wie moglich sollte eine Uberwachung des Flug- und
Fahrverlaufs unbemannter Systeme durch einen verantwortlichen Bediener erfol-
gen.!12 Sollte es nicht moglich sein, dem Bediener praxistaugliche Optionen zu
bieten, in den Einsatzverlauf zu intervenieren, sollten Vorkehrungen dafur ge-
troffen werden, dass ein unbemanntes System auf eine wesentliche Veranderung
im Ziel- oder Einsatzgebiet — mit der Folge, dass beispielsweise unangemessen
hohe Verluste unter der Zivilbevolkerung entstehen — auch dadurch reagieren
kann, dass es auf einem vorprogrammierten Flugweg zur Basis zuriickkehrt

112 Die Verantwortlichkeit des militarischen Fuhrers »erlischt nicht mit dem Ende der Pla-
nungs- und Entscheidungsphase«. GemafS Artikel 57.2b ist er verpflichtet, einen Angriff
»endglltig oder vorlaufig» einzustellen, wenn sich herausstellt, dass das Angriffsobjekt
beispielsweise kein militarisches Ziel ist (Gasser 2008, S.158).
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(Gulam/Lee 2006, S.136). Eine Option ist auch ein Selbstzerstorungsmechanis-
mus (Altmann et al. 2008, S.191; s.a. Bernhard 2008). Volkerrechtlich ist dies
mittlerweile ein anerkanntes Instrument,'’> um verbotene Waffenwirkungen
auszuschliefSen.

In der Literatur werden mittlerweile mehrere Grinde geltend gemacht, warum
UMS einen erheblichen Beitrag zur Befolgung des Unterscheidungsgebots leisten
konnen. So seien zunidchst moderne Sensoren der menschlichen Sinnen in vielen
Fillen deutlich tiberlegen. Die Distanz des Steurers ermogliche diesem zudem,
unter weniger Stress zu entscheiden als im Kampfgeschehen vor Ort. Deshalb
konne die Gesamteinschiatzung der durch viele Parameter charakterisierten Lage
am Einsatzort durch einen Steuerer in einer weitentfernten Bodenkontrollstation
deutlich besser sein, als sie einem Piloten moglich ist (z. B. Dawkins 2005, S.28 f.).
Anderson (2010b, S.12) bewertet — im Kontext einer Erorterung des »targeted
killing» — unbemannte fliegende Systeme konsequent als »a step forward towards
much more discriminating uses of violence in a war of self-defence». Manche
dieser Argumente werden bestritten, beispielsweise das des geringeren Stresses
der Steuerer im Vergleich mit den Piloten eines Kampfflugzeugs (z. B. Quintana
0.J., S.20; Sparrow 2009b). Erfahrungen mit Predator-Piloten, die von ihrem
Platz in einem Kontrollraum in Nevada aus Kampfeinsitze abwickeln, zeigen,
dass der korperliche, geistige und psychische Stress, dem sie ausgesetzt sind, dem
von Kampfpiloten vergleichbar ist (Almond 2009, S.82). Ferner wird auf die
moglichen psychischen Traumata des Bedieners, die fehlende sinnliche Wahr-
nehmung der Umstinde vor Ort sowie die potenzielle Entmoralisierung von Ent-
scheidungen zum Waffeneinsatz verwiesen (Sparrow 2009b). SchliefSlich wird
argumentiert, dass der vom Zielort entfernte Bediener deutlich weniger Informa-
tionen zur Verfugung haben kann als am Zielort eingesetztes Personal. Selbst
eine Ubermittlung von Bildern in Echtzeit an die Kontrollstation verméchte die-
ses Informationsdefizit u.U. nur eingeschriankt zu kompensieren, zumal sich
Zielpersonen oder -objekte auf diese Weise eben doch nicht immer eindeutig
identifizieren lassen.

Dennoch ist nicht von der Hand zu weisen, dass fortgeschrittene unbemannte
Systeme die Bedingungen vor Ort mittlerweile sehr prazise aufklaren konnen.
UAVs konnen stundenlang tiber einem Ziel kreisen und durch die kontinuierli-
che Uberwachung ein relativ verlissliches Bild der Lage fiir die Bediener in der
Kontrollstation bereitstellen. So tragen grofe unbemannte Systeme im HALE-
und MALE-Segment eine hochdifferenzierte Aufklarungssensorik. Dazu gehoren
EO-/IR-Sensoren sowie Radarsensoren wie SAR und GMTI. Damit kénnen - in
bestimmten Grenzen — Bilder in guter Qualitit auch von beweglichen und weit-

113 Etwa das Protokoll tiber das Verbot oder die Beschrankung des Einsatzes von Minen,
Sprengfallen und anderen Vorrichtungen in der am 3.5.1996 geinderten Fassung (Ge-
andertes Protokoll II).
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entfernten Zielen selbst aus grofler Hohe gewonnen und direkt an die Boden-
kontrollstation tibermittelt werden. Auch konnen die Daten unmittelbar in Form
von bewegten Videobildern zu Bodentruppen in der Nahe des Ziels zur taktischen
Anwendung gelangen. Ferner kann mit GMTI durch die Uberwachung bewegli-
cher Ziele am Boden — auch bei ungiinstigen Wetterbedingungen — eine echtzeit-
nahe Unterstiitzung geleistet werden. SAR-Bilder als Rohdaten benotigen in der
Regel eine fachliche Auswertung. Mit Laser schliefSlich lassen sich Ziele prazise
(z.B. fur lasergesteuerte Munition) markieren. Insgesamt sind technisch gute
Voraussetzungen fiir eine Entscheidung zum Abbruch des Einsatzes oder zum
Angriff gegeben.

Zusammenfassend argumentiert das Manual beziiglich der Anforderungen des
Volkerrechts folgendermafSen: UAVs konnten mit ihren Sensoren so aufklaren,
dass erkennbar sei, ob ein Ziel rechtmifSig sowie der mogliche Kollateralschaden
verhaltnismiafSig seien. Deshalb sollten UAVs, wenn moglich, auch dazu einge-
setzt werden. Die Bediener eines UCAVs seien verpflichtet, Sensoren an Bord
(und/oder andere Quellen) so intensiv wie moglich zu nutzen, um das Ziel zu
verifizieren und einen Kollateralschaden einzuschitzen.

Es wird betont, dass insbesondere alles, was unter den gegebenen Bedingungen
moglich (»feasible») ist, getan werden muss, um

> auf der Basis verfugbarer Informationen (»reasonably available«) zu verifi-
zieren, dass es sich um ein legitimes Ziel handelt, das nicht einem spezifischen
Schutz unterliegt;

> die Mittel und die Methoden der Kriegsfihrung so zu wahlen, dass Kollate-
ralschiaden vermieden oder zumindest begrenzt werden;

> zu klaren, ob der erwartbare Kollateralschaden — in Bezug auf den antizi-

pierten konkreten und direkten militarischen Vorteil unverhaltnismafSig ist
(Manual 2009, S.126 f.).

Unter Beruicksichtigung dieser Umstande mindere es nicht die Verlasslichkeit der
Aufklarungsresultate und darauf basierender Entscheidungen, wenn ein Flugge-
rat unbemannt sei: »Indeed, such assessments by remote operators may be more
reliable than those of aircrews on the scene facing enemy defences and other dis-
tractions.« (Manual 2009, S.135)

Es soll abschliefSend betont werden, dass mit den vorangegangenen Ausfiihrungen
keinem technologischen Determinismus das Wort geredet werden soll, wonach
durch zunehmende Optimierung von Technologien und Systemen eine volker-
rechtskonforme Umsetzung des Unterscheidungsgebots gewissermafSen gewahr-
leistet sei.

200



2. VOLKERRECHTLICHE ASPEKTE DES EINSATZES VON UNBEMANNTEN SYSTEMEN

AUTONOME BEWAFFNETE SYSTEME 2.3.3

Vor diesem Hintergrund stellen Altmannn et al. (2008, S.192) die Frage nach
der rechtlichen Einordnung von autonomen Systemen, welche vollkommen
selbststandig Kriegshandlungen durchfiihren, unter dem Aspekt der Verantwor-
tung insbesondere fiur die Folgen. Falls der Einsatz eines vollig autonomen
UCAVs im Rahmen von Kriegshandlungen gegen die Regeln des ius in bello ver-
stofSt, konnten theoretisch der Programmierer des Systems, der Offizier, welcher
das System eingesetzt hat, oder das System an sich verantwortlich sein (z.B.
Sparrow 2007, S. 69 ff.). Sieht man von der Moglichkeit ab, den Programmierer
zur Verantwortung zu ziehen (Sparrow 2007, S.70), konnte erwogen werden,
den zustindigen Offizier im Einsatz fur die durch Waffenwirkung eines unbe-
mannten Systems entstandenen Schiden bei der Bekdmpfung eines nichtlegiti-
men Zieles verantwortlich zu machen. Da aber vollig autonome Systeme — an-
ders als eine »normale« Waffe, welche ihr Ziel verfehlt und unbeabsichtigte
Schiden verursacht —, ihre Ziele selbststindig suchen und dndern, also einen
neuen Geschehensablauf herbeifithren konnen, welcher vom zustindigen Offi-
zier nicht geplant war, wire es verfehlt, diesen zur Verantwortung zu ziehen
(Sparrow 2007, S.71). Allerdings konnte durch die Vorhersehbarkeit eines vol-
kerrechtswidrigen Verlaufs des Waffeneinsatzes eine Verantwortlichkeit des Of-

fiziers begriindet sein, da er dann von einem Einsatz autonomer Systeme hitte
absehen mussen (Altmann et al. 2008, S.192; s. a. Singer 2009, S.17).

Der Ansatz, die Verantwortung beim System selbst zu lokalisieren, vermag Alt-
mann et al. (2008, S.193) zufolge nicht zu Uberzeugen. Unbemannte Systeme,
auch mit fortgeschrittener maschineller Intelligenz, bleiben technische Systeme,
denen pflichtgemafSes und verantwortliches Handeln unter bewusster Abwigung
von Alternativen nicht zugeschrieben werden konnen. Einer Maschine lassen
sich zwar Folgen kausal zuordnen, aber sie kann nicht moralisch verantwortbar
gemacht (und im Ubrigen auch nicht bestraft) werden (Sparrow 2007, S.71).
Damit sei — so Altmann et al. (2008, S.193) - ein Einsatz vollstindig autonomer
Systeme, ohne den »man in the loop«, »nach den geltenden Regeln des ius in
bello nicht zu rechtfertigen« (Altmann et al. 2008, S.193).

Eine solche Position lasst sich insbesondere durch die zugrundeliegende Annah-
me charakterisieren, dass es — auch fiir die Anwendbarkeit des Kriegsrechts — in
einer militirischen Handlungskette, eine Person geben muss, die fiir die Abl4ufe
die Verantwortung tragt und bei Fehlverhalten bestraft werden kann (Asaro
2007; Sparrow 2009a, S. 12 ff.).

Thr kommt die Aufgabe zu, die fiir den Einsatz relevanten Daten zu interpretie-
ren sowie nach den Kriterien des Volkerrechts zu bewerten. Handelt es sich um
feindliche Kombattanten oder nicht, und ist hinreichend gewahrleistet, dass
Nichtkombattanten moglichst nicht zu Schaden kommen? Ist der zu erwartende
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Kollateralschaden im Verhaltnis zum antizipierten militarischen Vorteil verhalt-
nismafsig? Sharkey (2009, S. 3 f.) weist darauf hin, dass es nicht nur um »situati-
onal awareness« gehe, sondern dass auch eine »theory of mind« erforderlich sei,
d.h. die Fahigkeit, die Intentionen eines anderen in bestimmten Kontexten ein-
zuschitzen, das wahrscheinliche Verhalten vorauszusagen und eine dem Prinzip
der VerhaltnismafSigkeit gentigende MafSnahme bzw. alle erforderlichen vorsor-
genden MafSnahmen zu ergreifen. Numerische Vergleiche und ein irgendwie ge-
arteter Algorithmus helfen hier nicht weiter, da es um eine qualitative und in die
Zukunft gerichtete Abschiatzung und Gewichtung der antizipierten Verluste von
Zivilisten und den antizipierten militirischen Vorteil, der durch den Angriff er-
reicht werden konnte, geht (Zwanenburg et al. 20035, S. 7).

Angesichts offenkundiger Trends zur Depersonalisierung des Schlachtfelds der
Zukunft stellt sich die Frage nach der Gewihrleistung moralisch legitimer Hand-
lungen aus der Perspektive des Volkerrechts, aber auch der Ethik, fiir die in der
Verantwortung stehenden Personen besonders dringlich. Das Bewusstsein fur die
Bedeutung der damit verbundenen elementaren Fragen miisste deshalb geweckt
und geschirft werden (dazu niher Kap. VII).

EXKURS: GEZIELTE TOTUNG IM VOLKERRECHT 2.3.4

Der Einsatz bewaffneter Drohnen (UCAVs) gegen Mitglieder der Al-Qaida und
der Taliban in Afghanistan, Jemen und Pakistan hat weitreichende Fragen der
volkerrechtlichen Legalitat aufgeworfen (z.B. O'Connell 2010b). Diese wurden
in einer Anhorung des U.S.-Reprasentantenhauses erortert. Wesentliche Aspekte
der Diskussion waren die Fragen, welche Personen gezielt getotet werden durfen,
wo solche Schliage zulissig sind sowie wer diese verantwortlich durchfiithren
darf. Im Folgenden werden die wesentlichen Positionen dieser Debatte abgebil-
det, da sie die Schlusselfragen der volkerrechtlichen Debatte veranschaulichen.

Hinsichtlich der Frage, welche Personen gezielt getotet werden durfen, herrschte
Konsens tiber die Giiltigkeit des Humanitiaren Volkerrechts. Dieses erlaubt An-
griffe ausschliefSlich gegen Kombattanten, die sich durch die (kontinuierliche)
Zugehorigkeit zu einer bewaffneten Konfliktpartei (»armed forces or organized
armed groups«) mit einer effektiven Kommando- und Sanktionsstruktur aus-
zeichnen und deren Funktion eine »direkte Beteiligung an den Feindlichkeiten«
mit sich bringt (»continuous combat function«). Damit werden UCAVs nach
dem Humanitiaren Volkerrecht dann als rechtmifSige Waffenplattformen im in-
ternationalen bewaffneten Konflikt einzustufen sein, wenn sie den Geboten der
militarischen Notwendigkeit und der VerhaltnismafSigkeit gegeniiber moglichen
zivilen Verlusten unterliegen (Anderson 2010a, S.2; Lewis 2010, S. 1). Personen
die keiner bewaffneten Konfliktpartei im Sinne des Humanitiren Voélkerrechts
angehoren, gelten als Zivilisten und diirfen nicht angegriffen werden. Vom Sta-
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tus des Zivilisten ausgenommen sind nach Artikel 51(3) des ZP 1 der Genfer
Konvention Zivilpersonen wihrend des Zeitraums, in dem sie sich direkt an der
feindlichen Auseinandersetzung beteiligen. In dieser Zeit konnen sie (wie Kom-
battanten) angegriffen werden. In der Anhorung zeigte sich jedoch, dass die in-
haltliche Interpretation dieser Vorschrift und ihre Anwendung auf gezielte To-
tungen im Kontext nichtinternationaler bewaffneter Konflikte umstritten sind.
Fur diesen Konflikttyp findet das Humanitiare Volkerrecht erst Anwendung,
wenn Waffengewalt ausgedehnt bzw. andauernd zwischen den Beteiligten ange-
wendet und damit eine bestimmte Intensitit'!* der Auseinandersetzung erreicht
wird (Arndt 2010, S.2). Angesichts der Unscharfe dieses Kriteriums wurden in
der Diskussion weitere Aspekte zur Beurteilung der Rechtmafigkeit des Einsat-
zes todlicher Gewalt herangezogen.

Einmal wurde die raumliche Bindung bewaffneter Konflikte an einen Kriegs-
schauplatz betont. Diese Position grenzt bewaffnete Konflikte gegen isolierte
terroristische Aktionen oder einzelne Gewalthandlungen durch das Vorliegen
bzw. Fehlen intensiver und dauerhafter Kimpfe ab. Demnach gelten singulare
Gewalthandlungen von Zivilisten oder organisierter bewaffneter Gruppen ab-
seits eines Schlachtfelds #icht als Beteiligung an einem bewaffneten Konflikt im
Sinne des Humanitiren Voélkerrechts, sondern als kriminelle Handlung. Folglich
ist der Einsatz von militdrischen UCAVs nicht zuldssig. Stattdessen sind polizei-
liche MafSnahmen zu ihrer Bekampfung geboten. Dies schliefSt die Warnung vor
dem Einsatz todlicher Gewalt ein, was der Logik eines UCAV-Einsatzes wider-
spricht (O'Connell 2010a, S. 1 u. 4).

Eine andere Position wendete dagegen ein, dass das Humanitire Volkerrecht
keine geografische Einschrinkung bewaffneter Konflikte vorgibt. Da bewaffnete
Konflikte sich tiber das Territorium eines Staates oder auch tiber angrenzende
Gebiete benachbarter Staaten hinaus erstrecken, sei der Einsatz von UCAVs
auch abseits des Hauptkonflikts zulissig (Lewis 2010, S.3 f.). Eine weiter ge-
hende Auslegung dieser Position griindet auf internationalem Gewohnheitsrecht
oder wird direkt aus Artikel 51 der UN-Charta abgeleitet. Nach einer offensiven
Interpretation des Prinzips der Selbstverteidigung tragen von UCAVs durchge-
fiuhrte gezielte Totungen abseits des Orts bewaffneter Konflikte im Sinne des

Humanitiren Volkerrechts dazu bei, die Ausweitung eines Krieges zu verhindern
(Anderson 2010a, S. 3; Anderson 2010b, S.4 f.; Glazier 2010, S.2).

Gegen die zuletzt angefiihrte Einschitzung wurden jedoch auch Einwinde erho-
ben. Erstens wurde die Verletzung des staatlichen Souverinititsprinzips durch
grenziiberschreitende Drohneneinsitze problematisiert. Zweitens waren nach

114 Indikatoren fur die Bemessung konnen beispielsweise Dauer, Intensitit und Zahl der
einzelnen Konfrontationen, die eingesetzten Waffen, die Zahl der an Kampfhandlungen
Beteiligten und der Opfer sowie das Ausmaf$ an Zerstorung und Fliichtlingsbewegungen
sein (Arndt 2010, S.2).
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dieser Auslegung militarische Schlige auch in urbanen Zentren wie London,
Paris oder New York denkbar. Dagegen wiederum wurde angefiihrt, dass zum
einen fir grenziiberschreitende gezielte Totungen eine Erlaubnis der jeweiligen
Regierung einzuholen wire und zum anderen die Kriterien der militarischen
Notwendigkeit und der Angemessenheit erfullt sein muissten — sodass ein solcher
Schlag offensichtlich nicht statthaft ware (Lewis 2010, S. 5).

Beziiglich der Frage, wer gezielte Tétungen durchfithren und verantworten darf,
herrschte unter den vertretenen Experten weitgehend Ubereinstimmung, dass
dazu ausschlieSlich Angehorige des Militars befugt seien. Weitere Akteure, wie
Angehorige von Geheimdiensten, verfugten dagegen weder tiber die notige Aus-
bildung in den Regeln bewaffneter Konflikte, noch unterstiinden sie einer effek-
tiven Kommando- und Sanktionsstruktur, die die Einhaltung des Internationalen
Humanitiren Volkerrechts garantiert (Lewis 2010, S. 6; O'Connell 2010a, S. 6).

FUR UND WIDER DES »TARGETED KILLING«

»The use of drones to target Al Qaeda and Taliban leadership outside of
places in which it is factually plain that hostilities are underway begins to in-
voke the current legal debates over drone warfare. From a strategic stand-
point, of course, the essence of much fighting against a raiding enemy is to
deny it safe haven ...« (Anderson 2010b, S. 3)

»Combat drones are battlefield weapons. They fire missiles or drop bombs

capable of inflicting very serious damage. Drones are not lawful for use out-
side combat zones.« (O'Connell 2010a, S. 1)

»But under the legal theories adopted by our government in prosecuting
Guantanamo detainees, these CIA officers as well as any higher level gov-
ernment officials who have authorized or directed their attacks are commit-
ting war crimes.« (Glazier 2010, S. 5)

»Is it lawful to use drones in uses of force that do not constitute »armed con-
flict« with a non-state actor (Al Qaeda and similar groups) in a technical le-
gal sense, because where the drone strike might take place is far away from
the current places of hostilities? ... such strikes can be justified, even though
separate and distinct from »armed conflict,« as lawful self-defense.« (Ander-
son 2010a, S. 3)

»Once an individual affiliates with the armed forces, they become a lawful
object of attack whether engaged in battle, on the playing fields of West
Point, or even at home on leave with their family — subject only to the rule of
proportionality governing civilian losses.« (Glazier 2010, S. 4)
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DER STATUS VON BEDIENUNGSPERSONAL UND BASISSTATION 2.4

Zur volkerrechtlichen Einordnung des Einsatzes unbemannter Systeme im be-
waffneten Konflikt ist auch der Status von Bedienungspersonal und Basisstation
von Bedeutung. Dabei geht es insbesondere um den Kombattantenstatus des Be-
dienungspersonals und die Frage, ob eine Basisstation ein militirisches Objekt
darstellt.

BEDIENUNGSPERSONAL

Soweit das Bedienungspersonal den Streitkraften im Sinne von Artikel 43 Abs. 1
ZP 1 angehort, hat es Kombattantenstatus und ist »berechtigt, unmittelbar an
Feindseligkeiten teilzunehmen« (Artikel 43 Abs. 2 ZPI). Die Steuerer konnen
deshalb aber auch angegriffen werden, im Fall der Gefangennahme miissen sie
als Kriegsgefangene behandelt werden.

Handelt es sich beim Bedienungspersonal dagegen um Zivilpersonen, so stellt
sich die Frage nach deren Status. Artikel 50 Abs. 1 ZP I bestimmt als Zivilperson
»jede Person, die keiner der in Artikel 4 Buchstabe A Absitze 1, 2, 3 und 6 des
III. Abkommens und in Artikel 43 dieses Protokolls bezeichneten Kategorien
angehort. Im Zweifelsfall gilt die betreffende Person als Zivilperson«. Zivilper-
sonen geniefSen einen besonderen Schutz vor Gewalt. Allerdings gilt dieser
Schutz nur »sofern und solange sie nicht unmittelbar an Feindseligkeiten teil-
nehmen» (Artikel 51 Abs. 3, ZP I). Tun sie dies aber, darf gegen sie auch Gewalt
ausgeuibt werden (Gasser 2008, S.81). Entscheidend ist also die Frage, ob und
inwieweit die Beteiligung am Einsatz von unbemannten Systemen als unmittelba-
re Teilnahme an den Feindseligkeiten zu qualifizieren ist. In der fachlichen Dis-
kussion finden sich Altmann et al. (2008, S. 194) zufolge hierzu zwei Positionen:
Eine Auffassung geht davon aus, dass jede einzelne Handlung fir sich genom-
men danach zu beurteilen ist, ob sie sich als unmittelbare Teilnahme an den
Feindseligkeiten darstellt.'’> Nach anderer Ansicht dagegen kommt es darauf an,
ob das Verhalten einer Zivilperson uibergreifend als unmittelbare Teilnahme an
den Feindseligkeiten zu qualifizieren ist; beispielsweise durch ihre grundsitzliche
Bereitschaft, sich potenziell und fallweise direkt in Feindseligkeiten zu engagieren
bzw. dann, wenn die Zivilperson organisatorisch in die entsprechenden Gesche-
hensablaufe der Streitkrifte integriert ist.

115 In der Interpretive Guidance des International Committee of the Red Cross (ICRC) wird
die Ansicht vertreten, dass konkrete MafSnahmen der Vorbereitung den Beginn einer di-
rekten Teilnahme an feindlichen Auseinandersetzungen und der Riickzug von diesen
Aktivititen das Ende der Teilnahme bezeichnen und dass danach der Status des Zivi-
listen wiedererlangt wird. Es wird ausdriicklich dafiir pladiert, direkte Teilnahme aus-
schliefSlich als spezifische feindliche Handlung zu verstehen, nicht aber dartiber hinaus-
gehend als eine »continued intent to carry out unspecified hostile acts in the future« (In-
terpretive Guidance 2008, S.1015).
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Unter diesen Voraussetzungen durfte das zivile Bedienungspersonal einer Kon-
trollstation den Status von Kombattanten innehaben, denn der Soldnerdefinition
nach Artikel 47 ZP I''¢ unterfielen Angehorige einschligiger Unternehmen, die
in den entsprechenden Streitkrafteablauf integriert sind, nicht (Altmann et al.
2008, S.195). Als Kombattanten wiederum sind sie legitime Ziele eines Angriffs
im Sinne der volkerrechtlichen Bestimmungen (Gulam/Lee 2006, S.131).

BODENSTATION

Der Status der Bodenstation als militarisches Ziel ist anhand von Artikel 52
Abs. 2 ZP I zu bestimmen (zum Folgenden Altmann et al. 2008, S. 195 ff.). Dort
heif$t es: » Angriffe sind streng auf militarische Ziele zu beschrinken. Soweit es
sich um Objekte handelt, gelten als militarische Ziele nur solche, die aufgrund
ihrer Beschaffenheit, ihres Standorts, ihrer Zweckbestimmung oder ihrer Ver-
wendung wirksam zu militarischen Handlungen beitragen und deren ginzliche
oder teilweise Zerstorung, deren Inbesitznahme oder Neutralisierung unter den
in dem betreffenden Zeitpunkt gegebenen Umstinden einen eindeutigen militari-
schen Vorteil darstellt.« Danach diirfte eine Bodenstation fiir unbemannte Sys-
teme ein militdrisches Ziel darstellen, da sie — aufgrund entweder von Beschaf-
fenheit, Standort, Zweckbestimmung oder Verwendung — im bewaffneten Kon-
flikt wirksam zu militarischen Handlungen beitragt. Ebenso durfte ihre gianzliche
oder teilweise Zerstorung wie auch ihre Inbesitznahme oder Neutralisierung ei-
nen »eindeutigen militarischen Vorteil« darstellen.

Allerdings ist zu bertcksichtigen, dass die Bodenstation haufig nicht im Kon-
fliktgebiet, sondern raumlich weit entfernt liegt, beispielsweise im Hinterland
oder im Heimatland einer der Konfliktparteien. Hinsichtlich der sich aus dem
Humanitaren Volkerrecht ergebenden Beschriankungen bei der Bekampfung ent-
sprechender militarischer Ziele — vor allem durch den Grundsatz der Verhalt-
nismafSigkeit (z.B. Gasser 2008, S.27 u. 85) — ist zunichst festzuhalten, dass
Angriffe im Hinterland der gegnerischen Konfliktpartei grundsatzlich nicht ver-
boten sind (Altmann et al. 2008, S.195). Der Angreifer ist aber auch in diesem
Fall verpflichtet, VorsichtsmafSnahmen zu treffen. Befindet sich die Bodenstation
etwa in der Nihe ziviler Objekte, so sind nach Artikel 57 ZP I »alle praktisch
moglichen VorsichtsmafSnahmen zu treffen, um Verluste unter der Zivilbevolke-
rung, die Verwundung von Zivilpersonen und die Beschidigung ziviler Objekte,
die dadurch mit verursacht werden konnten, zu vermeiden und in jedem Fall auf

116 Es werden insgesamt sechs Kriterien genannt, die kumulativ erfillt sein miissen. Auf-
grund dieser definitorischen Enge hat der Soldnerbegriff nach Schaller (2005, S.9)
»kaum praktische Bedeutung erlangt«.
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ein Mindestmaf$ zu beschrinken« (Abs. 2 lit. a ii).!'” Ist damit zu rechnen, dass
der Angriff »auch Verluste unter der Zivilbevolkerung, die Verwundung von
Zivilpersonen, die Beschadigung ziviler Objekte oder mehrere derartige Folgen
zusammen verursacht, die in keinem Verhaltnis zum erwarteten konkreten und
unmittelbaren militarischen Vorteil stehen« (Abs. 2 lit. a iii), so muss die Kon-
fliktpartei von diesem Angriff Abstand nehmen.

Das Humanitiare Volkerrecht enthilt allerdings nicht nur Verpflichtungen des
Angreifers. Vielmehr muss auch der Betreiber der Bodenstation seinen Verpflich-
tungen nach Artikel 58 ZP I nachkommen, insbesondere muss er »es vermeiden,
innerhalb oder in der Nihe dicht bevolkerter Gebiete militarische Ziele anzule-
gen« (Artikel 58 lit. b).

SICHERHEITS- UND RUSTUNGSKONTROLLPOLITISCHE
FOLGEN EINER BREITEN EINFUHRUNG VON
UNBEMANNTEN SYSTEMEN 3.

GRUNDE FUR EINE RUSTUNGSKONTROLLPOLITISCHE
BEWERTUNG 3.1

In den vorausgegangenen Abschnitten wurde eine Einschitzung unbemannter
militdrischer Systeme im Blick auf ihre Kompatibilitit mit Riistungskontroll-
bzw. Exportkontrollvereinbarungen sowie ihre Vertraglichkeit mit dem Huma-
nitiren Volkerrecht vorgenommen. In deren Erginzung geht es im Folgenden
um Uberlegungen zu den Risiken einer weiter verbreiteten Nutzung von UMS
fiir die Stabilitat (international wie regional) sowie um die Gefahrenvorsorge im
Blick auf terroristische Nutzungsformen (zum Folgenden Petermann et al. 1997).

Die Notwendigkeit einer Analyse und Bewertung von UMS ergibt sich deshalb
heute — auch nach Ende der Blockkonfrontation — zunichst aus einer moglichen
Gefahrdung der Stabilitdt. Neue militarische Optionen werden vor allem dann
destabilisierend wirken und das Konfliktrisiko erhohen, wenn sie Vorwarnzeiten
verkiirzen, den potenziellen Angreifer tiberlegen machen bzw. erscheinen lassen
oder die Zielerfassung in Echtzeit verbessern. Neue Technologien und wehr-
technische Systeme, die demjenigen, der zuerst und entschlossen angreift, einen
deutlichen Vorteil verschaffen, erzeugen — auf alle Beteiligten — einen Druck zur

117 Ausdricklich stellt auch Artikel 57 Abs. 4 ZP 1 klar: »Bei Kriegshandlungen auf See
oder in der Luft hat jede am Konflikt beteiligte Partei im Einklang mit den Rechten und
Pflichten, die sich aus den Regeln des in bewaffneten Konflikten anwendbaren Volker-
rechts fiir sie ergeben, alle angemessenen Vorsichtsmafinahmen zu treffen, um Verluste
unter der Zivilbevolkerung und die Beschadigung ziviler Objekte zu vermeiden. «
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Pridvention und wirken so destabilisierend. Ob sich solche Moglichkeiten aus
einer intensiven militarischen Nutzung innovativer UMS ergeben konnten, wire
deshalb zu priifen.

Ein zweiter Grund ist die Gefabr eines (qualitativen) Wettriistens. Erfahrungen
belegen, dass es einen Aktions-Reaktions-Mechanismus im internationalen Staa-
tensystem auch und gerade auf dem Gebiet militdrisch relevanter Technologien
gibt: Anstrengungen eines Akteurs induzieren entsprechende Bemiithungen ande-
rer mit dem Ziel, aufzuholen oder gleichzuziehen — jeweils begriindet mit der
Risikovorsorge oder Gefahrenabwehr. Da erwartet wird, dass neue Technolo-
gien auch anderen Staaten zur Verfugung stehen, werden zusitzlich Gegenmafs-
nahmen ergriffen. Vergleichbare Wahrnehmungen und Aktivitidten erfolgen bei
weiteren Akteuren mit der wahrscheinlichen Folge einer Riistungsspirale. Ein
entsprechender problematischer Mechanismus ist auch bei einer Intensivierung
der Entwicklung und Beschaffung von UMS zu erwarten. Aktions-Reaktions-
Mechanismen gefihrden dann die Anstrengung zur verbesserten politischen Ko-
operation und verstiarken bestehendes Misstrauen.

Drittens ist mit der Mdoglichkeit gesteigerter Bedrobhungswahrnehmung zu rech-
nen. Qualitative (Auf-)Rustung als strukturelle Modernisierung der Streitkrafte
eroffnet kontinuierlich neue militarische Optionen. Dies kann zu Bedrohungs-
vorstellungen fithren und provokativ wirken. Ob in einer ernsthaften Krise der
bewaffnete Konflikt begonnen oder eher Zurickhaltung getibt wird, hiangt mit
diesen Gefuhlen der Bedrohung bzw. Verwundbarkeit zusammen. Die Zielset-
zungen der U.S.-amerikanischen UMS-Politik konnten u.a. den Versuch anderer
Staaten induzieren, durch nachholende Modernisierungsanstrengung zu reagie-
ren oder offensive strategische Potenziale auszubauen. Aber auch MafSnahmen
und Optionen asymmetrischer Natur konnten insbesondere durch unterlegene
Kontrahenten ins Auge gefasst werden.

Im Licht dieser Erwigungen werden im Folgenden einige sicherheits- und riis-
tungskontrollpolitische Uberlegungen zur Diskussion gestellt.

BEURTEILUNG UNTER STABILITATSASPEKTEN 3.2

Im Folgenden werden fiir das Beispiel unbemannte fliegende Systeme drei Arten
von Bedrohungen und Auseinandersetzungen unterschieden: mit einem etwa
ebenbiirtigen militdrischen Gegner, mit einem unterlegenen militirischen Gegner
(in irreguldren kriegerischen Auseinandersetzungen) und die asymmetrische Be-
drohung und Kriegsfithrung durch substaatliche Gruppen (zum Folgenden Alt-
mann et al. 2008, S.206 ff.).
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In etwa ebenbiirtige militdarische Gegner

Eine zukiinftige verstirkte Rolle unbemannter — vor allem fliegender — Systeme
lasst sich aus zentralen U.S.-amerikanischen Strategiedokumenten ablesen, wie
sie seit Beginn dieses Jahrtausends vorgelegt wurden.!!® Ein immer wieder ge-
nanntes Ziel ist es danach, innerhalb kiirzester Zeit nahezu jedes Ziel auf dem
Globus mittels konventionell bestiickter Trigersysteme und Prizisionswaffen
zerstOren zu konnen. Als mogliche Angriffsziele gelten Produktionsanlagen fiir
Massenvernichtungswaffen, Raketenbasen, Fithrungseinrichtungen oder Ausbil-
dungslager von Terroristen. Dafir vorgesechene Waffenplattformen sind UAVs,
vor Ort stationierte Flugzeuge, Marschflugkorper als auch ballistische Raketen
mit grofler Reichweite, die von U-Booten oder vom U.S.-Territorium aus gestar-
tet werden konnen. Eine vom National Research Council (NRC 2008)vorgelegte
Studie oder der aktuelle Quadrennial Defense Review Report (DoD 2010a) be-
legen, dass die Option (nichtnuklearer) praziser, weltweiter Schliage zur Praven-
tion bzw. Praemption nach wie vor prisent ist.

Schon im »Quadrennial Defense Review Report 2001« des U.S. Verteidigungs-
ministeriums werden militarische Fihigkeiten wie »manned and unmanned long-
range precision strike assets, related initiatives for new small munitions, and the
ability to defeat hard and deeply buried targets« gefordert (DoD 2001, S.44).
Der »Quadrennial Defense Review Report 2006« gab als Frist fiir die Entwick-
lung von »long-range capabilities« etwa 20 Jahre vor (DoD 2006a, S.6 u. 31).
Als Ziel genannt wurden u.a. schnelle und stindige Einsatzverfugbarkeit, kurze
Reaktions- und Ausfithrungsdauer und Fihigkeit zur Erfassung und Bekdmp-
fung mobiler Ziele. Als Tragerplattformen werden — neben Flugzeugen und
U-Booten — auch Marschflugkorper und bestimmte Typen von UAVs ins Auge
gefasst (Tab. 30). Die U.S. Navy wird beispielsweise aufgefordert, ein unbe-
manntes und betankbares Langstreckenflugzeug zu entwickeln, um eine bessere
»standoff capability« zu erlangen (DoD 2006a, S.46). Seine Leistungsparameter
ermoglichen ein schwer zu entdeckendes Eindringen weit ins Territorium des
Gegners und uberraschende Prazisionsschlige.

Das Verteidigungsministerium plante, nicht nur die Kapazitaten fir eine langan-
dauernde Uberwachung (»persistent surveillance«) zu verdoppeln, sondern auch
eine neue bodengestiitzte »long-range strike force« bis 2018 zu etablieren, davon
45 % unbemannte Systeme (nach GAO 2008). Die kiinftige Ausrichtung der
U.S.-Streitkrifte fiir die Aufgabe von Fernschligen wird derzeit in einer Studie
analysiert, die technische Losungen und Kombinationen von tief eindringenden
Plattformen und abstandsfahigen Waffen bewertet (DoD 2010a, S. 32 f.).

118 Anfang 2000 forderte der U.S. Kongress, bis Ende des Jahrzehnts jeweils ein Drittel der
bemannten bodengebundenen Kampffahrzeuge sowie der Kampfflugzeuge (»deep-strike
aircraft«) durch unbemannte Systeme zu ersetzen (DoD 2007, S.46).
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TAB. 30 UAV-TRAGERSYSTEME ALS ELEMENTE IM KONZEPT
DES PROMPT GLOBAL STRIKE

System/ Typ Reichweite Geschwindigkeit Nutzlast  Status
Programm
PredatorB  UAV 930 km 130-220 km/h 204 kg imEinsatz
Hunter UCAV 200 km 130-200 km/h 127 kg im Einsatz
Reaper UCAV 3.060 km 220-420 km/h 340kg imEinsatz

(intern)

1.360 kg

(extern)

UCAS-D UCAV 2.960 km 850 km/h 2.040kg geplant fir
2010

FALCON HTV20 16.700km  Mach 20 (ca. 24.500 km/h) 5.440kg  Studie

Quelle: DoD 2009, S.65, 67 u. 80; s.a. Altmann 2008; NRC 2008

Daneben priift die Marine Optionen zur Starkung der Fernschlagskapazitiat der
Tragerflotte durch ein »Naval Unmanned Combat Aerial System« (N-UCAS),
die U.S. Air Force Optionen zur Modernisierung der Langstreckenaufklarer und
-bomber (DoD 2010, S.33). Jedoch sind hier unbemannte Systeme nicht explizit
benannt. Im Kontext der Transformation der Streitkrifte sollen die operativen
Anforderungen an UMS u.a. im Aufgabenfeld Global Strike durch das Verteidi-
gungsministerium gepriift werden (DoD 2010a, S.41). In dessen aktuellen Pla-
nungen wird offensichtlich, welche zentrale Rolle in quantitativer wie qualitati-
ver Hinsicht unbemannte fliegende Systeme spielen sollen: Die Zahl der MQ-9
Reaper soll erhoht werden, die von »long-endurance, unmanned ISR assets«
(auch waffentragend) soll bis 2020 von 300 auf 800 steigen. Herausgestrichen
wird schlieSlich, dass UAVs zukinftig eine Rolle als »long-range strike plat-
forms« und »fighter/attack aircraft« spielen werden (GAO 2010, S.13 u. 14).
Als Folge sind GegenmafSnahmen nicht auszuschliefSen. So erwartet beispielsweise
die U.S. Army, dass sogenannte »regional powers« neben weiteren differenzierten
Ristungsanstrengungen auch eigene unbemannte fliegende Systeme einfiihren
sowie MafSnahmen zur Abwehr von UAVs ergreifen (DoD 2010b, S. 20).

Die Einfithrung bewaffneter UAVs unterschiedlicher Reichweite, optional be-
stickbar mit Massenvernichtungswaffen, konnte Bedrohungsvorstellungen for-
dern und eine erhebliche destabilisierende Wirkung haben. Da mit weitreichenden
unbemannten fliegenden Systemen mit hoher Ausdauerfihigkeit eine permanente
Priasenz auflerhalb des Luftraums bzw. Territoriums des potenziellen Kontrahen-
ten etabliert werden konnte, wiirde dieser unter Druck gesetzt, da UMS so atta-
ckieren konnten, dass fiir eine Reaktion nur »a brief window of opportunity
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between possible contact and destruction« verbleibt. »This places states under
significant pressure to mobilize their own forces, and increases the chance that
war will occur in error.« (Sharkey 2009, S.29; s.a. Sparrow 2009b, S.27) Die
Erweiterung des Spektrums potenzieller Waffentrager konnte deshalb auch die
Krisenstabilitat verringern sowie die Praemptionsgefahr erhohen. Bestehende
Rustungskontrollvertrage erfassen — wie gezeigt — diese Waffenkategorien mit
Ausnahme des KSE-Vertrags nicht. Dabei konnte dieser aufgrund der recht ho-
hen Obergrenzen einen qualitativen Riistungswettlauf in dieser Kategorie von
Tragersystemen kaum bremsen und ist zudem auf das Vertragsgebiet begrenzt.

Verwendung von UMS durch einen unterlegenen militdrischen Gegner

Angesichts der allgemeinen konventionellen Uberlegenheit der U.S.- sowie alli-
ierten Streitkrafte bildet die Nutzung von UMS, insbesondere UAVs, fiir einen
unterlegenen Gegner, eine weitere Option im Rahmen der asymmetrischen
Kriegsfithrung. Deshalb wird ein koordinierter Uberraschungsangriff auf Trup-
penstandorte als zunehmendes Risiko gesehen. Auch der Einsatz von Massen-
vernichtungswaffen mittels UAVs ist zu befurchten.

In den USA werden seit dem 11. September 2001 diverse Bedrohungsszenarien
u.a. auch mit Marschflugkorpern diskutiert. So erwartete bereits die offentlich
zugingliche Zusammenfassung des »National Intelligence Estimate« aus dem
Jahr 2001, dass eine wachsende Zahl von Liandern bis etwa 2015 iiber unbe-
mannte Marschflugkérper zum Landangriff (»Land-Attack Cruise Missile«,
LACM) verfugen wird, sei es durch Eigenentwicklung, Kauf oder Modifikation
anderer Systeme, wie z. B. Anti-Ship Cruise Missiles (ASCMS) oder UAVs (Nati-
onal Intelligence 2001). Auch das National Air and Space Intelligence Center,
Wright-Patterson Air Force Base, Ohio, folgert in seiner Studie »Ballistic and
Cruise Missile Threat«, dass die Bedrohung durch Marschflugkorper, die fiir den
Angriff auf Landziele gedacht sind, innerhalb des nichsten Jahrzehnts zunehmen
wird, da mindestens neun Staaten wihrend des nichsten Jahrzehnts LACMs

produzieren und einige davon ihre Marschflugkorper fiir den Export verfiigbar
machen werden (National Air 2009, S.27).

Die Konversion eines Antischiff-Marschflugkorpers in einen Marschflugkorper,
der sich zu Landangriffen eignet, ist technisch zwar nicht trivial, aber, wenn ein
geeigneter Antrieb (»turbojet engine«) sowie ein leistungsfihiges Navigationssys-
tem zur Verfugung stehen, durchaus fur kleine Staaten leistbar (Gormley 20035,
S.3; s.a. Kueter/Kleinberg 2007, S.25). Der Umbau eines UAVs in eine LACM
folgt weitgehend dhnlichen Prinzipien (Mahnken 20085, S.28 f.). Flugkorper wie
diese konnten auch von Schiffen oder Standorten einige hundert Kilometer vor
der U.S.-Kiste eingesetzt werden, von wo aus viele Stadte oder Industrieansied-
lungen problemlos erreichbar sind (Gormley 20085, S. 6; s.a. Jackson et al. 2008,
S.37 ff.).
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Zusatzlich zur Bedrohung des U.S.-Territoriums stellen schon heute neben avan-
cierten Marschflugkérpern auch »Low-Technology Cruise Missiles« — konver-
tierte UAVs oder Modellflugzeuge —eine Gefahr fir U.S.-Truppen oder ihre
Alliierten im Auslandseinsatz dar.!' Bereits weniger als ein Dutzend mit Sub-
munition bestiickter Marschflugkorper konnte beinahe ein ganzes, im Freien
stationiertes Jagdgeschwader schwer beschidigen oder zerstoren.'? Umgebaute
Kleinflugzeuge wiren eine alternative Option — als Waffentrager mit geringen
Kosten sowie einer grofSeren Nutzlast an Submunition (Gormley 2003, S.27;
Mahnken 20035, S. 36).

Im Rahmen der Operation »Iraqi Freedom« 2003 konnte die lokale amerika-
nisch/kuwaitische Patriot-Raketenabwehr zwar alle neun vom Irak gestarteten
ballistischen Raketen erfolgreich abfangen und zerstoren, sie versagte aber of-
fenbar bei anfliegenden Silkworm-Marschflugkorpern (Feickert 2005, S. 3). Da-
gegen wurden mindestens zwei irakische Leichtflugzeuge — bei denen befiirchtet
werden musste, dass sie in der Lage waren, chemische oder biologische Kampf-
stoffe zu tragen — erst entdeckt, nachdem sie bereits Stellungen von U.S.-Truppen
uberflogen hatten und bereits iiber einem U.S.-Camp in der Nihe von Bagdad
waren (Gormley 2003, S.1 u. 67). Die insgesamt erkennbare gut funktionierende
Verteidigung gegen ballistische Kurzstreckenraketen einerseits und die erhebli-
chen Maingel bei der Verteidigung gegen nur schlecht detektierbare unbemannte
fliegende Waffentridger andererseits diirften die Attraktivitit von UAV-Systemen
fir potenzielle U.S.-Gegner gesteigert haben (Gormley 2004).

Marschflugkorper und bestimmte UAVs eignen sich — u.a. aufgrund stabilen
Flugverhaltens und der langsamen Fluggeschwindigkeit — gut zum Transport
und Ausbringen von chemischen oder biologischen Agenzien (oder auch dazu, in
einer bestimmten Hohe eine nukleare Explosion zu bewerkstelligen). Verglichen
mit einer ballistischen Rakete, die mit einer biologischen Substanz bestiickt ist,
wird der Letalititsradius eines Marschflugkorpers oder UAVs von einigen Ex-
perten als erheblich grofler eingeschitzt (Gormley 2004; Miasnikov 20035, S.7).
Angesichts der kaum zu verhindernden Weiterverbreitung von Know-how und
Technologien zum Bau von unbemannten fliegenden Plattformen wird auch in
Zukunft die Gefahr von koordinierten und gezielten UAV-Angriffen bestehen.

119 Auf Basis einer Simulation kam eine RAND-Studie bereits 1999 zu dem Ergebnis, dass
ein konventioneller Angriff mit ca. 100 Flugkorpern und UAVs auf vier Luftwaffen-
stiitzpunkte im Persischen Golf zu einer Zerstorung von 90 % der auf Flugfeldern abge-
stellten Flugzeuge fithren kann. Zusatzlich wirde der Einsatz von 40 ballistischen Rake-
ten und acht konvertierten UAVs die Unterkiinfte der Mannschaften und die Frithwarn-
radars in vergleichbarer Weise treffen (Mahnken 20085, S.37).

120 Andererseits konnte mit einer ballistischen GPS-gesteuerten Rakete dieselbe Schadens-
wirkung erzielt werden (Mahnken 20035, S. 36).
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NUTZUNG DURCH SUBSTAATLICHE AKTEURE 3.3

Obwohl bei Extremisten im Rahmen bisheriger Anschlige vor allem ferngeziin-
dete Bomben, Sprengstofffallen oder Selbstmordattentater zum Einsatz kamen,
konnten nach Meinung einiger Experten zukiinftig neue technologiebasierte Op-
tionen auch ihren Einzug in neue terroristische Strategien finden (Gormley 20035;
Jackson et al. 2008). In Anbetracht bestehender Schwichen der Exportiiberwa-
chung bestimmter dual-use-fahiger UAV-Komponenten und der schnellen Wei-
terverbreitung von technologischem Wissen, z.B. tiber das Internet, kann der
Einsatz von UAVs oder Marschflugkorpern im Rahmen extremistischer Opera-
tionen als eine der potenziellen zukiinftigen Bedrohungen angesehen werden.
Eine Studie des George C. Marshall Institute aus dem Jahr 2007 kommt zu dem
Ergebnis, dass frither oder spater insbesondere terroristische Gruppen Marsch-
flugkorper als »Instrument des Terrors« gegen Ziele in den Vereinigten Staaten
einsetzen konnten (Kueter/Kleinberg 2007, S.24). Es wird auch erwartet, dass
zukiinftig programmierte Flugzeuge als Waffe eingesetzt werden (Altmann et al.
2008, S.212). Ferngesteuerte Flugzeuge oder konvertierte Modellflugzeuge wai-
ren leicht zu bauen, und eine Radartiberwachung ist zurzeit relativ einfach zu
iiberwinden (Mahnken 2005, S.28).121

Die Nutzung eines UUVs oder eines USVs — beispielweise fiir einen Angriff auf
einen Hafen — wird ebenfalls diskutiert. Patterson/Patterson (2010) sind der An-
sicht, dass dieses Szenario unterschitzt wiirde. Angesichts der hohen Verletzbar-
keit und strategischen okonomischen Bedeutung grofSer Seehifen, wiren die
Folgen fiir Wirtschaft und Gesellschaft erheblich. Deshalb sei eine solche Option
asymmetrischer Kriegsfuhrung fir einen Angreifer vielversprechend.

Der Einsatz eines unbemannten Flugsystems im Rahmen terroristischer Anschlige
weist im Prinzip eine Vielzahl moglicher Vorteile auf (Altmann et al. 2008,
S.212 ff.; s.a. Mandelbaum et al. 2005): UAVs sind im Vergleich mit ballisti-
schen Raketen und bemannten Flugzeugen kostengtinstiger. Preisglinstige, gan-
gige zivile Technologien ermoglichen bereits heute die Konstruktion von UAVs,
deren Reichweite und Zielgenauigkeit fiir zahlreiche terroristische Anschlagssze-
narien ausreichend sein diirften. Zudem ist davon auszugehen, dass sich in den
nachsten Jahrzehnten ein expandierender ziviler Markt an Systemkomponenten
und kompletten UAV-Systemen in allen GrofSen konstituieren wird, der frei zu-
ganglich sein wird. Als weiterer Vorteil erweist sich der Umstand, dass die ei-
gentliche Konstruktion und Vorbereitung eines UAVs auf kleinstem Raum, na-
hezu im Verborgenen, stattfinden kann. Der Transport wire in einem Standard-
container und mittels gangiger ziviler Fahrzeuge moglich. Der eigentliche Start
kann ohne grofse Vorbereitung unmittelbar vor dem geplanten Anschlag erfol-

121 Modellflugzeuge mit Sprengstoffzuladung zum Angriff gegen Taliban in Afghanistan
sollen die Spezialkrafte GrofSbritanniens schon eingefuhrt haben (Leake 2006).
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gen. Die operativen Vorteile eines UAVs liegen einmal in der Moglichkeit, auch
solche Ziele anzufliegen, die auf dem Landweg nur schwer zu erreichen wiren
(ggf. wegen Absperrungen, Bewachung etc.). Dariiber hinaus haben sich heutige
Luftverteidigungssysteme in Bezug auf eine erfolgreiche Abwehr tieffliegender,
insbesondere kleiner UAVs und Marschflugkorper bisher als nur sehr unzu-
reichend erwiesen. Dies liegt in der Tatsache begriindet, dass eine flichende-
ckende Uberwachung auch mit modernen bodengestiitzten Radars kaum mog-
lich ist (Mahnken 2005, S.42; s.a. Gormley 2003; Miasnikov 2005, S.7). Eine
geeignete Abwehr fur tieffliegende Marschflugkorper und UAVs wiirde zusatzli-
che Strukturen erfordern, beispielsweise luftgestiitzte Radarplattformen.

Neben dem Einsatz mit Sprengstoff bestiickter UAVs als fliegende Bombe macht
vor allem die Moglichkeit der Ausbringung von Massenvernichtungswaffen
UAVs fiir Terroristen attraktiv. Die Detonation einer sogenannten schmutzigen
Bombe uber einer Stadt hitte eine ungleich stirkere Wirkung als am Boden
(Mahnken 2003, S.40). Des Weiteren sind UAVs aufgrund ihrer zumeist niedri-
gen Geschwindigkeit besonders gut geeignet, Aerosole mittels einer Sprithvor-
richtung in geringen Hohen grof$flichig zu verbreiten, eine Ausbringungsform,
die sich fiir B- und C-Waffen eignen wiirde (Gormley 2003, S. 5).

AbschliefSend soll noch die Moglichkeit eines gezielten Angriffs gegen wichtige
Personen mit kleineren Fluggeraten erwahnt werden (Lele/Mishra 2009, S.61).
Wenn man ein Modellflugzeug mit Videokamera und Fernsteuerung zur Verfi-
gung hat, ist es nicht schwer, eine kleine Sprengladung mit Ziindmechanismus
hinzuzufiigen. Um das Flugzeug direkt gegen eine Person zu steuern, ist keine
Modifikation erforderlich. Man konnte die Zielperson direkt mechanisch treffen
oder in unmittelbarer Nihe eine kleine Sprengladung ziinden. Ferner hitte man
die Optionen zielnaher Freisetzung chemischer oder biologischer Kampfstoffe.
Fir solche Angriffe sind sehr kleine Nutzlasten zwischen wenigen und z.B. 50 g
ausreichend — entsprechend waren dafiir Kleinstflugzeuge und -flugkorper von
bis zu einigen 100 g und AusmafSen von 10 bis 50 cm geeignet. Unter Umstan-
den konnten damit auch empfindliche Komponenten von Infrastruktureinrich-
tungen beschiadigt werden (Altmann et al. 2008, S.217).122 Allerdings setzt die
punktgenaue Steuerung solcher Kleinstflugzeuge erhebliches Training voraus
und kann in Stadten und unter bestimmten Wetterbedingungen schwierig sein.

122 Aufgrund dieses Bedrohungspotenzials sollte die mogliche Nutzung solcher Systeme fur
Anschlige genauer als bislang analysiert werden. Darauf hat Altmann (2001 u. 2006)
hingewiesen und ein weitgehendes internationales Verbot kleiner mobiler Systeme emp-

fohlen.
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EXKURS: UNBEMANNTE FLIEGENDE SYSTEME UND
KONVENTIONELLE BOMBEN 3.4

Zur Beantwortung der Frage, inwiefern die Verwendung von UAVs und
Marschflugkorpern eine ernsthafte asymmetrische Bedrohung darstellen konnte,
wurden in einer RAND-Studie UAVs und Marschflugkorper mit alternativen
Angriffsmethoden verglichen. Dabei wurden drei mogliche asymmetrische An-
griffsszenarien unterschieden:

> direkter Angriff mittels Explosivstoffen/-waffen, z.B. auf Infrastrukturziele
oder Gebaude, aber auch auf Personen oder Menschenansammlungen;

> indirekter Angriff, mit dem Ziel, durch die blofSe sichtbare Moglichkeit eines
Angriffs von UAVs und Marschflugkorpern Panik und Unruhe zu stiften und
von anderen Angriffen abzulenken;

> Einsatz von mit Spriihvorrichtungen versehenen UAVs oder Marschflugkor-
pern zur gezielten grof$flichigen Verbreitung von chemischen, biologischen
oder radiologischen Agenzien in Form eines Aerosols (nach Jackson et al.
2008, S.16).

Beim direkten Angriffsszenario sind die relevanten Parameter die Sprengkraft
(abgeschitzt anhand der Menge an Explosionsstoff, die zum Ziel befordert wer-
den kann), die Art der Wirkung (z.B. Druckwelle, Splitterwirkung) und die Ge-
nauigkeit der Waffe sowie die Wahrscheinlichkeit, dass diese das Ziel erreicht.
Beim Vergleich zeigt sich u.a., dass die Effektivitit der Waffennutzlast von UAVs
und Marschflugkorpern oft viel geringer ist als die anderer Optionen (Tab. 31). So
reicht das Spektrum der Sprengkraft bei UAVs von § bis 500 kg C-4-Aquivalent,
bei einer Pkw-Autobombe von 100 bis 500 kg, einer Lkw-Autobombe von
1.500 bis 15.000 kg, und ein Geschiftsflugzeug kann ungefihr 900 kg C-4-
Aquivalent transportieren.

Die unmittelbare Waffenwirkung der Angriffsoptionen aus Tabelle 31 - unter
Annahme eines Angriffs auf eine Menschenansammlung in einem 10.000 m*
grofsen Zielgebiet — stellt sich folgendermaflen dar: Der Explosionsradius bei
Pkw- und Lkw-Autobomben liegt im Bereich von 20 bis 90 m und deckt so eine
Fliche ab, die mit bis zu 25.400 m* dem mehr als 2,5-Fachen des Zielgebiets
entsprechen kann. UAVs und Marschflugkorper dagegen weisen Explosionsra-
dien zwischen etwa 1 und 30 m auf. Dies entspricht maximal einer Fliche von
2.800 m* und damit einer Abdeckung von weit weniger als der Hilfte des Ziel-
gebiets (Jackson et al. 2008, S.21).
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TAB. 31 GESCHATZTE SPRENGKRAFT VERSCHIEDENER ANGRIFFSOPTIONEN
Waffen Sprengkraft in kg von C-4-Aquivalent
Bombengiurtel 9
Pkw-Autobombe (klein) 100
Pkw-Autobombe (mittel) 225
Pkw-Autobombe (grof3) 500
Lkw-Autobombe (klein) 1.500
Lkw-Autobombe (mittel) 3.000
Lkw-Autobombe (grof3) 15.000
UAV (klein) 5
UAV (mittel) 100
UAV (groR) 500
Geschaftsflugzeug 900
Cruise Missile 500

Quelle: Jackson et al. 2008, S. 20

Auf der Basis dieser Daten kommen die Autoren der RAND-Studie vor allem zu
dem Schluss, dass im Fall des Einsatzes von UAVs und Marschflugkorpern mit
Gefechtskopfen zwar dhnliche Wirkungen erreicht werden konnen wie mit Pkw-
Bomben, dass es aber am Boden auch eine Vielzahl alternativer Moglichkeiten
gibt, die eine weit grofSere Wirkung aufweisen als UAVs oder Marschflugkorper.
Deren moglicher Vorteil gegeniiber bodengestiitzten Angriffsoptionen konnte
aber darin liegen, durch einen Angriff aus der Luft einer Bodentiberwachung
ausweichen oder etwaige Absperrungen tiberwinden zu koénnen (Jackson et al.

2008, S.26).
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Unbemannte Systeme haben aufgrund ihrer Leistungsmerkmale in kurzer Zeit
eine eindrucksvolle Karriere in vielen Streitkraften der Welt gemacht. Thr Poten-
zial, zukiinftig erhebliche Anteile bemannter Systeme zu ersetzen, in bestimmten
Einsdtzen den personellen Aufwand zu reduzieren und den Schutz der Soldaten
deutlich zu verbessern, haben sie schon unter Beweis gestellt. Es ist beileibe noch
nicht ausgeschopft. Im Zuge der zu erwartenden weiteren Transformation der
Streitkrafte in hochtechnisierte Armeen, die zu weltweiten vernetzten Operatio-
nen befihigt sind, werden UMS eine zentrale und zunehmend bedeutende Rolle
spielen. Dies wird weitere Anpassungen sicherheitspolitischer Konzepte und mili-
tirischer Planungen sowie riistungskontrollpolitische und vélkerrechtliche Uber-
legungen erfordern.

Die globalen Mairkte fir militirische Systeme werden voraussichtlich weiter
wachsen. Auch ist zu erwarten, dass unbemannte mobile Systeme im globalen
Mafsstab breite Anwendung fur nichtmilitarische Zwecke finden werden. Die
industrielle Produktionsbasis moderner Volkswirtschaften und zahlreiche gesell-
schaftliche Teilsysteme, wie insbesondere der Verkehr, werden sich langfristig
drastisch wandeln.

Angesichts der in den Kapiteln V und VI herausgearbeiteten politischen Heraus-
forderungen sollten deshalb aus industrie-, wirtschafts- und innovationspoliti-
scher Sicht einerseits sowie sicherheits-und riistungskontrollpolitischer Perspek-
tive andererseits eine umfassende Bestandsaufnahme und Bewertung unbemann-
ter Systeme erwogen werden. Hierzu werden im Folgenden erste Uberlegungen
zur Diskussion gestellt.

INNOVATIONSPOLITISCHE BESTANDSAUFNAHME

Aus volkswirtschaftlicher Sicht stellen sich die Entwicklung und Nutzung milita-
rischer Systeme und der in ihnen inkorporierten Technologien als Referenzmark-
te dar, die die Moglichkeiten autonomer Systeme demonstrieren, technologische
Fortschritte!?3, Lernkurven und Kostensenkungseffekte in Forschung, Entwick-
lung und Herstellung bewirken sowie die entsprechende industrielle Basis und
deren FuE-Kapazititen stiitzen. Damit ist die Perspektive einer umfassenden zivi-
len Nutzung unbemannter Systeme eroffnet. Sie wird intensiv diskutiert und in

123 Solche Fortschritte sind allerdings hdufig spezifisch auf militarische Bedurfnisse ausge-
richtet. Das Fehlen eines geeigneten Sense-and-avoid-Systems beispielsweise zeigt, dass
es hier keinen nennenswerten Spill-over-Effekt aus der militarischen Nutzung gibt.
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Form zahlreicher Aktivitaten wie Forschung, Normung, Forderung sowie in un-
ternehmerischen Strategien und politischen Konzepten antizipiert und vorbereitet.

Zwar ist zurzeit ein grofSerer ziviler Markt noch kaum zu erkennen. Aber die
technischen Moglichkeiten und wirtschaftlichen Perspektiven sprechen dafir,
dass UMS in zwei bis drei Jahrzehnten nicht nur einige Nischenmarkte besetzt
haben werden. Es sind keinesfalls weltfremde Vorstellungen, dass zukiinftig bei-
spielsweise in groffem Umfang fuhrerlose Systeme im offentlichen Nahverkehr
betrieben werden und (teil)autonome Kraftfahrzeuge — beginnend mit Lkws und
danach Pkws — Systeme mit menschlichen Fahrern substituieren. Die britische
Royal Society of Engineers konstatiert einen bereits sehr fortgeschrittenen tech-
nologischen Entwicklungsstand, der die Perspektive autonomer StrafSenfahrzeu-
ge, mehr noch: von »automated highways«, nicht mehr als Zukunftsmusik er-
scheinen lasst: »Robotic vehicles are technologically closer than people might
think.« (Royal Society 2009, S.5) Auch wird erwartet, dass Flugzeuge ohne
Crew solche mit Besatzung in vergleichbarem Umfang wie im militarischen Be-
reich ersetzen und als »roboliner« den Verkehr der Zukunft priagen. Auf Zu-
kunftsmarkten wie diesen wird starker Wettbewerb herrschen, und bereits jetzt
werden durch FuE, Beschaffung und strategische Ausrichtung der Geschaftsfel-
der die Weichen fiir die Zukunft gestellt.

Auch zeichnet sich heute schon ein Ubergang zur breiten und umfassenden Dif-
fusion mobiler Systeme ab: der Markt fur nichtmilitarische hobeitliche Anwen-
dungen. Robotische Systeme fiir die Zwecke der polizeilichen Gefahrenabwehr,
des Brand-, Katastrophen- und Bevolkerungsschutzes, der (wissenschaftlichen)
Forschung unter extremen Bedingungen stehen stellvertretend fir zivile Nut-
zungsformen, in denen die technisch bedingten Vorteile unbemannter Systeme
zum Tragen kommen, Kostensenkungspotenziale ausschopfbar, aber auch die
ggf. hoheren Betriebskosten nachrangig sind. Beispielsweise trifft dies fur riskan-
te Einsatzformen zu, wie Beobachtungs- und Uberwachungsaufgaben in Bezug
auf gefihrliche Chemikalien, GrofSbrande, aktive Vulkane, Wirbelstiirme oder
Bergungsaktionen unter extremen Wetterbedingungen. Eine Zukunftsperspek-
tive konnte eine hohe Umweltfreundlichkeit unbemannter Systeme sein. Sie
missten dazu im Vergleich zu bemannten Systemen geringeren Verbrauch, we-
niger Larmemissionen und weniger Schadstoffe aufgrund der Nutzung alternati-
ver Treibstoffe und Antriebe aufweisen.

Ein entsprechender Innovations- und Diffusionsprozess konnte durchaus durch
die offentliche Hand als Kaufer angestofSen und in einer ersten Phase strukturie-
rend werden; Marktoffnung und Wettbewerb wiren in der Folge aber erforder-
lich, nicht zuletzt um Abhingigkeiten von der 6ffentlichen Hand und eine zu
enge Fokussierung der Geschiftsmodelle auf hoheitliche Anwendungen zu ver-
meiden. Beim Ubergang von einem vor allem staatlich geprigten zu einem
marktbasierten Innovationsprozess miissten Hersteller nicht nur innovative Pro-
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dukte entwickeln und anbieten, die einen Mehrwert im Vergleich mit bemannten
Systemen bedeuten, sondern ggf. auch Alternativen zum blofSen Verkauf von
Systemen in Betracht ziehen, wie Leasing und umfassende Dienstleistungen
(Training, Instandhaltung, Versicherungen) (Papadales 2003, S. 6 f.; Sarris 2001,
S.10). Frost&Sullivan erwarten fiir das Segment der UAVs, dass sich parallel zu
Angebot und Nachfrage von Systemen ein expandierender »UAS support mar-
ket« entwickeln wird (EC/Frost&Sullivan 2007b, S.53). Ein stark wachsender
ziviler Markt fur UMS, insbesondere fur UAVs, konnte kostensenkend wirken
sowie technologische Fortschritte beschleunigen, die dann auch den Streitkraften
zu Verfugung stiinden.

Entscheidend fiir zukiinftige Innovations- und Diffusionsprozesse bei den UMS
und damit auch fiir die Generierung von Wertschopfungsketten und Skaleneffek-
ten in Deutschland wird also sein, ob und in welchem Umfang sich ein globaler
Markt fiir UMS auch iiber die militarische Sicherheitsvorsorge hinaus konstituie-
ren wird. »Homeland Security« und »Industrial Security« werden vielfach als
Wachstumstreiber genannt, aber ob mit UMS wesentliche Segmente und Export-
chancen erobert werden konnen, ist noch offen (dazu auch DFKI/RDE 2008,
S.1095).

Diese Frage ist sowohl grundsatzlicher Natur und betrifft die Arbeitsteilung zwi-
schen Politik und Macht als auch handlungspraktisch relevant, insofern tiber
Konzepte und Instrumente entschieden werden miisste. Im Zuge der Beantwor-
tung mehrerer Anfragen aus der Mitte des Deutschen Bundestages in der
16. Legislaturperiode hat sich die damalige Bundesregierung zurtickhaltend be-
ziiglich der Bedeutung unbemannter Fahrzeuge und einer proaktiven Rolle der
Politik gedufSert. Im Einzelnen wurde ausgefiihrt, dass sie »keinen besonderen
wirtschaftlichen und industriepolitischen Stellenwert« unbemannter Systeme
erkennen konne sowie keine spezifische Meinung zur weiteren Entwicklung und
Bedeutung habe (Bundesregierung 2009b, S.4). Ebenso sei weder etwas bekannt
zu den besonderen Starken und Defiziten der deutschen Forschung und Industrie
noch zu den Voraussetzungen mittelstindischer Firmen bei UAVs (Bundesregie-
rung 2009b, S.5). Angesichts der erwartbaren Bedeutung unbemannter Systeme
fiir neue und expandierende Markte sowie einer grundlegenden Transformation
der produzierenden Wirtschaft (Luftfahrt- und Automobilindustrie) sollte zu-
mindest gepriift werden, ob eine solch defensive Haltung weiterhin angemessen
ist. Ein erster Schritt wire zunichst eine Bestandsaufnahme der Entwicklung
sowie der Voraussetzungen, die am Standort Deutschland gegeben sind.

RECHTSETZUNGSBEDARF

Neben 6konomischen und technischen Barrieren steht einer Integration unbe-
mannter Systeme in den zivilen Markt und in den zivilen (bemannten) Verkehr
auch eine unbefriedigende Rechtslage entgegen (Kap. V.4.2). Mit den geltenden
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verkehrsrechtlichen Vorschriften ist es nicht moglich, das Ziel einer gleichbe-
rechtigten Teilnahme bemannter und unbemannter Fahrzeuge in o6ffentlichen
Raumen (sowohl in privater als auch hoheitlicher/militarischer Nutzung) bei
gleichem Sicherheitsniveau wie bisher zu erreichen. Insbesondere sind die an be-
mannten Systemen orientierten Begrifflichkeiten und die daran gekniipften
Rechtsfolgen in vielen Rechtsmaterien unbefriedigend und miissen fortentwickelt
werden.

Insbesondere bei unbemannten Luftfahrzeugsystemen ist der Regelungsbedarf
dringlich. Konkreter Handlungsbedarf bestinde im Luftrecht, bei den Zulas-
sungsregelungen sowie bei den Verkehrs- und Kollisionsregeln.

Luftfabrzeugsysteme

Das deutsche Luftrecht kennt explizite Regelungen zu unbemannten Flugsyste-
men nur im Fall von Flugmodellen. Fur andere Systeme fehlen Bestimmungen
zur Musterzulassung, zum Betrieb und zum Verhalten im Flugraum ebenso wie
eine Regelung zur Lizenzpflicht des Personals. Daraus folgt, dass in Deutschland

unbemannte Luftfahrzeuge grundsitzlich nicht betrieben werden diirfen (Bun-
desregierung 2009d, S. 4).

Sowohl das geltende Zulassungsrecht, die Bestimmungen zum Piloten (»Luftfah-
rer«) als auch die geltenden Regularien zur Verkehrsteilnahme sind langfristig
nicht tragfahig. Dies hat auch Auswirkungen auf das militarische Luftrecht, das
in Deutschland aus dem zivilen Luftrecht abgeleitet wird. Durch die Anderung
der LuftVO vom 18. Januar 2010 wurde zwar einigen dringlichen Sicherheits-
problemen Rechnung getragen, mittel- bis langfristig muss aber eine weiter ge-
hende Losung erfolgen (die auch seitens der Bundesregierung in der letzten Le-
gislaturperiode angekiindigt wurde).

Hierbei drangt es sich auf, durch Regelungen auf gesetzlicher Ebene normenkla-
re Begriffe und die damit verbundenen Rechtsfolgen zu definieren sowie Fragen
der Zulassung und der Verkehrsregeln zu klaren. Diese betriafen Systeme unter
150 kg — dariiber hinaus gelten europarechtliche Bestimmungen. Fine Anderung
des LuftVG liegt auch nahe, weil dadurch ein Mindestmaf$ an Kohirenz bei der
untergesetzlichen Rechtsetzung gesichert ware. SchliefSlich wire die Integration
von UAVs in den zivilen Luftraum unter Wahrung des gleichen Sicherheitsni-
veaus eine so weitreichende MafSnahme, dass gemifS dem Prinzip des Parla-

mentsvorbehalts eine gesetzliche Grundlage geschaffen werden sollte (Altmann
et al. 2008, S.253).

Das Luftverkehrsgesetz kennt den Begriff des unbemannten Luftfahr-
zeugs/Luftfahrzeugsystems nicht. Die Begriffe, an die angekniipft werden konnte,
wiaren Starr- oder Drehflugler, Flugmodelle sowie »sonstige, fiir die Benutzung
des Luftraums bestimmte Gerite«; diese sind jedoch alle in verschiedener Hin-
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sicht fiur eine klare Regelung weniger gut geeignet (Altmann et al. 2008,
S.236 ff.). Insbesondere werden sie den Spezifika von UAVs, wie die Trennung
von Fluggerit und Steuerer sowie der Betrieb aufSerhalb dessen Sichtweite, nicht
gerecht. Deshalb wire eine Option, eine neue, systemadiaquate Kategorie (in Ar-
tikel 1 §1 Abs. 2 LuftVG) einzubringen. Ob die Begrifflichkeit an das Adjektiv
»unbemannt« oder an die »Fernsteuerung« des Fluggerits ankniipfen soll, muss
sorgfaltig erwogen werden. Will man fur technologischen Fortschritt offen sein,
so spricht einiges fiir »unbemannt«, weil damit auch vollstindig autonome Sys-

teme regelungstechnisch beriicksichtigt werden konnen (Altmann et al. 2008,
S.254).

Hinsichtlich der Zulassung der Systeme (Musterzulassung, Verkehrszulassung)
stellt sich die Frage, ob einheitliche Zulassungsregelungen angestrebt oder insbe-
sondere nach Gewichtsklassen differenziert werden soll. Da das spezifische Ge-
fahrdungspotenzial von UAVs in der Fern- oder autonomen Steuerung aufSer-
halb der Sichtweite des Steuerers begriindet ist, spricht einiges fiir eine einheit-
liche Zulassungsregelung fur alle Klassen solcher Fluggerite einschliefSlich des
jeweiligen Bodensegments (Altmann et al. 2008, S.253). Gegebenenfalls konnten
Kleinstgerdite von einer Genehmigungspflicht freigestellt und nur einer Melde-
und Anzeigepflicht unterworfen werden (s.a. Giemulla 2007, S.204, der eine
Senkung der Gewichtsuntergrenze auf 5 kg vorschlagt).

Angesichts der Bedeutung der Aufgaben des mit dem Einsatz von UAVs betrau-
ten Personals bediirfte es eigenstindiger Qualifikations- und Zulassungsregelun-
gen, da deutlich andere Fihigkeiten gefordert sind als bei Luftfahrzeugfithrern.
Eine Anpassung der entsprechenden Rechtsgrundlage im Blick auf Ausbildung
und Lizenzierung ist in erster Linie eine Frage des innerstaatlichen Rechts. Dabei
miissten die Zustandigkeit fiir Lizenzerteilung ebenso geklart werden wie die
Verantwortung des Steuerers (Giemulla 2007, S. 205 f.).

Die Verkehrs- und Kollisionsregeln sind fiir eine Luftverkehrsteilnahme von
UAVs bislang noch nicht hinreichend. Dabei ist zunachst zu priifen, ob die gel-
tenden Abstandsregelungen auch fir UAVs geeignet sind. Es ist aber vor allem
zu fragen, ob und inwieweit es angezeigt ist, vom Prinzip des »see and avoid« zu
dem des »sense and avoid« iiberzugehen. Zahlreiche aktuelle Forschungsprojek-
te und Aktivititen seitens der Industrie und anderer Akteure dienen dem Ziel,
technische Systeme und Verfahren mit den menschlichen Fahigkeiten abzustim-
men (Anhang 2 u. 3). Hier sind weitere Fortschritte zu erwarten, die bei einer
Neuregelung einzubeziehen wiren.

Europarechtlich erfolgt die Zulassung von UAVs ab einer Betriebsmasse von
150 kg nach der Grundverordnung der Europaischen Agentur fiir Flugsicherheit
(EASA) und ist den dort aufgefithrten Zulassungskriterien unterworfen. Diese
gelten unmittelbar auf nationaler Ebene, da das européische Gemeinschaftsrecht
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im Geltungsbereich der EASA-Grundverordnung Anwendungsvorrang vor nati-
onalem Recht hat (Altmann et al. 2008, S.239). Ausgenommen sind dabei Sys-
teme in hoheitlicher/militarischer Verwendung, welche infolgedessen den Vor-
schriften des deutschen Luftverkehrsgesetzes bzw. den einschliagigen Zentralen

Dienstvorschriften der Bundeswehr und landespolizeirechtlichen Normen unter-
fallen (Altmann et al. 2008, S.241).

Im Blick auf die volkerrechtlichen Rabmenbedingungen konnte es von Nutzen
sein, sich bei den Bemithungen im Rahmen der ICAO (International Civil Avia-
tion Organization), um die Entwicklung neuer Richtlinien und Empfehlungen
aktiv zu engagieren. Deren Bedeutung ist vor dem Hintergrund des globalen zivi-
len Nutzungspotenzials von UAVs und der Notwendigkeit einheitlicher interna-
tionaler Standards nicht zu unterschitzen. Die deutschen und européischen Pra-

ferenzen sollten deshalb in diesen internationalen Prozess aktiv eingebracht wer-
den (Altmann et al. 2008, S.255).

Bodenfabrzeugsysteme

In Bezug auf unbemannte Bodenfahrzeugsysteme ist die rechtliche Diskussion
kaum entwickelt, und es scheint bislang kein Regelungskonzept erkennbar zu
sein. Zwar lassen sich UGVs grundsitzlich unter den Begriff Kraftfahrzeuge des
StrafSenverkehrsgesetzes § 1 Abs. 2 fassen. Altmann et al. (2008, S.246 ff.) fol-
gend ist aber zu konstatieren, dass hinsichtlich der Zulassung Reformbedarf be-
steht. So sind beispielsweise nach geltendem deutschem (und europdischem)
Recht gegenwartig fiir die zivile Nutzung Vollautomaten ebenso unzulissig wie
nichtiibersteuerbare Fahrerassistenzsysteme.

Hinsichtlich der hoheitlichen Nutzung von Bodenfahrzeugsystemen eroffnet das
StrafSenverkehrsrecht Moglichkeiten, davon abzuweichen (z.B. § 70 Abs. 4 Stra-
8enverkehrs-Zulassungs-Verordnung u. § 47 Abs. 4 Fahrzeug-Zulassungsverord-
nung). Dabei sind Ausnahmen dann moglich, wenn es zu Erfullung hoheitlicher
Aufgaben »dringend geboten ist«. Die offentliche Sicherheit und Ordnung ist
gebiihrend zu berticksichtigen (Altmann et al. 2008, S.250).

Eine den technologischen Spezifika Rechnung tragende und »verfassungskon-
forme Risikosteuerung« des Einsatzes unbemannter Bodenfahrzeuge im offent-
lichen Verkehrsraum legt es Altmann et al. (2008, S.256) zufolge nahe, einen
eigenstandigen definitorischen Rahmen zu schaffen, der dann - ggfs. deutlich
getrennt vom ubrigen StrafSenzulassungsrecht — normativ umzusetzen ware. Aller-
dings bietet sich in Anbetracht der potenziellen Einsatzmoglichkeiten eine enge
Verzahnung mit dem geltenden StrafSenverkehrsrecht an. Dabei ist — vergleichbar
den unbemannten Luftfahrzeugsystemen — zu priifen, inwieweit Anforderungen
an die Qualifikation des Steuerers einer eigenstindigen Regelung bediirfen (Alt-
mann et al. 2008, S.255).
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Der volkerrechtliche Rahmen — die Wiener Ubereinkunft iiber den Straflenver-
kehr von 1968 — steht einer Weiterentwicklung des innerstaatlichen wie auch des
europdischen Gemeinschaftsrechts mit dem Ziel einer Integration unbemannter
Bodenfahrzeugsysteme nicht entgegen. So errichten die Regeln des Wiener Uber-
einkommens keine Barrieren gegen technische Neuerungen, sondern dienen der

Herbeifithrung einheitlicher Verkehrsregeln im Interesse der Verkehrssicherheit
(Altmann et al. 2008, S.250).

Eine Integration unbemannter Bodenfahrzeugsysteme in das schon jetzt ausge-
sprochen komplexe Regelwerk des Straflenverkehrsrechts sollte in jedem Fall
behutsam und auf der Basis sorgfaltiger rechtswissenschaftlicher Analyse vorge-
nommen werden (Altmann et al. 2008, S.256).

Wasserfahrzeugsysteme

Bei den unbemannten Wasserfahrzeugsystemen scheinen auf den ersten Blick die
grofSten Gestaltungsmoglichkeiten fir eine systemadaquate Regulierung zu be-
stehen. Im Vordergrund stehen dabei nach Altmann et al. (2008, S.256) weniger
die fahrzeugtechnischen Zulassungsfragen, vielmehr miussten fiir die Binnen-
schifffahrt national wie international die vorhandenen Kollisionsregeln gepriift
werden, um Regelungsbedarf zu identifizieren und kompatible Regelungskon-
zepte zu entwickeln. Gewichtig ist der Regelungsbedarf im Bereich des See- und
des Seeschifffahrtsrechts. Hier ist einmal der kompetenzrechtliche Zugang des
Seerechtsiibereinkommens zu beriicksichtigen, das bisher keine spezifischen Re-
gelungen zu unbemannten Seefahrzeugen beinhaltet. Dariiber hinaus sind be-
stimmte technische Einzelheiten des Seeschifffahrtsrechts anzupassen. Insgesamt
besteht ein substanzieller Forschungs- und Diskussionsbedarf. Soweit ersichtlich
fehlt es in Bezug auf unbemannte Seefahrzeugsysteme aber noch an einer rege-
lungspolitischen Grundsatzdebatte, die sowohl Regelungsziele als auch Rege-
lungsinstrumente erfasst. Eine solche Debatte konnte zunidchst auf nationaler
Ebene gefiihrt werden.

Letztlich diirfte es in allen Regulierungsbereichen empfehlenswert sein, die Zu-
lassungs- und Uberwachungsregeln fiir die hoheitliche Nutzung transparent zu
gestalten. Ein hohes Maf$ an Abstimmung zwischen den Anforderungen an pri-
vate und denen an eine hoheitliche Nutzung durfte nicht nur Akzeptanz stiften,
sondern auch ein moglichst hohes MafS an rechtspolitischer und regelungstechni-

scher Koharenz sichern (Altmann et al. 2008, S.256).

RUSTUNGSKONTROLLE

Die bestehenden Riistungskontrollvertriage setzen der Entwicklung und Einfih-
rung konventionell bewaffneter, unbemannter Plattformen keine wirksamen Gren-
zen (Altmann et al. 2008, S.218). Angesichts einer offensichtlichen Dynamik bei
der Ausriistung der Streitkrafte mit unbemannten fliegenden Systemen sowie des
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Trends zu immer leistungsstarkeren und bewaffneten UAVs wire zumindest eine
rustungskontrollpolitische Bestandsaufnahme angebracht. Darin sollten Hand-
lungsnotwendigkeiten und Handlungsmoglichkeiten erfasst und bewertet wer-
den, wobei insbesondere die Priifung eines Verbots von UAVs, die nukleare
Sprengkopfe tragen konnen, eingeschlossen sein sollte. Hierzu und fiir weitere
Aspekte liefse sich an bestehende Regelwerke anknuipfen. Beispielsweise folgt aus
der allgemeinen Zweckbestimmung der B- und C-Waffeniibereinkommen ein Ver-
bot von unbemannten Plattformen mit Spritheinrichtungen und Tanks fir das
Ausbringen bestimmter biologischer oder chemischer Agenzien. Im Rahmen des —
gegenwartig suspendierten — KSE-Vertrags fallen bestimmte UMS unter die mit
(allerdings recht hohen) Obergrenzen versehenen Waffensysteme. Eine Multila-
teralisierung sollte weiter verfolgt werden. Bei den Kategorien des INF-Vertrags
steht zurzeit einer potenziellen Einordnung von UAVs unter »bodengestiitzte
Marschflugkorper« deren Definition entgegen. Entsprechenden politischen Wil-
len vorausgesetzt lieflen sich aber UAV-Systeme im dort vorgesehenen Reichwei-
tenbereich integrieren. Auch der New-START-Vertrag sieht die Moglichkeit vor,
andere Waffensysteme als die augenblicklich erfassten in das Vertragswerk zu
integrieren. Die Vereinbarungen iiber MafSnahmen, die durch Berichtspflichten
zu Waffensystemen mehr Transparenz und Vertrauen schaffen sollen (wie das
Wiener Dokument oder das UN-Waffenregister), bieten die Moglichkeit, unbe-
mannte Systeme aufzunehmen.

Wegen der besonderen Sicherheitslage in Siidasien, Siiddostasien und im Mittleren
Osten ist nicht auszuschlieflen, dass sich das Wettriisten zwischen Indien und
Pakistan sowie zwischen Israel und einzelnen Nachbarstaaten, wie jetzt bei Crui-
se Missiles, zukiinftig auch auf unbemannte Plattformen erstrecken wird. Indien
und Pakistan beispielsweise importieren bereits jetzt erhebliche Stiickzahlen un-
bemannter Systeme (Kap. V). Die Einbeziehung von Marschflugkorpern und
UAVs in regionale Riistungskontrollabkommen sollte deshalb angestrebt wer-
den. Fir den Fall, dass im Mittleren Osten eine Zone eingefiithrt werden sollte, die
frei von MVW ist, sollten neben den klassischen Tragersystemen wie Raketen und
Bombern auch Marschflugkorper und bestimmte Typen von UAVs einbezogen
werden (Altmann et al. 2008, S.220).

(KRISEN-)STABILITAT UND VERTRAUENSBILDENDE MASSNAHMEN

UAVs sind aufgrund ihrer Flugeigenschaften und geringen Signatur sowie — bei
bestimmten Systemen — eines kaum zu lokalisierenden Startorts schwer zu entde-
cken, zu identifizieren und zu bekampfen. Thr Einsatz beinhaltet zudem geringere
Risiken beziiglich eines moglichen Gegenschlags. Die Moglichkeit, dass solche
Systeme zu weitreichenden Schlidgen einsetzbar sind, kann durchaus als eine Ge-
fahrdung der Zweitschlagsfiahigkeit wahrgenommen werden. Da bestimmte
UAVs mit konventionellen ebenso wie mit Massenvernichtungswaffen bestiick-
bar sind, konnen sie in einer Krise destabilisierend oder in einem Krieg eskalie-
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rend wirken, da ein Verteidiger im Angriffsfalle nicht weifs, ob eine unbemannte
Plattform bewaffnet bzw. mit MVW bestuckt ist (Altmann et al. 2008, S.220).

UCAVs bilden in einer Krise zwischen mehr oder weniger ebenbiirtigen Gegnern
zwar nur eine Komponente. Sie kénnten aber Ausloser fiir den Ubergang in eine
intensive militarische Auseinandersetzung sein, da sie zunichst, ohne das Leben
der Soldaten zu riskieren, gegen wichtige Ziele im Rahmen eines Uberraschungs-
schlages eingesetzt werden konnten (Altmann et al. 2008, S.221). In diesem Zu-
sammenhang wird argumentiert, dass die Nutzung von UMS die Schwelle zum
Einsatz von Waffengewalt absenkt (Sparrow 2009a, S.26). Aber selbst Unfille
oder technisches Versagen von UMS sowie die Ungewissheit tiber das Verhalten
des Kontrahenten konnten krisenhafte Situationen heraufbeschworen.

Geeignete vertrauensbildende und kooperative Mafinahmen insbesondere der
Nuklearmichte konnten helfen, die Risiken eines Kriegs aus Zufall und in der
Folge dynamischer Eskalation sowie eine Intensivierung des Wettriistens zu ver-
hindern.

RUSTUNGSEXPORTKONTROLLE

Langerfristig werden zunehmend mehr Nationen UAVs in grofSeren Stiickzahlen
in ihre Streitkrifte integrieren. Auch die verstirkte Einfithrung von UGS und
UUVs ist angekundigt und angesichts fortschreitender Technologiedynamik
wahrscheinlich. Auf globalen Markten werden Technologien und Systeme weit-
gehend unreguliert zur Verfiigung stehen und auch substaatlichen Gruppierun-
gen Moglichkeiten eroffnen, UMS als eine Option zu nutzen. Ein terroristischer
Einsatz von groferen UAVs wirde — verglichen mit bisherigen Anschlagsszena-
rien — nur in seltenen Fillen eindeutige Vorteile bieten, vielmehr kann oftmals
die Wirkung mit anderen Angriffs- und Ausbringungsmethoden einfacher erzielt
werden. Spezifische Vorteile bieten aber unbemannte Kleinflugzeuge (Altmann et
al. 2008, S.222). Durch Angriffe mit Kleinst-UAVs gegen Einzelpersonen konn-
ten Sprengstoff oder Gift in unmittelbare Niahe der Zielperson gebracht oder
diese direkt angeflogen werden. Fiir einen solchen Angriff ist keine Infrastruktur
fir den Abschuss notig, sondern lediglich das Kleinluftfahrzeug und ein Funk-
empfinger/-sender.!”* Entwicklungen wie diese sollten intensiver als bislang kri-
tisch reflektiert und politisch bearbeitet werden (z. B. Sparrow 2009a, S.27).

Mit dem MTCR steht ein im Grundsatz geeignetes Nonproliferationsinstrument
fir UAV-Systeme und moderne UMS-Technologien zu Verfiigung. Angesichts
der technologischen Weiterentwicklung und der immer weiteren Verbreitung

124 Altmann et al. (2008, S.222) regen deshalb an, das Lizenzierungsverfahren zu tberprii-
fen und ggf. zu verschirfen. Es musste aber auch das Bewusstsein fiir den Missbrauch
von Flugsystemen bei den Produzenten und Nutzerkreisen (Modellflugzeuge, Flugschu-
len, Hobbypiloten) gestarkt werden.
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sollten entsprechende UCAV-Technologien integriert werden. Gleiches gilt fiir
das Wassenaar-Abkommen. Auch in den Hague Code of Conduct liefSen sich
Marschflugkorper und UAVs einbeziehen. Informationen zu UMS konnten in
einem zu griindenden internationalen Datenzentrum gesammelt und den Mit-

gliedstaaten im Rahmen des HCOC zur Verfiigung gestellt werden (Altmann et
al. 2008, S.218).

HUMANITARES VOLKERRECHT UND ETHISCHER DISKURS

Der Einsatz von UMS erhoht insofern den Schutz der eigenen Soldaten bei
Kampfhandlungen, als der direkte Kontakt mit den gegnerischen Streitkraften
vermieden werden kann.'?’ So sind typischerweise besonders riskante Einsitze
wie Aufklirung und Uberwachung eines gutgeschiitzten Gebiets, zur Bekimp-
fung feindlicher Luftabwehr oder zur Aufklirung und Riumung von Minen
nicht nur ethisch gerechtfertigt, sondern auch geboten (z.B. Sparrow 2009Db).
Dabei ist ein Einsatz von UMS dann nicht zu beanstanden, wenn die jeweiligen
Anforderungen des Humanitiren Volkerrechts, wie sie sich insbesondere aus den
Artikeln 51 ff. ZP I ergeben, beachtet und vorsorgliche MafSnahmen, die ihre
Einhaltung sichern, ergriffen werden (Altmann et al. 2008, S.190, s.a. Kap. VI).

Im Blick auf die Regeln des Humanitaren Volkerrechts ergibt sich aber dennoch
die Frage, ob beziiglich des Einsatzes von unbemannten Systemen im bewaffneten
Konflikt Reform- und Regelungsbedarf besteht. Zwar sind unbemannte Systeme
als solche nicht explizit von den einschliagigen Bestimmungen des Kriegsvolker-
rechts erfasst und miissen durch Interpretation zugeordnet werden. Daraus folgt
nach Altmann et al. (2008, S.196) aber nicht, dass auch Bedarf an einer Neu-
regelung besteht. Dieser diirfte wohl nur dann zu bejahen sein, wenn sich neuar-
tige, spezifische Gefahrdungen identifizieren lassen, die mithilfe des vorhandenen
Instrumentariums nicht befriedigend zu bewailtigen sind. Sollten zukiinftig un-
bemannte Systeme Gegenstand eines noch zu vereinbarenden Rustungskontroll-
regimes werden, »wire es angezeigt, darin auch deren Einsatz im bewaffneten
Konflikt in dieser Hinsicht niher zu regeln. Die Verzahnung von Humanitiarem
Volkerrecht und Rustungskontrollrecht im Sinne eines tbergreifenden (gleich-
wohl sektorspezifischen) Friedenssicherungsrechts ist schon in der jiingeren Ver-
gangenheit wiederholt praktiziert worden« (Altmann et al. 2008, S.196).

Auf der Grundlage der Ausfithrungen zum Humanitiren Volkerrecht (Kap. VI.2)
lasst sich folgender Diskussions- und Priifungsbedarf festhalten (zum Folgenden
v.a. Altmann et al. 2008, S.198 f.).

125 Einsatzerfahrungen zeigen aber auch, dass die Nutzung hochtechnischer Aufklarungs-
systeme problematische Folgen haben kann: Der Schutzgedanke beim Einsatz unbe-
mannter Systeme wird durch Tendenzen konterkariert, verunfallte oder abgeschossene
fliegende Systeme durch im Zuge eines haufig riskanten Einsatzes von Truppen zu ber-
gen (Sparrow 2009b, S. 5).

226



VII. INFORMATIONS- UND DISKUSSIONSBEDARF, HANDLUNGSFELDER

Wabrnebmung der Priifungspflicht gemdf$ Artikel 36 ZP 1

Angesichts der erwartbaren wachsenden Bedeutung unbemannter Systeme fiir
die Bundeswehr sollten die begonnenen Uberlegungen zu ihrer zukiinftigen Rolle
intensiviert werden und ggf. in einer umfassenden Priifung der Vertriglichkeit
des Einsatzes von UMS mit dem geltenden Humanitaren Volkerrecht minden.

Hierbei wire insbesondere die zu erwartende Ausdifferenzierung von UCAV-
Missionen (»hunter killer«, als Waffentrager fiir weitreichende Schlage, Mikro-
drohne als Waffe/als Waffentrager) zu bedenken. Dabei wire beispielsweise zu
beachten, dass bewaffnete UAVs zukunftig nicht nur als Waffenplattform, son-
dern — durch eine Beladung mit (intelligenter) Submunition — als Waffensystem
zum Einsatz kommen werden. Diese Wirkmittel konnen iiber dem Zielgebiet
verbleiben, Ziele detektieren und selbststindig agieren. Eine der zentralen Fragen
wird sein, ob auch solche Systeme legitime Ziele erkennen bzw. Zivilisten von
Kombattanten unterscheiden konnen.

Erwdgung moglicher vilkerrechtlicher Normierungen

Angesichts der Relevanz des Einsatzes von UMS im bewaffneten Konflikt fiir das
geltende Humanitdare Volkerrecht wire auf internationaler Ebene eine explizite
volkerrechtliche Normierung zumindest zu priifen. Entsprechende Regelungen
wiirden den Normadressaten mehr Klarheit hinsichtlich der Verpflichtungen
geben, denen sie beim Finsatz von UMS unterworfen sind. Da eine Anderung
der Zusatzprotokolle und anderer Vertrige gegenwartig kaum moglich er-
scheint, ware Altmann et al. (2008, S.199) zufolge ein dem San Remo Manual
fir die Seekriegsfiihrung vergleichbares Regelwerk eine Option. Auf dem Weg
dorthin wiren u. a. folgende Aspekte zu erortern und fallweise eine Klarung her-
beizufithren.

> Es sollte gepriift werden, ob unter Riickgriff auf die Artikel 43 und 44 ZP 1
eine Pflicht zum Fuhren von Nationalititszeichen begrindet werden sollte
(Altmann et al. 2008, S.186).

> Beim Einsatz von UMS fiir Aufklarungszwecke sind spezifische Vorsichtsmaf3-
nahmen im Hinblick auf mogliches technisches Versagen zu erwigen. Dabei
kdme der verpflichtende Einbau von Selbstzerstorungsmechanismen infrage.

> Werden UMS mit Waffen bestiickt und zur Bekdmpfung von Zielen einge-
setzt, sollten spezifische Anforderungen in Bezug auf die Eingriffsmoglichkei-
ten des Steuerers diskutiert werden. Falls derartige Interventionsmoglichkeiten
versagen, konnte ein Selbstzerstorungsmechanismus verpflichtend vorgesehen
werden. Auch bietet sich das Verbot einer automatisierten Angriffsfunktion
als Option an (Gulam/Lee 2006, S.132).

> Im Hinblick auf den Status der Bodenkontrollstation konnte festgehalten
werden, dass diese von zivilen Objekten unterscheidbar sein muss und sich
nicht in der Nihe ziviler Objekte befinden darf.
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> Verhandelt werden konnte auch ein Verbot vollstandig autonomer bewaffne-
ter Systeme, soweit und solange es nicht moglich ist, den notwendigen Anfor-
derungen im Hinblick auf Zielerfassung und aller gebotenen Vorsichtsmaf3-
nahmen (insbesondere zum Schutz von Zivilpersonen) in gleicher Weise
Rechnung zu tragen wie bei nichtautonomen Systemen.

Ethischer Diskurs

Die Moglichkeit, dass autonome Systeme — z.B. mit fortgeschrittener Freund-
Feind-Erkennungssoftware in Kombination mit weiteren technologischen Kom-
ponenten — Entscheidungen treffen konnten, die sowohl sachlich zutreffender als
auch in ihren Folgen moralisch akzeptabler wiren, wie es einer Person moglich
wire, durfte in den niachsten zwei Jahrzehnten wohl eher nicht realisierbar sein.
Gleichwohl ist offenkundig, dass technologische Trends ebenso wie politische
und militarische Konzepte die Richtung vorgeben: die Depersonalisierung des
Schlachtfelds. Diese Entwicklung ist gewollt, »the concept of keeping humans in
the loop is already being eroded by policymakers and by the technology itself,
both of which are rapidly moving towards pushing humans out« (Singer 2009,
S.165 s.a. Sparrow 2007). Deshalb sind mit dieser Perspektive sehr grundsatzli-
che Fragen von technischen Systemen als »moralisch Handelnde« (Quintana
0.J., S.15) im bewaffneten Konflikt neu aufgeworfen und wiren ggf. anders als
bislang zu beantworten. Vergleichbare Fragen legalen und moralischen Handelns
werden sich zukiinftig auch in nichtmilitirischen Zusammenhingen (wie der
polizeilichen Nutzung) stellen.

Folgerichtig sollte die hiertiber punktuell begonnene Diskussion weiter gefiihrt
werden, um das Bewusstsein fiir diese elementaren Fragen bei allen Beteiligten zu
schirfen (hierzu beispielsweise Altmann 2011; Asaro 2007 u. 2008; Bernhard
2008; Dawkins 2005; Gulam/Lee 2006; Sharkey 2009; Sparrow 2009a u. b). In
einem offenen Diskurs konnten politisch Verantwortliche, Fihrungskrifte der
Streitkrafte und Vertreter der Wissenschaft (als Forschende und Lehrende) ihre
unterschiedlichen Perspektiven einbringen und ihre Rollen reflektieren.
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