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Zusammenfassung

Aufgabe des TAB war es, im Rahmen einer "Vorbereitenden Untersuchung"
das Feld der biometrischen Verfahren und Systeme einer ersten Sichtung zu
unterziehen und den Versuch einer Bestandsaufnahme sowie einer vorlaufigen
Beurteilung der FUE-Aktivitéten, der Marktentwicklung und der augenblicklichen
und zukinftigen Anwendungsfelder (und -potenziale) zu unternehmen. Aus
rechtlicher, insbesondere datenschutzrechtlicher, und verbraucherpolitischer
Sicht sollte eine erste Einschatzung biometrischer Verfahren und Systeme er-
folgen.

Merkmale, Verfahren und Systeme

"Biometrie" bezeichnet die Erfassung und (Ver-)Messung von Lebewesen und
ihren Eigenschaften. Im vorliegenden Zusammenhang meint Biometrie bzw.
Biometrik die (automatisierte) Messung eines individuellen - physiologischen
oder verhaltenstypischen - Merkmals einer Person zum Zweck der (biometri-
schen) Identifikation und damit zur Unterscheidung von anderen Personen.
Um "biometrisch optimal genutzt" werden zu kénnen, mussten Merkmale
des Menschen - ob physiologische (passive) oder verhaltensabhéngige (aktive)
- universell, einzigartig, bestandig und (technisch) erfassbar sein. Die
biometrischen Verfahren bzw. Systeme wiederum, die mit diesen Merkmalen
arbeiten, mussen in praktischer Hinsicht schnell, kompatibel mit vorhandenen
Sicherheitselementen, robust, genau, sicher, wirtschaftlich und zuverlassig
sein. Keines der derzeit genutzten "biometrischen Merkmale" bzw. keines der
verfugbaren Systeme genigt allen Anforderungen vollstandig. Dennoch sind
weltweit zahlreiche Systeme in unterschiedlichen Anwendungskontexten in
Betrieb, z.B. zur Uberpriifung der Handlungsberechtigung von Personen bei
E-Banking- und E-Commerce-Transaktionen oder im Rahmen von Zugangs-
kontrollen zu sicherheitsrelevanten Bereichen (Kap. 1V.1). Am haufigsten ein-
gesetzt werden die Erkennung von Fingerbild, Handgeometrie, Gesicht, Stimme,
Iris/Retina und Unterschrift/Handschrift, die in Kapitel [1.2 nach physiolo-
gischen, technischen, 6konomischen und Nutzeraspekten beschrieben werden.
Konventionelle Systeme koénnen verwendete Passworter oder PIN-Chipkarte
nicht daraufhin tGberprifen, ob der Nutzer, der die korrekten Daten liefert, auch
deren rechtmafiger Inhaber ist. Da biometrische Verfahren mit personenge-
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bundenen Merkmalen (die weder verloren noch vergessen und auch nicht so
leicht gestohlen werden konnen) arbeiten, versprechen sie neue Qualitéts-,
Komfort- und Sicherheitsdimensionen bei der Personenauthentifizierung.

Leistungsfahigkeit biometrischer Verfahren

Die Leistungsfahigkeit verfugbarer biometrischer Systeme ist auf der Basis der
- oftmals aul3erst widerspriichlichen - Informationen nicht serids einzuschatzen
(Kap. 11.3). Fur Verwirrung sorgt héufig die unscharfe Trennung zwischen
moglichem Potenzial und augenblicklicher tatsdchlicher Kapazitat. Trotz er-
reichter Verbesserungen und sicherlich weiter zunehmender technischer Fort-
schritte ist daher Berichten Uber mittlerweile erreichte hohe Standards bei
Genauigkeit und Zuverlassigkeit biometrischer Systeme nach wie vor mit Skep-
Sis zu begegnen.

Auf nationaler und internationaler Ebene sind mehrere Gremien damit be-
fasst, Kriterien fur eine zukinftige Evaluation biometrischer Systeme zu
definieren, die vorhandenen Verfahren (oft eher Prototypen) werden in ver-
schiedenen Pilotprojekten vergleichenden Praxistests unterzogen (Kap. 111.1).
Ein allgemein anerkanntes Vorgehen beim Vergleich der Stéarken und Schwéchen
der verschiedenen biometrischen Systeme ist aber noch nicht etabliert. Dartber
hinaus macht die unterschiedliche Entwicklungs- bzw. Praxisreife der ver-
schiedenen biometrischen Systeme eine vergleichende Evaluation schwierig.
Eine solche miusste nachvollziehbare und aussagekraftige Daten u.a. zu Zuver-
lassigkeit, Genauigkeit, Empfindlichkeit, Akzeptanz, Robustheit, Kompatibilitat,
Einfachheit und Kosten umfassen. Eine genaue Beurteilung von Stérken und
Schwaéchen eines Verfahrens kann nur in einem spezifischen Anwendungskon-
text, empirisch angelegt und in ihren Einzelschritten nachvollziehbar, erfolgen.

I nsbesondere dann, wenn es um einen weit reichenden, grofRe Nutzergruppen
- ob freiwillig oder verpflichtend - einbeziehenden Einsatz biometrischer Systeme
geht, z.B. im Rahmen der Ausrlistung von Ausweispapieren, missen hochste
Anspriiche an eine substanziierte Evaluation der infrage kommenden Systeme
gestellt werden. Eine regelméRige Berichterstattung zum Stand der laufen-
den Pilotprojekte und der (internationalen) Standardisierungsbemihungen
ware als Basis fur die weitere politische Behandlung des gesamten Themen-
komplexes sicherlich nitzlich.
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FuE-Aktivitaten

Der Stand der Forschung und Entwicklung im Bereich biometrischer Systeme
konnte fur Deutschland etwas umfassender erhoben werden, ebenso auch die
Forderaktivitdten der EU, allenfalls exemplarisch jedoch auf internationaler
Ebene. Gerade im nordamerikanischen und asiatischen Raum gibt es eine kaum
Uberschaubare Vielzahl von Aktivitaten im privatwirtschaftlichen und offentli-
chen Sektor.

Von besonderem Interesse sind die sog. "Pilotprojekte" zur Evaluierung bio-
metrischer Systeme, die sowohl technische Fragestellungen als auch Verbrau-
cher- und Datenschutzaspekte untersuchen. In Deutschland waren bzw. sind
dies insbesondere das u.a. vom BMWi geférderte Projekt BioTrust und das
vom Bundesamt fur Sicherheit in der Informationstechnik (BSI) gefdrderte
Biol S-Projekt (Kap. I11.1).

Nachdem bereits seit langerer Zeit insbesondere in mehreren Fraunhofer-
Instituten Forschung zur Biometrie betrieben wurde, sind die Forder aktivitaten
seitens des Bundes in den vergangenen zwei Jahren insgesamt intensiviert
worden. Auch die industriellen Aktivitaten rund um biometrische Anwendun-
gen haben in Deutschland an Dynamik gewonnen, dabei werden zunehmend
die Moglichkeiten von Kooperationen im Rahmen von EU-Projekten genutzt.
Die Telekom-Tochter T-Systems Nova hat 1999 ein eigenes Pilotprojekt ge-
startet, die Firma ekey biometric systems 2001 eines in Osterreich. Unter den
europaischen Landern gilt GroRRbritannien als besonders engagiert in 6ffentlicher
und privater FUE. Die EU fordert im aktuellen 1ST-Programm derzeit sieben
groRere Projekte zur Biometrie mit Gber 10 Mio. € (Kap. I11.2).

Anwendungen biometrischer Verfahren

Es existiert eine grof3e und stdndig wachsende Zahl von Berichten tber kon-
krete Nutzungen in zahlreichen Einsatzfeldern, insbesondere aus den USA,
aber auch aus europdischen und asiatischen Landern. Der Einsatz biometrischer
|dentifikationssysteme erfolgte bis vor einigen Jahren fast ausschliel3lich zu
Sicherheitszwecken, bevor nach und nach weitere Anwendungsfelder in Unter-
nehmen und Behdrden erschlossen wurden. Bisherige und absehbare Einsatz-
felder konnen in finf Gruppen eingeteilt werden (Kap. 1V.1):

— Benutzerzugangssicherung
— Personenidentifikation
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— Geratezugangskontrolle
— elektronischer Zugang zu Dienstleistungen (E-Banking und E-Commerce)
— sonstige "Conveniencebereiche".

Mar kteinschatzung

Vorliegende 6konomische Daten und Einschéatzungen zum Einsatz biometri-
scher Systeme wirken haufig sehr punktuell und zufallig (Kap. 1V.2). In der
Regel sind sie wenig transparent, auf keinen Fall geben sie ein vollstandiges
Bild. Allerdings ist es methodisch auch schwierig, den eigentlichen "bio-
metrischen" Anteil einer Gesamttechnologie zu definieren, abzugrenzen und
wertmaldig zu beziffern. Auch die Daten der amtlichen Statistiken liefern keine
Grundlage, um relevante Kennziffern fur biometrische Produkte und Dienst-
leistungen (Produktionsumfang, Umsétze, Beschéftigte u.&.) zu erhalten. Dartber
hinaus verfolgen die beteiligten Firmen oft eine eher restriktive Informations-
politik. Der Stand der Diffusion, der Umsétze und der Marktanteile (national
wie international) bleibt daher aul3erst unscharf.

Festgestellt werden kdnnen allenfalls tendenziell steigende Umsétze in den
vergangenen Jahren: Die USA stellen dabei den dominierenden Markt dar (auf
dem ca. zwei Drittel der Umsatze erzielt werden), gefolgt von Europa, Asien
und Lateinamerika. Wie so oft, gilt Asien als bedeutender Zukunftsmarkt, doch
auch in Europa wird eine zunehmende Nachfrage vermutet. Derzeit anscheinend
fuhrende Technologie, sowohl umsatzbezogen als auch hinsichtlich der Zahl
der Anbieter und Systeme, sind die Fingerbildverfahren; besonders der Gesichts-
erkennung wird zunehmendes Potenzial eingeraumt. Angenommen wird eine
Konsolidierung des Marktes, sobald einzelne Systeme und Anbieter grofRere
Marktanteile erlangen.

Im Hinblick auf eine mogliche gezieltere Forderung im Bereich Biometrie
waren genauere Daten vonndten. Voraussetzung hierfur wéare allerdings die Ent-
wicklung von Konzepten und Methoden zur besseren Erfassung relevanter
wirtschaftlicher Kennziffern, differenziert nach eigentlichem biometrischen
System, peripheren Geraten sowie Art und Umfang der Anwendung.

Verbraucher schutz

Die weltweiten Forschungs- und Entwicklungsaktivitaten sowie die zunehmend
erkennbare Ausweitung von Einsatzfeldern signalisieren die Moglichkeit, dass
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biometrische Verfahren schon bald den gesellschaftlichen Alltag durchdringen
werden. Deshalb gewinnen Fragen des Verbraucherschutzes, der rechtlichen
Rahmenbedingungen sowie insbesondere des Datenschutzes an Bedeutung.

Will man die Chancen der Biometrie nutzen und die Risiken beherrschen, so
mussen Gestaltung und Anwendung biometrischer Systeme bestimmte Kriterien
erfullen. Dazu zahlen vor allem hohe Sicherheit, umfassende Vertrauenswdur -
digkeit, ausreichende Nutzerfreundlichkeit sowie weitgehende Sozialvertrag-
lichkeit (Kap. V.1).

Sicherheit und Vertrauenswurdigkeit

Sollen biometrische Verfahren zur Sicherheit elektronischer Anwendungen
beitragen, mussen sie selbst hohen Sicherheitsanforderungen gentigen. Um
das zu gewadhrleisten, sollten die unterschiedlichen biometrischen Verfahren je
nach Merkmal, Risikopotenzial und Anwendungsfeld differenziert bewertet
und vor einer breiten Markteinfihrung einer umfassenden Risikoanalyse unter-
zogen werden. Schltussige Sicherheitskonzepte fur einzelne Anwendungsszena-
rien unter Beachtung verbraucher- und datenschutzrechtlicher Erfordernisse
sind aber noch nicht weit entwickelt.

Um eine moglichst grof3e Vertrauenswirdigkeit zu erreichen, wird bei-
spielsweise vorgeschlagen, Vertrauensinstanzen einzurichten, die - fachlich
kompetent, unabhangig und neutral - ein im Zusammenwirken von Nutzern,
Herstellern, Betreibern und Staat vereinbartes Sicherheitsniveau umfassend
prifen und gewéahrleisten.

Eine Voraussetzung fur die Uberprifung und entsprechende Zertifizierung
biometrischer Systeme ist die Entwicklung zuverlassiger Evaluierungskri-
terien, anhand derer unterschiedliche Verfahren objektiv verglichen werden
konnen. Die (weltweiten) Bemuhungen hierzu sind noch nicht abgeschlossen.
Anwender und Nutzer bekamen durch allgemein anerkannte Kriterien einen
Leitfaden fur die Auswahl eines sicheren Produktes an die Hand; zugleich
wirde eine Richtschnur fur die Entwicklung sicherer, vertrauenswurdiger Sys-
teme geboten. Damit solche Evaluierungskriterien breite Akzeptanz finden,
sollten sie - unter Einbezug der Entwickler - von anbieterunabhangigen Stellen
entwickelt werden.
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Nutzerfreundlichkeit und Sozialvertraglichkeit

Ausreichende Nutzerfreundlichkeit biometrischer Verfahren setzt voraus, dass
diese robust und alltagstauglich sind, d.h. im massenhaften Gebrauch utber
lange Zeit zuverlassig funktionieren. Dies ist hdufig noch nicht der Fall. Die
Sozialvertraglichkeit biometrischer Verfahren wird sich zum einen daran er-
weisen mussen, dass ihre breite Implementierung nicht zur weiteren "digitalen
Spaltung" der Gesellschaft beitragt, zum andern daran, dass kein " Zwang zur
Biometrie" entsteht. Aus verbraucherpolitischer Sicht missten also Vorkeh-
rungen getroffen werden, die gewahrleisten, dass kein Nutzer von biometrischen
Anwendungen ausgeschlossen wird, z.B. waren (biometrische und herkbmmliche)
Ausweichverfahren bereitzustellen.

Einschlagige rechtliche Regelungen

Regelungen, die sich ausdriicklich mit dem Einsatz biometrischer Verfahren
befassen, lagen in Deutschland bis vor kurzem nur hinsichtlich ihrer Verwen-
dung im Rahmen elektronischer Signaturen vor (Kap. V.2). Im Mai 2001 trat
ein neues Signaturgesetz (SigG) in Kraft, im Juli 2001 folgte das "Formge-
setz", mit dem die "qualifizierte elektronische Signatur” wie eine hand-
schriftliche Signatur als formgebundene Erkl&rung anerkannt wird.

Wahrend das Signaturgesetz bewusst technikoffen formuliert ist, wird in der
Verordnung zum Gesetz (SigV) ausdricklich der Einsatz biometrischer Verfah-
ren ermoglicht: In Bezug auf die Sicherung des Signaturschltissels hat der
Signaturschlissel-Inhaber die Wahl, sich vor der Anwendung des Schllssels
entweder in herkdbmmlicher Weise durch "Besitz und Wissen" (etwa Karte und
Geheimzahl) oder aber "durch Besitz und ein oder mehrere biometrische
Merkmale" zu identifizieren. Erganzend gibt die Verordnung ein bestimmtes
Sicherheitsniveau vor: Bei der Anwendung eines biometrischen Verfahrens
muss "hinreichend sichergestellt sein, dass eine unbefugte Nutzung des Signa-
turschlissels ausgeschlossen ist, und eine dem wissensbasierten Verfahren
gleichwertige Sicherheit gegeben sein" (8§ 15 Abs. 1 SigV).

Aus Verbraucherschutzsicht ist diese vergleichende Bezugnahme auf Ver-
fahren nach dem Prinzip von "Besitz und Wissen" schon seit langerem kritisch
kommentiert worden. Dabei wird vor allem auf den Umstand hingewiesen,
dass die Sicher heit solcher Verfahren heute weithin umstritten ist.

Mit den genannten Regelwerken gibt es in Deutschland einen gesetzlichen
Rahmen fir den Einsatz biometrischer Verfahren im Zusammenhang mit der
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elektronischen Signatur und dem elektronischen Rechts- und Geschéftsverkehr.
Das Recht erdffnet dabel ausdrticklich der Biometrie ein Anwendungsfeld von
zukUnftig wahrscheinlich wachsender Bedeutung. In der Praxis wird sich zeigen,
ob dieser Rechtsrahmen ausreicht und geeignet ist oder fortentwickelt werden
sollte.

Datenschutz

Insofern biometrische Verfahren auf personliche koérperliche Merkmale zurtick-
greifen, sind Fragen des Datenschutzes berihrt (Kap. V.3).

Wichtigste rechtliche Grundlage fur die Bewertung von biometrischen Ver-
fahren unter Aspekten des Datenschutzes ist das neugefasste Bundesdaten-
schutzgesetz (BDSG). Zweck des Gesetzes ist es, "den einzelnen davor zu
schitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in
seinem Personlichkeitsrecht beeintrachtigt wird" (8 1 Abs. 1 BDSG). Im Zu-
sammenhang mit Daten in biometrischen Verfahren ist speziell 83 Abs. 9
BDSG von Interesse, der "besondere Arten personenbezogener Daten" benennt
und sie unter erhdhten Schutz stellt. Unter diesen Begriff fallen "Angaben tber
rassische und ethnische Herkunft, Uber politische Meinungen, religitse oder
philosophische Uberzeugung, Gewerkschaftszugehdrigkeit, Gesundheit oder
Sexualleben”. Bestimmte Daten in biometrischen Verfahren kénnen einen In-
formationsgehalt haben, der in diesen besonderen Schutzbereich fallt.

Soweit mit Hilfe biometrischer Verfahren personenbezogene Daten erzeugt
werden, unterliegen diese Verfahren den Regelungen des allgemeinen Daten-
schutzes. Das gilt sowohl fur den 6ffentlichen als auch fir den nicht-6ffent-
lichen Bereich. Fur den 6ffentlichen Bereich sind dartber hinaus spezielle,
berei chsspezifische Regelungen erforderlich.

Grundrechtsbezug der Biometrie

Datenverarbeitung mittels biometrischer Verfahren greift in einen speziellen
Aspekt des Allgemeinen Personlichkeitsrechts ein: das Recht auf informationelle
Selbstbestimmung. Dieser Eingriff ist durch die Datenschutzgesetzgebung erfasst.
Auch die Menschenwirde kann al's herausragendes Schutzgut betroffen sein.
Das Grundrecht auf informationelle Selbstbestimmung garantiert die Befugnis
des Einzelnen, prinzipiell selbst Uber die Preisgabe und Verwendung seiner
personlichen Daten zu bestimmen. Zugleich sind begrenzte staatliche Eingriffe
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in dieses Recht zulassig. Staatlich angeordneter Einsatz biometrischer Verfahren
greift aber nicht nur in diesen speziellen Schutzbereich ein. Indem er korperliche
Merkmale und Verhaltensweisen als Informationsquelle nutzt, durfte ein weiterer
Bereich des Allgemeinen Personlichkeitsrechtes zumindest tangiert sein. Die
Grenzen zu einem Wirdeverstol3 wéren dann berthrt oder tberschritten, wenn
durch den Staat eine weitreichende Erfassung und Verarbeitung biometrischer
Merkmale verlangt wirde und damit die Moéglichkeit einer "Registrierung” und
"Katalogisierung der Personlichkeit" eroffnet ware.

Teilt man die Einschatzung, dass biometrische Verfahren u.U. tUber den Be-
reich des Rechtes auf informationelle Selbstbestimmung hinaus in einen weiteren
Bereich des Allgemeinen Personlichkeitsrechts eingreifen, so folgt daraus, dass
die bestehenden gesetzlichen Erlaubnisse zur Datenverarbeitung nicht ausrei-
chen, diesen doppelten Eingriff abzudecken. Das heil3t in der Konsequenz, dass
fur die Implementierung biometrischer Komponenten in staatliche Verfahren eine
eigenstandige Entscheidung des Gesetzgebers erforderlich ist, der beide
Aspekte des Eingriffs - den spezifischen biometrischen ebenso wie den in das
Recht auf informationelle Selbstbestimmung - legitimiert.

Systemdatenschutz

Ob und wieweit eine bestimmte Praxis des Einsatzes biometrischer Verfahren
datenschutzrechtlichen Vorgaben gentigt, héngt grundlegend ab von der Ein-
griffsintensitat. Hier macht das Datenschutzgesetz Vorgaben, die als Richt-
schnur fur moglichst eingriffsarme Verfahren gelten kénnen:

* Grundsatzlich sind Daten offen zu erheben, unmittelbar beim Betroffenen,
unter seiner Mitwirkung und mit seiner Unterrichtung bzw. seiner Kenntnis
u.a. beziglich der Zweckbestimmungen der Erhebung, Verarbeitung oder
Nutzung (8 4 Abs. 2 u. 3 BDSG). Unter diesem Gesichtspunkt sind Verfah-
ren, die einen hohen Grad der Mitwirkung bezlglich der Erfassung der
Rohdaten verlangen, solchen, die weniger beteiligen oder gar unbemerkt
arbeiten, vorzuziehen.

» Gefordert ist, unter dem Stichwort " Datenvermeidung und Datenspar sam-
keit", schon bei der Auswahl und Gestaltung eines Datenverarbeitungssys-
tems darauf zu achten, dass keine bzw. moglichst wenige personenbezogene
Daten erhoben, verarbeitet und genutzt werden (8 3a BDSG).

10
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* Anzustreben ist ferner, zum Zwecke des Datenschutzes, von den Mdglich-
keiten der Anonymisierung und Pseudonymisierung Gebrauch zu machen
(8 3aBDSG).

Aktive Mitwirkung der Betroffenen, sparsame Erhebung und Verwendung von
Daten sowie technikbedingt hohe Sicherheit in der Vermeidung von Personen-
bezug: Damit sind wichtige Komponenten eines Systemdatenschutzes als (ma-
terielle) Grundlage effektiven Datenschutzes benannt. Entscheidend dazu bei-
tragen konnen templatefreie Verfahren. Sie ermdglichen "Anonymisierung"
und "Pseudonymisierung” von Daten und sorgen dafir, dass die Moglichkeit,
Personenbezug herzustellen, praktisch ausgeschlossen ist. Einen weiteren Beitrag
leistet die dezentrale Ablage der Daten entweder in autonomen Geraten oder
auf einer Chipkarte unter personlicher Kontrolle der Betroffenen.

Neuer e rechtliche Entwicklungen

Im Zuge der intensiven Diskussionen um Mafdhahmen zur Verbesserung der
Sicherheitslage seit dem 11.09.2001 wurde auch der Einsatz biometrischer Ver-
fahren erortert. Der Gesetzgeber ist hier entsprechend tatig geworden (Kap. V.4).
Insbesondere im Pass- und Personalausweisrecht werden durch das kirzlich
verabschiedete " Terrorismusbekampfungsgesetz" (" Gesetz zur Bekampfung des
internationalen Terrorismus") die Moglichkeiten computergesttitzter Identifi-
zierung von Personen durch biometrische Daten in Ausweisdokumenten er-
offnet. Durch ein zukinftiges Bundesgesetz geregelt werden die "Arten der
biometrischen Merkmale, ihre Einzelheiten und die Einbringung von Merkmalen
und Angaben in verschlisselter Form [...] sowie die Art ihrer Speicherung, ihrer
sonstigen Verarbeitung und ihrer Nutzung".

Im Auslander gesetz wird ebenfalls die Nutzung biometrischer Merkmale in
der o.g. Art und Weise als Moglichkeit eroffnet: Einzelheiten bestimmt das
Bundesministerium des Innern durch Rechtsverordnung, die der Zustimmung
des Bundesrates bedarf.

Mit dem "Terrorismusbekampfungsgesetz" hat der Gesetzgeber eine parla-
mentsgesetzliche Grundlage geschaffen, aus der (auch fr den Blrger) Voraus-
setzungen, Ziel und Umfang des Eingriffes in das Recht auf informationelle
Selbstbestimmung klar hervorgehen:

— Die zu nutzenden biometrischen Merkmale werden alternativ explizit genannt.
— Der Zweck der gespeicherten Daten ist ausdricklich bestimmt.
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— Fur die Einfihrung von mit biometrischen Merkmalen versehenen Ausweis-
dokumenten deutscher Staatsbirger ist ein Gesetzesvorbehalt vorgesehen.
Anders bei den Ausweispapieren von Auslandern: Hier soll eine Rechtsver-
ordnung die Grundlage bilden.

Den Anliegen des BDSG wurde vor allem dadurch entsprochen, dass dem
Pass- oder Ausweisinhaber auf Verlangen von den zustandigen Behorden Aus-
kunft Uber den Inhalt der - verschlisselten - Daten zu erteilen ist. Es ist ferner
ausdricklich vorgesehen, dass keine "bundesweite Datei" eingerichtet werden
soll.

Per spektiven der weiteren Entwicklung

Biometrische Systeme und Verfahren befinden sich weltweit vermutlich in einer
entscheidenden Phase der Diffusion. Zahlreiche Indizien lassen ihre Expansion
in weitere offentliche und private Anwendungsfelder erwarten: Die technolo-
gischen Fortschritte sind untbersehbar. Die technischen Funktionalitaten
einzelner Systeme werden zunehmend ausgereift und weisen eine verbesserte
Leistungsfahigkeit auf. Die Preisentwicklung bei vielen Systemen dirfte ihre
weitere Verbreitung befdrdern. Einzelne Basiskomponenten wie Sensoren oder
Chips sind zunehmend preisgtinstig am Markt verfugbar, ein erhéhter Produk-
tionsausstol3 ermoglicht dartber hinaus weitere Preissenkungen. Mittlerweile
stellt sich das Angebot qualitativ verbessert dar, so dass die Nachfrage besser
stimuliert und befriedigt werden kann.

Die geltenden rechtlichen Rahmenbedingungen (insbesondere das Signa-
turgesetz und die Signaturverordnung) eréffnen der Biometrie im Bereich elek-
tronisch getétigter Transaktionen und Rechtsgeschéafte einen riesigen Markt.
Durch das "Terrorismusbekampfungsgesetz" ist die Tur zum Markt der Sicher-
heitstechnologien weiter getffnet worden. Sollte in Deutschland (und Europa)
durch staatliche Verfahren ein Masseneinsatz von biometrischen Systemen an-
gestofRen werden, so wirde dies voraussichtlich Signalwirkungen fir andere
Anwendungsfelder in der Wirtschaft und im privaten Bereich haben. Von Ver-
braucherverbanden und Datenschitzern ist die Biometrie zwar stets kritisch,
zugleich aber auch positiv bewertet worden: Das Potenzial der Biometrie als
verbraucher- und datenschutzfreundliche Technologie wird herausgestrichen -
allerdings verbunden mit der Aufforderung an Entwickler und Anwender, fir
technische und organisatorische Ldsungen zu sorgen, die den Kriterien eines
fortgeschrittenen Daten- und Verbraucher schutzes gentgen.
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Zusammenfassung TAB

Forschungs- und Handlungsbedar f

Angesichts der wahrscheinlich wachsenden Bedeutung biometrischer Systeme
in Wirtschaft und Gesellschaft ist erheblicher Bedarf an Forschung, Infor-
mation, Diskussion und Aufklarung vorhanden. In Kapitel VI wird dieser
Bedarf zusammenfassend dargestellt.

Die Verbesserung der Informationslage angesichts der Dynamik der Entwick-
lung erscheint besonders dringlich. Zur weiteren Abklérung der zukinftigen
Entwicklung biometrischer Systeme konnte beispielsweise eine umfassende
Technikfolgen-Abschatzung durchgefiihrt werden. Erforderlich wére eine sys-
tematische, zukunftsorientierte Analyse und Beurteilung der gesellschaftlichen,
O0konomischen und rechtlichen Voraussetzungen und Folgen einer weiter zu-
nehmenden Verbreitung biometrischer Verfahren, die einen Zeithorizont bis
2010 aufspannen sollte. Die Analyse hatte dariber hinaus politischen Gestal-
tungsbedarf zu identifizieren. Integriert werden konnte ein moderierter Exper-
tendiskurs, dessen Ausrichtung und Aufgabenstellung in Kapitel VI skizziert
werden.
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TAB

. Einleitung

Im Juni 2000 wurde das TAB durch den Ausschuss fiur Bildung, Forschung und
Technikfolgenabschéatzung beauftragt, vorbereitende Untersuchungen zum
Thema "biometrische Systeme" in Angriff zu nehmen. Als besonders relevante
Fragestellungen wurden

— Diffusionsperspektiven,

— Verlasslichkeit und Manipulationssicherheit,

— Datenschutz und informationelle Selbstbestimmung,

— Verbraucherschutz, Rechtsfragen und die Rolle der Politik

definiert. Auftrag des TAB war es, durch Expertengesprache und Kurzgutachten
das Untersuchungsfeld aufzuhellen, den Forschungsstand zu erheben und gege-
benenfalls zentrale Fragen einer vertiefenden TA-Analyse zu definieren.

Bis zum Sommer 2001 wurde das Thema "biometrische Identifikationssys-
teme" - auch kurz: "Biometrie" - zunehmend im Hinblick auf kundenorientierte
Anwendungen z.B. im Rahmen des E-Commerce, als PIN-Ersatz fur Geld- und
Kreditkarten oder als Zugangssicherung fur PCs und Mobiltelefone diskutiert.
In der Folge der Terroranschlage in den USA vom 11.09.2001 sind mittlerweile
die moglichen Beitrage biometrischer Verfahren zur Verbesserung der offentli-
chen Sicherheit in den Vordergrund gerickt. Dies hat auch bereits im deut-
schen "Terrorismusbekampfungsgesetz" seinen Niederschlag gefunden. Die
veranderte und weitaus intensivere Diskussionslage seit Herbst 2001 hat die
Bearbeiter des TAB veranlasst, die aktuellen Entwicklungen aufzugreifen und
die urspringlich geplante Berichterstattung etwas zu erweitern: Zum einen
wurde ein Kommentierungs- und Erganzungsgutachten eingeholt (Platanista
2001a u. b), zum andern wurden die rechtlichen Entwicklungen einer vertieften
Betrachtung unterzogen (Kap. V.2-V.4). Dennoch kann und will der vorliegende
Bericht lediglich eine vorlaufige Bestandsaufnahme zum Stand von Forschung,
Entwicklung und Anwendung biometrischer Systeme leisten. Auch die Beurtei-
lung der verbraucherpolitischen und rechtlichen Anforderungen an eine sozial-
vertragliche Ausgestaltung dieser zukunftstrachtigen, aber auch umstrittenen
Technologie ist nur als erste Annaherung an eine umfassende Bewertung ihrer
Chancen und Risiken zu verstehen.

Eine wichtige Informationsgrundlage fir den Bericht des TAB bildeten
folgende finf Gutachten:

15



TAB |. Einleitung

— Stand der verbraucherpolitischen Diskussion zu biometrischen Erkennungs-
verfahren unter Berucksichtigung der Situation in den USA (Astrid Albrecht;
Arbeitsgemeinschaft der Verbraucherverbande [AgV] e.V.), Bonn 2001

— Biometrische Identifikationssysteme: Auf dem Weg vom Labor zum Markt.
Eine Bestandsaufnahme - unter Berticksichtigung der USA (Michael Behrens,
Richard Roth; TransMIT-Zentrum, Institut fir biometrische Identifikations-
systeme), Giel3en 2001

— Biometrische Systeme - FuE, Diffusionstendenzen und Anwendung. Kom-
mentar- und Erganzungsgutachten (Jana Dittmann, Astrid Mayerhofer,
Claus Vielhauer; Platanista GmbH), Darmstadt 2001

— Einsatz biometrischer Systeme zur Erhéhung der Sicherheit im Internet -
Kurzexpertise (Jana Dittmann, Astrid Mayerhofer, Claus Vielhauer; Plata-
nista GmbH), Darmstadt 2001

— Stand der nationalen und internationalen Diskussion zum Thema Daten-
schutz bei biometrischen Systemen (Helmut Baumler, Lukas Gundermann,
Thomas Probst; Unabhangiges Landeszentrum fiur Datenschutz Schleswig-
Holstein [ULD-SH]), Kiel 2001.

Der Aufbau des Berichtes ist wie folgt: Kapitel 11 liefert einen Uberblick tber
biometrisch genutzte Merkmale sowie biometrische Verfahren und Systeme.
Kapitel 111 widmet sich dem Stand der Forschungs- und Entwicklungsaktivitéten,
national und international, beschreibt Pilotprojekte und Initiativen zur Standar-
disierung und Evaluierung biometrischer Systeme. Anwendungsmdglichkeiten
und -beispiele aus der Praxis fasst Kapitel 1V zusammen, bevor in Kapitel V
Fragen des Verbraucher- und Datenschutzes und weitere rechtliche Aspekte
erortert werden. Das abschlieRende Kapitel VI skizziert mogliche Entwick-
lungstendenzen der Biometrie sowie resultierenden politischen und rechtlichen
Handlungsbedarf, benennt vor allem aber - angesichts der insgesamt unbefrie-
digenden Datenlage und der Begrenztheit der bisherigen Analysen - verblei-
benden Untersuchungs- und Forschungsbedarf.

Die Autoren des vorliegenden Berichts sprechen allen Gutachterinnen und
Gutachtern ihren herzlichen Dank fir die gute Zusammenarbeit aus, ebenso wie
Constanze Scherz und Eva Johach, die durch erganzende Literatur- und Inter-
netrecherchen sowie Unterstitzung bei Textverarbeitung und Abbildungser-
stellung zum Abschluss des Projektes beigetragen haben. Ein Hinweis zu den
im Bericht aufgefiihrten Internetadressen: Deren Aktualitat/Gultigkeit wurde
Mitte Februar 2002 das letzte Mal tberpriift.
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1. Biometrie: Merkmale, Verfahren und Systeme

"Biometrie" bezeichnet - v.a. in Biologie, Medizin, Pharmazie und Mathematik
- die Erfassung und (Ver-)Messung von Lebewesen und ihren Eigenschaften.
Im vorliegenden Zusammenhang meint Biometrie bzw. Biometrik die (auto-
matisierte) Messung eines individuellen - physiologischen oder verhaltenstypi-
schen - Merkmals einer Person zum Zweck der (biometrischen) Identifikation
(bzw. Authentifizierung, s.u.) und damit zur Unterscheidung von anderen Per-
sonen (Behrens/Roth 2001, S. 1 f.). Die Begriffe Biometrie, Biometrik und
biometrische Identifikation werden haufig synonym verwendet.

Zunehmend wichtige Einsatzfelder biometrischer Identifikationssysteme sind
die Uberpriifung der Handlungsberechtigung von Personen bei E-Banking- und
E-Commerce-Transaktionen und im Rahmen von Zugangskontrollen zu beson-
ders gesicherten Gebauden, Raumen oder Gebieten (z.B. Flughafenbereiche).
Die bislang vorwiegend verwendeten Passwdrter oder Chipkarten in Verbindung
mit Zahlencodes (PIN = Personal Identification Number), die auf "Wissen und/
oder Besitz" beruhen, weisen - vor allem durch ihre ausufernde Zunahme -
Schwéachen bzw. Risiken auf, die mit den Woértern Verlieren - Vergessen -
Stehlen anschaulich charakterisiert werden kdnnen (Behrens/Roth 2001, S. 1).
Ob der Nutzer, der die korrekten Daten liefert, auch der rechtmaRige Inhaber
derselben ist, kann von konventionellen Systemen nicht Uberprift werden.
Durch die individuelle Personengebundenheit und Einmaligkeit der biometrischen
Merkmale soll dieses Problem geldst werden.

Biometrie soll dabei neue Qualitats-, Komfort- und Sicherheitsdimensionen
bei der Personenauthentifizierung erschlief3en und wird héufig als alternativ-
lose Technologie beschrieben, ohne deren Nutzung eine wirklich umfassende
Ausdehnung des elektronischen Handels fur Endverbraucher nicht vorstellbar
erscheint (beispielhaft: Nolde/Leger 2002).

1. Allgemeines zu biometrischen Verfahren

Prinzipielle Anforderungen an Merkmale und Verfahren

Merkmale des Menschen, ob physiologische (passive) oder verhaltensabhangige
(aktive), mussten folgende vier Eigenschaften aufweisen, um "biometrisch
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optimal genutzt" werden zu kénnen (Jain et al. 1999, S. 16, nach Behrens/Roth
2001, S. 3):

e Universalitat (bei jedem Menschen vorhanden),
 Einzigartigkeit (bei jedem Menschen verschieden),

» Bestandigkeit (ohne Veranderungen uber die Zeit) und

» Erfassbarkeit (durch ein technisches System quantitativ messbar).

Tab. 1: Derzeit vorrangig genutzte "biometrische Merkmale" des Menschen

erfasstes Merkmal gemessene Charakteristik

physiologisch (passiv)
Fingerbild (Muster der Hautleisten Verzweigungs- und Endpunkte der Finger-

auf der Fingerkuppe) linien ("Minuzien™)

Handgeometrie Lange, Dicke und Abstand der Finger, Profil
der Hand, evtl. Venenmuster

Iris Muster des Gewebes um die Pupille

Retina Muster der Blutgefale im Augenhintergrund

Gesicht typische geometrische Merkmale des

Gesichts (Augen, Kinn, Nase, Mund)

ver haltensabhéngig (aktiv)

Unterschrift (Schreibdynamik) Schriftbild & Schriftzug, Geschwindigkeit,
Druck, Beschleunigung

Handschrift (Schriftsemantik) (wie Unterschrift, plus:) Syntax des Schrift-
bildes

Stimme akustisches Spektrum (teils vorgegebene
Worter)

multimodale/hybride Systeme

z.B. Gesicht-Mimik-Stimme akustisches Spektrum und Lippenbewegung

Quelle: Behrens/Roth 2001, S. 4; Platanista 2001a

Die biometrischen Verfahren bzw. Systeme wiederum mussen eine Reihe von
Kriterien der Praxistauglichkeit erfillen, u.a. (Behrens/Roth 2001, S. 3;
Scheuermann et al. 2000, nach Platanista 2001a)

— technische Umsetzbarkeit (Schnelligkeit, Kompatibilitét),
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1. Allgemeines zu biometrischen Verfahren TAB

— Robustheit (Wartungsaufwand), Empfindlichkeit (Genauigkeit) und Uber-
windungsresistenz (Sicherheit),

— Okonomische Machbarkeit (vertretbare Kosten fir Betreiber) sowie

— Nutzerfreundlichkeit (Zuverlassigkeit, Einfachheit/K omfort, Hygiene/Gesund-
heit).

Wie im Weiteren gezeigt wird, genlugt keines der derzeit genutzten "biometri-
schen Merkmale" (Tab. 1) bzw. keines der verfiigbaren Systeme allen genannten
Anforderungen vollstandig, zum Teil aus praktischen, zum Teil aus prinzipiellen
Grunden. Dennoch sind weltweit zahlreiche Systeme in unterschiedlichen Anwen-
dungskontexten in Betrieb (Kap. 1V.1). Okonomisch bislang am erfolgreichsten
sind die Erkennung von Fingerbild, Handgeometrie, Gesicht, Stimme, Iris und
Unterschrift/Handschrift (Kap. 1V.2).

Grundlegende Begriffe: Enrolment - Template - Verifikation - Identifikation

Basis eines jeden biometrischen Verfahrens ist - unabhangig von dem genutz-
ten Merkmal und der angewandten Technik - das so genannte Enrolment. Es
umfasst das erstmalige Erfassen und (Ver-)Messen des biometrischen Merk-
mals der zukinftigen Nutzer, die Umwandlung der "Rohdaten" in einen Refe-
renzdatensatz und die Speicherung desselben, des sog. Templates. Dieses stellt
den Vergleichswert dar, mit dem bei allen darauf folgenden biometrischen
Uberpriifungen die neuen Messdaten (zumindest zu einem hohen Grad) tber-
einstimmen mussen, um den Nutzer identifizieren zu kénnen (s.u.).

An diesen grundlegenden Vorgang des Enrolments mussen folglich sowohl
hochste technische Anforderungen (bzgl. Empfindlichkeit und Genauigkeit,
damit tatsachlich individuelle, aber auch reproduzierbare Datenséatze entstehen)
als auch hochste Sicherheitsanforderungen gestellt werden. Der Hauptzweck
der Anwendung biometrischer Verfahren, d.i. die Erhéhung der Sicherheit eines
Gesamtsystems (z.B. der Geldausgabe am Automaten), kann nur dann erreicht
werden, wenn der Referenzdatensatz, das Template, dauerhaft geschitzt ge-
speichert werden kann. Insbesondere im Hinblick auf zuktinftige grof3flachige
Einsdtze sind noch viele Fragen offen (z.B. welche und wie viele Personen
entsprechend qualifiziert werden mussen, um das Enrolment durchzufihren),
deren Losung aller Voraussicht nach mit hohem finanziellen und organisato-
rischen Aufwand verbunden sein wird (Platanista 2001a; vgl. Kap. 1V.1.6).

Bei einer biometrischen Uberprifung der Nutzer werden zwei "Betriebsarten"
unterschieden (Behrens/Roth 2001, S. 2):
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— die biometrische Verifikation, d.h. die Bestatigung der behaupteten Iden-
titat des Individuums (1:1 = die vermessene Person ist tatséchlich die, die
sie zu sein behauptet), und

— die biometrische Identifikation, d.h. die Erkennung eines Individuums aus
einer (definierten) Menge biometrisch registrierter Personen (1:n = die
vermessene Person ist XY).

Im Fall der Verifikation werden die aktuellen Messdaten verglichen mit den
vorhandenen Daten der Einzelperson, die z.B. auf einer Chipkarte oder einem
PDA (= Personal Digital Assistant) dezentral (im Besitz der Person) abgelegt
sind oder aber, verbunden mit einer vorgegebenen Benutzerkennung, zentral
gespeichert sein konnen. Im Rahmen des Enrolments - z.B. bei einem grol3-
flachigen Einsatz fur Bankautomaten - wird es oftmals notig sein, zumindest
vorubergehend die biometrischen Daten an einer weiteren zentralen Stelle
abzuspeichern, um sie auf die Chipkarte fur den entsprechenden Benutzer zu
laden ("Personalisierung der Chipkarten"). Dem Vorteil aus der Sicht des Da-
tenschutzes, dass sich bei einer dezentralen Verifikation das Template in der
Verfugungsgewalt der Nutzer befindet, stehen Sicherheitsnachteile und damit
verbundene mdgliche Haftungsprobleme durch Verlust oder Beschadigung ge-
genuber (Platanista 2001a; vgl. Kap. V.2).

Im Fall der Identifikation vergleicht das biometrische System die gemesse-
nen Daten mit den - zentral gespeicherten - Daten aller zuvor Registrierten und
pruft, welches Template am besten mit dem des aktuellen Nutzers lberein-
stimmt. Dadurch entstehen hohere Anforderungen hinsichtlich der bendétigten
Datenbankgrof3e und Identifikationszeit. Diese Art der biometrischen Erkennung
wird derzeit vor allem in Hochsicherheitsbereichen mit einer geringen Anwen-
deranzahl oder zu polizeilichen Ermittlungszwecken eingesetzt (Platanista
2001a).

Als Oberbegriff gilt (biometrische Personen-)Authentifizierung/Authenti-
fikation, der sich jedoch im deutschen Sprachraum - zumindest bislang noch -
nicht durchgesetzt hat (Nolde/Leger 2002), so dass meist allgemein von "bio-
metrischer Personenidenfikation" gesprochen wird, auch wenn lediglich eine
Verifizierung stattfindet. Begrifflich abzusetzen ist die Autorisierung (als
eigentliches Ergebnis der Uberprifung der Identitat des Nutzers), also die Er-
machtigung bzw. Bevollméachtigung fir einen Zugang oder fir eine Handlung
(TeleTrust 1998, S. 4).
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1. Allgemeines zu biometrischen Verfahren TAB

Probleme in der Praxis: Falsche Akzeptanz und falsche Zur Gickweisung

|dealerweise wére jeder gewonnene biometrische Datensatz einzigartig fir ein
menschliches Individuum und diesem eindeutig zuzuordnen - urspriinglich
erhobene Referenzdaten (Template) und jeweils gemessener Datensatz waren
identisch. In der Praxis resultieren Einschrankungen dieser idealen Einzigar -
tigkeit, Genauigkeit und Reproduzierbarkeit aus verschiedenen Griinden:

— Jeder Messvorgang bedeutet eine starke Informationsreduktion. Aus prin-
zipiellen (Kapazitats-)Grinden muss die erhobene Datenmenge begrenzt
werden. Hinzu kommt die jeweilige Messgrenze (Empfindlichkeit) und Ge-
nauigkeit des Sensors bzw. des Gesamtsystems sowie das nicht zu vermei-
dende "Rauschen". Die zu speichernde Datenmenge des Templates sollte
aus technischen Grunden (Speichergroie, Ubertragungsraten) weitestgehend
minimiert werden, wodurch aber die Genauigkeit reduziert wird.

— Verhaltensabhdngige Merkmale weisen aufgrund der Natur der mensch-
lichen Motorik immer eine mehr oder weniger grof3e Varianz auf. Doch
auch physiologische Merkmale sind nur eingeschrankt zeitlich konstant. Sie
konnen durch Alterungsprozesse, Krankheiten oder Verletzungen voriber-
gehend oder dauerhaft verandert werden. Leichte Verdnderungen missen
daher sowohl bei "aktiven" als auch bei "passiven" Verfahren vom System
toleriert werden.

— Hinzu kommen stérende Umwelteinwirkungen wahrend der Messung, z.B.
unterschiedliche Lichtverhaltnisse oder Temperaturveranderungen, welche
die Leistungsfahigkeit von Sensoren beeinflussen konnen (Platanista 2001a).

Mit dem biometrischen System wird ein statistischer Vergleich der Datensatze
von Template und Messung durchgeftihrt. Das Ergebnis benennt einen prozen-
tualen Wert der Ubereinstimmung. Eine hundertprozentige Ubereinstimmung
wird sowohl aus den genannten prinzipiellen technischen und physiologischen
als auch aus den situationsbedingten Einschrankungen praktisch nie vorkommen.
Fur jedes System muss daher eine Schwelle (ein Wert fir den Grad der Uber-
einstimmung von Referenz- und Messwert) definiert werden (z.B. 95%), ab der
Identifikation bzw. Verifikation als erfolgt betrachtet werden und der Nutzer
als berechtigt akzeptiert wird. Diese Toleranzschwelle hat grof3en Einfluss
darauf, wie viele Nutzer entweder faschlicherweise akzeptiert werden oder
aber falschlicherweise zurtickgewiesen werden (bzw. gezwungen sind, den
Vorgang mehrfach zu wiederholen). Die Raten falscher Ablehnung bzw. fal-
scher Akzeptanz eines biometrischen Systems (FRR = False Rejection Rate;
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FAR = False Acceptance Rate) konnen nicht theoretisch berechnet werden,
sondern mussen empirisch ermittelt werden.

FAR und FRR beeinflussen sich dergestalt, dass eine Absenkung der fal-
schen Akzeptanz die falsche Zurlckweisung erhoht und umgekehrt. Die abso-
lute Hohe der Fehlerraten ist allerdings abhangig von der Empfindlichkeit
und Genauigkeit, also der Trennscharfe, des Gesamtsystems und wird daher
von der Wahl der o.g. Toleranzschwelle direkt beeinflusst. Weniger prazise
Systeme wie die Stimmerkennung werden entweder viele Nutzer falschlicher-
weise akzeptieren (bei niedrig eingestellter Toleranzschwelle) oder aber falsch-
licherweise zuriickweisen. Der Iris-Scan hingegen weist aufgrund seiner grof3en
Trennschérfe sowohl eine niedrige FAR als auch eine niedrige FRR auf. Je
nach praktischer Anwendung soll durch die Wahl und Einstellung der Toleranz-
schwelle des Systems die Rate falscher Ablehnung minimiert werden (meist
aus Komfortgrunden, d.h. Vermeidung frustrierender Fehlversuche) oder aber
die Rate falscher Akzeptanz (vor allem im Hinblick auf eine Sicherheitserho-
hung) (Kap. IV.1.5). FAR und FRR gelten als mit die wichtigsten Kenngrof3en
fur die Leistungsfahigkeit eines biometrischen Systems. Bei Gleichheit der
Werte spricht man von "EER" = "Equal Error Rate".

Ein selbst in Testszenarien bislang selten behandelter, fir die Praxis aber
sehr wichtiger weiterer Parameter ist die Rate fehlerhafter Registrierungs- bzw.
Enrolmentversuche (FER = False Enrolment Rate), die grof3en Einfluss auf die
Nutzerakzeptanz austiben kann (Vielhauer 2000).

2. Biometrische Systemeim Einzelnen

Die folgenden (Kurz-)Beschreibungen der biometrischen Merkmale und Systeme
behandeln physiologische, technische, 6konomische und Nutzeraspekte. Eine
Gegenuberstellung der Eigenschaften und KenngréRen der Verfahren (FAR und
FRR, Registrierungs- und Verifikationszeit, Templategroiie), ihrer Starken und
Schwachen wird in Kapitel 11.3 vorgenommen.

21  Fingerbild

Die Fingerbilder jedes Menschen gelten als vollig einzigartig. Selbst eineiige
Zwillinge kénnen anhand der Fingerabdriicke unterschieden werden. Zur Unter-
scheidung werden entweder das gesamte Graubild ("Pattern Matching") oder die
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sog. Minuzien ("Kleinigkeiten"; hier: endende Téler, Verzweigungen, Schwei3-
poren der Fingeroberflache) herangezogen. Die letztgenannte Methode wird von
der Mehrzahl der Hersteller von Fingerbilderkennungssystemen genutzt. In beiden
Fallen werden vergleichbare Sicherheitswerte erreicht; die Verifikationszeit
kann jedoch beim Pattern Matching etwas langer sein. Bei dieser Methode sind
die Templates haufig um den Faktor zwei bis drei grol3er, z.Z. typischerweise
etwa 900 bis 1.200 Bytes pro Fingerbild (Behrens/Roth 2001, S. 6).

Bei der kriminaltechnischen (forensischen) Verarbeitung der Fingerabdricke
geht es im Unterschied zu den biometrischen Fingerbild-Erkennungen um die
Erfassung der Gesamtbilder, vor allem zu Vergleichszwecken. Das bedeutet,
dass die von den Scannern erfassten Bilder als hochwertige Schwarz-Weil3-
Bilder mit z.B. 250 KByte (pro Finger!) gespeichert werden, wahrend fir die
biometrische ldentifikation Datensétze verwendet werden, die um den Faktor
250 bis 1.000 kleiner sind und sich auf die zur Unterscheidung bendtigten
Merkmale reduzieren. Daher kann bei einer biometrischen Identifikation der
Fingerabdruck aus den gespeicherten Daten nicht eindeutig rekonstruiert wer-
den, was eine Verwendung vor Gericht kaum moglich macht (Behrens/Roth
2001, S. 10).

Abbildung 1 demonstriert die Gewinnung der biometrischen Fingerbildin-
formation, des sog. Minuzienbildes. Die einzelnen Schritte sind (Behrens/Roth
2001, S. 8):

— Gewinnung des Original-Graustufenbildes des Fingers (a)

— Berechnung des Richtungsfeldes aus dem Originalbild (b)

— Extraktion des Vordergrundanteils (c)

— Herausfilterung des Hintergrundes (d)

— Berechnung des Skelettes mit den markierten Minuzien (e)

— Uberlagerung der Minuzien mit dem Original-Graustufenbild (f)

Derzeit sind drei Technologien im Gebrauch bzw. in der Erprobung: optische
Sensoren, Halbleiterldsungen und Ultraschall (Behrens/Roth 2001, S. 6 f.).
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Abb. 1: Gewinnung des Minuzienbildes bei der Fingerbilderkennung
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LAsungen mit optischen Sensoren haben sich in der Vergangenheit zwar
durchaus bewahrt, sind aber wenig verbreitet. Sie bestehen aus einer Kame-
ra, zumeist in Form eines CCD-(= Charged Coupled Device)Sensors, einer
Prismenoptik und einer Hartplastik- oder Glasflache als Auflageflache fir
den Finger in definiertem Kameraabstand. Anstelle von sichtbarem Licht
kann auch Infrarot benutzt werden. Die Auflésung ist mit bis zu 500 dpi
(dot per inch) und aufgrund relativ grofRer nutzbarer Auflageflache oft
deutlich besser als bei den u.g. Halbleiterl6sungen. Auch sind die optischen
Sensoren in einem weiten Bereich unempfindlich gegen Temperaturschwan-
kungen und elektrostatische Aufladung. Schwierigkeiten gibt es allerdings
durch latente Fingerabdriicke aus der vorhergehenden Benutzung. Bei ver-
schiedenen Modellen besteht auch die Gefahr eines Leistungsabfalls infolge
der Alterung des CCD-Chips, Ausfall der Beleuchtung oder durch Besché-
digung der Oberflache der Aufnahmefl&che.

Immer wichtiger wird die Halbleiterlosung (kapazitative Sensoren). Seit
einiger Zeit sind Chips verfuigbar, die mittels Messung der Gleichstrom-
kapazitat zwischen der Chipoberflache und der Fingeroberflache digitale
Graustufenbilder mit 200 bis 300 Linien - bei einer nutzbaren Flache von
ca 10 x 15 mm bis max. 13 x 18 mm - mit 8 Bit Auflésung erzielen (Infineon,
Sony, ST-Microelectronics, Veridicom). Ein System (des Herstellers Au-
thentec) kann durch eine modifizierte Kapazitdtsmessung auch die lebende
Schicht des Fingers unter der Oberflache vermessen, was theoretisch deut-
liche Vorteile hat, da sich zum Beispiel Verletzungen weniger auswirken.
Mit latenten Fingerabdricken aus der vorhergehenden Benutzung kampfen
allerdings auch viele der Halbleiterldsungen, und wie haltbar und zuverlas-
sig sie sind, ist noch offen. Die Angaben der Hersteller sind viel verspre-
chend, indem sie eine hundertfach bessere Haltbarkeit als bei den optischen
Systemen behaupten. Charakteristisch ist eine, durch die relativ kleine
Aufnahmeflache bedingte, sehr grof3e Abhangigkeit der Gesamtqualitat der
Erkennung von der Qualitét des Enrolments. Der Benutzer muss immer die
gleiche Teilflache des Fingers wie beim Enrolment benutzen, was eine un-
realistische Disziplin des Nutzers erfordert, der oft schon Schwierigkeiten
hat, sich daran zu erinnern, welchen Finger er beim Enrolment benutzt hat.
Chips zur Fingerbilderfassung werden zukinftig weitaus preiswerter sein
und vermutlich immer haufiger eingesetzt werden. Schon jetzt sind sie in
Smartcards integriert verfiigbar.

GrolRe Hoffnung wird auf die Verwendung von Ultraschalltechnologie ge-
setzt, wenn auch nur wenige Gerédte bisher Marktreife erreicht haben

25



TAB [1. Biometrie: Merkmale, Verfahren und Systeme

(http://www.ultra-scan.com). Vorteilhaft ist, dass Schmutz oder Ruck-
stande (latente Fingerabdriicke) keine Rolle spielen, da der akustische
Widerstand der Haut (Kanten, Senken usw.) gemessen wird, und eine grol3e
Aufnahmeflache wie bei optischen Systemen mdglich ist. Die Uberlistung
derartiger Sensoren dirfte schwieriger sein. Uber die Langzeitleistungs-
fahigkeit ist bisher allerdings wenig bekannt.

Ein sog. Life-Test (Lebenderkennung) wird bisher nur von wenigen Herstel-
lern angeboten. Damit soll verhindert werden, dass bei optischen Sensoren mit
einer Fingerprofilattrappe oder einem abgeschnittenen Finger eine Authentifi-
zierung erzielt werden kann. Ansatze fir solch eine Lebenderkennung sind die
Messung des Fingerpulses oder die Erfassung der Farbe der Haut, ihrer elek-
trischen Eigenschaften oder ihrer Reflexionseigenschaften (Behrens/Roth
2001, S. 7).

Fur die Nutzer ist die Fingerbilderkennung recht einfach und bequem hand-
habbar. Allerdings wird vermutet, dass die Assoziation des "traditionellen”
Einsatzes im Rahmen der Strafverfolgung bei Nutzern zu Vorbehalten fihren
kann (Platanista 2001a). Hinzu kommen hygienische Bedenken bei Verwendung
im Offentlichen Bereich.

2.2 Handgeometrie

Die Erfassung der Handgeometrie ist eines der altesten biometrischen Verfahren.
Ab einem Alter von etwa 20 Jahren sind die Verénderungen an der mensch-
lichen Hand meist nur noch gering. Bereits der Schatten einer Hand gilt als
einzigartig. Fur die biometrische Vermessung werden bis zu 90 Werte fur
Dicke, Lange, Breite und Flache der Hand bzw. der Finger ermittelt (Abb. 2).
Theoretisch nutzbare Charakteristiken der Handoberflache, wie die Verteilung
der Hautporen, werden bislang nicht herangezogen (Behrens/Roth 2001, S. 12).
Die Bedienung der Systeme ist einfach, teilweise aber unbequem (wenn z.B.
fur die richtige Positionierung die Hand fest an starre Anschlagstifte gedrickt
werden muss, Abb. 2). Da aufgrund der Dickenmessung dreidimensionale Auf-
nahmen benétigt werden, sind komplizierte Optiken erforderlich. Die Sensor-
technik und mit ihr das Gesamtsystem ist daher meist recht voluminds, so dass
die Technik bislang Uberwiegend bei der rdumlichen Zugangskontrolle oder
zur Zeiterfassung eingesetzt wurde. Die Templategrofde ist mit 10-20 Bytes
klein, Angaben zur erzielbaren Genauigkeit schwanken (mittel bis hoch) (Beh-
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rens/Roth 2001, S. 12). Ein Life-Test zur Erhéhung der Uberwindungssicher-
heit wird - wie bei der Fingerbilderkennung - bislang kaum angeboten.

Abb. 2: Erfassen der Handgeometrie

Quelle: Michigan State University (http://biometrics.cse.msu.edu/hand-proto.html), nach Behrens/Roth
2001, S. 12

2.3 Iris

Die Iris oder "Regenbogenhaut" ist der farbige Gewebering, der die Pupille
umschliefdt. Sie regelt wie eine Blende die Weite der Pupille und damit den
Lichteinfall. Die charakteristischen, biometrisch nutzbaren Merkmale der Iris
werden als Corona, Krypten, Fasern, Flecke, Narben, radiale Furchen und
Streifen bezeichnet (Abb. 3). Die Farbe wird nicht bericksichtigt.

Die Einzigartigkeit von Irismustern ist unbestritten. Sie gilt nicht nur fir
eineiige Zwillinge, sondern sogar fur die zwei Augen einer Person. Verande-
rungen uber die Zeit werden als vernachléssigbar eingestuft. Allerdings konnen
Krankheiten des Auges, z.B. Schadigungen der Hornhaut, zu deutlichen Veran-
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derungen fuhren, was eine neue Registrierung erforderlich macht (Behrens/
Roth 2001, S. 14).

Abb. 3: Iris-Muster

Quelle: Fa. Iridian (http://www.iridiantech.com), nach Behrens/Roth 2001, S. 14

Zur Erfassung der Irismuster werden Schwarz-Wei3-CCD-Kameras eingesetzt,
ahnlich handelsiiblichen Videokameras. Laser finden keine Verwendung. Die
Aufnahme kann "aktiv" oder "passiv" erfolgen. Im zweiten Fall missen die
Nutzer in einem Abstand zwischen 15 und 35 cm von der Aufnahmeeinrichtung
- gegebenenfalls geleitet von einer Sprachausgabe - eine passende Position zur
Kameralinse einnehmen. Bei der "aktiven" Aufnahme findet eine motorisch
bewegte Weitwinkel-Kamera mit Hilfe von Stereoaufnahmen des Gesichtes
selbststandig die Iris. Mit 30 bis 100 cm ist der Abstand deutlich benutzer-
freundlicher (Behrens/Roth 2001, S. 14). Das Template hat typischerweise eine
GrolRenordnung von 512 Bytes (Abb. 4).
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Abb. 4: Irismit Iris-Code

Quelle: Fa. Iridian (http://www.iridiantech.com), nach Behrens/Roth 2001, S. 17

Der Iris-Scan gilt als eines der genauesten biometrischen |dentifikationsverfah-
ren (Kap. 111.1.1) und wird bereits vielfach bei Zugangskontrollen im Hochsi-
cherheitsbereich verwendet, mehrere Pilotanwendungen bei Geldautomaten
sind bekannt. Eine Lebenderkennung (z.B. durch Erfassung der Pupillenbewe-
gung und der damit einhergehenden kontinuierlichen elastischen Verformung
der Irisstruktur) kann die ohnehin hohe Uberwindungssicherheit noch weiter
steigern (Breitenstein 2002, S. 50). Einem verbreiteteren Einsatz stehen derzeit
noch die hohen Anschaffungskosten entgegen, die allerdings bei einer Steige-
rung der Produktion wohl deutlich gesenkt werden kdnnten (Behrens/Roth 2001,
S. 16). Die Nutzerakzeptanz gilt als eher verhalten, da haufig die Befurchtung
von Augenschaden gedulRert wird (Platanista 2001a), in der féalschlichen, aber
nach wie vor verbreiteten Annahme, dass ein Laser eingesetzt werde (Breiten-
stein 2002, S. 51).
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2.4 Retina

Wie das Fleckenmuster der Iris gilt auch die Anordnung der Blutgefal3e in bzw.
hinter der Netzhaut oder Retina, also dem lichtempfindlichen Bereich im Augen-
inneren, als individuell einzigartig (auch bei Zwillingen). Ebenfalls wie das
Irismuster bleibt das Adernmuster der Netzhaut weitgehend konstant, kann sich
aber durch Krankheiten oder Verletzungen voribergehend oder andauernd ver-
andern.

Abb. 5: Infrarot-belichtete Retina

Quelle: Fa. EyeDentify (http://www.eyedentify.com), nach Behrens/Roth 2001, S. 18

Seit 1985 gibt es (mit dem EyeDentify 7.5) ein Gerét, das mittels Infrarot-
Laser die Blutgefél3e der Netzhaut scannt. Dabei werden etwa 400 charakteris-
tische Punkte festgehalten (Abb. 5). Relativ aufwendige Spezialtechnik ist er-
forderlich, um durch die Pupille hindurch die Netzhaut aufzunehmen. Das Auge
muss sich sehr nahe an der Aufnahmeoptik befinden (1-2 cm) und wéhrend des
Scannens ruhig gehalten werden. Der Nutzer blickt dann auf ein rotierendes
grunes Licht, wahrend das tats&chlich zum Abtasten benutzte Infrarotlicht fur
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ihn unsichtbar ist. Die Templates sind mit 40-96 Bytes mittelgrof3. Die Zeit fir
eine Messung betrégt ca. 1,5 Sekunden (Behrens/Roth 2001, S. 17 f.).

Wie der Iris-Scan hat der Retina-Scan als sehr empfindliches Verfahren bei der
Zutrittssicherung zu Hochsicherheitseinrichtungen sowohl im 6ffentlichen als
auch im privaten Bereich Verbreitung gefunden (Behrens/Roth 2001, S. 18).
Eine Uberlistung des Systems durch Attrappen wird kaum fur moglich gehalten
(Breitenstein 2002, S. 54). Nicht nur der hohe Preis, sondern auch die bislang
recht hohe Rickweisungsrate (von ca. 12% beim ersten Versuch It. Herstel-
lerangabe) stellten ein Verbreitungshemmnis dar. Hinzu kommen Nutzervorbe-
halte, da eine Verursachung von Augenschéaden durch den Laser befirchtet
wird, auch wenn es hierfir bislang keinerlei Hinweise gibt. Konkrete Ein-
schrankungen der Nutzbarkeit ergeben sich fir Trager von Kontaktlinsen (ab
einer bestimmten Dioptrienzahl), aul3erdem gibt es Probleme bei Astigmatis-
mus (Hornhautverkrimmung, eine recht haufige Ursache fir Fehlsichtigkeit).

2.5 Gesicht

Fur die Gesichtserkennung existieren verschiedene Methoden und Systeme.
Die meisten analysieren diejenigen Bereiche des Gesichtes, die sich nicht auf-
grund der Mimik standig verandern (Behrens/Roth 2001, S. 19). Dazu gehdren
die oberen Kanten der Augenhothlen, die Gebiete um die Wangenknochen und
die Seitenpartien des Mundes. Die zwei wichtigsten Systeme sind die Eigenge-
sichts- und die Eigenschaftsanalyse.

Bei der Eigengesichtstechnik handelt es sich um ein urspringlich vom
Massachusetts Institute of Technology (MIT) entwickeltes Verfahren, das in
zweidimensionalen Graustufenbildern die Charakteristika des Gesichts abbildet
(Abb. 6). 100 bis 125 Eigenbilder sind bei der Mehrheit der Gesichter notig,
um die jeweils typischen Eigenschaften zu erfassen. Wie bei allen Gesichtser-
kennungssystemen ist der Betrachtungswinkel und der Detailreichtum wichtig.
Die besten Ergebnisse werden bei frontaler Bildaufnahme erzielt (Behrens/
Roth 2001, S. 21). Diese Gesichtserkennungstechnik wird oft in Kombination
mit weiteren biometrischen Verfahren benutzt.

Eigenschaftsanalyse (Feature analysis) ist das wohl verbreitetste System
zur Gesichtserkennung. Gegenluber dem Eigengesicht-Verfahren gilt die Me-
thode als vielseitiger, da sie Variationen der Mimik, etwa beim Sprechen oder
Lacheln, akzeptiert (Behrens/Roth 2001, S. 21).
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Abb. 6: Einzelbilder der Eigengesichtstechnik

Quelle: MIT Face Recognition Demo Page, nach Behrens/Roth 2001, S. 21

Neben diesen beiden dominierenden Systemen gibt es eine Reihe weiterer
Varianten, die als Neural Network Mapping Technology oder Automatic Face
Processing bezeichnet werden, ferner erste Versuche zur Nutzung anderer
Parameter, wie dreidimensionales Scannen oder das Erfassen der Warmever-
teilung im Gesicht (Abb. 7) (Behrens/Roth 2001, S. 21 f.).

AuRere Einflusse, z.B. unterschiedliche Lichtverhaltnisse oder Temperatur-
schwankungen, beeinflussen die Funktionalitéat der Gesichtserkennung. Ohne
Lebenderkennung (z.B. durch Registrierung intrinsischer Mund- oder Augen-
bewegungen) ist die Uberwindung der Systeme duRerst einfach - meist geniigen
bereits Fotos oder Videos (Breitenstein 2002, S. 45). Vor allem bei Kindern
und Jugendlichen, aber auch in spateren Lebensphasen verandert sich das
Merkmal relativ stark (Platanista 2001a). Die TemplategrofRe betragt bis zu
1.300 Bytes.
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Abb. 7. Thermogramm eines Gesichts

Quelle: Michigan State University (http://biometrics.cse.msu.edu/), hach Behrens/Roth 2001, S. 22

Je nach Anwendungszweck und Perspektive (z.B. Komfort vs. Datenschutz)
erscheinen zwei Charakteristika der Gesichtserkennung als Vor- oder Nachteil:
die Passivitat der Nutzer (keine aktive Mitwirkung erforderlich) und die mog-
liche Kontinuitat gegeniiber einem Nutzer (permanente Uberprifung der Zu-
gangsberechtigung z.B. wahrend der Benutzung eines PCs).

2.6 Unter schrift/Handschrift

Bei der Unterschrifts- bzw. Handschriftenerkennung ist nicht nur das optische
Erscheinungsbild der Signatur (Schriftzug als "Offline-Parameter”) entschei-
dend, sondern es werden Merkmale wie Druck, Geschwindigkeit, Beschleuni-
gung, Auf- und Absetzpunkte sowie Stiftwinkelpositionen beim Schreiben (als
"Online-Parameter") gemessen. Aufgenommen wird die Unter/Handschrift heute
meistens mit einem handelstblichen Grafiktablett oder einem PDA bzw.
Touchscreen. Alternativ sind auch Spezialstifte mit Sensoren in Verwendung,
welche die Parameter bei der Leistung der Unterschrift/Handschrift aufnehmen
und zur Auswertung Ubertragen (Behrens/Roth 2001, S. 22 f.).

Eine Erweiterung der Unterschriftanalyse liefert ein Handschriftensystem,
bei welchem nicht allein die Unterschrift, sondern sog. "Semantiken" (Viel-
hauer 2000) zur handschriftlichen Authentifizierung herangezogen werden.
Dies kdnnen vordefinierte Worter, ganze Sétze oder sogar kleine Zeichnungen
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(Sketches) sein (Abb. 8). Ein Vorteil des Einsatzes von "Semantiken" liegt in
der Anonymitat - selbst bei zentral abgespeicherten Datensatzen kann diese
gewahrt werden. Die Verfahren kbnnen so eingerichtet werden, dass sie vom
Nutzer selbst gesteuert werden konnen, indem der hinterlegte Referenzdaten-
satz relativ kurzfristig verandert wird. Hierdurch ist eine klarere Koppelung an
eine Willenserkléarung moglich. Die "Beherrschbarkeit” durch den Nutzer dirfte
aulRerdem forderlich fur die Akzeptanz sein. Da die Erfassung der dynamischen
Parameter eine Lebenderkennung darstellt, ist die Falschungssicherheit ziem-
lich hoch (Breitenstein 2002, S. 58 f.). Wegen der (noch) hohen Fehlerraten
sind die Systeme bislang allerdings nur sehr eingeschrankt einsetzbar (Plata-
nista 2001a).

Abb. 8: Online-Handschriften (*Haus von Nikolaus" und vorgegebener
Schriftzug)

Quelle: Vielhauer 2000

2.7 Stimme

Es existieren verschiedene Methoden bzw. Verfahren zur Analyse von perso-
nenbezogenen Sprachmustern. Erfasst werden unterschiedliche Parameter der
Sprechcharakteristik, so die Tonhohe, die Dynamik oder die Wellenform. Die
Templategrof3e liegt in der Regel zwischen 1.500-3.000 Bytes (Behrens/Roth
2001, S. 23). Grundsatzlich ist die Sprechererkennung, verglichen mit anderen
biometrischen Systemen, ein weniger genaues Verfahren. Sprachsysteme sind
anfallig fur auRere Einwirkungen, z.B. Stral3engeréusche oder laute Unterhal-
tungen, und bei (Hals-)Erkrankungen haufig nicht einsetzbar. Hinzu kommt die
prinzipiell simple Uberwindbarkeit durch Stimmaufnahmen (Platanista 2001a).
Trotz dieser Nachteile ergibt sich insbesondere im Bereich der Telekommu-
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nikation ein interessantes Anwendungsspektrum, da hier keine zusétzlichen
Hardwarekosten fir die Nutzer entstehen.

2.8 Kombinationen

Die Voraussetzung fur die Anwendung einer Kombination verschiedener bio-
metrischer Authentifizierungssysteme (auch von verschiedenen Herstellern) ist
eine standardisierte Schnittstelle, ein sog. Application Programming Interface
(API). Die Entwicklung eines solchen "BioAPI" und eine entsprechende inter-
nationale Vereinbarung stehen kurz vor ihrem Abschluss (Kap. 111.1.3) Damit
ricken multimodale Systeme néher, die eine grofiere Genauigkeit und Zuver-
l&ssigkeit (bezluglich der FRR) als Einzelverfahren versprechen. Einen entschei-
denden Vorteil kdonnten multimodale Systeme vor allem dann bieten, wenn bei
einem Nutzer ein bestimmtes biometrisches Merkmal aktuell oder generell
nicht messbar ist, da dann auf ein anderes Merkmal "ausgewichen" werden
kann. Nachteilig ist das aufwendigere Enrolment einschliefdlich der Speicherung
einer grofleren Datenmenge, wodurch auch die Authentifizierungsvorgange
zeit- und kostenintensiver werden dirften (Platanista 2001a). Bereits in der
Erprobung befindet sich ein kombiniertes System von Stimm- und Gesichtser-
kennung einschliel3lich der Lippenbewegung (BiolD der Firma DCS) (Behrens/
Roth 2001, S. 23).

2.9  Entwicklungdlinien im Frihstadium

Eine Reihe biometrischer Identifikationsverfahren befindet sich noch in einem
so frihen Entwicklungsstadium, dass insbesondere eine Prognose uber die zu-
kinftige Umsetzung und Anwendung nur schwer moglich ist. Hierzu gehdren
unter anderem (Behrens/Roth 2001, S. 24; Breitenstein 2002):

* Geruchsidentifikation: Mit "klUnstlichen Nasen" konnte in Zukunft das
einzigartige Geruchsmuster fltchtiger chemischer Substanzen des mensch-
lichen Koérpers erfasst und ausgewertet werden. Eine britische Firma,
Mastiff Electronic Systems Ltd., arbeitet an einem solchen System mit
Namen "Scentinel".

« DNA-Analyse: Angesichts der Fortschritte in der DNA-Chip-Technologie
ist eine vollautomatisierte DNA-Analyse technisch durchaus vorstellbar.
Diese Automatisierung wird in Anwendungsfeldern wie der Medizin oder
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auch der Lebensmittelanalytik intensiv vorangetrieben, und eine Umsetzung
in biometrische Systeme dirfte auf |angere Sicht technisch kein grof3es Prob-
lem darstellen. Wegen der allseits anerkannten Sensibilitat genetischer Daten
erscheint jedoch eine Anwendung zur blof3en biometrischen Identifikation
auf absehbare Zeit wenig wahrscheinlich.

» Tastendruckdynamik (Schreibrhythmus): Das System misst zum einen die
sog. Tastenverweildauer, zum anderen die Lange der Zeit, die zwischen
zwei Tastenanschldgen liegt. Eine charakteristische Tippdynamik existiert
allerdings nur bei getibten Schreibenden.

« Handflachenerkennung: Ahnlich der Fingerbilderkennung misst das Sys-
tem das Linienmuster der Handinnenflache einer Person.

 GefaBmuster (vaskulare Muster): Biometrisch erfasst werden kann das
charakteristische Venenmuster an verschiedenen Stellen des Korpers, z.B.
an Handgelenk und Handrlcken oder im Gesicht.

* Ohrgeometrie: Abbildung bzw. Verlauf der Ohrmuschel sind hinreichend
individuell. Die Messung erfordert allerdings eine hohe Positionsgenauigkeit
(Platanista 2001a).

Zunehmend wichtig wird bei allen Systemen die sog. Lebenderkennung, die
eine Uberwindung der Systeme durch simple Imitate verhindern soll. Als eine
verbesserte Technologie fir die Lebenderkennung bei Fingerbildsensoren wird
z.B. die Pulsoxymetrie verfolgt, also die Messung des Blutsauerstoffgehaltes.

3. Vorzuige und Nachteile der Systemeim Uberblick

Auf nationaler und internationaler Ebene sind mehrere Gremien damit befasst,
Kriterien fur eine zukinftige Evaluation biometrischer Systeme zu definieren
(Kap. 111.1.3), die vorhandenen Verfahren (oft eher Prototypen) werden in ver-
schiedenen Pilotprojekten vergleichenden Praxistests unterzogen (Kap. I11.1.1.
u. 111.1.2). Ein allgemein anerkanntes Vorgehen zum Vergleich der Starken und
Schwéchen der verschiedenen biometrischen Systeme ist aber noch nicht etab-
liert. Dartber hinaus macht die unterschiedliche Entwicklungs- bzw. Praxisreife
der verschiedenen biometrischen Systeme eine vergleichende Evaluation
schwierig. Eine solche musste nachvollziehbare und aussagekraftige Daten u.a.
zu Zuverlassigkeit, Genauigkeit, Empfindlichkeit, Akzeptanz, Robustheit,
Kompatibilitat, Einfachheit und Kosten umfassen. Die folgenden Tabellen ge-
ben einen Uberblick zu vergleichenden Beschreibungen und Bewertungen der
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wichtigsten biometrischen Systeme, wie sie in der Literatur zu finden sind.
Tabelle 2 listet die technischen Kennwerte auf (zu FAR/FRR; s. Kap. 11.1).

Tab. 2:  Technische Angaben zu biometrischen Systemen/V erfahren

Merkmal Templategrole Verifikations-/ FAR FRR
(Bytes) Registrierungszeit (sec) (%) (%)
Fingerbild 900-1.200 0,5-20/10-30 0,01-0,0001 1,0-5,0
(Minuzien)
Handgeometrie 10-20 2-5/k.A. 0,1-5,0 0,2-5,0
Iris bis 512 0,5-10/k.A. 0,01-1,0 0,1-2,0
Retina 40-96 ab 1,5/bis 30 0,0001 bis 12
Gesicht bis 1.300 1-5/bis 30 0,5-2,0 1,0-3,0
Unter/Handschrift ~ 400-1.500 5-15/30 1,6-20 2,8-25
Stimme 1.500-3.000 ab 1,5/k.A. K.A. k.A.

Quelle: Behrens/Roth 2001; Platanista 2001a

Tabelle 3 fasst "Starken und Schwéchen” zusammen, wie sie in den Kapiteln
11.2.1-11.2.7 beschrieben worden sind. Die Tabellen 4 und 5 entstammen Ein-
zelquellen und dokumentieren die vergleichende Bewertung der biometrischen
Verfahren durch die Autoren Jain et al. (von 1999) und Scheuermann et al. (aus
dem Jahr 2000). Es sei ausdrucklich betont, dass die wieder gegebenen Be-
wertungen nur unter grof3en Vorbehalten interpretiert werden kdnnen, da
sie aus vielerlei Grinden unvollstandig, vorlaufig und teilweise subjektiv bzw.
nicht Gberprufbar (z.B. Herstellerangaben) sind. Dazu kommt, dass die Beur-
teilung von Starken und Schwachen eines Verfahrens nur in einem spezifischen
Anwendungskontext und in Abhangigkeit von den zu erfillenden Funktionen
(z.B. Identifikation oder Verifikation) erfolgen kann. Eine solche Evaluierung
muss empirisch angelegt und in ihren Einzelschritten nachvollziehbar erfolgen
(Platanista 2001a; Kap. I11.1.1). Von einer Einschétzung der Eignung und Leis-
tungsfahigkeit der verschiedenen Systeme fir konkrete Einsatzszenarien muss
daher an dieser Stelle Abstand genommen werden. Diese Aufgabe bleibt einer
bei weitem umfangreicheren Analyse vorbehalten, als sie im vorliegenden
Bericht geleistet werden konnte. Insgesamt sollen die Tabellen lediglich eine
grobe Orientierung bieten.
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Tab. 3:  Vorzuge und Nachteile biometrischer Verfahren/Systeme
Merkmal " Starken" " Schwéachen"
Fingerbild — einzigartig — abhangig von Hautzustand
— bestandig — Positionierung notig
— einfache Bedienung — Systeminkompatibilitaten
— preisgunstig — Lebenderkennung fehlt
— recht Uberwindungsresistent — Assoziation d. Strafverfolgung
Handgeome-— unabhéngig von Hautzustand — nicht sehr charakteristisch
trie — niedrige Fehlerrate beim Enrol-  — bestandig nur bei Erwachsenen
ment (FER) — Lebenderkennung fehlt
— einfache Bedienung — teuer, da GroRgeréte notig
— schnell — Hygieneaspekte
Iris/Retina — €inzigartig — Retina: Stérung durch Kon-
_ bestandig taktlinsen u. Astigmatismus
— beriihrungslos — Positionierung notig
— sehr Uberwindungsresistent (Reti- tever, da Grofigerdte notig
na: "nicht offenes” Merkmal) — Gesundheitsbedenken
Gesicht — berUhrungslos — unbestandig bei Alterung
— Standardgeréate verwendbar — empfindlich gegeniber Licht-
_ teils kompatibel zu Papierdoku- und Temperaturveranderungen
menten — teils Positionierung notig
— kontinuierliche Kontrolle méglich — Uberwachungsproblematik
Stimme — ortsunabhéangig — nicht sehr charakteristisch
— einfache Bedienung — unbestandig (Alterung) und
_ Standardgeréte verwendbar stérungsanfallig (Krankheit)
— Willenserklarung integrierbar, — zeitaufwendiges Enrolment
Nutzersteuerung moglich — leicht Uberwindbar
Unter-/ — an konvent. Systeme anschlief3bar — nicht sehr charakteristisch

Handschrift _

akzeptiert, da vertraut

Willenserklarung, Nutzersteuerung —

unbestandig

zeitaufwendiges Enrolment

Quelle: Behrens/Roth 2001, S. 25 f.; firstsurf 1999; Platanista 2001a; Wirtz 1999
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Tab. 4: Bewertung biometrischer Verfahren nach Jain et al. 1999
Merkmal Univer- Einzig- Bestandig- Messbar- Leistung Akzep- Resis-

salitat artigkeit keit keit tanz tenz*
Fingerbild mittel hoch hoch mittel hoch  mittel hoch
Handgeometrie  mittel mittel mittel hoch mittel mittel  mittel
Iris hoch hoch hoch mittel hoch gering hoch
Retina hoch hoch mittel gering hoch gering hoch
Gesicht hoch gering mittel hoch  gering hoch gering
+Thermogramm  hoch hoch gering hoch mittel  hoch hoch
Unterschrift gering gering  gering hoch  gering hoch gering
Stimme mittel gering  gering mittel gering hoch gering
Handvenen mittel mittel mittel mittel  mittel  mittel hoch
Tastenanschlag gering gering  gering mittel gering mittel  mittel

Quelle: Jain et al. 1999, nach Platanista 2001a; *: gegen Uberwindungsversuche/Angriffe

Tab. 5: Bewertung biometrischer Verfahren nach Scheuermann et al. 2000

Merkmal Kostenfaktor Anwenderfreundlichkeit Wartungsanforderungen
Fingerbild mittel gering mittel bis hoch
Handgeometrie hoch mittel mittel

Iris hoch hoch mittel
Retina hoch hoch mittel
Gesicht mittel hoch mittel
+Thermogramm mittel hoch mittel
Unterschrift mittel gering mittel
Stimme gering gering gering
Handvenen mittel gering mittel
Tastenanschlag gering gering gering

Quelle: Scheuermann et al. 2000, nach Platanista 2001a
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Bei einer Gruppierung und Gegenuberstellung der verschiedenen Systeme
nach aktiven und passiven Merkmalen kénnen folgende Einschatzungen
zusammengefasst werden (Platanista 2001a):

— Die passiven, physiologischen Merkmale sind meist " offen”, d.h. von
auf3en erkennbar (Ausnahme: Retina) und daher potenziellen "Angreifern”
leichter zuganglich. Sie kdnnen anwendungsfreundlich im Sinne von be-
guem sein, damit verbunden ist dann die M dglichkeit einer unbemerkten,
nicht autorisierten Identifikation zum Zweck der Uberwachung. Die Er-
fassung passiver Merkmale kann auch trotz Widerstand durch physische
Gewalt erzwungen werden, was z.B. fur Zwecke der Strafverfolgung
durchaus als Vorteil angesehen werden kann, im Hinblick auf kriminellen
Missbrauch aber als Nachteil gelten muss.

— Die aktiven Merkmale (Stimme und Unterschrift/Handschrift) konnen mit
einer Willenserkléarung verbunden werden, welche die Verbindlichkeit und
Nichtabstreitbarkeit des jeweiligen Authentifizierungsvorgangs erhoht. Da-
raber hinaus koénnen sie bei entsprechender Auslegung vom Nutzer immer
wieder (durch Enrolment einer neuen gesprochenen oder geschriebenen
Wortfolge) verandert werden, womit das System zumindest in gewissem
Umfang vom Nutzer kontrolliert und gesteuert wirde. Im Gegensatz zu
den nicht beeinflussbaren passiven Merkmalen kdnnen die flexiblen, an-
passbaren aktiven Merkmale daher auch nicht dauer haft " kompromittiert”,
sondern allenfalls - vergleichbar der PIN - vortbergehend missbraucht
werden. Diese Vorteile der Variabilitdt und Flexibilitdt gehen allerdings
einher mit grof3en Einschrankungen bei Genauigkeit und Zuverlassigkeit:
Die aktiven Merkmale sind vergleichsweise uncharakteristisch und unbe-
sténdig, die entsprechenden biometrischen Systeme bislang recht stérungs-
anfallig und leicht zu Uberwinden, hinzu kommt héufig ein aufwendiges
Enrolment. Durch entsprechende Androhung von Gewalt oder sonstiger
Repressalien sind natlrlich auch die verhaltensgesteuerten Merkmale er-
zwingbar.

— Kombinationssysteme (z.B. Stimme und Gesicht) kénnen Vorteile der
aktiven und passiven Merkmale zusammenfihren und dadurch fehler- und
somit benutzerfreundlicher gestaltet werden. Mehrfach multimodale Sys-
teme kdnnten den Ausfall bzw. Mangel einzelner Merkmale tolerieren -
immerhin wird davon ausgegangen, dass jedes einzelne biometrische
Merkmal bei ca. 5% der Bevolkerung nicht genutzt werden kann (Morgan
Keegan 2000, nach Platanista 2001a), unabhangig von dem benutzten Ver-
fahren. Nutzernachteile entstehen allerdings durch aufwendige Enrolment-
verfahren, ein moglicher Eindruck der " Totalerfassung" konnte starke
Anwendervorbehalte provozieren.

40



TAB

lll.  Forschungs- und Entwicklungsaktivitaten

Den Stand von Forschung und Entwicklung im Bereich biometrischer Systeme
allein fur Deutschland erschopfend zu erheben erweist sich als aul3erst auf-
wendig. Zum einen sind aussagekréaftige Informationen der entsprechenden
Firmen nur schwer zu erhalten, zum anderen gibt es nur wenige offentlich
geforderte Forschungsprojekte. Wahrend es bis 1999 keine direkte Forschungs-
forderung seitens des Bundes gab (Bundesregierung 1999), sind in den vergan-
genen zwel Jahren entsprechende FoOrderaktivitdten begonnen worden. Das
BMWi unterstutzt beispielsweise aktuell das Projekt BioTrust (Kap. 111.1.2),
das BMBF das Projekt H204M (Kap. I11.2), das Bundesamt fur Sicherheit in
der Informationstechnik das BiolS-Projekt (Kap. I11.1.1). Daneben wird For-
schung zur Biometrie in mehreren Fraunhofer-Instituten betrieben, die mit
Bundesmitteln bezuschusst werden.

Auf der internationalen Ebene bereitet es schon Schwierigkeiten, Uberhaupt
einen Uberblick zu erlangen. Gerade im nordamerikanischen und asiatischen
Raum existiert eine kaum Uberschaubare Vielzahl von Aktivitdten im privat-
wirtschaftlichen und 6ffentlichen Sektor.

Fur den Blickwinkel der Technikfolgen-Abschéatzung zur Feststellung des
politischen Gestaltungsbedarfs sind besonders die sog. "Pilotprojekte” zur Eva-
luierung biometrischer Systeme von Interesse, die mit Unterstitzung offentlicher
Institutionen durchgefiihrt werden. Sie sind zum einen als vergleichende Unter-
suchungen verschiedener technischer Systeme angelegt und behandeln zum an-
dern die gesellschaftlich relevanten Aspekte wie Verbraucher- und Datenschutz.

Im folgenden Kapitel I11.1 werden die wichtigsten Ergebnisse der - deut-
schen - Pilotprojekte vorgestellt, und es wird ein kurzer Uberblick zu laufenden
Aktivitaten gegeben. Kapitel I11.2 fasst zusammen, was zum Stand von FUE
durch die Gutachter Behrens und Roth (Behrens/Roth 2001) und die Platanista
GmbH (Platanista 2001a) sowie durch die Autoren dieses Berichts v.a. im
Internet recherchiert werden konnte. Die Ergebnisse insgesamt sind unvoll-
stédndig bzw. unsystematisch und beziglich der einzelnen FuE-Projekte von
aulRerst unterschiedlichem Informationsgehalt. Dennoch ermdglichen sie zu-
mindest einen ersten, exemplarischen Einblick in die weltweiten Forschungs-
und Entwicklungsaktivitaten. Eine systematische Erhebung, einschlief3lich
einer Identifikation von Schwerpunkten und erwartbaren Entwicklungstrends,
bleibt eine Aufgabe fir die Zukunft.
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1. Pilotprojekte und Entwicklung von Testkriterien

1.1  BiolS-Projekt

Das Bundesamt fur Sicherheit in der Informationstechnik (BSI) hat gemeinsam
mit dem Bundeskriminalamt (BKA) in den Jahren 1999 und 2000 eine "Ver-
gleichende Untersuchung biometrischer Identifikationssysteme - BiolS" durch-
fuhren lassen, die erste ihrer Art in Deutschland. Das Fraunhofer-Institut fir
grafische Datenverarbeitung (IGD) in Darmstadt war fir die technische Unter-
suchung - einen Praxisvergleich verschiedener Systeme - zusténdig, das Modul
Technikfolgen-Abschatzung wurde vom Wissenschaftlichen Institut fur Kom-
munikationsdienste GmbH (WIK), Bad Honnef, bearbeitet. Uber die Ergebnisse
eines forensischen Gutachtens, das die Gerichtsverwertbarkeit der verschiedenen
Erkennungsmerkmale untersuchen und beurteilen sollte (WIK 2000, S. 18), ist
bislang nichts 6ffentlich bekannt geworden. Ein Ziel dieser und anderer Akti-
vitéaten ist es, national und international abgestimmte (Kap. 111.1.3) Evaluie-
rungs-, Normierungs- und Zertifizierungskriterien zu erarbeiten, die fur den
Einsatz, fur die Anwendung und zur Bewertung biometrischer Verfahren, z.B.
im Rahmen der gesetzeskonformen Digitalen Signatur (Kap. V.2), notwendig
sind (http://www.bsi.de).

Technische Untersuchung

Vom Fraunhofer-Institut fur grafische Datenverarbeitung wurden zehn auf dem
deutschen Markt erhéltliche biometrische Gerate auf Alltagstauglichkeit und
Verwendbarkeit fur sicherheitskritische Anwendungen untersucht (IGD 2000).
Getestet wurden drei Fingerbild- und ein Handgeometrie-Scanner, zwei reine
Gesichtserkennungssysteme, zwei Unterschriftserkennungssysteme, ein multi-
modales System (Gesicht, Stimme, Lippenbewegung) sowie ein Iris-Scanner.
40 Testpersonen - Angestellte des Instituts - durchliefen ein halbes Jahr lang
einen entsprechenden Testparcours. Die Systeme wurden hinsichtlich Bedie-
nungsdauer, Erkennungsgute bzw. Fehlerkennungsrate, Administrierbarkeit,
Probleme bei der Nutzerregistrierung sowie auf Mdglichkeiten und Schwierig-
keitsgrad der Uberwindung hin untersucht (Behrens/Roth 2001, S. 41). L edig-
lich zwei der getesteten biometrischen Identifikationssysteme, ein Gesichtser-
kennungssystem sowie der Iris-Scan, wurden fur " alltagstauglich” befunden.
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Uberwindungsversuche konnten nur bei sieben Systemen gestartet werden -
ein System konnte unter den Versuchsbedingungen gar nicht installiert werden,
vier Systeme wiesen auch nach finf Zugangsversuchen so hohe falsche Ableh-
nungsraten (FRR) (tber 40%, einmal sogar tber 60 %!) auf, dass ein Test sinnlos
gewesen ware. Von den getesteten sieben Systemen konnten durch Benutzung
eines kopierten oder gefalschten biometrischen Merkmals finf Uberwunden
werden, durch einen "Angriff" auf die Datenverbindung vom Sensor zur Verar-
beitungseinheit (Abhdren/Abgreifen der Gbertragenen Daten) sechs (IGD 2000,
S. 44 ff.).

Eine Folgerung des IGD aus der technischen Untersuchung war, dass fur
verbesserte und aussagekraftigere Vergleiche biometrischer Systeme zukiinftig
ein detaillierter und verbindlicher Kriterienkatalog notig ist. Entsprechende
Aktivitaten sind aufgenommen worden (s.u.).

Teiluntersuchung Technikfol gen-Abschétzung

Ziel des Moduls Technikfolgen-Abschatzung von BiolS war es, "auf der Basis
frihzeitiger und entscheidungsbezogener Analysen der Nutzerakzeptanz sowie
der Chancen und Risiken auf gesamtgesellschaftlicher Ebene Gestaltungsspiel-
raume bei der Implementierung und Anwendung von Biometrie aufzuzeigen,
um positive Effekte biometrisch basierter 1T-Sicherheit zu verstarken bzw. um
negative zu vermeiden oder zu mildern" (WIK 2000, S. 19). Neben Literatur-
auswertung und Internet-Recherchen wurden die Testpersonen befragt, des
Weiteren Firmenvertreter und andere Experten interviewt. Den Abschluss bil-
dete ein (6ffentliches) Symposium (WIK 2000, S. 20 f.).

Die Nutzerbefragung erbrachte einige Uberraschende Ergebnisse (WIK
2000, S. 36 ff.):

— 80% der Befragten praferierten nach Abschluss der sechsmonatigen Test-
phase den Iris-Scan. Gesundheitsbedenken spielten entgegen den Erwartungen
keine Rolle, sondern vielmehr die schnelle, bequeme und zuverléssige
Handhabung.

— Mit grofRem Abstand wurden Fingerabdruck (48%), Hand- (36%) und Ge-
sichts-Erkennung (20%) als akzeptabel und geeignet eingeschétzt.

— Das Sprechen mit einer Maschine wurde, insbesondere im Fall notwendiger
Mehrfachversuche, als unangenehm bis peinlich empfunden. Hygienische
Bedenken (z.B. beim Fingerabdruck) wurden hingegen kaum geaufert.
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— Keine/r der Befragten lehnte den Einsatz biometrischer Verfahren prinzi-
piell ab, wobel beriicksichtigt werden muss, dass die Mitarbeiter des IGD
sowohl technisch tberdurchschnittlich kundig als auch prinzipiell gegen-
Uber Technik eher positiv eingestellt sind.

— Insgesamt dominierten Komfortwinsche deutlich gegeniiber Datenschutzas-
pekten. Diese wirden z.B. eine moglichst aktive Teilnahme der Nutzer am
Erkennungsprozess nahe legen, um die Gefahr einer unbemerkten Uberwa-
chung auszuschliel3en - die Probanden jedoch wirden lieber so passiv wie
moglich bleiben.! Auf allgemeiner, theoretischer Ebene zeigte sich allerdings
sehr wohl ein entwickeltes Bewusstsein fur Sicherheits- und Datenschutz-
probleme (Sicherung der Referenzdaten, Risiko des Merkmalsverlustes,
Abhangigkeit vom biometrischen System, "glaserner Mensch").

Die Autoren der WIK-Studie konstatieren insgesamt einen sehr grof3en In-
formations- und Aufklarungsbedarf, sowohl im Hinblick auf die zukinftige
Akzeptanz als auch auf Daten- und Verbraucherschutz. Fur eine fundiertere
Analyse spezifischer Nutzungshemmnisse biometrischer Systeme war die Fall-
gruppe allerdings viel zu klein. Hierzu ware eine Untersuchung mit mehreren
Tausend Nutzern nétig (WIK 2000, S. 39) - dafur wiederum musste die Bio-
metrie schon eine Massenanwendung gefunden haben.

Die Experteninterviews auf Basis der Literaturanalyse behandelten die
Themen Systemische Sicherheit, Daten- und Verbraucherschutz, Grundversor-
gung und Medienkompetenz. Wichtige Ergebnisse und abgeleitete Gestaltungs-
erfordernisse sind (WIK 2000, S. 40 ff.):

— Biometrische Techniken kdnnen potenziell die Authentifizierung verbessern,
entscheidend bleibt allerdings die gesamte Sicherheitsarchitektur eines I T-
Systems.

— Fur einen wirklich aussagekréftigen Vergleich vorhandener Systeme, ob zu
Zuverlassigkeit, Bedienungsfreundlichkeit oder Uberwindungssicherheit,
fehlen bislang die Daten. Unabdingbar ist die Entwicklung international
akzeptierter Standardtestverfahren.

— Zentrale Sicherheitsaspekte sind die Lebenderkennung sowie der Schutz
vor Manipulation und Missbrauch der Template-Daten. Deshalb sollten die
Referenzdaten dezentral, am besten in der Verfligung des Nutzers (z.B. auf

1  Sehr deutlich formuliert wurde die Erwartung der Nutzer an Einfachheit und Zuverléssigkeit des
biometrischen Systems durch einen der Befragten (WIK 2000, S. 32 f.): "Ein System wird nur
dann akzeptiert, wenn es in der Lage ist, eine nicht ausgeschlafene, zerstreute, eventuell unter
Restalkohol stehende Person zu authentifizieren.”
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einer Smartcard) gespeichert werden. Die Abhangigkeit von einem einzelnen
biometrischen System muss vermieden, die Moglichkeit des Widerrufs
eines Merkmals hingegen garantiert werden. Verifikation ist prinzipiell der
Identifikation vorzuziehen.

— Effizienz- und Komfortkriterien dirfen Daten- und Verbraucherschutz-
aspekte nicht in den Hintergrund drangen, selbst wenn (nicht ausreichend
informierte) Nutzer dies moglicherweise akzeptieren wirden. Dies spricht
tendenziell gegen die "passive" Aufnahme biometrischer Merkmale.

— Niemand darf zur Nutzung biometrischer Systeme gezwungen oder gedréngt
werden. Da jedes biometrisch genutzte Merkmal bei Uberschlagig 5% der
Bevdlkerung "versagt", muissen alternative Autorisierungsverfahren
erhalten bleiben, die fur die Nutzer keine Nachteile bedeuten. Im Rahmen
einer Verbraucherschutzdiskussion ist zu klaren, ob umgekehrt auch die
Gewahrung von Vortellen als Anreiz fur die Nutzung biometrischer Verfahren
unterbunden werden soll und kann.

— Aus Verbrauchersicht wére eine Umkehrung der Beweislast bei Miss-
brauch - hin zu den Banken und anderen Betreibern - als Folge der Sicher-
heitserhdhung zu fordern. Diese Maf3nahme wirde die Akzeptanz der Kunden
sicherlich erh6hen, bedeutet allerdings weitere Kosten fir die Betreiber.

— Vor der Einfihrung biometrischer Verfahren in Massenanwendungen werden
umfangreiche AufklarungsmalRinahmen nétig sein, sowohl in praktischer
und technischer Hinsicht als auch zu Verbraucher- und Datenschutz. Die
Verteilung der Lasten dieser Aufgabe bleibt zu klaren.

Entwurf: Technische Evaluierungskriterien (TEK)

Nach Abschluss und als Folgeaktivitat des BiolS-Projektes hat das BSI im
September 2000 eine Entwurfsversion "Technische Evaluationskriterien zur
Bewertung und Klassifizierung biometrischer Systeme" veroffentlicht, die pri-
mar fir die Anwendung durch oberste (und nachgeordnete) Bundesbehdrden
konzipiert sind, aber auch privat bzw. gewerblich genutzt werden kénnen (BSI
2000, S. 4). Die interessierte Offentlichkeit ist zur Kommentierung aufgefordert
(http://www.sit.gmd.de/SICA/papers’'WS _01/Beitrag_Munde.pdf).

Definiert werden drei Prafungstypen, wobei das Hauptunterscheidungskrite-
rium der Zeitaufwand ist: die generelle Beurteilung (physikalische Robustheit,
Hard- und Softwareanforderungen, Erweiterbarkeit), die Zuverlassigkeit der
Erfassung (Uber Feldtests, 3 Klassen a 10, 100 und 1.000 Teilnehmern mit je
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mindestens 150 Versuchen) bzw. Erkennungsleistung (FAR/FRR) unter ver-
schiedenen Umweltbedingungen sowie die Sicherheit bzw. Uberwindbarkeit.

In dem laufenden Projekt "BioKrit - Prifkriterien bzw. Prifschritte fir eine
Common Criteria konforme Evaluierung biometrischer Systeme" sollen Weiter-
entwicklung und Anpassung der technischen Evaluationskriterien an die Uberge-
ordneten "Common Criteria for Information Technology Security Evaluation
(CC)" untersucht werden, die unter Beteiligung Deutschlands, Frankreichs,
GrolRbritanniens, Kanadas, der Niederlande und der USA entstanden und mitt-
lerweile zur CC-1SO-Norm 15408 geworden sind ("Gemeinsame Kriterien fir
die Prufung und Bewertung der Sicherheit von Informationstechnik, Version
2.0", Mai 1998). Das BSI hat die Rolle des deutschen Partners Gilbernommen
und bei der Erarbeitung der Kriterien aktiv mitgewirkt (http://www.bsi.de/cc/
index.htm).

1.2  BioTrusT (TeleTrusT Deutschland eV.)

Im 1989 gegrindeten, gemeinnitzigen Verein TeleTrust Deutschland e.V. haben
sich Unternehmen, Forschungseinrichtungen, Verbande und 6ffentliche Institu-
tionen zusammengeschlossen, "um die Vertrauenswirdigkeit von Informations-
und Kommunikationstechnik in einer offenen Systemumgebung zu fdérdern”.
Aufgabe des Vereins ist es, "die Akzeptanz der digitalen Signatur als Instrument
zur Rechtssicherheit einer Transaktion zu erreichen; die Forschung zur Sicher-
heit des elektronischen Datenaustausches (EDI) und die Anwendung ihrer
Ergebnisse sowie die Entwicklung von Standards fir dieses Gebiet zu unter-
stiitzen; mit Institutionen in anderen Landern zusammen zu arbeiten, um Ziele
und Standards innerhalb der Européischen Union zu harmonisieren” (http://
www.teletrust.de).

Da im Rahmen dieser Zielsetzung biometrische Verfahren eine wichtige
Rolle spielen, hat sich eine spezielle Arbeitsgruppe (AG 6) des Themas ange-
nommen. Ziel der AG 6 ist es, "den Einsatz geeigneter biometrischer Identifi-
kationsverfahren zu férdern, die auf korpereigenen biometrischen Merkmalen
eines Benutzers basieren, um die erforderlichen Sicherheitsverfahren der In-
formationstechnik, z.B. das PIN-Verfahren, zu ergadnzen bzw. abzul6sen. Dazu
gehort ganz wesentlich die Information einer breiten Offentlichkeit Gber bio-
metrische Verfahren, unterschiedliche Methoden, mogliche Anwendungsgebiete
und damit eine Forderung der Akzeptanz fur den Umgang mit biometrischen
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Identifikationsverfahren im alltaglichen beruflichen und privaten Gebrauch"
(http://www.teletrust.de/main/A G/ag6+.htm).

Kriterienkatal og

Im August 1998 hat die AG 6 einen sog. Kriterienkatalog zur Bewertung der
Vergleichbarkeit biometrischer Verfahren "als Hilfsmittel fir die sachbezogene
Arbeitsebene potenzieller Anwender oder Betreiber" vorgelegt. Das Papier
bietet in sehr komprimierter Form eine allgemeine Einfuhrung in Prinzip und
Varianten der Biometrie, beschreibt ausgewahlte technische Merkmale (u.a.
Fehlerraten, Trennfahigkeit und Sicherheitskennzahlen), umreifdt juristische
Aspekte und listet mogliche Fragen aus Betreiber- und Nutzersicht auf. Im
Anhang findet sich eine Checkliste zu den behandelten Kriterien, anhand derer
mogliche Anwender die Verfahren vergleichen und fir die jeweilige Applikation
ein geeignetes auswahlen konnen (Teletrust 1998). Beabsichtigt war eine offene
Kommentierung und regelmaRige Uberarbeitung des Dokuments, doch ist bis-
lang keine neue Version erschienen (Stand: Februar 2002).

BioTrusT-Projekt

Zeitlich parallel zum o.g. Biol S-Projekt wurde 1999 von der AG 6 das auf drei
Jahre angelegte Projekt BioTrusT als interdisziplinarer Pilotversuch zur An-
wendung biometrischer Verfahren im Bankenbereich initiiert. Das Projekt wird
vom Bundesministerium fur Wirtschaft und Technologie und von der S-Finanz-
gruppe der Sparkassen unterstitzt. In mehreren Stufen sollen Erkenntnisse zur
Zuverlassigkeit und Alltagstauglichkeit biometrischer Systeme wie auch zur
Akzeptanz durch die Nutzer und Betreiber und deren Bedingungen gewonnen
werden. Die Praxistests werden anfangs ausschliel3lich innerhalb der beteiligten
Sparkassenunternehmen durchgefihrt. Vier Phasen sind geplant: 1. Zutrittssi-
cherung, 2. PC-Zugang, 3. Geldausgabeautomat, 4. Homebanking.

Partner des BioTrusT-Projektes sind vier Betreiber, zehn Hersteller und vier
"Research Partner”, darunter die Fachhochschule Giel3en-Friedberg, die folgende
Fragestellungen wissenschaftlich bearbeiten soll (Behrens/Roth 2000, S. 329):

— "Komfort-/Convenience-Aspekte: Inwiefern bieten die biometrischen
Verfahren den Nutzern Vorteile beztiglich Komfort und Bequemlichkeit?
Wie bewertet der Benutzer Komfortelemente wie beispielsweise Schnellig-
keit oder Einfachheit?
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— Sicherheitsaspekte: Welche Sicherheit bieten die biometrischen Verfahren,
absolut und im Vergleich zum Prinzip Besitz und Wissen? Dabei mussen
objektive Sicherheit und subjektive Wahrnehmungen gegeneinander abge-
schétzt werden. Fur einen Einsatz im Bankenbereich stellt sich unter Be-
racksichtigung von Verbraucher- und Datenschutzaspekten die Frage, wie
Sicherheitsmerkmale von den Nutzern in Relation zur PIN wahrgenommen
werden.

— Vielfaltigkeitsaspekte: Welche Einsatzfelder sind, vornehmlich im elektro-
nischen Zahlungsverkehr, besonders geeignet ftr welche biometrischen Ver-
fahren? Gibt es dabei Unterschiede im Akzeptanzniveau bei potenziellen
Nutzern?

— Einsatzempfehlungen: Die Bedingungsfaktoren fir Vor- und Nachteile der
einzelnen biometrischen Verfahren sind herauszuarbeiten.”

Aspekte des Daten- und Verbraucherschutzes werden vom Unabhéngigen Lan-
deszentrum fir Datenschutz Schleswig-Holstein (ULD-SH; http://www.rewi.
hu-berlin.de) und von der Arbeitsgemeinschaft der Verbraucherverbande e.V.
(AgV, http://www.agv.de; seit 2001 Verbraucherzentrale Bundesverband e.V .,
http://www.vzbv.de) untersucht. Zwischenergebnisse des BioTrusT-Projektes
wurden auf zwei Workshops, im Mai 2000 und im Juni 2001, présentiert. Sie
werden an dieser Stelle nicht weiter behandelt, da der aktuelle Erkenntnisstand
im BioTrusT-Projekt durch die Gutachter/in in die entsprechenden Kapitel des
vorliegenden Berichtes eingefl ossen ist.

1.3  Standardisierung und Evaluierung biometrischer Systeme

Uber 85 Unternehmen und Organisationen weltweit haben sich im 1998 ge-
grundeten BioAPI Consortium zusammengeschlossen. Vorrangiges Ziel ist,
durch die Entwicklung einer standardisierten Schnittstelle zwischen biometri-
schem System und anwendungsbezogener (elektronischer) Verarbeitung der
erhobenen Daten die unterschiedlichsten Systeme kompatibel, "interoperatio-
nabel" zu machen (http://www.bioapi.org). Diese Schnittstelle heil3t BioAPI fir
"Biometric Application Programming Interface". Im Rahmen des BioTrust-Pro-
jektes (s.0.) haben mehrere Hersteller die Integration der BioAPI-Schnittstelle
realisiert. Als Beispiel-Anwendung ist dabei ein Bildschirmschoner entwickelt
worden, der in diversen Systemkonfigurationen mit unterschiedlichen biome-
trischen Systemen einsetzbar ist (Platanista 2001a).
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Microsoft hat im Mai 2000 ein Kooperationsabkommen mit dem Biometrie-
Spezialisten |/O Software geschlossen, um Programmierschnittstellen ftr bio-
metrische Verfahren zu standardisieren und in kommende Windows-V ersionen
zu integrieren. Die Biometric API, die Microsoft von I/O Software lizenziert
hat, soll Windows-Programmierern als Anknipfungspunkt fur Eigenentwick-
lungen dienen. Das BioProtect-Plug-In (Oktober 2001) verschlisselt Microsoft-
Office-Dokumente per Fingerabdruck (Maus-integriert), um Transaktionen im
E-Commerce zu bestatigen oder um sich an einem PC oder gegeniber einem
Netzwerk zu authentifizieren (Platanista 2001a).

In den USA fordert das Biometric Consortium, eine gemeinsame Einrich-
tung von sechs Ministerien sowie des Militérs (das von jeher ein zentraler Motor
der Biometrie gewesen ist), die Entwicklung und Standardisierung biometrischer
Systeme sowie von Test- und Evaluationsverfahren fir den Einsatz in Regie-
rungsbehérden (WIK 2000, S. 13; http://www.biometrics.org). Hinsichtlich der
Verwendung in den US-amerikanischen Streitkréften hat das Verteidigungsmi-
nisterium im Jahr 2000 das "Biometrics Management Office" (BMO) gegriindet.
Im Geschéftsbereich des US Departments of Commerce arbeitet insbesondere
das National Institute of Standards and Technology (NIST) auf internationale
Standards hin (http://www.nist.gov). So wurde von der dort angesiedelten "Bio-
metric Interoperability, Performance and Assurance Working Group" in Koor-
dination u.a. mit BioAPI Consortium und TeleTrusT ein "Common Biometric
Exchange File Format" (CBEFF, http://www.ibiometrics.net/ CBEFF.htm) ent-
wickelt.

Technische Erprobungen fihrt das US National Biometric Test Center an
der Universitat von San José in Kalifornien durch (http://www.engr.sjsu.edu/
biometrics). Es arbeitet mit Industrie und V erteidigungsministerium zusammen.
Das American National Standards Institute (ANSI, http://www.ansi.org)
koordiniert Standardisierungsbemuhungen im kommerziellen Bereich. US-ameri-
kanische Hersteller, Entwickler und Betreiber biometrischer Systeme sind in
der International Biometric Industry Association (IBIA, http://www.ibia.org),
zusammengeschlossen (WIK 2000, S. 13). Das britische Pendant, die Associa-
tion for Biometrics (AfB, http://www.afb.org.uk), hat in Zusammenarbeit mit
der Biometrics Working Group der britischen Regierung im Januar 2000
Richtlinien zum Testen biometrischer Geréte (http://www.afb.org.uk/BWG/
pestpracl0.pdf) herausgegeben (BSI 2000, S. 23). Im Frihjahr 2001 veroffent-
lichte die Biometrics Working Group einen Testbericht, im Herbst weitere
Dokumente (http://www.cesg.gov.uk/technology/biometrics/). Im Juli 2001 wur-
de vom "Australian Commonwealth Government” das " Biometrics Institute"
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gegrundet, eine unabhéngige und gemeinnutzige Forschungs- und Beratungs-
einrichtung fur biometrische Anwender, Hersteller und Regierungsbehdrden im
asiatisch-pazifischen Raum (Platanista 2001a).

Auch die Europdaische Union (EU) hat im Rahmen des Forschungspro-
gramms ESPRIT (Unterprogramm: Human Comfort and Safety) unter der Be-
zeichnung BIOTEST von 1996-1998 ein Projekt zur Entwicklung von Methoden
vergleichender Bewertung biometrischer Systeme und zur Etablierung entspre-
chender Testeinrichtungen gefordert. Ergebnisse dieses mit 730.000 € gefor-
derten Projektes, an dem neben kommunalen und Forschungseinrichtungen
mehrere Unternehmen beteiligt waren, wurden bislang nur in sehr geringem
Umfang veroffentlicht (http://www.prosoma.lu/Showcasee/Results/2118/HTML/
descriptionx.html).

Der European Standard EN 5013 beschreibt Bewertungskriterien fr Sicher-
heitsaspekte biometrischer Methoden und Verfahren, entsprechend den Techni-
schen Evaluationskriterien des BSI in Deutschland (Kap. I11.1.1) (Platanista
2001a).

2. FUE-Projektein Deutschland und inter national

Ausgewahlte Projekte biometrischer FUE und zugehdrige Internetadressen, auf
denen oder von denen aus weitere Informationen erschlie3bar sind, enthalten
Tabelle 6 und 7 fur Deutschland, Tabelle 8 fir einige européische und asiatische
Lander sowie die USA (Behrens/Roth 2001, S. 29 ff.; Platanista GmbH 2001).
Laufende EU-Projekte kdnnen Tabelle 9 entnommen werden.

Deutschland

Die verhatnismaiig grofRe Zahl deutscher Projekte sollte nicht den Eindruck
erwecken, dass hierzulande mit besonders viel Aufwand geforscht wird. Behrens
und Roth bezeichnen die Zahl der involvierten deutschen Hochschuleinrichtungen
als eher klein und Uberwiegend an Detaillésungen orientiert (Behrens/Roth
2001, S. 74). Auch das Engagement der Fraunhofer-Institute (Tab. 6) sei in per-
soneller und finanzieller Hinsicht eher begrenzt. Eine Schwerpunktsetzung in
der deutschen Forschungslandschaft sei nicht auszumachen.
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Tab. 6: Offentliche Forschungsaktivitaten zur Biometrie in Deutschland

Forschungseinrichtung biometrisches Thema Internet-Adresse

Ruhr-Universitat Bo- Gesichts- und
chum (+ ZN-GmbH)

Fern-Universitat Hagen Tippdynamik

Universitat Karlsruhe  Fingerbilderkennung

(+ Robert Bosch GmbH)

Universitat Tubingen  Gesichtserkennung

TU Chemnitz

Stimmerkennung

Bildverarbeitende

http://www.neuroinformatik.ruhr-uni-
bochum.de/VDM/research/
computerVision/contents_d.html

http://ks.fernuni-hagen.de/forschung/
datensich/index_Sonja.html

http://www-iiit.etec.uni-karlsruhe.de/
~kroeni/

http://www-ti.informatik.uni-tuebin-
gen.de/deutsch/publikationen/
jahresbericht9596/node40.html

http://www.tu-chemnitz.de/~svko/

Uberwachungs- und jobpage/Arbeitsgebiete/Bericht.html

Service-Systeme

TU lImenau
cards

FH Giel3en-Friedberg  BioTrusT-Projekt

FH Heilbronn

Fraunhofer-Institut fir u.a. Biol S-Projekt

graphische Datenverar-
beitung (IGD)

Fraunhofer-Institut fir multimodales Sy-

Biometrie und Smart- http://kb-bmts.rz.tu-ilmenau.de/

kb-bmts/Leitprojekte/Komp_kurz.htm
http://www.biometrie-info.de

Softwareentwicklung http://www.swl.fh-heilbronn.de/

Jahresbericht/jahresbericht99v3.html
# Toc477768329

http://www.igd.fhg.de/igd-a8/projects/
biois/biois_de.html

http://www.iis.fhg.de/propro/sesam/

integrierte Schaltungen stem: Gesicht, Stim- index.html

(1s) me, Lippenbewegung

Fraunhofer-Institut fir Qualitatsevaluierung, http://www.ipsi.fraunhofer.de/mobile/
Integrierte Publikations- speziell Handschrif- projects/h2o4m/index.html

u. Informationssysteme tenerkennung
(1PSlI)

Fraunhofer-Institut fir biometrische Systemehttp://sit.fraunhofer.de/cgi-bin/
Sichere Telekooperationund Smartcards; EU- sit-frame/ sica?link=/SICA/projects/
(SIT) Studie "BioSig - Us- bio_sig.html

ability of biometrics
in relation to elec-
tronic signatures"

Quelle: Behrens/Roth 2001, S. 29 ff.; Platanista 2001a
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Tab. 7:

[11. Forschungs- und Entwicklungsaktivitaten

Industrielle FUE/Beratung zum Thema Biometrie in Deutschland

Unternehmen (Beteiligung
an Pilotprojekt)

biometrisches Verfahren
oder verwandtes Thema

Inter netadr esse

ABDA

ABS GmbH (BioTrust)
ACEM GmbH

Add Trust

AlphaNet Online GmbH
(BiolS)

Smartcard
Stimmerkennung
Fingerbild-Scanner
Digitale Signatur

Fingerbild-Scanner, Bio-
Mouse

AMC-Assekuranz Marketing Unternehmensberatung

Circle GmbH

Applied Security GmbH
Baltimore Technologies
BERGDATA (BioTrust)
BGS Systemplanung
CAST-Forum

CCI (Competence Center
Informatik GmbH)

Cherry GmbH (BiolS)

CogniTec AG
DataDesign AG
DCS AG (BiolS, BioTrust)

De-Coda GmbH

Dermalog Identification
Systems GmbH

Dr. Fehr GmbH/Wondernet
(BioAPI, BioTrust)

Eutelis Consult

FAKTUM Softwareent-
wicklung GmbH

Fun Communications

Gemplus GmbH

Smartcard, digitale Signatur

eSecurity

Fingerbild

Digitale Signatur
eSecurity (Consulting)

I T-Consulting, Software

Tastatur-Fingerbild-
Scanner

Gesichtserkennung
digitale Signatur

Biol D-Gesichtserkennung,
M erkmal skombinationen

digitale Signatur

Fingerbild, ID-Cards mit
biometrischen Merkmalen

Unterschrift/Handschriften

Markteinfihrung

digitale Signatur

digitale Signatur
Smartcards

http://www.abda.de
http://www.abs-jena.de
http://www.acem.de
http://www.addtrust.com
http://www.al phanet.de

http://www.versicherungen.
de/AMC

http://www.apsec.de
http://www.baltimore.com
http://www.bergdata.com
http://www.bgs-ag.de
http://www.castforum.de

http://www.cci.de
http://www.cherry.de

http://www.cognitec-ag.de
http://www.datadesignag.de
http://www.bioid.com

http://www.de-coda.de
http://www.dermal og.de

http://www.drfehr.de

http://www.eutelis.de

http://www.faktum.com

http://www.fun.de
http://www.gemplus.com
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Tab. 7. Fortsetzung
Unternehmen Verfahren/Thema I nter netadresse
Giesecke& Devrient GmbH  Fingerbild http://www.gdm.de

(BioTrust)

IKENDI (BioAPI, BioTrust) Fingerbild

INFINEON Technologies
AG (BiolS)

INFORA GmbH

Unterschriftenprifung,
Fingerbild

| T-Unternehmensberatung

Kesberg, Butfering & Partner Markterschliel3ung

(KB&P)

NCR GmbH (Biol S)
OMNEYKEY AG
Platanista GmbH (H204M)

plettac electronics
(BioTrust)

Rainbow Technologies
SD Industries GmbH

Iris-Scanner
Smartcard-L esegeréte
Handschriften-Software
Gesichtserkennung

eSecurity
Iriserkennung

Secorvo Security Consulting 1T-Consulting

GmbH
Secude GmbH

SOFTPRO (BioAPI,
BioTrust)

SRC Security Research &
Consulting GmbH

Touchless Sensor Techno-
logy AG

T-Systems NOV A (BioTrust) wissenschaftliche Gutach-

Utimaco Safeware

VoiceTrust AG

Kryptografie

Unterschriften-Software im

Bankenbereich
| T-Sicherheitsberatung

Fingerbildsensoren

ten (Prufkriterien/siegel)

Fingerbild, Smartcard,
Sicherheitsldsungen

http://www.ikendi.de
http://www.infineon.com

http://www.infora.de
http://www.kbp-bonn.de

http://www.ncr.com
http://www.omnikey.de
http://www.platanista.com

http://www.plettac-el ec-
tronics.de

http://www.rainbow.com
http://www.sd-industries.de
http://www.secorvo.de

http://www.secude.com
http://www.softpro.de

http://www.SRC-gmbh.com

http://www.tst-ag.com

http://www.t-nova.de

http://www.utimaco.de

Stimmerkennungs-Software http://www.voicetrust.de

Wincor Nixdorf GmbH & Co Iriserkennung

KG (BioTrust)

ZN GmbH (BiolS, BioTrust) Gesichtserkennung

http://www.wincor-
nixdorf.com

http://www.zn-gmbh.com

Quelle: Platanista 2001a; http://www.teletrust.de (-> Mitglieder)
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Allerdings zeigt die hohe Beteiligung deutscher Institute und Unternehmen an
EU-Projekten (Tab. 9) eine zunehmende Aktivitat hierzulande. Auch das
BMBF hat mit entsprechender Projektférderung begonnen, so im Projekt
H204M des Fraunhofer-Institutes IPSI in Darmstadt (Tab. 6) mit dem Ziel,
digitale Wasserzeichen zum Nachweis der Authentizitét und Integritat von
Multimediadokumenten und -objekten zu klassifizieren und zu bewerten. Dabel
wird auch der Einsatz biometrischer Merkmale zur Benutzerauthentifizierung
und damit Erhéhung der Fél schungssicherheit untersucht (Platanista 2001a).

Fur die deutsche Privatwirtschaft schatzen Behrens und Roth aufgrund ih-
rer Kontakte zu den Herstellern biometrischer Systeme, dass dort insgesamt
40-60 Personen mit FUuE befasst sind. Das FuE-Budget konnte sich auf 25-
50 Mio. DM belaufen (Behrens/Roth 2001, S. 74). Auf der Basis der vorhandenen
Informationen ist es nicht mdglich, den Stellenwert der privatwirtschaftlichen
Forschung in Deutschland im internationalen Vergleich einzuschéatzen.

Auf jeden Fall haben auch die industriellen Aktivitaten rund um biometri-
sche Themen in den vergangenen Jahren in Deutschland an Dynamik gewonnen,
dabei werden zunehmend die Moglichkeiten von Kooperationen im Rahmen
von EU-Projekten genutzt (Tab. 9). Tabelle 7 listet deutsche Herstellerfirmen/
Entwickler biometrischer Systeme und ihre Schwerpunkte auf. Ein grofRer Teil
der Firmen ist Mitglied der AG 6 von TeleTrusT (Kap. 111.1.2) und war bzw.
ist an den Pilotprojekten Biol S und BioTrusT beteiligt.

Die Telekom-Tochter T-Systems Nova, Grindungsmitglied der AG 6 und
Mitherausgeberin des Kriterienkatalogs "Biometrische |dentifikationsverfahren"
(Kap. 111.1.2), hat im Januar 1999 ein eigenes Pilotprojekt gestartet, in dem
insgesamt 800 Teilnehmer eingebunden und mehr als 30 biometrische Systeme
untersucht werden (Lafmann 2001). Dabei wurden die Merkmale Fingerbild,
Iris, Gesicht, Stimme, Unterschriftdynamik und Handgeometrie insbesondere
im Hinblick auf die Nutzerakzeptanz untersucht und bewertet. Ergebnisse wurden
auf einem Kongress im Oktober 2001 vorgestellt (Platanista 2001a). Danach
werden als grundlegende technische Probleme die haufig schwierige und un-
ausgereifte Installation der Produkte, zu lange Reaktionszeiten der Systeme
sowie die zum Teil sehr hohen Fehlerraten (FRR) angesehen. Prinzipielle Fragen
betreffen den Datenschutz, vorhandene Betriebsvereinbarungen und notwendige
Ruckfallsysteme, welche den "biometrischen Sicherheitszuwachs" dann infrage
stellen, wenn sie doch wieder auf Besitz und Wissen basieren. Eine grofere
Nutzerakzeptanz setzt laut T-Nova substanzielle Verbesserungen bei Komfort
und Sicherheit voraus (Laldmann 2001).
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Weitere Lander und Européische Union

Unter den européischen Landern verorten Behrens und Roth einen FUE-Schwer-
punkt in GroRRbritannien. AulRerhalb Europas werden in der Literatur umfang-
reiche Aktivitaten - neben den dominierenden USA - insbesondere in Israel,
aber auch in (Ost-)Asien beschrieben (Newham et al. 1999). Es wird jedoch
nur ein geringer Teil dieser FUE 6ffentlich gemacht, u.a. weil haufig militérische
Instanzen beteiligt sind. Eine vergleichende Bewertung der Forschungsaktivi-
taten ist aufgrund der unvollstéandigen Datenlage nicht moglich.

Auch in Osterreich ist 2001 ein Pilotversuch angelaufen. Die Firma "ekey
biometric systems" hat ein 5-stufiges Projekt zur Nutzung des Finger-Scans (Be-
zahlen am Point of Sale ab 04/01; eTicketing ab 09/01; Business-Transaktionen
u. Zahlung im Internet mittels Kreditkarte ab 12/01; eBanking ab Frihjahr 2002)
mit mehreren Kooperationspartnern begonnen (http://www.ekey.at).

Umfangreiche Aktivitaten forderte eine Recherche in der CORDIS-Daten-
bank der EU (ftp://ftp.cordis.lu) zutage (Tab. 9). Neben dem bereits erwéhnten,
1998 abgeschlossenen BIOTEST-Projekt (Kap. I11.1.3) und dem Projekt "Bio-
Sig" des Fraunhofer-Institutes SIT zur Eignung biometrischer Methoden im
Rahmen der elektronischen Signatur (Tab. 6) wurden sieben laufende Projekte
identifiziert (drei davon, "FINGER_CARD", "PAIDFAIR" und "SABRINA",
unter Leitung deutscher Unternehmen und weiterer deutscher Beteiligung), die
im aktuellen "IST-Programm" ("Information Society Technologies', deutsch
auch: "Benutzerfreundliche Informationsgesellschaft") mit insgesamt 10,8 Mio. €
gefordert werden (Behrens/Roth 2001, S. 34 ff.; Platanista 2001a):

— Projekt "BANCA - Biometric access control for networked and e-com-
mer ce applications" (Ref.-Nr. 1ST-1999-11159): Unter Benutzung von mul-
timodaler biometrischer Identifikation (Gesicht- und Sprecherverifikation)
sollen drei Demonstrationsobjekte aufgebaut werden: Telearbeitsplatz, Home-
Banking und ein biometrischer Geldausgabeautomat. Das Projekt wird im
Rahmen des I ST-Programmes mit 2,55 Mio. € gefordert. Die Laufzeit betragt
30 Monate ab Januar 2001. Der "Prime-Contractor” ist Matra Nortel Com-
munications S.A, Quimper (F), weitere beteiligte Firmen oder Organisationen
sind: Ibermatica S.A., San Sebastian (E), University of Surrey, Guildford
(UK), Ecole Polytechniqgue Fédérale de Lausanne (CH), Banco Bilbao Viz-
caya, Bilbao (E), Oscard, Puteaux (F), Institut Dalle Molle d'Intelligence
Artificielle Perceptive (CH), Université Catholique de Louvain, Louvain-
La-Neuve (B), sowie Thomson Csf Communications, Colombes (F).
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Tab. 8. Exemplarische internationale Forschungsstandorte und -themen

Forschungseinrichtung biometrisches Thema Internet-Adresse

Ecole Polytechnique Fé- Gesichts- und Stimm- http://diwww.epfl.ch/lami/cvision/

dérale, Lausanne (CH) erkennung person_authentication.html
Universitadi Bologna Fingerbild, Gesicht, http://www2.csr.unibo.it/research/
) Handgeometrie biolab/bio_tree.html
National Physical Labo- Biometric Product http://www.cesg.gov.uk/technology/
ratory, Centre for Testing (i.A. der biometrics/media/Biometric%20Test%
Mathematics and Scien- Communication Elec- 20Report%20pt1.pdf
tific Computing, tronic Security Group
Middlesex (UK) der brit. Regierung)
University of Cam- Iriserkennung http://www.cl.cam.ac.uk/~jgd1000/
bridge (UK)
University of Kent at Gesichts- und Stimm- http://www.jtap.ac.uk/reports/htm/
Canterbury (UK) erkennung jtap-038.html
Trans-Eurasia Informa- Network Based User http://www.transeurasia.org
tion Network TEIN Authentication and
(KOR) Security Using

Multiple Biometrics
Ministry of Interna- National Project of http://www.miti.go.jp
tional Trade and Test and Evaluation

Industry MITI (JPN) for Biometric
Technologies

University of Hong Biometric Solutions  http://www.trp.hku.hk
Kong, Centre of Asian for E- & M-

Studies, The Telecom- Commerce Security

munications Research

Project (VR China)

Peking University, The National Labo-  http://www.cis.pku.edu.cn/oldpage/
Center for Information ratory on Machine introd.html

Studies (VR China) Perception

George Mason breitgeféacherte Akti- http://www.cs.gmu.edu (search:
University (USA) vitaten "biometric")

Massachusetts Institute breitgefacherte Akti- http://www.mit.edu (search: "bio-
of Technology (USA)  vitadten metric")

Michigan State diverse Systeme http://biometrics.cse.msu.edu/

University (USA)

Quelle: Behrens/Roth 2001, S. 32 ff.; Platanista 2001a
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Tab. 9: Laufende Biometrie-Projekte im Rahmen des | ST-Programms der EU

Name* Referenz-Nr. Zahl der
Partner*

Forder- Laufzeit
mittel

BANCA - Biometric ac- 1ST-1999-11159 9
cess control for networked

and e-commerce applica-

tions

BEE - Business environ- 1ST-1999-20078 4
ment of biometrics

involved in electronic

commerce

FINGER_CARD - | ST-2000-25168 9
Biometric matching and

authentication system on

card

E-POLL - Electronic IST-1999-21109 7
polling system for remote
voting operations

PAIDFAIR - Protecting |ST-2000-29616 7
accumulated intellectual

data for accounting in

real time

SABRINA - Secure | ST-2000-26273 7
authentication by a

biometric rationale and

integration into network

applications

U-FACE - User friendly  1ST-1999-11587 6
face access control system

for physical access and

healthcare applications

2,55 Mio. € 01/01-06/03

0,55 Mio. € 12/00-05/02

1,93 Mio. € 01/01-06/02

1,7 Mio. € 09/00-08/02

1,3 Mio. € 06/01-11/02

2,09 Mio. € 01/01-12/02

0,7 Mio. € 10/00-03/03

* Zu Projektzielen und Namen der Partner s. Text.

Quelle: Behrens/Roth 2001; Platanista 2001a

— Projekt "BEE - Business environment of biometrics involved in electro-
nic commerce" (Ref.-Nr. 1ST-1999-20078): Aufgabe des Projektes ist es,
behindernde und fordernde Elemente der biometrischen Identifikation als
Sicherheitselemente innerhalb des E-Commerce zu identifizieren. Dazu soll
ein Kosten-Nutzen-Modell entwickelt werden, das alle Aspekte (Technik,
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Organisation, Okonomie, Herstelleraspekte, Standards und Gesetzeslage)
bertcksichtigt. Das Projekt hat im Dezember 2000 begonnen und soll 15
Monate dauern. Die Férdersumme betragt 550.000 €. Prime-Contractor ist
PriceWaterhouseCoopers N.V., Amsterdam (NL), die weiteren Teilnehmer
sind: ATMEL Grenoble (F), die nationale Technische Universitéa von Athen
(G) sowie Expertnet, Athen (G).

Projekt " FINGER_CARD - Biometric matching and authentication sys-
tem on card"” (Ref.-Nr. 1ST-2000-25168): Das Projekt hat am 01.01.2001
begonnen und ist auf 18 Monate angelegt. Es wird mit 1,93 Mio. € gefor-
dert. Ziel ist es zu zeigen, dass mit entsprechend verbesserter Technologie
ein Fingerbildsensor in eine Smartcard mit Standardabmessungen integriert
werden kann. Durch einen leistungsfahigen Prozessor soll auf der Karte die
Verifikation durchgefiihrt werden. Das Projekt wird unter Leitung von In-
fineon, Minchen (Projektleiterin: Dr. Wirtz), in Zusammenarbeit mit HSB
Cards Card Systems B.V, Woerden (NL), der University of Kent at Canter-
bury (UK), dem Royal Holloway and Bedford New College (UK), den Firmen
Microdatec, Erfurt (D), Stralfors Ab, Ljungby (S), Novacard Informations-
systeme GmbH, Oldenburg (D), Infineon Technologies Microelectronic
Design Centers Austria GmbH, Graz (A), und der Deutschen Bank AG,
Frankfurt a.M. (D), durchgefihrt.

Projekt "E-POLL - Electronic polling system for remote voting oper a-
tions" (Ref.-Nr. IST-1999-21109): Das Projekt begann am 01.09.2000 und
lauft 24 Monate. E-Poll beschéftigt sich mit der Organisation von Wahlpro-
zessen. Ein wichtiger Bestandteil des Abstimmungsystems ist das "Europe
Visual Ballot Network" (EVBN), welches den Informationsfluss zwischen
den verschiedenen Verwaltungsstufen koordiniert. Das "Wahlsystem" basiert
auf einer Smartcard mit integriertem Fingerbildleser zur Authentifizierung
des Wahlers. Die Fordersumme betragt 1,7 Mio. €. Prime-Contractor ist
Siemens Informatica S.p.a., Mailand (1), die weiteren Partner sind Aquitaine
Europe Communication (F), Société de Production et de Recherches Appli-
quées SOPRA (F), France Télécom Sa (F), Ancitel Spa (1), Ministero
dell'Interno (1) sowie Miedzykomunalna Spolka Akcyjna "Municipium"”
Warszawa (PL).

Projekt " PAIDFAIR - Protecting accumulated intellectual data for ac-
counting in realtime" (Ref.-Nr. IST-2000-29616) startete im Juni 2001 mit
einer Laufzeit von 18 Monaten und einer Fordersumme von 1,3 Mio. €. Ziel
von PAIDFAIR ist die Entwicklung eines weltweiten Zahlungsstandards
zum elektronischen Vertrieb von geistigem Eigentum ("IP-Content") und
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Software. Hierdurch soll mehr Vertrauen hinsichtlich der Zahlungsvorgange
fur Software- und |P-Content-Verkaufer und ihre Kunden geschaffen werden.
Die Authentisierung soll durch biometrische Systeme in Verbindung mit
Smartcards realisiert werden. Prime-Contractor ist die Wibu-Systems Ak-
tiengesellschaft, Karlsruhe (D), weitere Teilnehmer sind Neol (F), Native
Instruments Software Synthesis Gmbh (D), Hoschar Ag (D), Asknet Ag
(D), Compusec N.V. (B) und 2-Tel B.V. (NL).

Projekt "SABRINA - Secure authentication by a biometric rationale
and integration into network applications" (Ref.-Nr. 1ST-2000-26273)
lauft seit Januar 2001 und endet im Dezember 2002. Das Sabrina-Projekt
wird erste Produktbeispiele einer Sensoreinheit, verbunden mit einer gene-
rischen Applikationsplattform fir verschiedene Testszenarien, entwickeln.
Die Hauptaufgabe des Projektes ist die Entwicklung einer sicheren Authen-
tifizierung durch personliche Merkmale, basierend auf Ultraschallabtastung
von Teilen der menschlichen Haut. Der Forderbetrag liegt bei 2,09 Mio. €.
Prime-Contractor ist die Hitex-Systementwicklung, Gesellschaft fir Ange-
wandte Informatik M.b.H - Hitex Automation (D). Partner sind das For-
schungszentrum Informatik an der Universitat Karlsruhe (D), Non Standard
Logics Limited (UK), Avantgarde Products Vollert (D), Infostrada S.p.a.
(1), die Universitat Karlsruhe (D) sowie Brokat Infosystems 76 (D).

Projekt " U-FACE - User friendly face access control system for physical
access and healthcare applications® (Ref.-Nr. 1ST-1999-11587): Ziel des
Projektes ist es, Gesichtserkennungsal gorithmen im Zusammenhang mit der
Nutzung von Smartcards, insbesondere fir physikalische Zugangskontrollen
im Finanzbereich und fir Patientendateien, zu verbessern sowie Prototypen
herzustellen. Das Projekt wurde im April 2000 gestartet und dauert 30 Mo-
nate, gefdrdert mit 700.000 €. Prime Contractor ist die Firma Visual Auto-
mation Limited, Manchester (UK), weitere Partner sind Netsmart S.A.,
Athen (G), Biotrast S.A., Thessaloniki (G), Interactive Labs S.r.l., Florenz
(1), die Organisation Social Solidarity, Thessaloniki (G), sowie die Victoria
University of Manchester (UK).

Ein weiteres aktuelles EU-Projekt im Rahmen des |ST-Programms behandelt
den Einsatz einer europdischen Burgerkarte mit biometrischer Komponente
(Smartcard mit Fingerbildsensor), die bei Wohnungswechseln in der EU ge-
nutzt werden konnte, nicht aber als Passersatz bzw. Ausweis dienen soll. Das
Projekt nennt sich FASME ("Facilitating Administrative Services fur Mobile
Europeans’, http://www.fasme.org) und wird von einem Konsortium mehrerer

59



TAB [11. Forschungs- und Entwicklungsaktivitaten

Stadte (Grosseto, Koln, Newcastle), Universitaten (Amsterdam, Kéln, Rostock,
ZUrich) und Firmen (ICL, ZUENDEL & Partner) betrieben.

Erkennbar ist somit ein durchaus intensives und umfassendes Engagement
der EU bei Erforschung und Forderung der Anwendungen der Biometrie. Eine
Uberblicksstudie zu den Einsatzméglichkeiten und den gesellschaftlichen und
politischen Implikationen biometrischer Technologien hatte die EU-Kommission
bereits im Jahr 1997 erstellen lassen (Polemi 1997).
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I\VV. Biometrische Verfahren in der Praxis

Biometrische Identifikationssysteme er6ffnen - wie im Folgenden gezeigt wird
- eine Vielfalt von Anwendungsmdglichkeiten. Es gibt eine grof3e und standig
wachsende Zahl von Berichten tUber konkrete Nutzungen in zahlreichen Ein-
satzfeldern, insbesondere aus den USA, aber auch aus européischen und asiati-
schen Landern. Quantitative Angaben und Abschétzungen zu Umsatzzahlen und
Marktanteilen sowie vor allem zu deren weiterer Entwicklung finden sich
schon viel seltener, und wenn, sind sie wegen ihrer Unschérfen in der Regel
nur "mit grolRer Vorsicht zu genief3en”. Allerdings ist es methodisch auch
schwierig, den eigentlichen "biometrischen" Anteil einer Gesamttechnologie zu
definieren, abzugrenzen und wertmagig zu beziffern. Auch die Daten der amt-
lichen Statistiken liefern keine Grundlage, um relevante Kennziffern fir bio-
metrische Produkte und Dienstleistungen (Produktionsumfang, Umsatze, Be-
schéftigte u.d.) zu erhalten. Darliber hinaus verfolgen die beteiligten Firmen oft
eine eher restriktive Informationspolitik.

1. Anwendungsfelder und -beispiele

Der Einsatz biometrischer Identifikationssysteme erfolgte bis vor einigen Jahren
fast ausschliefllich zu Sicherheitszwecken, z.B. bei der Zutrittskontrolle in
hochsensiblen Bereichen wie Kernkraftwerken, Gefangnissen oder Rechen-
zentren. In der Folge wurden nach und nach weitere Anwendungsfelder in Un-
ternehmen und Behorden erschlossen. Der starkste Antrieb zur intensiveren
Nutzung biometrischer Verfahren entstand in jingster Zeit infolge der Erwar-
tung einer Ausweitung des elektronischen Handels und des damit einhergehenden
Bedarfs an einfacheren und sichereren Authentifizierungsmdoglichkeiten. Im
Rahmen der Diskussion Uber MalRnahmen zur Erhéhung der inneren Sicherheit
nach den terroristischen Anschlagen in den USA im September 2001 hat der
Einsatz biometrischer Systeme neue Aufmerksamkeit auch in Europa erfahren.

Bisherige und absehbare Einsatzfelder (Tab. 9; Kap. 1V.1.5) kdnnen grob in
funf Gruppen eingeteilt werden (Behrens/Roth 2001, S. 42 f.):

— Benutzerzugangssicherung
— Personenidentifikation
— Geréatezugangskontrolle
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— elektronischer Zugang zu Dienstleistungen (E-Banking und E-Commerce)

— sonstige "Conveniencebereiche" .

1.1  Benutzerzugangssicherung

Diese fast schon " klassisch” zu nennende Anwendung der Biometrie reicht
von der Zugangssicherung zu einem Gelénde oder Gebaude bis hin zu Kran-
kenhausapotheken oder Bankschlief3fachern.

Beispiele fur biometrisch gesicherte Bereiche in der Literatur (verschiedene
Quellen; "genutztes'" Merkmal in[...])

— das US-amerikanische Verteidigungsministerium [Hand]

— ale 75 Bundesgefangnisse der USA sowie Gefangnisse in Grol3britannien
und den Niederlanden [diverse Systeme]

— Olympisches Dorf in Atlanta 1996 [Hand]

— eine Marinewerft in Indien (gleichzeitig Zeiterfassung) [ Gesicht]

— Privatschulen in Japan und GrofR3britannien (gleichzeitig Anwesenheits-
kontrolle von Schilern und Mitarbeitern) [Fingerbild]

— Diskotheken und Nachtclubs [v.a. Gesicht, auch Fingerbild]

— Mitarbeiter- und Sicherheitszonen in Flughafen weltweit [diverse Sys-
teme, z.B. Fingerbild: Frankfurt/Main; Gesicht: London Heathrow]

— Criminal Justice Information Services Center der US-amerikanischen
Bundespolizei FBI [Fingerbild]

— Kernbereiche des Trustcenters bei der Regulierungsbehérde fir Post-
und Telekommunikation (Mainz) [Fingerbild]

— Teilbereiche US-amerikanischer Hochschulen, wie Labore, Computer-
raume oder Wohnheime [diverse Systeme]

— Raume der Geschéftsfuhrung von Unternehmen (Deutsche Bank, Frank-
furt am Main) [Gesicht]

— Krankenhausapotheke (Humana Hospital Aubadon, USA) [Stimme]

— Schliel3facher (Zuger Kantonal Bank, Schweiz) [Fingerbild], (Dresdner
Bank, Frankfurt am Main) [Gesicht]

— Biathlonmunition (Olympische Winterspiele 1998, Nagano, Japan) [lris]

2 Die Beigpiele der folgenden Abschnitte entstammen Uberwiegend (Behrens/Roth 2001) sowie
(Albrecht 2001) und gehen haufig auf (Newham et al. 1999), (L ockie 2000) bzw. (Lockie/Deravie
2000) und (Simon 2000) zurtick.

62



1. Anwendungsfelder und -beispiele TAB

Grundsétzlich gentigt eine biometrische Verifikation des Nutzers zur Zugangs-
autorisierung. Eine niedrige FAR (Rate falscher Akzeptanz) ist notwendig, um
ein gewinschtes hohes Sicherheitsniveau zu gewahrleisten. Wegen der tech-
nischen Unausgereiftheit der Systeme geht eine solche niedrige FAR oft einher
mit einer verhaltnismalig hohen FRR (Rate falscher Ablehnung). Diese wie-
derum ist jedoch meist akzeptabel, da aufgrund der begrenzten Nutzerzahl eine
Ersatz-Autorisierung problemlos "manuell" erfolgen kann. Bei einigen dieser
Anwendungen besteht ein flieRender Ubergang zum nachsten Anwendungstyp,
der Personenidentifikation.

1.2 Per sonenidentifikation

Bei der eindeutigen Identifikation einer Person werden gegenuber der blol3en
Verifikation weitaus hohere Anforderungen an ein biometrisches Systeme ge-
stellt. Es fallen weitaus grof3ere Datenmengen an, die an einer zentralen Stelle
gespeichert und verarbeitet werden missen. Die Anwendungskontexte erfordern
z.T. eine Verbindung zu hochsensiblen Informationen z.B. polizeilicher Art,
so dass Fragen des Datenschutzes hier eine besonder e Rolle spielen. Wegen der
GroRe der Nutzergruppen und der Bedeutung der Zwecke bzw. der Missbrauchs-
potenziale sind héchste Anforderungen an die technische Ausger eiftheit der
biometrischen Systeme (sowohl niedrige FAR als auch FRR!) zu stellen.

Drei zentrale Zwecke der Personenidentifikation sind die - polizeiliche -
Uberwachung offentlicher Orte (zu Abschreckungs- wie zu Fahndungszwe-
cken), die Verbesserung des | dentitats- bzw. Legitimationsnachweises (z.B.
Flhrerschein, aber auch Personalausweise 0.4.) sowie die Kontrolle der Gewah-
rung bzw. die Vermeidung des Missbrauchs von staatlichen (Sozial-)L eis-
tungen oder von Leistungen im Rahmen der Gesundheitsversorgung:

« Der Einsatz von Gesichtserkennungssystemen im Rahmen der Uberwachung
offentlicher Stral3en und Platze wird in Europa vor allem aus GroRbritannien
berichtet. Fur Schlagzeilen gesorgt hat das Beispiel des Londoner Stadtteils
Newham, in dessen Einkaufszone weit Gber 100 Kameras aufgestellt worden
sind, deren Bilder einem standigen Abgleich durch ein Gesichtserkennungs-
system mit einer Datenbank Verdéachtiger oder ehemaliger Krimineller un-
terzogen werden. Diese datenschutzrechtlich hochumstrittene Maldhahme
soll zumindest anfangs die Kriminalitdtsrate in dem tberwachten Gebiet um
40% gesenkt haben. Bekannt geworden ist auch der Einsatz von Gesichts-
erkennung zur Uberprifung der Besucher einer Begegnung zwischen den
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FuRballvereinen West Ham United und Manchester United Ende 1999, um
bekannte Hooligans zu identifizieren. Mobile Kameras wurden an strate-
gisch wichtigen Punkten auf3erhalb des Stadions aufgebaut.

Ein entsprechender Uberwachungsvorgang beim American-Football-Finale
in den USA ("Superbowl") in Tampa im Februar 2001 hat eine heftige
Diskussion in den USA (ber die Bedrohung von Burgerrechten durch Bio-
metrie ausgel Ost.

Ebenfalls aus den USA stammen zwei Beispiele fir Biometrie-gestitzte
Flhrerscheine (Texas und Georgia), die zumindest im Rahmen von Polizei-
kontrollen auch als ldentitatsnachweise dienen. Das Missbrauchspotenzial
muss durch die mdgliche Verbindung zu anderen staatlichen Informations-
pools als hoch eingeschéatzt werden. Pléne fir eine kommerzielle Verwer-
tung (Verkauf der Daten an ein privates Unternehmen, das eine ldenti-
tatsprafung z.B. bei Verkaufen als Dienstleistung anbieten wollte) wurden
erst nach offentlichem Protest eingestellt (Albrecht 2001, S. 70).
Uberlegungen zur biometrischen "Ausriistung” von ldentitatspapieren
existieren in vielen Staaten, konkrete Plane bestehen u.a. in Indonesien,
Kolumbien und Sudafrika. Auch die deutsche Bundesdruckerei schétzt die
Integration biometrischer Komponenten als wichtiges Element zukinftiger
Personaldokumente ein und befasst sich seit langerem mit entsprechenden
Maoglichkeiten (Landvogt 2000, nach Albrecht 2001).

Zur Identifikation und vereinfachten Abfertigung von Vielfliegern werden
Handerkennungssysteme seit Jahren an den Flughafen von New Jersey,
New York, Miami und Washington D.C. sowie in Kanada und Singapur
eingesetzt.

Eine spezielle Anwendung wird anscheinend in den Parlamenten von Ko-
lumbien, Venezuela und der Turkei praktiziert. Hier werden biometrische
Identifikationen im Rahmen von Abstimmungsverfahren der Abgeordneten
durchgefiihrt, um die stellvertretende Abgabe von Stimmen zu verhindern.
In Jamaika existieren Plane, Biometrie als Identifikationsverfahren fir die
Wahlberechtigten einzusetzen.

Im Falle von Asylbewerberausweisen verbinden sich die Ziele der Kon-
trolle mit denen der Leistungsbegrenzung bzw. Missbrauchsverhinderung.
So erhalten in den Niederlanden Asylbewerber, die in Ubergangscamps
leben, eine Fingerbild-Smartcard, mit deren Hilfe sie ihren Aufenthalt in
dem Camp - das sie nicht eigenméchtig verlassen durfen - mehrmals am
Tag bestétigen mussen. Die deutsche Bundesregierung hat eine Machbar-
keitsstudie zu einer multifunktionalen sog. "AsylCard" durchfihren lassen.
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Sowohl der hessische als auch der schleswig-holsteinische Datenschutzbeauf-
tragte haben sich klar gegen ein solches Projekt ausgesprochen (Albrecht
2001, S. 13). Bereits jetzt werden auf nationaler Ebene automatische Fin-
gerbild-ldentifikations-Systeme (AFIS) bei der Asylbewerbung eingesetzt
(u.a. in Deutschland, Belgien, Frankreich), die EU plant, ein lander Gber -
greifendes System einzurichten (EURODAC), um doppelte Antragstellung
zu vermeiden.

Die biometrische Ausstattung von Sozialver sicherungsausweisen bzw. die
Nutzung biometrischer Verfahren bei der Auszahlung von Renten und anderen
staatlichen Leistungen wird u.a. in vielen US-Bundesstaaten, in Stidafrika
und auf den Philippinen bereits praktiziert (meist Fingerbilderkennung).
Die 0.g. europaische Burgerkarte, die im Projekt FASME erprobt wird
(Kap. 111.2), stellt eine Anwendung im Zwischenbereich von Identitats-
nachweis, Leistungsgewahrung und elektronischem Zugang zu Dienstleis-
tungen (Kap. 1V.1.4) dar.

Etwas bizarr klingen Berichte tber die Verwendung von Fingerbilderken-
nungsverfahren in Kantinen US-amerikanischer Schulen. Als Vorteile
werden die Einsparung von Kosten, der Wegfall diskriminierender Situa-
tionen fir sozial Schwache (kostenlose Essensausgabe nicht langer erkenn-
bar) und die Kontrolle und gegebenenfalls Steuerung des Essverhaltens der
Schiler durch ihre Eltern genannt (Albrecht 2001, S. 14).

In den Niederlanden werden Handgeometriesysteme in M ethadonpr ogram-
men eingesetzt. Die beteiligten drogenabhéngigen Patienten kdnnen nach
erfolgter Authentisierung mehrere Tagesrationen auf einmal erhalten (Al-
brecht 2001, S. 15 f.).

Ebenfalls in den Niederlanden wird im sog. " Parkinson-Projekt" eine
Krankenkarte mit Fingerbilderkennung entwickelt, die dem behandelnden
Arzt einen Uberblick tber die Krankengeschichte verschaffen soll. Die
Fingerbilderkennung wurde als einziges biometrisches System identifiziert,
das von denjenigen Parkinson-Patienten, die durch das Zittern ihrer Hande
beeintrachtigt sind, noch ohne fremde Hilfe benutzt werden kann (Albrecht
2001, S. 15).
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1.3  Geratezugangskontrolle

Die biometrische Nutzersicherung von elektronischen und sonstigen Geraten
ist gewissermalien eine Variante der Benutzerzugangssicherung. Eine Veri-
fikation genligt immer, eine Integration in gréf3ere Sicherungssysteme ist meist
nicht notig. Weil - verglichen mit o.g. Sicherheitszonen - die Moglichkeit,
durch falsch erteilte Zugangsberechtigung Schaden zu verursachen, in der Regel
begrenzt ist, kann eine héhere FAR akzeptiert werden, zugunsten einer nied-
rigen FRR, die fir eine verlassliche und komfortable Nutzung nétig ist. Da
also die technischen Anforderungen auf einem mittleren Niveau anzusiedeln
sind und auch kaum Schwierigkeiten bei der Datenverwaltung (z.B. datenschutz-
rechtlich) entstehen, finden sich auf diesem Sektor die ausgereiftesten neuartigen,
fur den privaten Gebrauch konzipierten Biometrie-Anwendungen, z.B. bei:

» Mobiltelefone & Personal Digital Assistants (PDAs): Sowohl Finger-
bildtechnik als auch Gesichts- (v.a. bel zukinftigen UMTS-Telefonen) und
Sprechererkennung als PIN-Ersatz sind anwendungsreif, haben aber noch
kaum Verbreitung gefunden. Da die bisherige PIN-Sicherung von den meisten
Nutzern deaktiviert wird, wirde Biometrie bei Handys auf jeden Fall einen
Sicherheitszugewinn bedeuten. Fir PDAs gibt es mehrere Softwareentwick-
lungen zur handschriftlichen Authentifizierung: Die Firma Sign-On bietet
eine Software fur das Palm-OS Betriebssystem an, wahrend die Platanista
GmbH an einer gerateunabhangigen Handschriften-Authentifizierungs-Soft-
ware arbeitet. Weitere Entwicklungen im PDA-Bereich werden u.a. von der
Fa. Mikromatics (http://www.pdalok.com) evaluiert (Platanista 2001a).

« PCs: Bei hochwertigen Laptops werden zunehmend biometrische Systeme
als Missbrauchsschutz angeboten (Fingerbild- oder Gesichtserkennung); fur
Desktop-Systeme existiert eine Vielzahl von Losungen verschiedener An-
bieter, die den Rechner bzw. die Tastatur (Fa. Cherry) oder die Maus
(Microsoft) v.a. mittels Fingerbilderfassung sichern.

 Geldausgabeautomaten: Wahrend in Deutschland bislang nur bankenin-
terne Pilotversuche durchgefiihrt worden sind (neben dem o.g. BioTrusT-
Projekt z.B. bei einer Filiale der Dresdner Bank), finden sich in den USA
Beispiele fur "echte" Anwendungen. Die Bank United hat nach eigenen
Angaben mit grofRem Kundenerfolg Iriserkennungssysteme in mehreren
Filialen installiert, die Wells Fargo Bank plant in Zusammenarbeit mit
“Mr. Payroll", Uber 1.000 Scheckeinldsungs-Automaten mit Gesichtserken-
nung aufzustellen. (Die Inkasso-Nahme von Schecks hat in den USA nach

66



1.4

1. Anwendungsfelder und -beispiele TAB

wie vor eine hohe praktische Bedeutung, da laut Schatzungen 37 Mio. US-
Amerikaner kein Bankkonto besitzen.)

Waffen, Kfz, Spielzeuge: Ebenfalls aus den USA stammen Beispiele fir
Biometrie-gestitzte Schusswaffensicherung (mittels einer Infrarot-Hander-
kennung), v.a. von Polizei-Dienstwaffen (seit 1994 gefdrdert durch die sog.
"Smart Gun Initiative" des US-Justiz-Ministeriums). Eine dhnliche Funktion
erfillen (meist Fingerbild-basierte) biometrische Wegfahrsperren, die in
Kfz der Oberklasse in Zukunft als Standardmoglichkeit angeboten werden
durften. Teils skurril, teils banal wirken Hinweise auf biometrisch ausge-
rustete elektronische Spielzeuge, wie ein Tagebuch fur Kinder (aus den
USA) oder ein "Computerhund" (aus Japan), die bislang allerdings eher
spracherkennende Passwortsysteme nutzen.

Elektronischer Zugang zu I nformationen und Dienst-
leistungen

Anwendungen im Bereich E-Commerce werden zwar haufig als Haupttrieb-
feder des zuktinftigen Einsatzes biometrischer Systeme genannt, real existieren
allerdings nur wenige Anwendungsbeispiele. Ein Grund dafir ist, dass die
technischen Anforderungen (gleichzeitig niedrige FAR und FRR) eher hoch
sind und die Entwicklung daher kostenintensiv ist. Hinzu kommen Daten- und
V erbraucherschutzaspekte, die einer schnelle Verbreitung hinderlich sind.

Electronic Banking: Weltweit werden von vielen Banken biometrische
Systeme auf ihre Eignung getestet, bislang meist nur firmenintern (so auch
im deutschen BioTrusT-Projekt der S-Finanzgruppe; Kap. I11.1.2). Beispiele
sind Versuche zum Einsatz von Fingerbilderkennung beim Online-Banking
der kanadischen Tochter der niederléandischen Bankgruppe ING oder von
Sprechererkennung beim Telefon-Banking der britischen Bank "Nationwide"
(s. auch das EU-Projekt BANCA; Kap. 111.2).

Electronic Shopping: Beim Einkauf via Telefon wird die Anwendung von
Sprechererkennung anscheinend genutzt, von "echten" Internet-Handlern
sind bislang lediglich konzeptionelle Vorschlage bzw. Uberlegungen be-
kannt (s. auch das EU-Projekt BEE; Kap. 111.2).

Firmeninterne und -externe Kommunikationssysteme: Sprechererken-
nung bildet eine Identifizierungs- und Sicherheitsmalinahme fir umfang-
reiches AulRendienstpersonal, z.B. einer Grol3backerei in den USA, oder bei
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der Abrufung vertraulicher Informationen durch Flugbesatzungen. Auch
andere - z.B. Uber das Internet verteilte - geschlossene Benutzergruppen
(Virtual Private Networks, VPN) konnen biometrisch autorisiert werden.

Naheliegend ware der Einsatz biometrischer Systeme zur Absicherung der sog.
Digitalen Signatur als Voraussetzung fur eine Ausweitung der "Elektronischen
Verwaltung" (E-Government), also der Abwicklung von behérdlichen Verwal-
tungsakten zwischen Blrgern und offentlicher Verwaltung, wie z.B. Abgabe
der Steuererklarung, Melde- und Personenstandsangelegenheiten - moglicher-
weise bis hin zur elektronischen Stimmabgabe bei Wahlen. Bisherige Pilot-
projekte, z.B. Medi@Komm (http://www.mediakomm.net), nutzen allerdings
noch konventionelle Authentifizierungsverfahren wie Passworter. Das neue
deutsche Signaturgesetz sieht den Einsatz biometrischer Verfahren jedoch be-
reits explizit als Moglichkeit vor (Kap. V.2).

1.5 Convenienceber eiche

Viele Experten vermuten das grofdte Potenzial fur biometrische Anwendungen
bei der Komforterh6hung in Alltagssituationen. Hierzu gehért eigentlich der
gesamte E-Commerce-Bereich - vorausgesetzt, der Zahlungsvorgang wird ver-
einfacht, z.B. im Rahmen des sog. Micropayment ("Centbetrage" fir einzelne
Datenbankausziige oder Musiktitel). Bereits genutzt werden in US-amerika-
nischen Selbstbedienungsladen Fingerbild-basierte Systeme, mittels derer die
Kunden ohne Hilfe des Personals die gewtlinschte Ware erfassen und bezahlen
konnen. Der Komforterhohung dienen soll auch die biometriegestiitzte auto-
matische Erkennung und Zuordnung individueller Einstellungsvarianten von
bedienungsintensiven Gerédten wie (Behrens/Roth 2001, S. 58)

— Heizungs- und Beleuchtungsanlagen,

— Unterhaltungsel ektronik,

— Kraftfahrzeugen (Sitz- und Spiegeleinstellungen, Klimaanlage, Radiosender
und Autotelefon) oder auch

— einer Kaffeemaschine, die in Abhangigkeit vom identifizierten Nutzer und
seinen gespeicherten Vorlieben die Kaffeestdrke wahlt (Demonstration der
Fa. Siemens auf der CeBit).

Noch existieren diese Anwendungsbeispiele zum ganz Uberwiegenden Teil als
Vorschlége, Labormuster oder M esseprototypen.
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Tabelle 10 illustriert und charakterisiert in einem Uberblick zusammenfassend
wichtige Anwendungsbereiche anhand der jeweils vorrangig bestimmenden
Optimierungskriterien (FAR oder FRR), nennt die jeweils bevorzugt eingesetzten
biometrischen Systeme und deren Verbreitung sowie Beispiele fur Einzelanwen-

dungen und Anwender.

Tab. 10: Biometrische Verfahren in der Praxis

Einsatz- Optimie-  vorrangig genutzte
bereich rungspa- Verfahren
rameter

Verbreitung

Anwendungen und
Anwender

Bankensektor FRR Fingerbild, Iris,
(+ FAR) Unterschrift

Computer- FAR Fingerbild, Gesicht,

Sicherheit Handschrift

E-Commerce/ FAR Fingerbild, Gesicht,

Internet (+ FRR) Unter- u. Handschrift,
Stimme

Recht, FAR Fingerbild, Gesicht,

offentliche Unter- u. Handschrift,

Sicher heit Iris

Nationale FAR Fingerbild, Gesicht,

Sicher heit Iris, Handgeometrie,
Stimme

Behorden/ FAR Fingerbild, Gesicht,

Unternehmen Handschrift, Stimme

Gesundheit FRR Fingerbild, Gesicht,
Handschrift

Telekommu- FRR Fingerbild, Stimme
nikation

privater FRR Fingerbild, Gesicht,
Raum Handschrift, Stimme

Pilotprojekte

gering-mittel

k.A.

Pilotprojekte

Pilotprojekte

gering-mittel

Pilotprojekte

gering

gering

I§reditkarten,
Uberweisungen,
Geldautomat

PC- u. Netzwerk-
Zugang

Einzelhandel,
Vermittlung,
Beratungsdienste

Einwanderung,
Uberwachung,
Betrugsvorbeugung,
Einreisekontrolle
Militar,

Spionage- u. Terro-
rismusbekampfung

Finanzamt,
Versicherungen,
Vielflieger,
Arbeitsstétte

Krankenkassen,
Arzte, Apotheken

Zugang zu mobilen
Endgeréten

Zugang zu Auto,
Haus, PC

Quelle: Platanista 2001a
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1.6  Internetanwendungen und das Problem der Referenzdaten

Bel der Diskussion tber die Anwendungsmoglichkeiten biometrischer Verfahren
wird regelméldig auf das Internet, insbesondere auf E-Banking und E-Commerce,
verwiesen (Kap. 1V.1.4). Dagegen wird bel Einschétzungen und Stellungnahmen
zu Sicherheitsproblemen im Internet und deren Ldsungen das Thema Biometrie
bislang kaum konkret angesprochen. Deshalb wurde die Platanista GmbH durch
das TAB beauftragt, im Rahmen einer Kurzexpertise gezielt der Frage "Einsatz
biometrischer Systeme zur Erhéhung der Sicherheit im Internet" nachzugehen.
Die Recherchen bestatigten den Eindruck, dass das Thema bislang noch
recht verhalten diskutiert wird, auch wenn gleichzeitig eine Vielzahl von
Firmenaktivitaten erkennbar wurde.

Die Rechercheergebnisse der Platanista GmbH (2001b), v.a. in Form von
Projekt- und Produktbeschreibungen, werden in Anhang 3 wiedergegeben bzw.
zusammengefasst.

Ein recht weit entwickeltes und zunehmend erfolgreiches Produkt ist das
Unterschrifterkennungssystem CyberSIGN, das in den USA u.a. im Gesund-
heitswesen (Patientendokumentierung, Auftrags- und Terminplanung in Kranken-
hausern), als Zugriffsschutz fir Regierungsdokumente (z.B. bei der Food and
Drug Administration, FDA) und bei E-Banking und E-Commerce zur Authenti-
fizierung eingesetzt wird (Platanista 2001b, S. 16).

Speziell im Hinblick auf die Erweiterung der Internet-Applikationen haben
sich Ende 2000 die drei Firmen Adobe (http://www.adobe.com), Cardiff (http://
www.cardiff.com) und CyberSIGN (http://www.cybersign.com) zusammenge-
schlossen. Adobe liefert das weit verbreitete Dokumentenformat PDF, Cardiff
die elektronische Formularverarbeitung und CyberSIGN das elektronische Sig-
naturverfahren, das den Regeln des amerikanischen Signaturgesetzes ent-
spricht. Die elektronische Signatur wird verbunden mit den elektronischen
Formularen von CARDIFF und direkt in PDF-Dokumente eingebunden. Eine
Erweiterung der Anwendungsmoglichkeiten bietet ein Grafiktablett der Firma
Wacom, das die Handschrift direkt Uber das Display aufnimmt. Als Anwender
kommen insbesondere Arzte, Architekten und Ingenieure infrage, die durch
ihre zusatzlich eingeflgte Unterschrift die auf dem Bildschirm bzw. Dokument
veranderten oder hinzugeflgten Informationen authentifizieren konnten (Plata-
nista 2001b, S. 16 f.)

Bei zuklnftigen Internetanwendungen biometrischer Systeme stellen sich Fra-
gen der Referenzdatenaufnahme, -Ubermittlung und -verwaltung besonders
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intensiv. Schon in klassischen Filialbetrieben wie Banken und Sparkassen ist
noch unklar, ob und wie flachendeckend die erforderlichen technischen und
personellen Kapazitéten zum sicheren Enrolment (der Referenzdatenaufnahme,
Kap. 11.1) etabliert werden kdnnen oder ob den Kunden dabei zusétzliche und
weitere Wege als bislang aufgebtirdet werden missen (Platanista 2001b, S. 17 f.).

Nach erfolgreicher Referenzdatenaufnahme schlief3en sich z.B. im Fall der
Erstellung einer Smartcard (als dezentraler Datenspeicher in der Verfligungs-
gewalt der Nutzer) zwei weitere problematische Phasen an: zuerst der Transfer
der Referenzdaten auf die Smartcard (bzw. den Ort der technischen Ein-
richtung, in der die Smartcards produziert werden), danach die Auslieferung
der Smartcards an die Kunden. In Deutschland schlief3en die Banken derzeit
noch einen Direktversand aus, geeignete L6sungsmoglichkeiten werden noch
gesucht (Stand Juni 2001; http://www.biotrust.de/WS050601.htm).

Bei Internetanbietern, deren Vorteil ja unter anderem in der Vermeidung
der physischen Kontaktaufnahme mit ihren Kunden besteht, wird u.a. wegen
fehlender Filialen das Problem des Enrolments noch gro6Rer sein. Hinzu
kommen Schwierigkeiten, dezentrale Datenspeichervarianten, die von Daten-
und Verbraucherschiitzern praferiert werden, wie die genannten Smartcards, zu
nutzen, da hierfir jeder Nutzer ein Kartenlesegerdt besitzen miusste. Naher
liegend sind daher abgesicherte Online-Server-Systeme, die z.B. bei Unter-
schriftensystemen wie dem o0.g. CyberSIGN eingesetzt werden (wobei auch
hier grundsétzlich ein Zusatz-Kundenger at erforderlich ist, das Grafiktablett
0.4.) (Platanista 2001b, S. 18).

Das Wachstumspotenzial fur Internetanwendungen biometrischer Systeme
ist zweifellos gro3. Will man es tatséchlich ausschopfen, sind allerdings noch
viele technische und 6konomische Probleme zu l6sen. AulRer Unterschriftsys-
temen werden z.Zt. vor allem der Fingerbilderfassung grofiere Chancen einge-
raumt, sich zu etablieren. Noch erscheinen die anderen Systeme entweder tech-
nisch zu anfalig bzw. unsicher (Stimme, Gesicht) oder aber technisch zu
aufwendig (Iris, Handgeometrie) (vgl. Kap. 11.3).

2. M ar kteinschatzung

Der Begriff "Einschéatzung" (im Titel dieses Abschnitts) bezieht sich nicht nur
auf die Zukunft, sondern charakterisiert auch die aktuelle Datenlage bei den
wirtschaftlichen Kennziffern: Es gibt keine verlasslichen und damit aussage-
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kraftigen amtlichen Statistiken, sondern nur Marktanalysen von verschie-
denen Beratungsunternehmen. Weil deren Datengrundlagen, Erhebungsme-
thoden und Abgrenzungen wenig nachvollziehbar und wenig transparent sind,
werden an dieser Stelle lediglich einige knappe Schlussfolgerungen der Aus-
wertung der Ergebnisse von Behrens und Roth (2001)° préasentiert (eine aus-
fuhrlichere Darstellung der Datenlage findet sich in Anhang 4):

 DieZahl der Firmen, die biometrische Systeme entwickeln/anbieten, betrug
im Jahr 2000 ca. 200 (Lockie 2000) und durfte inzwischen weiter zuge-
nommen haben. Die dominierende Technologie (ca. 40% der Unternehmen)
sind die Fingerbildverfahren, gefolgt von Gesichts- und Sprechererken-
nung (je ca. 15%), Unter/Handschrift und Handgeometrie. Bei Iris- und
Retina-Scan gibt es nur wenige Anbieter. Sollte die Biometrie in eine fort-
geschrittenere Diffusionsphase eintreten, wird eine Reduktion der Firmen-
vielfalt durch Fusionen und Ubernahmen erwartet.

e Auch bel den Markterlésen - mit von Quelle zu Quelle und Jahr zu Jahr
sehr unterschiedlichen Angaben (Anhang 4, Abb. 10 u. 11) - fdhrt die Fin-
gerbilderkennung (bei steigender Tendenz, mit bis zu 50 % des Gesamtum-
satzes) vor der Gesichtserfassung (zunehmende Tendenz) und der Hand-
vermessung (abnehmend), es folgen die Merkmale Stimme (abnehmend),
Iris/Retina (zunehmend) und Handschrift.

 Die Angaben zur Verteilung der Umsétze auf die verschiedenen Anwen-
dungsfelder (Anhang 4, Abb. 12 u. 13) sind so widersprichlich und unklar,
dass keine Schllsse aus ihnen gezogen werden kénnen.

e Zur Verteilung der Umsétze auf Weltregionen findet sich - trotz vorhan-
dener Unterschiede der Quellen bei den Einzelwerten - eine gemeinsame
Grundeinschatzung (Anhang 4, Abb. 14 u. 15): Der Markt in Nordamerika
dominiert ganz deutlich (60-70% der weltweiten Umséatze), mit weitem
Abstand folgt Europa (10-25%), danach kommen Asien und L ateinamerika
(jeweils 5-10%).

* Die Unschérfen der "Analysen" wird besonders augenféllig bei den absoluten
Umsatzzahlen bzw. -prognosen: Zum einen veradndern bzw. erhéhen die
Analysten ihre eigenen Prognosen (z.B. fur 2003 in Europa: von 40 Mio.
auf 80 Mio. US$), aber auch ihre Angaben fir zuriickliegende Zeitraume

3 Behrens und Roth haben folgende Berichte ausgewertet: Frost & Sullivan 1999 u. 2000a, Lockie
2000, 1BG 2000, Morgan Keegan 2000 (Behrens/Roth 2001, S. 64 ff.). Die Gutachter der Plata-
nista GmbH haben Daten aus Biometric Consortium 1999, Frost & Sullivan 2000b, IBG 2001
und IBIA 2001 erganzt (Platanista 2001a).
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(fir 1997 in Europa: 25 vs. 12 Mio. US$) von Jahr zu Jahr erheblich (vgl.
Daten von Frost & Sullivan 1999 u. 2000a u. b; Anhang 4), zum andern
unterscheiden sich die Zahlen zwischen den Quellen (Frost & Sullivan 1999
vs. Morgan Keegan 2000) um bis zu Faktor 10 (z.B. Annahmen fir den
Umsatz in Nordamerika im Jahr 2002 zwischen 100 Mio. und 1 Mrd. US$).

» Daten Uber Umsétze und deren Verteilung auf Technologien oder Anwen-
dungsfelder fir Deutschland fehlen vdllig. Frost & Sullivan (1999 u.
2000a) verorten die Bundesrepublik als gréten Markt innerhalb Europas,
prognostizieren allerdings fur die kommenden Jahre - bel insgesamt steigen-
den Werten - einen abnehmenden Umsatzanteil gegentber anderen europé-
ischen Landern.

Fur die Unterschiede bei den Umsatzzahlen der Vergangenheit dirften - neben
der bereits genannten mangelnden Auskunftsbereitschaft von Produzenten und
Anwendern - vor allem Abgrenzungsprobleme bzw. -unterschiede verantwortlich
sein. Differenzen bis zu einer Zehnerpotenz kdnnen leicht entstehen, wenn - wie
zu vermuten ist - vollig unterschiedliche Ausschnitte der Wertschopfungskette
als Grundlage fur die Berechnungen dienen (z.B. Fingerbildsensor allein versus
Gesamtsystem wie Geldausgabeautomat; Behrens/Roth 2001, S. 75).

Auf der Basis der verfligbaren Zahlen erscheint es daher nicht mdglich, das
zukunftige Marktgeschehen einiger mal3en verlasslich zu beschreiben. Prog-
nosen mussten die hochst schwierige Frage beantworten, in welchen Bereichen
sich biometrische Verfahren in welchem Umfang durchsetzen werden. Bullin-
gen und Hillebrand verweisen auf die Delphi-Umfrage im Auftrag des BMBF
von 1998, nach der ein Ersatz der PIN durch biometrische Verfahren zwischen
2006 und 2010 erwartet wurde (WIK 2000, S. 10). Es wird vermutlich entschei-
dend vom weiteren Verlauf der Diskussion um die Aufnahme biometrischer
Merkmale in Passe und Personalausweise und die dabei politisch-rechtlich zu
beantwortenden Fragen von Daten- und Verbraucherschutz (Kap. V) abhangen,
ob sich auch im privatwirtschaftlichen Sektor in absehbarer Zeit eine sog.
“killer application” (WIK 2000, S. 15) bei einer ausreichend grof3en Zahl von
Nutzern (E-Banking oder E-Commerce, Gerétezugang zu PCs oder Mobiltele-
fonen) durchsetzen kann.
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V.  Verbraucherpolitik, Recht, Datenschutz

Die weltweiten Forschungs- und Entwicklungsaktivitaten sowie die zunehmend
erkennbare Ausweitung von Einsatzfeldern signalisieren die Moglichkeit, dass
biometrische Verfahren schon bald den gesellschaftlichen Alltag durchdringen
werden. Deshalb gewinnen Fragen des Verbraucherschutzes, der rechtlichen
Rahmenbedingungen sowie insbesondere des Datenschutzes an Bedeutung. In
diesem Kapitel wird der Stand der Diskussion bzw. der augenblicklichen
Rechtslage in einem ersten Uberblick skizziert.

1. Verbraucherpolitische Anforderungen an die
Biometrie

Vertreter des Verbraucherschutzes begleiten die Entwicklung der Biometrie in
Deutschland bereits seit einiger Zeit. Praktische Erfahrungen mit dem Versuch,
den Einsatz biometrischer Verfahren in diversen Anwendungsfeldern sicher,
vertrauenswiurdig, verbraucherfreundlich und sozialvertraglich zu gestalten,
werden vor allem im Rahmen und im Kontext des Projekts BioTrusT (Arbeits-
gruppe 6 "Biometrische ldentifikationssysteme" von TeleTrust e.V.) gesam-
melt. Sein Zweck ist es, verschiedene biometrische Verfahren in spezifischen
Anwendungsszenarien wie Zutrittskontrolle, PC-Zugangskontrolle, Einsatz an
Geldautomaten und im Homebanking zu untersuchen und vergleichend zu
bewerten (Kap. I11.1.2).

Im Projekt befasst sich u.a. die Arbeitsgemeinschaft der Verbraucherver-
bande e.V. (AgV) (seit 2001 Verbraucherzentrale Bundesverband e.V. als
Rechtsnachfolgerin) mit Fragen der Akzeptanz und Nutzerfreundlichkeit sowie
der rechtlichen Gestaltung des Einsatzes biometrischer Systeme. Auf Vorschlag
des TAB wurde Frau RA Astrid Albrecht mit einem Gutachten zu den verbrau-
cherpolitischen Aspekten beauftragt. Dessen Ergebnisse bilden die Grundlage
der folgenden Ausfiihrungen (Albrecht 2001).

Die Ambivalenz von Technologien zeigt sich auch im Fall der Biometrie:
Biometrische Verfahren kdnnen dank der Verwendung personengebundener
Merkmale sicheres Erkennen und Identifizieren ermdglichen. Zugleich aber
koénnen sie zur Durchleuchtung und umfassenden Uberwachung des Biirgers
verwendet werden und zur Diskriminierung von Einzelnen oder Bevolkerungs-
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gruppen fuhren. Sollen die Chancen der Biometrie genutzt und die Risiken be-
herrscht werden, so mussen Gestaltung und Anwendung biometrischer Systeme
bestimmte Kriterien erfllen. Dazu zahlen vor allem:

— hohe Sicherheit,

— umfassende Vertrauenswurdigkeit,

— ausreichende Nutzerfreundlichkeit sowie
— weitgehende Sozialvertraglichkeit.

Im Folgenden werden anhand dieser Kriterien einige der zentralen Forderungen
des Verbraucherschutzes an biometrische Verfahren vorgestellt.

Sicherheit

Sollen biometrische Verfahren zur Sicherheit elektronischer Anwendungen
beitragen, muissen sie selbst hohen Sicherheitsanforderungen gentigen. Ein
Missbrauch biometrischer Daten muss weitgehend ausgeschlossen werden
konnen. Um das zu gewahrleisten, mussen die unterschiedlichen biometrischen
Verfahren je nach Merkmal, Risikopotenzial und Anwendungsfeld differenziert
bewertet und vor einer breiten Markteinfihrung einer umfassenden Risiko-
analyse unterzogen werden. SchlUssige Sicherheitskonzepte fir einzelne An-
wendungsszenarien unter Beachtung verbraucher- und datenschutzrechtlicher
Erfordernisse sind aber noch nicht weit entwickelt (Albrecht 2001, S. 42).

Bei der Ausgestaltung der Sicherheit biometrischer Verfahren geht es Uber-
greifend darum, jede Beschadigung der Menschenwiirde, des Allgemeinen Per-
sonlichkeitsrechts und speziell des Rechtes auf "informationelle Selbstbestim-
mung" zu verhindern. Diese grundsétzliche Perspektive wird weiter unten unter
Aspekten des Datenschutzes genauer diskutiert (Kap. V.3). Im Folgenden geht
es zun&chst um Sicherheit im engeren Sinn, vor allem um die so genannte
" Uberwindungssicher heit" .

Wie alle IT-Systeme konnen auch biometrische Systeme zum Ziel von
"Attacken" werden. Angriffspunkte sind vor allem der Sensor, die Verbindung
zwischen Sensor und Verarbeitungseinheit sowie die Verbindung der Verarbei-
tungseinheit mit weiteren Einheiten, z.B. mit dem Datenbank-Server. Es kénnen
Ubertragene und abgehorte Daten entweder von auf3en in den Verifikations-
oder ldentifikationsablauf eingespielt ("Replay-Attacken"), oder es kann der
Sensor - z.B. mit dem Ausdruck eines Bildes - getduscht werden. Biometrische
Systeme missen deshalb gegen Manipulationen wie die Verwendung gefél schter
biometrischer Merkmale geschiitzt sein, d.h. die Sensoren durfen nicht durch
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Fotografien, Kontaktlinsen mit fremdem Irismuster, Kopf- oder Fingerattrappen,
Imitation der Stimme oder Verkleidung Uberlistet werden kénnen (Angriff “von
vorne" auf die Erfassung des Merkmals selbst). Weiterhin muss das Belauschen
und Auslesen biometrischer Daten aus Datenleitungen, Datenbanken und Daten-
speichern wie Chipkarten verhindert werden. Bisherige Tests zur Uberwindungs-
sicherheit zeigen teilweise noch erhebliche Schwachstellen bei zahlreichen
verfligbaren Systemen.

Als praktikable Ldsung zur Verhinderung von Téauschungen des Sensors gilt
die sogenannte Lebenderkennung. Bei der Uberprifung, ob biometrische
Daten tatsachlich von der berechtigten Person stammen, erkennt das System
gleichzeitig Signale, die nur von einem anwesenden |ebenden Menschen stam-
men konnen. Bei Fingerbilderkennungsverfahren werden beispielsweise Puls-
schlag, Temperatur, Leitfahigkeit der Haut oder Blutsauerstoffgehalt gemessen,
bei Gesichtserkennungsverfahren werden Bewegungen des Gesichtes oder der
Augen erfasst (Kap. I1.2). Bel vielen der verflgbaren Systeme ist der Leistungs-
stand der eingebauten L ebenderkennung noch verbesserungswiurdig.

Das Risiko des Ausspahens biometrischer Daten |&sst sich grundsétzlich
dadurch begrenzen, dass keine zentralen Datenbanken geschaffen werden. Die
biometrischen Daten wéaren vielmehr dezentral entweder in autonomen Geréaten
oder auf einer Chipkarte unter der personlichen Kontrolle des Nutzers bzw.
Betroffenen abzulegen. Allerdings ist die Erkennungsprozedur in autonomen
Geraten und auf Karten zur Zeit noch nicht fir alle Verfahren gleich gut rea-
lisierbar, z.B. wegen der erforderlichen Speicherkapazitat, und bei keinem
verfligbaren System erfolgreich umgesetzt. Bei einer Diskussion um pro und
contra musste - gerade fur den Verbraucher - klar herausgearbeitet werden,
dass eine zentrale Datenablage zwar komfortabler ist, weil sie eine Chipkarte
0.&. unnotig macht, dass dies aber zu Sicherheitsrisiken fur die personlichen
Daten fuhren kann (Albrecht 2001, S. 43).

Vertrauenswirdigkeit

FUr die breite Akzeptanz biometrischer Verfahren ist entscheidend, dass alle
Beteiligten sie als vertrauenswirdig einschéatzen (Albrecht 2001, S. 46). Um
eine mdglichst grof3e Vertrauenswurdigkeit zu erreichen, wird beispielsweise
vorgeschlagen, Vertrauensinstanzen einzurichten, die - fachlich kompetent,
unabhangig und neutral - ein im Zusammenwirken von Nutzern, Herstellern,
Betreibern und Staat vereinbartes Sicherheitsniveau zuverlassig gewéahrleisten.
Derartige Vertrauensinstanzen koénnen etwa Zertifizierungsstellen sein, die
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bestimmte Dienstleistungen wie das Evaluieren und Zertifizieren biometrischer
Systeme und Produkte oder die Generierung und Zertifizierung von Schlisseln
anbieten. Bei der elektronischen Signatur (Kap. V.2) erfolgt die Zuordnung des
Signaturschlissels zu einer bestimmten Person bereits Uber das Zertifikat einer
solchen Stelle.

Grundsétzlich kommen auch Instanzen infrage, die in der Verantwortung der
Anwender stehen - wie bereits bei E-Commerce-Anwendungen. So sind z.B. vier
deutsche Grolbanken zu gleichen Teilen an dem Hamburger Zertifizierungs-
unternehmen TC TrusT Center AG beteiligt. Das Eigeninteresse der Akteure ist
evident, da fur den elektronischen Geschéftsverkehr nicht nur sichere Daten-
tbertragung und Gewissheit bezliglich der Identitat der Geschaftspartner essen-
tiell sind, sondern auch, dass Geschéftspartner der gleichen Instanz vertrauen.

Eine Voraussetzung fir die Uberprifung und Zertifizierung biometrischer
Systeme ist die Entwicklung zuverlassiger Evaluierungskriterien, anhand
derer unterschiedliche Verfahren objektiv verglichen werden kénnen, und zwar
sowohl unter technischen als auch unter anwendungsbezogenen und rechtlichen
Aspekten (Kap. I11.1). Mit einem geeigneten und allgemein akzeptierten Krite-
rienkatalog wirden Prifung und Zertifizierung auf eine solide Basis gestellt;
Anwender und Nutzer bekamen einen Leitfaden fir die Auswahl eines sicheren
Produktes an die Hand; zugleich wirde ein Richtschnur fur die Entwicklung
sicherer, vertrauenswuirdiger Systeme geboten. Damit solche Evaluierungskri-
terien breite Akzeptanz finden, sollten sie von anbieterunabhangigen Stellen
entwickelt werden (Albrecht 2001, S. 48).

Nutzerfreundlichkeit

Ausreichende Nutzerfreundlichkeit biometrischer Verfahren setzt voraus, dass
diese robust und alltagstauglich sind, d.h. im massenhaften Gebrauch utber
lange Zeit zuverlassig funktionieren. Um ausreichende Nutzerfreundlichkeit
zu erzielen, mussen - so lasst sich aus Pilotprojekten und Befragungen schlief3en
- folgende Kriterien bertcksichtigt werden: Wichtig ist bereits die Art und
Weise, wie der Benutzer beim ersten Kontakt mit dem Verfahren, dem so
genannten Enrolment bzw. der Personalisierung, betreut wird. Ferner spielt die
ergonomische Gestaltung der Anwenderplétze eine ganz erhebliche Rolle. Die
Systeme sollten individuell auf den Nutzer einzustellen sein und so auch
korperliche Einschrankungen (wie Kleinwichsigkeit, Rollstuhlgebundenheit,
Blindheit etc.) berticksichtigen. Auch sollte das Erkennungsverfahren selbst
moglichst einfach und bequem vonstatten gehen, nattrlicher Koérperhaltung
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und selbstverstandlichen Handgriffen angepasst sein und nicht mehr Zeit in
Anspruch nehmen als herkbmmliche Erkennungsverfahren. Nicht zuletzt sind
klare Bedienungsanleitungen und zuverlassige Betreuung, personlich und mit-
tels telefonischer Hotline, wichtig (Albrecht 2001, S. 58).

Sozialvertraglichkeit

Die Sozialvertraglichkeit biometrischer Verfahren wird sich zum einen daran
erweisen mussen, dass ihre breite Implementierung nicht zur weiteren "digitalen
Spaltung” der Gesellschaft beitragt, also NutznieRer und Ausgeschlossene
trennt, zum andern daran, dass kein " Zwang zur Biometrie" entsteht. Nicht
alle Menschen verflgen Uber ein bestimmtes, fur biometrische Verfahren ge-
eignetes Merkmal. Hinzu kommen korperliche Einschrankungen und Behinde-
rungen, die die Nutzung biometrischer Systeme erschweren oder unmdglich
machen. Aus verbraucherpolitischer Sicht mussten also Vorkehrungen getrof-
fen werden, die gewéahrleisten, dass kein Nutzer aus den genannten Griinden
von biometrischen Anwendungen ausgeschlossen wird. Fir diejenigen, die ein
bestimmtes biometrisches Verfahren nicht nutzen kénnen oder wollen, wéren
Ausweichverfahren bereitzustellen. Dies konnen andere biometrische Verfah-
ren oder aber herkdbmmliche sein. Prinzipiell sollte fir den Nutzer immer die
Mdglichkeit bestehen, sich auf herkdmmliche Art auszuweisen. Dies gilt vor
allem fiur die 6ffentliche Verwaltung, aber auch fur den privaten Bereich (Al-
brecht 2001, S. 52).

Es liegt auf der Hand, dass die Umsetzung solcher Forderungen sich hart mit
den Bedingungen des Marktes stoldt. Fur die Betreiber wirde dies erheblichen
organisatorischen Mehraufwand und finanzielle Mehrbelastung bedeuten.

Haufig wird argumentiert, dass es im Sinne der Sozialvertraglichkeit und
des Datenschutzes ware, wenn mdoglichst viele unterschiedliche biometrische
Systeme betrieben wirden. Eine "Biometric Balkanization" konnte die Kom-
patibilitét der Systeme behindern und den Austausch biometrischer Datensatze
zumindest erschweren. Dies wirde den als sicherheitsrelevant erachteten Stan-
dardisierungsbemiihungen entgegen stehen, zugleich aber dem Datenschutz
dienen (Albrecht 2001, S. 53). Eine Entwicklung in dieser Richtung durfte
allerdings eher unwahrscheinlich sein. Wahrscheinlicher ist und geeigneter fir
diese Zwecke ware die Nutzung multimodaler Systeme, die auch in Bezug
auf Nutzerfreundlichkeit Vorzige aufweisen.
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2. Elektronische Signaturen und Biometrie - rechtliche
Aspekte

Wahrend die technische Entwicklung der Biometrie voranschreitet, sind die
rechtlichen Folgen ihres breiteren Einsatzes weitgehend ungeklart. Wenig ent-
wickelt ist auch noch die Diskussion der Frage, ob und wie das Recht durch
Setzung geeigneter Rahmenbedingungen eine sichere und sozialvertrégliche
Entwicklung und Nutzung dieser Technik beférdern kdnnte. Regelungen, die
sich ausdrucklich mit dem Einsatz biometrischer Verfahren befassen, lagen in
Deutschland bis vor kurzem nur hinsichtlich ihrer Verwendung im Rahmen
elektronischer Signaturen vor. (Auf neuere Entwicklungen im Zusammenhang
mit dem "Terrorismusbek&mpfungsgesetz" wird in Kap. V.4 eingegangen.)

Européische Signaturrichtlinie

Die Europdische Signaturrichtlinie ("Richtlinie 1999/93 EG des Europaischen
Parlaments und des Rates vom 13.12.1999 Uber gemeinschaftliche Rahmenbe-
dingungen fir elektronische Signaturen™) trat im Januar 2000 in Kraft.

Nach Artikel 5 Abs. 1 der Richtlinie, der die Rechtswirkungen der elektro-
nischen Signatur regelt, muss durch die Mitgliedsstaaten gewahrleistet werden,
dass eine "fortgeschrittene elektronische Signatur”, die auf einem qualifi-
zierten Zertifikat beruht und von einer sicheren Signaturerstellungseinheit
produziert wurde, zum einen - wie eine handschriftliche Unterschrift - als
formgebundene Erklarung anerkannt und zum anderen in Gerichtsverfahren als
Beweismittel zugelassen wird. Der erstgenannten Anforderung wurde 2001
durch das "Formgesetz" (s.u.) entsprochen. Eine Umsetzung der zweiten An-
forderung war in Deutschland nicht erforderlich, da die elektronische Signatur
bereits nach geltendem deutschen Beweisrecht im Rahmen der freien Beweis-
wirdigung (8 286 ZPO), des Augenscheinbeweises (88 371 ff. ZPO) sowie
durch Sachverstandigen- (88 402 ff. ZPO) oder Zeugenbeweis (88 373 ff. ZPO)
zugelassen ist (Albrecht 2001, S. 19).

Eine fortgeschrittene elektronische Signatur liegt nach Artikel 1 Ziff. 2 der
Richtlinie vor, wenn folgende Anforderungen erfillt sind: Sie

— ist ausschlief3lich dem Unterzeichner zugeordnet,
— ermoglicht eine eindeutige, zweifelsfreie Identifizierung,
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— wird mit Mitteln erstellt, die der Unterzeichner unter seiner alleinigen
Kontrolle halten kann,

— ist so mit Daten, auf die sie sich bezieht, verknipft, dass eine nachtragliche
Veréanderung der Daten erkannt werden kann.

Welche Techniken und Verfahren zwecks Erfullung dieser Kriterien einzusetzen
sind, wird in der Richtlinie bewusst offengelassen. In Erwagungsgrund (8) der
Richtlinie heil3t es dazu: "Die rasche technologische Entwicklung und der glo-
bale Charakter des Internet erfordern ein Konzept, das verschiedenen Techno-
logien und Dienstleistungen im Bereich der elektronischen Authentifizierung
offen steht." Durch diese technologieneutr ale Regelung kénnen neben herkdmm-
lichen auch biometrische Verfahren oder andere, kiinftig noch zu entwickelnde
Technologien zur Sicherung der elektronischen Signatur eingesetzt werden.

Signatur gesetz

Seit Mai 2001 ist in der Bundesrepublik ein neues Signaturgesetz (" Gesetz Uber
Rahmenbedingungen fur elektronische Signaturen und zur Anderung weiterer
Vorschriften") (SigG) in Kraft, das an die Stelle des Signaturgesetzes von 1997
trat. Das Gesetz tragt zum einen den Vorgaben der Européischen Signatur-
richtlinie Rechnung, zum anderen geht es auf eine von der Bundesregierung
veranlasste Evaluierung des alten Gesetzes zurtick (Bundesregierung 1997).

Verglichen mit dem alten, enthalt das neue Gesetz Anderungen insbesondere
hinsichtlich des Betriebes von Zertifizierungsstellen sowie der Anforderungen
an die elektronische Signatur. Bei beiden Aspekten bezieht sich nicht das (be-
wusst technologieoffen gehaltene) Gesetz selbst, wohl aber die Begrindung
zum Gesetzesentwurf auf die mogliche Nutzung biometrischer Verfahren mit
dem Ziel der Erhéhung der (Rechts-)Sicherheit im elektronischen Geschéafts-
verkehr.

Den Anforderungen und Rechtswirkungen, welche die Européische Signatur-
richtlinie mit der "fortgeschrittenen elektronischen Signatur” verbindet, kommt
das Signaturgesetz mit den Regelungen zur " qualifizierten elektronischen
Signatur” nach. Diese Regelungen implizieren ein bestimmtes Sicherheits-
niveau. Um eine "Steigerung des Sicherheitsniveaus" zu ermoglichen und damit
"das erforderliche Mal3 an Sicherheit, Qualitat und Vertrauen zu erreichen"
(Bundesregierung 2000a, S. 27), eroffnet das Gesetz die Option der " qualifi-
zierten elektronischen Signatur mit Anbieter-Akkreditierung" (8 15 Abs. 1
Satz 4 SigG). Danach kdnnen Anbieter von Zertifizierungsdiensten sich bei der
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zustandigen Behorde "akkreditieren”, d.h. in Bezug auf die technische und
administrative Sicherheit ihrer Arbeit und ihrer Produkte umfassend prifen
und bestétigen lassen. Ein Gitezeichen bringt den "Nachweis" der Sicherheit
zum Ausdruck.

Dementsprechend wird in 8 15 Abs. 1 Satz 5 SigG den akkreditierten Zerti-
fizierungsstellen erlaubt, "sich im Rechts- und Geschaftsverkehr auf die nach-
gewiesene Sicherheit" ihrer Produkte zu berufen. In der Begrindung zum
Gesetzentwurf heif3t es dazu, mit der Feststellung des erbrachten "Nachwei ses"
trete "eine objektive Beschreibung der Sicherheit" an die Stelle der Sicher-
heitsvermutung in 8 1 Abs. 1 SigG 1997. Damit sei zu erwarten, dass der quali-
fizierten elektronischen Signatur mit Anbieter-Akkreditierung vor Gericht ein
besonders hoher Beweiswert zukommen werde, der “im Ergebnis als eine Art
‘Sicherheitsvermutung’ gewertet werden" kénne. An der bisherigen Rechtslage
andere sich somit nichts (Bundesregierung 2000a, S. 28).

Im Fortgang der Begriindung kommt u.a. die Frage der sicheren Autorisierung
der Signatur zur Sprache. Aufgrund der in Signaturgesetz und -verordnung
vorgesehenen Vorkehrungen sei zu vermuten, "dass der im qualifizierten Zerti-
fikat benannte Signaturschlissel-Inhaber die Signatur erzeugt oder die Erzeu-
gung autorisiert hat, soweit im Einzelfall nicht andere Fakten entgegenstehen".
In diesem Zusammenhang wird auf den Einsatz biometrischer Systeme zur
Erhohung der Sicherheit Bezug genommen: "Die mogliche Autorisierung einer
anderen Person (z.B. durch Weitergabe der sicheren Signaturerstellungseinheit
und PIN) kann ausgeschlossen werden, indem die Signaturerstellungseinheit
Uber die Nutzung biometrischer Merkmale ausschlie3lich an eine Person ge-
bunden wird" (Bundesregierung 20003, S. 28).

In § 17 befasst sich das Signaturgesetz mit Produkten fir "qualifizierte elek-
tronische Signaturen”, speziell mit dem Schutz des Schlissel-M echanismus.
Vorgeschrieben wird, "sichere Signaturerstellungseinheiten" einzusetzen, die
"gegen unberechtigte Nutzung der Signaturschlissel schitzen" (Abs. 1). Tech-
nische Komponenten fir die Produktion sicherer Signaturerstellungseinheiten
miissen so beschaffen sein, dass sie bei der Erzeugung und Ubertragung von
Signaturschlisseln deren "Einmaligkeit und Geheimhaltung” gewéahrleisten und
eine Speicherung aul3erhalb der Signaturerstellungseinheit ausschlief3en (Abs. 3
Nr. 1). In der Begrindung zu 8 17 Abs. 1 wird darauf hingewiesen, dass bio-
metrische Merkmale verwendet werden kénnen, um "einer Nutzung von sicheren
Signaturerstellungseinheiten durch Unbefugte wirksam vorzubeugen". Deshalb
sei die Vorschrift "fur die Nutzung biometrischer Merkmale entwicklungsoffen”
(Bundesregierung 2000a, S. 30).
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Die damit er6ffnete Moglichkeit wird in der Verordnung zum Signaturgesetz
aufgegriffen und genauer umrissen.

Verordnung zur elektronischen Signatur

In der Neufassung der "Verordnung zur elektronischen Signatur” (SigV) vom
November 2001 werden u.a. die Anforderungen an die technischen Komponen-
ten zur Erzeugung und Prifung von Signaturschlisseln néher ausgefihrt. § 15
SigV regelt die Erzeugung und Prifung " qualifizierter elektronischer Signa-
turen". Er zielt darauf ab, durch technische Anforderungen einen sicheren
Nachweis der Integritét elektronisch signierter Dateien sowie der Identitat und
Berechtigung des Signierenden zu gewahrleisten. Hierzu konnen biometrische
Verfahren eingesetzt werden. Dazu heildt esin § 15 Abs. 1 Satz 1 SigV: "Si-
chere Signaturerstellungseinheiten [...] missen gewahrleisten, dass der Signa-
turschlissel erst nach Identifikation des Inhabers durch Besitz und Wissen oder
durch Besitz und ein oder mehrere biometrische Merkmale angewendet werden
kann." Damit wird die Identifikation anhand biometrischer Merkmale alter nativ
zur ldentifikation aufgrund von Wissen ermdglicht. In der Begrindung zum
Entwurf hief3 es hierzu, dies schaffe einen "Anreiz fur entsprechende innovative
L6sungen” ("Begriindung zur Verordnung zur elektronischen Signatur [Entwurf]"
vom 16.08.2001).

In 815 Abs. 1 Satz 1 und 2 der SigV wird speziell fur die Nutzung bio-
metrischer Merkmale ein bestimmtes Sicherheitsniveau vorgegeben: Es musse
hierbei "hinreichend sichergestellt sein, dass eine unbefugte Nutzung des Sig-
naturschltissels ausgeschlossen ist, und eine dem wissensbasierten Verfahren
gleichwertige Sicherheit gegeben sein”.

Aus Verbraucherschutzsicht ist diese vergleichende Bezugnahme auf Ver-
fahren nach dem Prinzip von "Besitz und Wissen" schon seit |angerem kritisch
kommentiert worden (Albrecht 2001, S. 22). Dabei wird vor allem auf den
Umstand hingewiesen, dass die Sicherheit solcher Verfahren heute weithin
umstritten ist und dass viele deutsche Gerichte inzwischen davon ausgehen,
dass sie nicht in dem Mal3e sicher sind, wie die Anbieter behaupten. Dem Vor-
schlag, von biometrischen Verfahren "hinreichenden" oder, an die européische
Signaturrichtlinie angelehnt, "verlasslichen” Schutz des Signaturschlissels
entsprechend dem Stand von Wissenschaft und Technik zu verlangen, wurde in
der SigV nicht gefolgt. Es wird sich zeigen, ob damit - wie beflirchtet - einem
Absenken des allgemeinen Sicherheitsniveaus Vorschub geleistet wird.
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Formgesetz

Das "Gesetz zur Anpassung der Formvorschriften des Privatrechts und anderer
Vorschriften an den modernen Rechtsgeschaftsverkehr" (Formgesetz) trat im
Juli 2001 in Kraft. Mit diesem Gesetz wird - der européischen Signaturrichtlinie
Rechnung tragend - die "qualifizierte elektronische Signatur"” wie eine hand-
schriftliche Signatur als formgebundene Erklarung anerkannt (8 126a BGB).
Dadurch ist es mdoglich, rechtsverbindliche, zuvor an die herkdmmliche
Schriftform gebundene Erkl&rungen grundséatzlich auch in elektronischer Form
abzugeben.

Mit 8 292a des Gesetzes wird in die Zivilprozessordnung (ZPO) eine Be-
weisregel eingefihrt, die an die "qualifizierte elektronische Signatur" ankntpft:
"Der Anschein der Echtheit einer in elektronischer Form (8 126a des Burgerlichen
Gesetzbuches) vorliegenden Willenserklarung, der sich aufgrund der Prifung
nach dem Signaturgesetz ergibt, kann nur durch Tatsachen erschiittert werden,
die ernstliche Zweifel daran begriinden, dass die Erkl&rung mit dem Willen des
Signaturschliissel -1nhabers abgegeben worden ist."

Diese Regelung des Anscheinsbeweises dient der Begrindung des Gesetz-
entwurfs zufolge dem Anliegen, dem Empfénger einer elektronisch signierten
Willenserklarung eine Beweiserleichterung zu schaffen (Bundesregierung
2000b, S. 24). Im Gesetzgebungsverfahren wurde kritisch kommentiert, dass
dieses Anliegen zwar nachvollziehbar sei. Der einfache Einwand des Signatur-
schlissel-1nhabers, er habe die mit seiner Signatur versehene Erkl&rung nicht
abgegeben, kénne nicht grundsatzlich zur vollen Beweislast fur die Herkunft
der Signatur auf Seiten des Empfangers fuhren. Doch gehe die vorgesehene
Regelung des Anscheinsbeweises von falschen Voraussetzungen aus: Der Stan-
dard der "qualifizierten elektronischen Signatur”, wie das Signaturgesetz ihn
festlege, biete keineswegs zuverlassige Sicherheit. Denn nach dem Signaturge-
setz wirden "qualifizierte elektronische Signaturen” von Zertifizierungsstellen
angeboten, die zwar bel der Ubergeordneten Behorde angemeldet seien und dieser
ihre Qualifikation und die Qualitat ihrer Produkte nachweisen mussten. Es fehle
aber die Uberprifung und Bestatigung einer unabhangigen, vertrauenswirdigen
dritten Instanz. Der flr einen vollen Beweis erforderliche Nachweis der Integ-
ritat der abgegebenen Erklarung (keine nachtraglichen Veranderungen), der
Authentizitét (Urheberschaft) und der Autorisierung (Zurechenbarkeit) kdnne
deshalb gerade nicht erbracht werden (Albrecht 2001, S. 23). Hinsichtlich der
beiden letztgenannten Eigenschaften kdnne aber auch eine Zertifizierung keine
Gewahr bieten, da diese auf der konkreten Verwendung der Signatur "vor Ort"
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beruhen, die von einer Zertifizierung nicht mit umfasst werden kann. Dies gelte
jedenfalls so lange, wie blol3 auf die Person bezogene und daher von jedem
unberechtigten Dritten verwendbare Nachweise einer Zugangsberechtigung
wie Personliche Identifikationsnummern zum Einsatz kommen.

Zudem trage die der Regelung zugrunde liegende Annahme nicht, dass beim
Vorliegen einer "qualifizierten elektronischen Signatur" nach der Lebenserfah-
rung regelmafiig von der Echtheit der vorliegenden Willenserklarung auszuge-
hen sei. Gerade Erfahrung fehle in diesem Bereich noch und werde sich erst
mit der fortschreitenden Technik ergeben (Albrecht 2001, S. 23).

Hohe, "nachgewiesene Sicherheit" - so die Kritik (am damaligen Entwurf) -
gewahrleiste nur die "qualifizierte elektronische Signatur mit Anbieter-Ak-
kreditierung", wie sie von bei der Ubergeordneten Behorde "akkreditierten"
und mit "Gutezeichen" versehenen Zertifizierungsstellen angeboten werde.
Allenfalls an diese Signatur konne der Anscheinsbeweis anknipfen, den § 292a
des Formgesetzes an die "qualifizierte elektronische Signatur” anschlief3t.

Mit den genannten Regelwerken gibt es in Deutschland einen gesetzlichen
Rahmen fir den Einsatz biometrischer Verfahren im Zusammenhang mit der
elektronischen Signatur und dem elektronischen Rechts- und Geschéftsverkehr.
Das Recht er6ffnet dabei ausdriicklich der Biometrie ein Anwendungsfeld von
zukunftig wahrscheinlich wachsender Bedeutung.

Die Praxis wird zeigen, ob dieser Rechtsrahmen ausreicht oder ob vorgetra-
gene Bedenken sich als gerechtfertigt erweisen.

3. Datenschutz

Biometrische Verfahren sind in vielen technischen Auspragungen und unter-
schiedlichen Formen der Nutzung zu finden bzw. denkbar. Dementsprechend
tangieren sie zahlreiche gesellschaftliche Teilbereiche und Aktivitaten sowie
die darauf bezogenen Rechtsmaterien. Im besonderen Mal3e sind dabei daten-
schutzrechtliche Fragen einschlagig. Das TAB hat deshalb beim Unabhéngigen
Landeszentrum fur Datenschutz Schleswig-Holstein (ULD-SH 2001) ein Gut-
achten zu diesem Themenkreis eingeholt. Dieses dient als wesentliche Grund-
lage der folgenden Ausfihrungen.

Um biometrische Verfahren datenschutzrechtlich beurteilen zu kénnen, ist
zum einen eine Betrachtung des Gesamtsystems notwendig, die sowohl technische
Aspekte der einzelnen biometrischen Verfahren als auch die konkreten Rahmen-
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bedingungen von Anwendungen in verschiedenen Einsatzszenarien umfasst.
Zum anderen sind die daran geknipften rechtlichen Regelungen und die davon
berthrten Rechtsgiter mit einzubeziehen (ULD-SH 2001, S. 7).

e Zur Betrachtung und Beurteilung des Gesamtsystems gehort ein Blick
auf die Art der verwendeten Daten, die Weise ihrer Erhebung, die Spezifika
ihrer Verarbeitung sowie die technische Sicherheit und Zuverlassigkeit des
Verfahrens insgesamt. Diese umfassende Perspektive ist notwendig, weil
sich auf jeder Stufe eines biometrischen Verfahrens Sicherheitsrisiken und
Gefahrdungen von Rechten ergeben, denen aber auch mit entsprechenden
technischen und organisatorischen Mal3nahmen begegnet werden kann.

» Wichtigste rechtliche Grundlage fur die Bewertung von biometrischen Ver-
fahren unter Aspekten des Datenschutzes ist das neugefasste Bundesdaten-
schutzgesetz ("Gesetz zur Anderung des Bundesdatenschutzgesetzes
(BDSG) und anderer Gesetze", in Kraft getreten im Mai 2001), das die
Vorgaben der EG-Datenschutzrichtlinie von 1995 ("Richtlinie 95/46/EG
des Européischen Parlaments und des Rates vom 24.10.1995 zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten und
zum freien Datenverkehr") aufnimmt und umsetzt. Zweck des Gesetzes ist
es, "den einzelnen davor zu schitzen, dass er durch den Umgang mit seinen
personenbezogenen Daten in seinem Personlichkeitsrecht beeintrachtigt
wird" (8 1 Abs. 1 BDSG).

Insofern biometrische Verfahren auf personliche korperliche Merkmale
zurtickgreifen, sind bei ihrer Verwendung Grundrechte in ganz besonderer
Weise beruhrt. Fragen des Datenschutzes stellen sich speziell und ver-
scharft. Uber das Datenschutzrecht hinaus kommen als MaRgaben fir die
Beurteilung biometrischer Verfahren das Allgemeine Personlichkeitsrecht
und die verfassungsrechtlich besonders geschiitzte Menschenwtirde in Be-
tracht. Ergadnzend sollte zur Orientierung die EG-Datenschutzrichtlinie
herangezogen werden.

3.1 Biometrische Daten als per sonenbezogene Daten

Das Bundesdatenschutzgesetz sieht den Schutz "personenbezogener Daten" vor.
Solche Daten sind im Sinne des Gesetzes dann gegeben, wenn sich "Einzel-
angaben Uber personliche oder sachliche Verhdltnisse einer bestimmten oder
bestimmbaren natirlichen Person" zuordnen lassen (8 3 Abs. 1 BDSG). Ob das
der Fall ist, ergibt sich aus dem jeweiligen Kontext: vor allem daraus, ob die
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datenverarbeitende Stelle Uber das fir die Zuordnung notwendige Zusatzwissen
verfugt (ULD-SH 2001, S. 14).

Das gilt auch fur biometrische Daten. Zu personenbezogenen Daten werden sie
dann, wenn sie sich zuordnen lassen. Ob biometrische Verfahren zu personenbe-
zogenen Daten fuhren bzw. Personenbezug erleichtern oder erschweren, hangt
u.a. von der Art des Verfahrens und den dabei verwendeten Merkmalen ab.

Grundsétzlich generieren Verfahren, die fur den Abgleich biometrische Roh-
daten verwenden, eher personenbezogene Daten als solche, die mit Templates
oder gar templatefrei arbeiten (ULD-SH 2001, S. 15 ff.). Vorgesehen ist der
Ruckgriff auf Rohdaten haufig bei Gesichtserkennungsverfahren. Da diese an
ein im Prinzip fir jedermann offen liegendes Merkmal ankntpfen, ist nicht
auszuschlief3en, dass die Daten sich einer bestimmten Person unmittelbar zu-
ordnen lassen. Damit dirften sie in aller Regel als personenbezogene Daten
gelten. Bei Rohdaten, die an weniger offen liegende Merkmale, wie z.B. Fin-
gerabdricke, anknupfen, wird es im Allgemeinen nicht moglich sein, sie einer
bestimmten Person unmittelbar zuzuordnen. Um diese Daten zu personenbezo-
genen zu machen, missten sie erst mit anderen Informationen, wie z.B. Name
oder Adresse, verbunden werden.

Die aus Rohdaten erzeugten Templatedaten ergeben erst recht nur dann
personenbezogene Daten, wenn sie mit geeigneten zusétzlichen Informationen
verknupft werden. Das kdnnen zum einen herkdmmliche Informationen wie
Name oder Adresse sein, zum anderen weitere, aus anderen Rohdaten errechnete
Templates. Die Mdglichkeiten, Templates unterschiedlicher Provenienz zusam-
menzufihren, sind zur Zeit noch erheblich eingeschrankt. Datenformate und
Algorithmen sind zumeist privates Eigentum, weder offengelegt noch kompati-
bel. Auf der Ebene der Algorithmen allerdings lassen sich Standardisierungen,
die Templates vergleichbar machen, absehen.

Nicht unwichtig fur mogliche datenschutzrechtliche Probleme ist die Frage
der Vielfalt und Kompatibilitdt der Systeme. In manchen Bereichen ist damit
zu rechnen, dass ein bestimmtes Verfahren sich marktbeherrschend durchsetzt.
Sollte beispielsweise ein einheitliches System im Bereich der Geldautomaten
installiert werden, so ware ein grol3er Teil der bundesdeutschen Bevolkerung
davon betroffen. In Falen wie diesen dirfte es nicht allzu schwierig sein,
Templates (oder Templates und Rohdaten) so zusammenzufihren, dass sich ein
Personenbezug ergibt.

Solche Gefahrdungen lassen sich mit templatefreien Verfahren, wie sie zur
anonymen und pseudonymen Authentifizierung verwendet werden, vermeiden.
In beiden Verwendungen dienen biometrische Daten der sicheren VerschlUs-
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selung, ohne dass auf sie zurtickgerechnet und Personenbezug aus ihnen abge-
leitet werden konnte (ULD-SH 2001, S. 17).

Sensitive Daten

Im Zusammenhang mit Daten in biometrischen Verfahren ist speziell 8 3 Abs. 9
BDSG von Interesse, der in Anlehnung an Art. 8 der EG-Datenschutzrichtlinie
"besondere Arten personenbezogener Daten" benennt. Unter diesen Begriff
fallen "Angaben Uber rassische und ethnische Herkunft, tber politische Meinun-
gen, religiose oder philosophische Uberzeugung, Gewerkschaftszugehdrigkeit,
Gesundheit oder Sexualleben". Solche "besonderen” oder sensitiven Daten dirfen
nur ausnahmsweise erhoben werden und stehen damit unter erhéhtem Schutz.
Bestimmte Daten in biometrischen Verfahren konnen einen Informationsge-
halt haben, der in diesen besonderen Schutzbereich fallt. So kann sich z.B. bei
der Gesichtserkennung ein Hinweis auf die ethnische Herkunft ergeben. Andere
Merkmale (Augenhintergrund, Fingerabdruck) kdnnten Hinweise auf den ge-
sundheitlichen Zustand enthalten. Einen solchen "lberschie3enden” Informa-
tionsgehalt haben zunachst aber nur die biometrischen Rohdaten. Die Temp-
latedaten fur sich alleine stellen keine sensitiven Daten dar, da aus ihnen nicht
unmittelbar auf die vollstdndige biometrische Eingangsinformation (z.B. ein
Abbild des Gesichtes) zurtickgeschlossen werden kann (ULD-SH 2001, S. 19).
Nun ist offensichtlich, dass zahlreiche Allerweltsdaten zu den besonders ge-
schitzten Daten gehotren. Das Portraitfoto eines Betroffenen enthat Informa-
tionen Uber seine rassische Herkunft; oft kann schon der Name Aufschluss Uber
die ethnische Herkunft geben. Um die Geltung des erhdhten Schutzniveaus
sinnvoll zu begrenzen, nennt 8 13 Abs. 2 Nr. 1-9 BDSG fur den o6ffentlichen
Bereich eine Reihe von Bedingungen und Zwecken, unter bzw. zu denen sensi-
tive Daten eben doch erhoben und verarbeitet werden dirfen. Beispielsweise ist
die Datenerhebung zulassig, soweit dies "zum Zwecke der Gesundheitsvorsorge,
der medizinischen Diagnostik, der Gesundheitsversorgung oder Behandlung [...]
erforderlich ist" und die Verarbeitung der Daten durch Personen erfolgt, "die
einer entsprechenden Geheimhaltungspflicht unterliegen” (8 13 Abs. 2 Nr. 7
BDSG). Als zuléassig gilt die Datenerhebung auch, soweit dies "zur Abwehr
erheblicher Nachteile fir das Gemeinwohl oder zur Wahrung erheblicher Be-
|lange des Gemeinwohls zwingend erforderlich ist" (8 13 Abs. 2 Nr. 6 BDSG).
Fiar den nicht-6ffentlichen Bereich sind die Ausnahmen von der prinzipiellen
Unterschutzstellung sensitiver Daten in 8 28 Abs. 6 Nr. 1-4 BDSG geregelt.
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3.2  Grundrechtsbezug biometrischer Daten und Verfahren

Datenverarbeitung mittels biometrischer Verfahren greift in einen speziellen
Aspekt des Allgemeinen Personlichkeitsrechts ein: das Recht auf informationelle
Selbstbestimmung. Dartber hinaus betrifft sie u.U. weitere Aspekte des All-
gemeinen Personlichkeitsrechts, wie es in Art. 2 Abs. 1 i.V.m. Art. 1 Abs. 1
GG umrissen ist. Auch die Menschenwirde al's herausragendes Schutzgut kann
betroffen sein.

Menschenwiirde

Im sogenannten Volkszéhlungsurteil von 1983 stellte das Bundesverfassungs-
gericht fest, dass die geplante Datenerhebung, da sie nicht zu einer "mit der
Wirde des Menschen unvereinbaren ganzlichen oder teilweisen Registrierung
und Katalogisierung der Personlichkeit" (BVerfGE 65, 1, 52, zit. n. ULD-SH
2001, S. 26) fuhre, keinen Verstol3 gegen die Menschenwirde darstelle. Dazu
erklarte das Gericht: "Etwas anderes wirde nur gelten, soweit eine unbeschrank-
te Verknupfung der erhobenen Daten mit den bei den Verwaltungsbehorden
vorhandenen, zum Teil sehr sensitiven Datenbestdnden oder gar die Erschlie-
Bung eines derartigen Datenverbundes durch ein einheitliches Personenkenn-
zeichen oder sonstiges Ordnungsmerkmal moglich wére; denn eine umfassende
Registrierung und Katalogisierung der Personlichkeit durch die Zusammenfih-
rung einzelner Lebensdaten und Personaldaten zur Erstellung von Personlich-
keitsprofilen der Blrger ist auch in der Anonymitét statistischer Erhebungen
unzulassig" (BVerfGE 60, 1, 53, zit. n. ULD-SH 2001, S. 26). Aus diesen Aus-
fuhrungen lasst sich schlief3en, dass die Erhebung und Verarbeitung eines ein-
zelnen, isolierten biometrischen Merkmals keinen Verstol3 gegen die Menschen-
wirde darstellt. Die Grenzen zu einem Wirdeverstol3 waren aber dann beruhrt
oder Uberschritten, wenn durch den Staat die Erfassung und Speicherung eines
relevanten Teils oder gar sédmtlicher in Betracht kommender biometrischer
Merkmale verlangt wirde und damit die Moglichkeit eroffnet wére, eine Per-
son in zahlreichen Lebenssituationen zu observieren. In die Ndhe eines solchen
Wirdeverstolies kénnte es auch schon fuhren, wenn der Einzelne verpflichtet
wirde, an verschiedenen staatlichen Verfahren teilzunehmen und dabei immer
wieder ein bestimmtes oder einige wenige Merkmale zu verwenden (ULD-SH
2001, S. 26 f.).
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Zurzeit durfte es nicht oder doch nur unter ganz erheblichem Aufwand
maoglich sein, Informationen aus verschiedenen Verfahren zusammenzufihren.
Es ist aber nicht auszuschlieR3en, dass Verfahren dahingehend standardisiert
werden, dass sémtliche Anwendungen mit einheitlichen, austauschbaren Merk-
malen arbeiten. Eine "Registrierung” und "Katalogisierung der Personlichkeit"
ware damit als Mdglichkeit eroffnet. Deshalb kdnnte es geboten sein, in ver-
schiedenen staatlichen Verfahren unterschiedliche Merkmale einzusetzen oder
durch technische Vorkehrungen der Gefahr Ubergreifender Profilbildung zu
begegnen (ULD-SH 2001, S. 27).

Allgemeines Personlichkeitsrecht

Im Volkszahlungsurteil hat das Bundesverfassungsgericht das Recht auf infor-
mationelle Selbstbestimmung umrissen. Es hat festgestellt, dass das Grundrecht
auf informationelle Selbstbestimmung die Befugnis des Einzelnen garantiert,
prinzipiell selbst Uber die Preisgabe und Verwendung seiner personlichen
Daten zu bestimmen. Zugleich hat das Gericht begrenzte staatliche Eingriffe in
dieses Recht zugelassen. Staatlich angeordneter Einsatz biometrischer Verfah-
ren greift aber nicht nur in diesen speziellen Schutzbereich des Allgemeinen
Personlichkeitsrechtes ein. Indem er auf korperliche Merkmale und Verhal-
tensweisen rekurriert, Korperfunktionen erfasst und als Informationsquelle
nutzt - und dies womdglich gegen den Willen des betroffenen Einzelnen -,
durfte er einen weiteren, bislang rechtlich nicht klar definierten Bereich des
Allgemeinen Personlichkeitsrechtes betreffen oder zumindest tangieren.

Folgt man dieser Einschatzung, so sind rechtliche Konsequenzen zu ziehen.
Die vorhandenen Befugnisse zur Datenverarbeitung decken lediglich den Ein-
griff in das informationelle Selbstbestimmungsrecht, nicht aber den dariber
hinausgehenden Zugriff auf den Korper. Dieser musste vom Gesetzgeber
grundsétzlich (durch Gesetz) gerechtfertigt und sozialvertraglich ausgestaltet
werden (ULD-SH 2001, S. 28 f.).

3.3  Folgerungen fur rechtliche Regelungen und die Praxis
biometrischer Verfahren

Soweit mithilfe biometrischer Verfahren personenbezogene Daten erzeugt wer-
den, unterliegen diese Verfahren den Regelungen des allgemeinen Datenschutzes.
Das gilt sowohl fir den 6ffentlichen als auch fir den nicht-6ffentlichen Bereich.
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Fur den offentlichen Bereich sind dartiber hinaus spezielle, bereichsspezifische
(auf den jeweiligen Anwendungsbereich bezogene) Regelungen erforderlich.

(Gesetzliche) Grundlagen

Es ist allgemein anerkannt, dass, als Konsequenz des Rechtes auf informatio-
nelle Selbstbestimmung, jede staatliche Erhebung und Verarbeitung per so-
nenbezogener Daten einer gesetzlichen Grundlage bedarf. Dementsprechend
hat der Gesetzgeber in fast alle einschlagigen Gesetze entsprechende Regelungen
zur Datenverarbeitung eingefligt. Dies erfolgt zumeist derart, dass die Verar-
beitung personenbezogener Daten fur die im Gesetz festgelegten Zwecke fir
zulassig erklart wird (ULD-SH 2001, S. 28). Staatliche Verarbeitung sensitiver
Daten ist nur dann zuldssig, wenn eine eigene, bereichsspezifische Rechts-
grundlage gegeben ist bzw. geschaffen wird.

Fur die Erhebung und Verarbeitung personenbezogener Daten durch
nicht-6ffentliche Stellen ist das Grundrecht auf informationelle Selbstbestim-
mung nicht unmittelbar relevant. Allerdings ergeben sich aus zivilrechtlichen
Rechtspositionen, namentlich aus dem Allgemeinen Personlichkeitsrecht, in-
haltlich vergleichbare Abwehrmdglichkeiten. Im Falle erheblicher Rechtsge-
fahrdungen durch andere Subjekte des Privatrechts konnte der Staat verpflichtet
sein, zum Schutz des Betroffenen tatig zu werden (ULD-SH 2001, S. 18).

Als Rechtfertigung fur die Erhebung, Speicherung, Veréanderung und Nut-
zung von Daten kommt im Offentlichen wie im nicht-6ffentlichen Bereich
grundsatzlich auch die Einwilligung des Betroffenen in Betracht (8 4 Abs. 1
BDSG). Als alleinige Rechtsgrundlage fur die Datenverarbeitung in staatlichen
Verfahren scheidet die Einwilligung allerdings aus, "da die Befugnisse der
offentlichen Stellen nicht durch individuelle Absprachen mit den Betroffenen
erweitert werden kénnen" (ULD-SH 2001, S. 35). Als alleinige Rechtsgrundlage
im nicht-offentlichen Bereich kann sie zweifelhaft sein. Zum Beispiel dann,
wenn eine biometrische Anwendung - etwa in Zahlungsverfahren im alltaglichen
Geschéaftsverkehr - eine grolRe Anzahl von Benutzern betrifft und der Einzelne,
will er an diesen Verfahren teilnehmen, kaum die Freiheit hat, seine Einwilli-
gung zu verweigern (ULD-SH 2001, S. 49).

Teilt man die Einschétzung, dass biometrische Verfahren u.U. Uber den Be-
reich des Rechtes auf informationelle Selbstbestimmung hinaus in einen weiteren
Bereich des Allgemeinen Personlichkeitsrechts eingreifen, so folgt daraus, dass
die bestehenden gesetzlichen Erlaubnisse zur Datenverarbeitung diesen weiter
gehenden Eingriff nicht abdecken. Das heil3t in der Konsequenz, dass fur die
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I mplementierung biometrischer Komponenten in staatliche Verfahren eine
eigenstandige Entscheidung des Gesetzgebers erforderlich ist, die beide Aspekte
des Eingriffs - den spezifischen biometrischen ebenso wie den in das Recht auf
informationelle Selbstbestimmung - legitimiert (ULD-SH 2001, S. 28 f.).

Eingriffsintensitat und Systemdatenschutz

Ob und wieweit eine bestimmte Praxis des Einsatzes biometrischer Verfahren
datenschutzrechtlichen Vorgaben gentgt, hangt grundlegend ab von der Inten-
sitat, mit der das verwendete Verfahren den geschitzten Bereich des Person-
lichkeitsrechts bertihrt oder in ihn eingreift (ULD-SH 2001, S. 35). Dies wird
im Wesentlichen von drei Momenten bestimmt: Entscheidend ist erstens, in
welchem Umfang personenbezogene Daten erhoben und verarbeitet werden,
zum zweiten, wie aufwendig es ist, einen Bezug zwischen erhobenen Daten
und betroffener Person herzustellen, und zum dritten, welcher Grad der Mit-
wirkung am Geschehen vom Betroffenen verlangt bzw. ihm zugestanden wird.
In allen drei Punkten macht das Datenschutzgesetz Vorgaben, die als Richt-
schnur fir moglichst eingriffsarme Verfahren gelten kénnen:

* Grundsatzlich sind Daten offen zu erheben, unmittelbar beim Betroffenen,
unter seiner Mitwirkung und mit seiner Unterrichtung bzw. seiner Kenntnis
u.a. beztglich der Zweckbestimmungen der Erhebung, Verarbeitung oder
Nutzung (8 4 Abs. 2 u. 3 BDSG). Unter diesem Gesichtspunkt sind Verfah-
ren, die einen hohen Grad der Mitwirkung bezlglich der Erfassung der
Rohdaten verlangen, solchen, die weniger beteiligen oder gar unbemerkt
arbeiten, vorzuziehen.

» Gefordert ist unter dem Stichwort " Datenvermeidung und Datenspar sam-
keit", schon bei der Auswahl und Gestaltung eines Datenverarbeitungs-
systems darauf zu achten, dass keine bzw. moglichst wenige personenbe-
zogene Daten erhoben, verarbeitet und genutzt werden (8 3a BDSG).

* Anzustreben ist ferner - zwecks hoher Datensicherheit -, von den Mdglich-
keiten der Anonymisierung und Pseudonymisier ung Gebrauch zu machen,
"soweit dies moglich ist und der Aufwand in einem angemessenen Verhdltnis
zu dem angestrebten Schutzzweck steht" (8§ 3a BDSG).

Aktive Mitwirkung des Betroffenen, sparsame Erhebung und Verwendung von
Daten sowie technikbedingt hohe Sicherheit in der Vermeidung von Personen-
bezug: Damit sind wichtige Komponenten eines Systemdatenschutzes als
(materielle) Grundlage effektiven Datenschutzes benannt. Entscheidend dazu

92



3. Datenschutz TAB

beitragen konnen templatefreie Verfahren. Sie erméglichen "Anonymisierung"”
und "Pseudonymisierung" von Daten und sorgen dafur, dass die Mdglichkeit,
Personenbezug herzustellen, praktisch ausgeschlossen ist (ULD-SH 2001,
S. 17). Einen weiteren Beitrag leistet die dezentrale Ablage der Daten entweder
in autonomen Geréten oder auf einer Chipkarte unter personlicher Kontrolle
der Betroffenen.

Bel konsequenter Umsetzung von Mal3gaben des Systemdatenschutzes sind
im Ergebnis Verfahren denkbar, die wegen ihrer geringen Eingriffsintensitéat
weder in Hinblick auf das Recht auf informationelle Selbstbestimmung noch in
Bezug auf weitere Bereiche des Allgemeinen Personlichkeitsrechts oder die
Menschenwtirde problematisch wéaren. Damit hétte die Realisierung des System-
datenschutzes zur Folge, "dass der Einsatz des Verfahrens an keinen weiteren da-
tenschutzrechtlichen Vorgaben gemessen werden" miusste (ULD-SH 2001, S. 36).

4, Das Terrorismusbekampfungsgesetz

Im Zuge der intensiven Diskussionen um Malinahmen zur Verbesserung der
Sicherheitslage nach dem 11.09.2001 wurde auch der Einsatz biometrischer
Verfahren erortert. Mit dem kurzlich verabschiedeten "Gesetz zur Bek&mpfung
des internationalen Terrorismus (Terrorismusbekampfungsgesetz)" ist der Ge-
setzgeber entsprechend tatig geworden. Insbesondere im Pass- und Personal-
ausweisrecht wird die Mdglichkeit computerunterstitzter Identifizierung von
Personen durch biometrische Daten in Ausweisdokumenten erdffnet. Mithilfe
der Biometrie soll deren Falschung erschwert bzw. unterbunden und es soll
verhindert werden, "dass Personen sich mit fremden Papieren &hnlich ausse-
hender Personen ausweisen kénnen". Entsprechend werden zweifelsfreie Fest-
stellung der Echtheit von Dokumenten und der Identitét von Personen erwartet
(Begrindung zum Terrorismusbekampfungsgesetz; SPD/Biindnis 90/Die Grinen
2001, S. 47). Hierzu nimmt das Gesetz Anderungen des Passgesetzes (PassG)
und des Gesetzes uber Personalausweise (PersAuswG) dergestalt vor, dass -
neben Lichtbild und Unterschrift - weitere biometrische Merkmale in Pass
und Personalausweis aufgenommen werden durfen. Alternativ werden genannt:
Merkmale von Fingern, Handen oder Gesicht.

Ein zukinftiges "besonderes Bundesgesetz" wird diese Vorgaben konkreti-
sieren: Zu regeln sind die "Arten der biometrischen Merkmale, ihre Einzelheiten
und die Einbringung von Merkmalen und Angaben in verschlisselter Form [...]
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sowie die Art der Speicherung, ihrer sonstigen Verarbeitung und ihrer Nut-
zung" (8 4 Abs. 4 PassG neu, 8§ 1 Abs. 5 PersAuswG neu).

Den Anforderungen des Datenschutzes entsprechen die Neuregelungen in
Pass- und Personalausweisgesetz durch die Benennung der Zweckbindung der
entstehenden Daten sowie die Normierung der Auskunftsrechte der Betroffenen
(8 16 Abs. 6 PassG neu, § 3 Abs. 5 PersAuswG neu).

Im Ausléndergesetz (AuslG) wird die Nutzung biometrischer Merkmale in
der oben genannten Art und Weise ebenfalls als Mdglichkeit er6ffnet. Vor
allem die Aufenthaltsgenehmigung, aber auch der Ausweisersatz, die Beschei-
nigung Uber die Duldung und die "Bescheinigung tber die Wirkung [...] [der]
Antragsstellung (Fiktionsbescheinigung)" konnen kinftig biometrische Merk-
male von Fingern oder Handen oder Gesicht enthalten (8 5 Abs. 4, § 39 Abs. 1,
8§ 56a, 8§ 69 Abs. 2 AuslG neu). Damit sollen Falschung und Missbrauch von
Dokumenten effektiv verhindert und insgesamt die "M oglichkeiten der Identi-
tatssicherung" erweitert und verbessert werden (Begrundung zum Terrorismus-
bekampfungsgesetz; SPD/Blindnis 90/Die Griinen 2001, S. 53 u. 36).

Die konkrete Ausgestaltung der so erdffneten Moglichkeiten liegt beim
Bundesministerium des Innern und erfolgt durch Rechtsverordnung, die der
Zustimmung des Bundesrates bedarf (8 5 Abs. 6, 8 39 Abs. 1, 8 56a, § 69 Abs. 2
AuslG neu).

Mit dem "Terrorismusbekampfungsgesetz" hat der Gesetzgeber eine eigene
Entscheidung hinsichtlich der Erforderlichkeit und Angemessenheit der Nutzung
biometrischer Daten in bestimmten staatlichen Verfahren getroffen. Entspre-
chend der Rechtsprechung des BV erfG zum informationellen Selbstbestimmungs-
recht ist eine parlamentsgesetzliche Grundlage geschaffen worden, aus der
(auch far den Burger) Voraussetzungen, Ziel und Umfang des Eingriffes in
dieses Recht klar hervorgehen:

— Die zu nutzenden biometrischen Merkmale werden alternativ explizit ge-
nannt.

— Der Zweck der gespeicherten Daten ist ausdricklich bestimmt.

— Fur die Einfuhrung von mit biometrischen Merkmalen versehenen Aus-
weisdokumenten fir deutsche Staatsbiirger ist ein Gesetzesvorbehalt vor-
gesehen. Anders bei den Ausweispapieren fur Auslander: Hier soll eine
Rechtsverordnung die rechtliche Grundlage bilden.
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Gesetzliche Regelung der Nutzung der Biometrie im Passgesetz, im Gesetz
Uber Personalausweise und im Auslander gesetz

Das PassG wurde durch die Aufnahme folgender Bestimmungen in 88 4 und
16 (das PersAuswG durch Aufnahme der 88 1 und 3 gleichlautend) wie
folgt gedndert:

"Der Pass darf neben dem Lichtbild und der Unterschrift weitere biome-
trische Merkmale von Fingern oder Handen oder Gesicht des Passinhabers
enthalten. Das Lichtbild, die Unterschrift und die weiteren biometrischen
Merkmale dirfen auch in mit Sicherheitsverfahren verschlisselter Form in
den Pass eingebracht werden. [...]

Die Arten der biometrischen Merkmale, ihre Einzelheiten und die Ein-
bringung von Merkmalen und Angaben in verschltsselter Form [...] sowie
die Art ihrer Speicherung, ihrer sonstigen Verarbeitung und ihrer Nutzung
werden durch Bundesgesetz geregelt. Eine bundesweite Datei wird nicht
eingerichtet."

[...] "Im Pass enthaltene verschlisselte Merkmale und Angaben dirfen
nur zur Uberprufung der Echtheit des Dokumentes und zur Identitatsprifung
des Passinhabers ausgelesen und verwendet werden. Auf Verlangen hat die
Passbehdrde dem Passinhaber Auskunft tber den Inhalt der verschliisselten
Merkmale und Angaben zu erteilen."”

Das Auslander gesetz wurde u.a. durch Einfligungen in 8 5 wie folgt ge-
andert:

"Die Aufenthaltsgenehmigung kann neben dem Lichtbild und der eigen-
héndigen Unterschrift weitere biometrische Merkmale von Fingern oder
Handen oder Gesicht des Inhabers enthalten. Das Lichtbild, die Unterschrift
und die weiteren biometrischen Merkmale diurfen auch in mit Sicherheits-
verfahren verschlisselter Form in die Aufenthaltsgenehmigung eingebracht
werden."

[...] "Vordruckmuster und Ausstellungsmodalitaten, ihre Einzelheiten
sowie ihre Aufnahme und die Einbringung von Merkmalen in verschltssel-
ter Form bestimmt das Bundesministerium des Innern nach Mal3gabe der
gemeinschaftsrechtlichen Regelungen durch Rechtsverordnung, die der Zu-
stimmung des Bundesrates bedarf."
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Den Anliegen des BDSG wurde vor allem dadurch entsprochen, dass dem
Pass- oder Ausweisinhaber auf Verlangen von den zustandigen Behtrden Aus-
kunft Gber den Inhalt der - verschllisselten - Daten zu erteilen ist. Es ist ferner
ausdrucklich vorgesehen, dass keine "bundesweite Datei" eingerichtet werden
soll. Bei den Beratungen im Innenausschuss wurde ausdriicklich festgehalten,
dass dies auch fir eine landerUbergreifende Vernetzung etwaiger lokaler Register
gilt (Innenausschuss 2001, S. 5).
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VI.  Perspektiven der weiteren Entwicklung -
Forschungs- und Handlungsbedarf

Es war die Aufgabe des TAB, im Rahmen einer "Vorbereitenden Untersuchung”
das Feld der biometrischen Verfahren und Systeme einer ersten Sichtung zu un-
terziehen und den Versuch einer Bestandsaufnahme sowie einer vorlaufigen
Beurteilung der FUE-Aktivitéaten, der Marktentwicklung und der augenblicklichen
und zukunftigen Anwendungsfelder (und -potenziale) zu unternehmen. Aus
rechtlicher, insbesondere datenschutzrechtlicher, und verbraucherpolitischer Sicht
sollte eine erste Einschatzung biometrischer Verfahren und Systeme erfolgen.

Dem explorativen Charakter der "Vorbereitenden Untersuchung" entspre-
chend, kdénnen die Ergebnisse nur vorlaufige sein, zumal sich im Verlauf des
Vorhabens gezeigt hat, wie dynamisch sich nicht nur die technologischen,
sondern auch die gesellschaftlichen Rahmenbedingungen andern.

Einige Thesen zu den Per spektiven der Biometrie

Trotz vieler Unsicherheiten insbesondere bei den Rahmenbedingungen ist zu
vermuten, dass sich biometrische Systeme und Verfahren weltweit in einer ent-
scheidenden Phase der Diffusion befinden. Nachdem sie lange Zeit vor allem
als Zugangssicherung in sicherheitskritischen Bereichen wie Gefangnissen,
Kraftwerken oder Rechenzentren zum Einsatz kamen, lassen nun zahlreiche
Hinweise ihre Expansion in weitere offentliche und private Anwendungsfelder
erwarten.

— Die technologischen Fortschritte sind untbersehbar. Zwar ist Biometrie
noch eine relativ junge Technologie - zunehmend aber werden Kinder-
krankheiten auskuriert. Die technischen Funktionalitéten einzelner Systeme
werden ausgereifter und weisen eine verbesserte L eistungsfahigkeit auf.

— Die Preisentwicklung bei vielen Systemen dirfte ihre weitere Verbreitung
befordern. Einzelne Basiskomponenten wie Sensoren oder Chips sind preis-
gunstig am Markt verfugbar, ein erhdhter Produktionsausstol3 ermdglicht
dariber hinaus weitere Preissenkungen. Damit durfte die Innovations-
schwelle Preis in Zukunft stetig abgesenkt werden.

— Das Nachfragepotenzial ist seit jeher als immens eingeschatzt worden.
Sinnvolle (oder als sinnvoll wahrgenommene) Applikationen sind aber tber
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lange Zeit nicht in gentgend grol3er Zahl vorhanden gewesen. Zudem wa-
ren biometrische Systeme technisch anféllig und hochpreisig, so dass sie an
der Schwelle der Mérkte verblieben. Mittlerweile stellt sich das Angebot
preisgunstiger und qualitativ verbessert dar, so dass die Nachfrage besser
stimuliert und befriedigt werden kann.

Die Entwicklungen der letzten Zeit haben gezeigt, wie schnell sich die In-
novationsbedingungen andern kénnen. Nachdem in der frihen Diffusions-
phase eher Sicherheitsaspekte dominierten und die Entwickler ihre Anstren-
gungen vor allem hieran ausrichteten, schien es zundchst zu einem Wechsel
zu kommen. Zunehmend wurde das Komfortkriterium bei den Anwendun-
gen als Marketingaspekt thematisiert - eine Entwicklung, die letztlich zu
einer weitgehenden Veralltaglichung biometrischer Systeme hétte fihren
konnen. Diese Entwicklungsperspektive scheint zunéchst eher blockiert zu
sein, nachdem - seit den Anschlagen vom 11.09.2001 - Sicherheit in allen
L ebensbereichen neu bewertet worden ist. Der eigentliche Massenmarkt
konnte sich jetzt durch (weltweite) staatliche Sicherheitsanstrengungen
(v.a. bei Péassen, Ausweisen, Visa, beim Reiseverkehr, aber auch bei der
Strafverfolgung und der Vorbeugung von Straftaten sowie bei der Miss-
brauchsbekampfung im Sozial- und Gesundheitssektor) ergeben.

Die geltenden rechtlichen Rahmenbedingungen (insbesondere SigG und
SigV) erdffnen der Biometrie im Bereich elektronisch getétigter Transak-
tionen und Rechtsgeschéfte einen riesigen Markt. Durch das "Terrorismus-
bekdmpfungsgesetz" ist die Tur zum Markt der Sicherheitstechnologien
weiter gedffnet worden. Sollte in Deutschland (und Europa) durch staatliche
Verfahren ein Masseneinsatz von biometrischen Systemen angestol3en
werden, so wirde dies - allen Regeln technologischer Innovationen zufolge
- Signalwirkungen fur und Auswirkung auf andere Anwendungsfelder in
der Wirtschaft und im privaten Bereich haben.

Die gesellschaftlichen Rahmenbedingungen sind seit jeher nicht ungins-
tig gewesen. Die gesellschaftliche Akzeptanz durfte nicht geringer (aber
auch nicht hoher) sein als bei anderen Neulandtechnologien mit zunéchst
noch unklaren Einsatzperspektiven und diffusem Risikoprofil. Von Verbrau-
cherverbanden und Datenschiitzern ist die Biometrie zwar stets kritisch,
zugleich aber auch positiv bewertet worden. Insbesondere eher wird das
Potenzial der Biometrie als verbraucher- und datenschutzfreundliche Tech-
nologie herausgestrichen - allerdings verbunden mit der Aufforderung an
Entwickler und Anwender, fur technische und organisatorische Ldsungen
zu sorgen, die den Kriterien eines fortgeschrittenen Daten- und Verbrau-
cherschutzes gentigen.
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Handlungs- und For schungsbedar f

Biometrische Verfahren im offentlichen wie im nicht-6ffentlichen Bereich sollten
durch gemeinsame Anstrengungen aller Beteiligten so gestaltet werden, dass
sie als sicher, vertrauenswirdig, nutzerfreundlich und sozialvertraglich gelten
konnen. Handlungsbedarf zeichnet sich hierbei auf verschiedenen Ebenen ab.

Beurteilung der Leistungsfahigkeit biometrischer Systeme und Verfahren

Die Leistungsfahigkeit verfugbarer biometrischer Systeme ist auf der Basis der
- oftmals auf3erst widersprichlichen - Informationen, die fir den vorliegenden
Bericht erhoben werden konnten, nicht seri6s einzuschéatzen. Fir Verwirrung
sorgt haufig die unscharfe Trennung zwischen mdglichem Potenzial und augen-
blicklicher tatsachlicher Kapazitat.

Grundsétzlich erscheint die Datenlage fur einen differenzierten Leistungs-
vergleich bei weitem noch nicht ausreichend. Zwar sind weltweit verschiedene
Gremien von Anbieter-, Betreiber- und Regulierungsseite bemuht, Standards
zur Evaluierung und Zertifizierung zuverlassiger biometrischer Systeme zu ent-
wickeln, doch erzielen sie nur langsam Fortschritte. Was ihre Arbeit so schwie-
rig macht, ist der Umstand, dass die realisierbaren Leistungen eines biometri-
schen Verfahrens, z.B. in Bezug auf das erreichbare Sicherheitsniveau, nach
Ansicht der Mehrzahl unabhéngiger Fachleute auf3erst anwendungsspezifisch
sind (Platanista 2001a). Daher konnen (standardisierte) Eval uationsprozeduren,
ob im Labor oder im begrenzten Feldversuch, lediglich Anhaltspunkte liefern,
nicht aber verlassliche und fir die Praxis aussagekraftige Werte. Ganz ent-
scheidenden Einfluss auf die Leistungsfahigkeit hat z.B. die Zahl der Nutzer,
vor allem im "ldentifikationsmodus" biometrischer Verfahren (Kap. 11.1) bei
zentraler Verwaltung der Referenzdatensétze: Auch bel einer sehr niedrigen
FAR konnen - eine ausreichend grof3e Zahl von Nutzern angenommen - unauto-
risierte Personen akzeptiert werden.

Trotz erkennbarer Verbesserungen und sicherlich weiter zunehmender tech-
nischer Fortschritte ist daher Berichten und Einschatzungen tber mittlerweile
erreichte hohe Standards bei Genauigkeit und Zuverlassigkeit biometrischer
Systeme nach wie vor mit Skepsis zu begegnen.

Insbesondere dann, wenn es um einen weitreichendenden, grol3e Nutzergrup-
pen - ob freiwillig oder verpflichtend - einbeziehenden Einsatz biometrischer
Systeme geht, z.B. im Rahmen der Ausriistung von Ausweispapieren, missen
hochste Anspriche an eine substanziierte Evaluation der infrage kommenden
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Systeme gestellt werden. Eine regelméaRige Berichterstattung zum Stand der
laufenden Pilotprojekte und der (internationalen) Standardisierungsbemu-
hungen wére als Basis flr die weitere politische Behandlung des gesamten
Themenkomplexes sicherlich nitzlich. Eine sinnvolle Erganzung zu laufenden
Aktivitaten konnten Projekte und Verfahren der Technikfolgen-Abschatzung
bieten (s.u.).

Beobachtung und Erhebung des Marktgeschehens

Vorliegende Daten und Berichte zum Einsatz biometrischer Systeme wirken
haufig sehr punktuell und zuféllig. In der Regel sind sie wenig transparent,
auf keinen Fall geben sie ein vollsténdiges Bild. Der Stand der Diffusion, der
Umsétze und der Marktanteile (national wie international) bleibt &uf3erst unscharf.

Festgestellt werden kdnnen allenfalls tendenziell steigende Umsétze in den
vergangenen Jahren. Die USA stellen dabei den dominierenden Markt dar (auf
dem ca. zwei Drittel der Umsétze erzielt werden), gefolgt von Europa, Asien
und Lateinamerika. Wie so oft, gilt Asien als bedeutender Zukunftsmarkt, doch
auch in Europa wird eine zunehmende Nachfrage vermutet. Derzeit anschei-
nend fahrende Technologie, sowohl umsatzbezogen als auch hinsichtlich der
Zahl der Anbieter und Systeme, sind die Fingerbildverfahren (GroRenordnung
des Anteils: 40-50%); besonders der Gesichtserkennung wird zunehmendes
Potenzial eingerdumt. Angenommen wird eine Konsolidierung des Marktes,
sobald einzelne Systeme und Anbieter grof3ere Marktanteile erlangen konnen.

Im Hinblick auf eine mdgliche gezieltere Forderung im Bereich Biometrie
waren genauere Daten mit Sicherheit vonnoten. Voraussetzung hierfir wére
allerdings die Entwicklung von Konzepten und Methoden zur besseren Er-
fassung relevanter wirtschaftlicher Kennziffern, differenziert nach eigentli-
chem biometrischen System, peripheren Geraten und der Art und des Umfangs
der Anwendung.

Expertendiskurs Biometrie

Eine substanzielle Verbesserung der Informationslage, die gerade angesichts
anstehender politischer Entscheidungen zum Einsatz biometrischer Systeme als
Folge des "Terrorismusbekampfungsgesetzes" erforderlich wéare, wird nicht
leicht zu erreichen sein. Pragend fir die Debatte zur Biometrie ist die geringe
Zahl an Experten, die fast immer auch Entwickler sind und sich verstand-
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licherweise in diesem jungen, dynamischen Technologiebereich positionieren
maochten.

In Erganzung zu Formen der Sachstandserhebung durch Gutachten oder in
Anhorungen kénnte die Moglichkeit moderierter Expertenrunden (Stakehol-
der Workshops) ins Auge gefasst werden, zunachst zu grundsétzlichen Fragen:

— Wie praxistauglich sind die einzelnen biometrische Systeme?
— Was konnen sie in den verschiedenen Kontexten und hinsichtlich der ge-
winschten Funktion leisten?

Aufgabe wére die Erarbeitung gemeinsamer Stellungnahmen, auf die sich
Entwickler, Anbieter, regulierende Instanzen, Daten- und Verbraucherschitzer
einigen sollten, um so die jeweiligen partikularen Perspektiven zu tberwinden.
Eine enge Anbindung an die Fragestellungen und Entscheidungsnotwen-
digkeiten der Politik sollte dartiber hinaus gewahrleistet werden. Hierdurch
konnte zum einen deren Informationsbedurfnis klarer herausgearbeitet und
direkt in die Expertenrunde hineintransportiert werden, zum andern hétten die
Entwickler die Mdglichkeit, ihre Erwartungen an die Politik zu verdeutlichen
sowie Problemlésungen proaktiv anzubieten.

Aus Sicht der Politik konnte der Expertendiskurs Fingerzeige fur Hand-
lungs- und Gestaltungsbedarf liefern, beispielsweise, ob eine starkere und
zielorientiertere Forderung von Forschung, Entwicklung und Pilotprojekten
durch BMBF und BMWi erfolgen sollte oder ob Impulse fir die Standardisie-
rung der biometrischen Systeme sowie die Vereinheitlichung der Evaluations-
verfahren gegeben werden sollten.

Technikfolgen-Abschatzung Biometrie

Zur weiteren Abkléarung der zukinftigen Entwicklung biometrischer Systeme
sollte eine umfassende Technikfolgen-Abschatzung (TA) durchgefihrt werden.
Erforderlich wére eine systematische, zukunftsorientierte Analyse und Beur-
teilung der gesellschaftlichen, 6konomischen und rechtlichen Voraussetzungen
und Folgen einer weiter zunehmenden Verbreitung biometrischer Verfahren,
die einen Zeithorizont bis 2010 aufspannen sollte. Die Analyse héatte dariber
hinaus politischen Gestaltungsbedarf zu identifizieren. Die zuvor genannten
Expertenworkshops koénnten in Zusammenhang mit einer TA Biometrie
durchgefuhrt werden.
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Ver braucher schutz

Winschenswert wéare eine umfassende Risikoanalyse biometrischer Systeme,
wie sie auch von den Verbraucherschutzverbénden gefordert wird - eine Analyse,
welche die diversen angebotenen Systeme vor einer breiten Markteinfihrung
differenziert vergleicht und bewertet. FUr einzelne Anwendungsszenarien sind
schlissige Sicherheitskonzepte zu entwickeln - unter Beachtung sowohl ver-
braucher- als auch datenschutzrechtlicher Vorgaben. Fortschritte sind noch er-
forderlich bei der Entwicklung von Evaluierungs- und Prifkriterien. Diese
sollten von unabhéngigen Gremien erarbeitet werden und keinesfalls nur auf
Labortests, sondern auf aussagekréaftigen Feldtests mit hoher Praxisrelevanz
aufbauen.

Vor dem breiten Einsatz biometrischer Verfahren sollte erwogen werden,
gewisse technische Mindestanforderungen festzulegen. Auch wére an Stan-
dards bei der Verschlisselung biometrischer Daten zu denken. Die Einhal-
tung solcher Mindestanforderungen sollte - staatlich organisiert - durch unab-
héngige Stellen Uberprift und bestétigt werden. Zertifizierung und Gutesiegel
sollten fur qualifizierte Produkte moglich sein. Hierbei ist neben rechtlichen
Regelungen an Vereinbarungen auf der Basis der Selbstregulierung der Ent-
wickler und Anwender biometrischer Verfahren zu denken.

Datenschutz

Der Einsatz biometrischer Verfahren bietet grundsétzlich neue Moglichkeiten
fur ein Erhdéhung der Datensicherheit. Insofern kdnnen sie potenziell als soge-
nannte Privacy Enhancing Technology eingestuft werden. Auch erhofft man
sich, dass sie - durch einen Einsatz bei der Zugangskontrolle, der Personen-
identifikation, der Strafverfolgung etc. - dazu beitragen, die Sicherheit in di-
versen Lebensbereichen zu verbessern. Zugleich aber bringt der Einsatz der
Biometrie vor allem in solchen Verfahren, in die eine groRe Zahl von Betroffenen
einbezogen ist, besondere Herausforderungen fur den Schutz personenbezoge-
ner Daten sowie moglicherweise Gefahrdungen fur grundrechtliche Positionen
mit sich (informationelles Selbstbestimmungsrecht, Allgemeines Personlich-
keitsrecht, Menschenwdrde).

Eine Konsequenz daraus sollte sein, dass Biometrie in verpflichtend vorge-
schriebenen staatlichen Verfahren so zurickhaltend wie moglich angewandt
wird. Wird ihr Einsatz als erforderlich und angemessen angesehen, sollte durch
entsprechende Technik- und Verfahrensgestaltung sichergestellt werden, dass
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Gefahrdungen fur die Rechte der Betroffenen ausgeschlossen sind oder doch
zumindest begrenzt werden (ULD-SH 2001, S. 60). Entsprechendes gilt fir den
Einsatz biometrischer Verfahren im nicht-6ffentlichen Bereich.

Bezlglich sicherer Technik- und Verfahrensgestaltung hatte man sich an den
Anforderungen des Systemdatenschutzes zu orientieren, der als unabdingbare
Grundlage zuverlassigen Datenschutzes anzusehen ist. Erganzt werden sollte
dies durch effektive Datenschutzkontrollen. Voraussetzung daftr wére die
personelle und finanzielle Starkung der zustandigen Datenschutzkontrollin-
stanzen (ULD-SH 2001, S. 61).

Neben adaquater Technikgestaltung und Kontrolle sind angemessene r echtli-
che Grundlagen erforderlich. Dabel ist der Einsatz der Biometrie in staatlichen
Verfahren durch besondere Rechtsgrundlagen zu gestalten. Private Verfahrens-
betreiber arbeiten auf der Grundlage geltenden Rechts. Sollte dieses, verbunden
mit den vorgesehenen staatlichen Kontrollen, zum Schutz der Belange der Be-
troffenen nicht ausreichen, so sind fallweise regulative Mal3nahmen ins Auge
zu fassen.

Biometrische Daten bei der Strafverfolgung

Mit dem fortschreitenden Einsatz biometrischer Verfahren wird kinftig eine
wachsende Zahl von Daten - bei 6ffentlichen wie privaten Stellen - unter den
Anwendungsbereich von § 98a StPO (Rasterfahndung im Bereich der Strafver-
folgung) fallen. Dazu kommt, dass mit biometrischen Daten - besser als mit
bisherigen Datenbestanden - nicht nur eine Gruppe von Tatverdachtigen einge-
grenzt werden kann. Vielmehr lassen sich gezielt einzelne Personen identifizie-
ren. Sollte sich deshalb fir die Zukunft ein Anstieg der auf 8 98a StPO gestlitz-
ten Malinahmen ergeben, bei denen auf solche Datenbanken - insbesondere um-
fangreiche "private" biometrische Datenbestande (etwa bei grof3en Konzernen,
Banken, Ausgabestellen elektronischer Signaturen etc.) - zugegriffen wird, so
konnte dies Anlass sein zu prufen, ob die Vorschrift noch im Rahmen der Ver-
haltnismaldigkeit bleibt (ULD-SH 2001, S. 63). Hier ware ggf. der Gesetzgeber
gefordert. Der Verzicht auf eine zentrale Datenspeicherung durfte in vielen
Fallen eine unkomplizierte L6sung dieser Problematik darstellen.

Rechtliche Perspektiven der Technikgestaltung

Mit dem "Terrorismusbekampfungsgesetz" als gesetzliche Grundlage ist auf
breiter Basis die Mdglichkeit der Nutzung biometrischer Verfahren ertffnet
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worden. Die begonnene Diskussion sollte verstarkt weitergefuhrt werden. Drei
Aspekte seien hierzu genannt:

— Nicht ganz zu Uberzeugen vermag der Umstand, dass der Gesetzgeber bei
den jungst erfolgten Anderungen im Auslandergesetz andere rechtliche MaR-
stabe als im Pass- bzw. Personalausweisgesetz in Bezug auf deutsche Staats-
birger angelegt hat. Hier ist weiterer Diskussions- und Forschungsbedarf
nicht zu Ubersehen, der sich tber diese Frage hinaus auch auf die Anforde-
rungen an ein zukinftiges Bundesgesetz zur Biometrie erstreckt.

— Weiterer Bedarf an Klarung ist bei der Frage der internationalen Einbet-
tung der jetzt ins Auge gefassten Mal3nahmen offensichtlich. Dazu gehort
die Prufung der Frage, inwieweit die Bundesrepublik durch internationale
Vertrage in ihrer Aktionsfreiheit hinsichtlich der Nutzung biometrischer
Merkmale in Ausweispapieren eingeschrankt ist, beispielsweise durch eu-
roparechtliche Bindungen oder Vertrage Uber die internationale zivile Luft-
fahrt. Hier ist an die Rolle der International Civil Aviation Organization
(ICAQO) zu denken, die z.B. die Normen fir die Maschinen-Lesezone auf
Reisedokumenten entwickelt hat. Daneben sind bilaterale Abkommen
(Stichworte "Visafreiheit" und "Advanced Passenger Information System"
[APIS] und dessen Erganzung um biometrische Merkmale im Reiseverkehr
mit den USA) von Interesse. Schliel3lich ware auch - angesichts der augen-
blicklich aktiven Rolle der USA bei der Prifung der Nutzung biometrischer
Merkmale bei der Einreise - dartber nachzudenken, welche Folgen eine
einseitige Festlegung der USA fir andere Staaten hétte.

— In néchster Zeit besonders diskussionswirdig erscheint die mogliche Kopp-
lung von Videoiliberwachung und biometrischen Erkennungssystemen.
Neben der Tauglichkeit solcher Systeme wéren hier auch Rechtsfragen zu
prifen, u.a. deshalb, weil z.B. bei einer Anwendung auf einem Flughafen-
gelande im Passagierbereich die Grenzen zwischen staatlicher Nutzung
(Sicherheitsbehorden) und privater Nutzung (Flughafenbetriebsgesellschaft,
Stichwort "Passagierlenkung") nicht ganz einfach zu ziehen sind.

Spezifische Rechtsfragen

Die rechtlichen Implikationen der Biometrie sind heute noch weitgehend unklar,
eine entsprechende Literatur ist nicht oder kaum vorhanden. Uber die genannten
rechtlichen Fragen hinaus durften zahlreiche Einzelaspekte aus juristischer Sicht
von hoher Relevanz sein. An dieser Stelle soll exemplarisch nur das Thema
"Rechtsfragen der Biometrie am Arbeitsplatz" genannt werden.
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3. Biometrie und Internet - Projekte und Produkte

Die folgenden Angaben entstammen der Kurzexpertise der Platanista GmbH
zum Einsatz biometrischer Systeme zur Erh6hung der Sicherheit im Internet
(Platanista 2001b). Exemplarisch werden einige Hersteller, Entwickler und
Anwender, ihre Produkte und die von ihnen anvisierten Anwendungsfelder
aufgefiihrt. Es zeigt sich, dass die meisten Verfahren auf der Fingerbilder-
kennung basieren. Hand- bzw. Unterschriften-basierte Systeme gewinnen jedoch
offensichtlich an Bedeutung, was vermutlich an der impliziten Willenserkl&-
rung liegt.

« CAD/CAM-Beratung Kuhl und SIEMENS - Benutzerwechsel bei Betriebs-
datenerfassung und Dateneingabe (Weiterentwicklung: Browser Plug-
In) mit Fingerbilderkennung: Die Fingerprint ID Mouse, entwickelt von
SIEMENS, wird fir Betriebsdatenerfassungsvorgange und Dateneingaben
eingesetzt. Die ID Mouse bietet die Mdglichkeit, mehrere Benutzer ohne
erneutes Login-Verfahren zu koordinieren. Dies bedeutet eine Arbeitser-
leichterung sowie schnelleren und sichereren Zugang. Auf dieses System
aufgebaut wird derzeit ein Browser Plug-In, um damit Business-to-Busi-
ness-Bereiche biometrisch absichern zu kénnen. (http://www.kuehl-edv.de;
http://www.siemens.de)

 NASA - Netzzugriffsschutz durch Gesichts- und Fingerbilderkennung: Die
NASA startete 2001 einen Feldversuch, um Fernnetzzugriffe nur mit bio-
metrischen Merkmalen zuzulassen. Mitarbeiter von entfernten Arbeitssta-
tionen konnten sich anhand ihrer biometrischen Merkmalen fir den Zugriff
auf das Netzwerk authentifizieren. Alle Techniker und Wissenschaftler
sollten biometrisch erfasst werden. (http://www.fcw.com/fvw/articles/2001/
0101/web-nasa-01-04-01.asp)

 Giesecke & Devrient - "Star Account”/Internetbanking und E-Com-
mer ce mit Fingerbild-Smartcard: Giesecke & Devrient entwickelt weltweit
Internet-Banking-Karten. Die "StarAccount” Chipkarten-Losung bietet ne-
ben dem PIN-basierten Internetbanking als zusatzliche Sicherheit den bio-
metrischen Fingerabdruck. Die ldentitatsprifung via Fingerabdruck wird
mittels Public Key Infrastructure (PKI) abgesichert. Zu den Anwendungen
zéhlen weiterhin Datenbank- und Netzwerkzugangskontrolle, Internetzah-
lungen und E-Business-L dsungen. (http://www.gdm.de)

 E-Contract und Triton Secure - Zeiterfassung durch Fingerbilderkennung:
Die Firma E-Contract nutzt das Fingerbildsystem SAFESITE der Firma
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Triton Secure zur Arbeitszeiterfassung ihrer Vertragsarbeiter. E-Contract
"Vertragsfirmen" konnen auf das Online-Timesheet zugreifen und dieses
verwalten. (http://www.tritonsecure.com)

Biometrics Solution Group (BSG) - "IBAS (Internet Based Authentifica-
tions Service)" /Netzzugriffssicherheit durch Fingerbilderkennung: IBAS
bietet Scanmodule fir Internet- und Intranet-basierte Anwendungen, die zu
den gangigsten Computern kompatibel sind, um biometrische Daten auf-
nehmen zu kdnnen. IBAS soll Angriffe und unrechtmaidige Zugriffe auf In-
ternet- und Intranet-Netzwerke verhindern. Spoofing und Replay-Attacken
werden durch die "one-time-template"-Technologie ausgeschlossen. Die
Daten werden mit einer sicheren Verbindung zu dem IBAS-Server trans-
feriert, der laut BSG mit den meisten Internet- und Intranet-Servern kom-
patibel ist. (http://www.bioace.net)

Fraunhofer-Institut fir Sichere Telekooperation (SIT) - " FipSec" /Biome-
trisch ausger Ustete Smartcards (Fingerbild, Unterschrift) z.B. fur E-Bank-
ing: Ziel ist es, durch On-Card-Matching der biometrischen Daten Ldsungen
fur Internet-Applikationen wie E-Banking zu entwickeln. Das Projekt Fip-
Sec (Schutz von Smartcard-Funktionen mit Fingerprint Security) demons-
triert biometrische Authentifizierung in Verbindung mit wissensbasierter
Authentifizierung zur Freischaltung der digitalen Signatur (unter Beach-
tung von Signaturgesetz und -verordnung) in den Anwendungsumgebungen
"Arztpraxis mit Signieren von elektronischen Rezepten", "Anwaltspraxis
mit Signieren von elektronischen Mahnbescheiden" und "Bro- und Inter-
netumgebung mit Signieren von E-Mails". (http://sit.fraunhofer.de)
Keyware Technologies: Zugangskontrolle, Webseitenabsicherung mit Fin-
gerabdruck, Spracherkennung, Iriserkennung (http://www.keyware.com)
SecuGen: Onlinebanking mit Fingerabdruck (http://www.secugen.com)
Iridian: Onlinebanking, E-Commerce mit Iris-Scan. (http://www.iriscan.com)
SAFLINK Corporation: Onlinebanking, E-Commerce mit multimodalen Sys-
temen (http://www.saflink.com)

Alpha Net Online GmbH: E-Commerce mit Fingerabdruck

(http://www.al phanet.de)

Identification Systems Dermalog: E-Commerce mit Fingerabdruck
(http://www.dermal og.de)

DCS- BiolD: Onlinebanking, Videokonferenz mit multimodalem System
(http://www.bioid.com)

Identix - BioLogon: Netzzugriffsschutz, Fingerabdruck
(http://www.identix.com)
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Visionics Corporation: Onlinebanking, E-Commerce mit Gesichtserkennung
(http://www.visionics.com)

NUANCE Communications: Telefonbanking mit Stimmerkennung
(http://www.nuance.com)

Miros: Onlinebanking, Netzzugriffsschutz (z.B. im Gesundheitswesen) mit
Fingerabdruck und Gesichtserkennung (http://www.miros.com)

LCI Smartpen: E-Commerce mit Unterschriftenerkennung
(http://lwww.smartpen.net)

Viisage Technology Inc.: E-Commerce mit Gesichtserkennung
(http://www.viisage.com)

M ar ktabschatzungen zur Biometrie

Rahmen ihrer Bestandsaufnahme zum Einsatz biometrischer Identifikations-

systeme haben die Gutachter Behrens und Roth auch den Versuch unternommen,

das

(weltweite) Marktvolumen abzuschédtzen. Zu diesem Zweck haben sie fol-

gende Quellen ausgewertet: Frost & Sullivan 1999 u. 2000, Lockie 2000, IBG
2000, Morgan Keegan 2000 (Behrens/Roth 2001, S. 64 ff.). Dabei ergab sich
folgendes Bild:*

Die Zahl der Firmen, die biometrische Systeme entwickeln/anbieten, be-
tragt ca. 200 (Lockie 2000); ihre Aufteilung nach einzelnen Systemtypen
(Fingerbild, Gesicht, Hand, Schrift, Stimme, Auge und Ubrige) zeigt Ab-
bildung 9 (Frost & Sullivan 1999; damals ausgehend von 177 Firmen). Es
dominieren klar die Fingerbildverfahren (fast 40%), quantitativ das Schluss-
licht bilden mit weniger als 3% (5 Firmen) die "Augenverfahren” Iris- bzw.
Retina-Scan, was vermutlich auf die Komplexitat der Technologie zuriick-
zuftihren ist. Sollte die Biometrie in eine fortgeschrittenere Diffusionsphase
eintreten, wird eine "Marktbereinigung" der Firmenvielfalt durch Fusionen
und Ubernahmen erwartet.
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Abb. 9: Zahl der Firmen nach biometrischen Erkennungssystemen
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Quelle: Behrens/Roth 2001, S. 64, nach Frost & Sullivan 1999

Abb. 10: Marktverteilung biometrischer Systeme (1999) weltweit, nach IBG
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Quelle: Behrens/Roth 2001, S. 67, nach IBG 2000
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Abb. 11: Marktverteilung biometrischer Systeme weltweit, nach Lockie
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le: Behrens/Roth 2001, S. 65, nach Lockie 2000

Zum Anteil der verschiedenen Systeme am Gesamtumsatz weltweit exis-
tieren Angaben fir 1999 von IBG (2000) (Abb. 10) und vergleichend fir
Marz 1998 und Dezember 1999 nach L ockie (2000) (Abb. 11). Zwar sind
die Unterschiede zwischen den Zahlen teilweise betréachtlich (z.B. beim
Anteil der Sprecher- oder der Gesichtserkennung), sie belegen aber die
gleichen Tendenzen (fir 1999): Es "fuhrt" die Fingerbilderkennung mit ca.
1/3 des Umsatzes (ftr 2001 wird durch die IBG ein Marktanteil von fast
50% angegeben) vor der Handvermessung (abnehmende Tendenz), danach
folgen die Gesichtserkennung (zunehmend) und die Sprecheridentifikation
(abnehmend) vor "Augenverfahren” (zunehmend) und Unterschrift.
Abbildung 12 zeigt die Umsatzverteilung - wieder im Vergleich Méarz
1998 und Dezember 1999 - nach Anwendungsfeldern (Lockie 2000): phy-
sischer Zugang, innere Sicherheit, Finanzen, Gesundheit, Einwanderung,
soziale Sicherung, Computersicherheit und Telekommunikation. Die ver-
haltnismaldig grol3e, wenn auch abnehmende Bedeutung im Gesundheitsbe-
reich Uberrascht angesichts der in der Literatur eher selten angeflhrten
Anwendungsbeispiele. Die auffélligsten Verschiebungen zeigen die drei
Anwendungen physischer Zugang, innere Sicherheit und Finanzen, mit
einem starken Ruckgang bei der Zugangskontrolle und Zuwéachsen bei
Sicherheit und v.a. Finanzen.
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Abb. 12: Umsatzverteilung biometrischer Systeme nach Anwendungsfeldern
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Quelle: Behrens/Roth 2001, S. 65, nach Lockie 2000

Abb. 13: Umsatzentwicklung biometrischer Systeme 1997-2002
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Eine Illustration der Unschéarfe der Biometrie-Marktzahlen liefert Abbil-
dung 13, welche die Entwicklung der Umsatzzahlen von 1997-2002 in vier
Anwendungsfeldern nach Frost & Sullivan 1999 wiedergibt: Die vier ver-
wendeten Kategorien - zivile/staatliche Nutzung, Zugangskontrolle/Zeiter-
fassung, Computer-/Netzwerksicherheit und Finanzsektor - bilden ein nicht
nachvollziehbares Durcheinander von (unvollstandigen) Anwendungszwecken
und Anwendern. Daher verwundert es auch nicht, dass diese Daten in
keiner Weise zu denen aus Abbildung 12 passen (vgl. Bedeutung von Zu-
gangskontrolle und Finanzen).

Auch die Verteilung der Umsétze auf Weltregionen weist erhebliche Diskre-
panzen zwischen den Quellen - Lockie 2000 und Frost & Sullivan 1999 auf
(Abb. 14 u. 15): Gleichartig ist lediglich die Grundeinschétzung - Nord-
amerika als ganz dominierender und Europa als klar zweitwichtigster
Markt. Die einzelnen Zahlen jedoch unterscheiden sich massiv: Frost &
Sullivan beziffern den Anteil des US-Marktes fur das Jahr 1999 mit 71%,
Lockie gibt 57% an; der Anteil der Asien-Pazifik-Region soll entweder 4%
oder aber 9,5% betragen. FlUr Europa lautet der Wert fur 1998 von Frost &
Sullivan 23,5%, Lockie nennt 12 %.

Endgultig unklar wird die Datenlage bei den absoluten Umsatzzahlen
bzw. -prognosen. So haben Frost & Sullivan ihre Prognose fir den Umsatz
in Europa fur das Jahr 2001 innerhalb eines Jahres von 33 auf 53 Mio.
USS$, fir das Jahr 2003 von 39 auf 78 Mio. US$ erhoht (Frost & Sullivan
1999 u. 2000a, nach Behrens/Roth 2001, S. 69). Wahrend in Abbildung 15
(nach Frost & Sullivan 1999) fur Nordamerika im Jahr 2002 ein Umsatz
von gut 100 Mio. US$ prognostiziert wird, zitieren Behrens/Roth (2001,
S. 68) eine Abschatzung von Morgan Keegan (2000, S. 13), die einen zehn-
fach hoheren Wert nennt, also ca. 1 Mrd. US$! Hier muss vermutet werden,
dass die beiden Quellen vollig unterschiedliche Ausschnitte der Wertschop-
fungskette als Grundlage fir ihre Berechnungen genommen haben, ohne
dass dies jedoch expliziert worden ware (Behrens/Roth 2001, S. 68).
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Abb. 14: Regionale Umsatzverteilung biometrischer Systeme, nach Lockie
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Abb. 15: Regionale Umsatzverteilung biometr. Systeme, nach Frost & Sullivan
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Fir Deutschland kdnnen - wenig Uberraschend - ebenfalls keine seridsen
Zahlen prasentiert werden. Frost & Sullivan (1999 u. 2000a) verorten die
Bundesrepublik als gréiten Markt innerhalb Europas, prognostizieren aller-
dings fir die kommenden Jahre einen abnehmenden Umsatzanteil gegentber
anderen europdaischen Landern - bei insgesamt steigenden Werten. Eine
telefonische Umfrage der Gutachter Behrens und Roth bei neun deutschen
Herstellern biometrischer Systeme ergab Umsatzvermutungen fur 2003
zwischen 7 Mio. und 900 Mio. DM (Behrens/Roth 2001, S. 70) - und mussen
somit als nicht verwertbar bezeichnet werden. Deshalb kdnnen auch keine
sinnvollen Angaben Uber eine Verteilung der Umséatze mit biometrischen
Systemen auf verschiedene Anwendungsfelder oder Anwender gemacht
werden.
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