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Zusammenfassung

Auf Initiative des Unterausschusses "Abriistung und Riistungskontrolle" wurde
das TAB beauftragt, in einem TA-Projekt die Grenzen und Méglichkeiten einer
frithzeitigen ristungskontrollpolitischen Bewertung neuer Technologien zu un-
tersuchen. Der AbschluBbericht wird hiermit vorgelegt,

Die zentralen Fragestellungen des Projektes werden einleitend angesprochen:
Wie konnen aus politischer Sicht problematische Konsequenzen technologi-
scher Entwicklungen friihzeitig - méglichst schon im Stadiom von Forschung
und Entwicklung (FuE) - erkannt und durch Institutionen und Verfahren auf
nationaler und internationaler Ebene in ihren Risiken begrenzt werden? In der
Folge wird der Frage nachgegangen, ob es in der bisherigen Praxis der Ri-
stungskontrolle Versuche einer rechtzeitigen und vorbeugenden politischen
Gestaltung der technologischen Dynamik im Riistungsbereich gibt (Kapitel II,
S. 17-36). Die Betrachtuhg zeigt, daB insbesondere im Bereich der Massenver-
nichtungswaffen zumindest Ansétze einer solchen frithzeitigen Steuerung zu
erkennen sind. Insofern wird deutlich, daB die vorbeugende Gestaltung von
. FuE keine Chimire ist, sondern durchaus politische Praxis. Es bedarf aber
weiterer Bemiihungen, um {iber die bislang nur punktuellen Aktivititen hin-
auszukommen und zu einem systematischeren Konzept und seiner politischen
Umsetzung zu gelangen.

Eine préventive Einhegung der augenblicklich - insbesondere im konventio-
nellen Bereich - erkennbaren Dynamik in den weltweiten Bemiihungen um
strukturelle Modernisierung der Streitkrifte konnte sich schon in niherer Zu-
kunft als eine clementare Aufgabe fiir Riistungskontrolle erweisen. Ein teures
und teilweise Millitrauen erzeugendes qualitatives Wettriisten lieBe sich
hierdurch u.U. vermeiden. Der Bericht plddiert aber dafiir, die vorbeugende
Riistungskontrolle bei neuen Technologien als Teil eines umfassenden Kon-
zepts von Ristungskontrolle nach Wegtall der .Blockkonfrontation zu sehen:
Ohne Strukturen und Prozesse der Transparenz, der Vertrauens- und Sicher-
heitsbildung hingt das Konzept priventiver Riistungskontrolle mit seinem
"technologischen Ansatz" in der Luft.

Grundsiétzlich ist ein erweitertes Verstindnis von Riistungskontrolle not-
wendig: FuE sollte ein vergleichbarer Stellenwert eingeriumt werden wie
bisher Waffen und Gerit, das Prinzip der Nachsorge soll um das Prinzip der
Vorsorge erginzt werden. Um dem Primat der Politik angesichts der schwer zu
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gestaltenden Riistungsdynamik Geltung zu verschaffen, mufl Riistungskontrolle
frithzeitig Prozesse erkennen und bewerten, in denen Wissenschafts- und
Technikentwicklungen mit problematischem Nutzungs- und nicht beabsichtig-
tem Folgenpotential vorangetrieben werden. Die dadurch gewonnene Zeit kann
genutzt werden, entsprechende Problemlagen national und international zu the-
matisieren und gegebenenfalls Initiativen zu ergreifen.

Wie konnten die Grundelemente eines Konzepts vorbeugender Riistungs-
kontrolle aussehen (Kapitel 111, S. 43-59)? Es werden sechs Dimensionen dis-
kutiert (S. 54-59), die Hauptansatzpunkte fiir ein konstruktives Konzept pri-
ventiver Riistungskontrolle aufzeigen und an denen sich ein Abschétzungs- und
Bewertungsprozefl bei neuen Technologien orientieren kann: Gefdhrdung be-
stehender oder beabsichtigter Riistungskontrollvertrige und der Vertrauens-
und Sicherheitsbildung, Gefihrdung der Stabilitit, neues qualitatives Wettrii-
sten, humanitidres Volkerrecht, Proliferation und dual-use-Aspekte bei FuE.
Diese decken die relevanten Risikodimensionen und die politi'schen Gestal-
tungschancen zumindest grob ab. Sie erdffnen einen ersten Weg zur Bewer-
tung und konnen helfen, den politischen Meinungsbildungs- und Entschei-
dungsfindungsprozefl zu strukturieren.

Welche analytischen Méglichkeiten aber gibt es, gerade angesichts der
vielbeschworenen technologischen Dynamik, der unscharfen Grenzen zwischen
siviler und militdrischer Technologie und der Vernetzung von Techniken und
L'echnikfeldern, frithzeitig Einsichten in die militdrischen Anwendungspotentia-
le von Technologien zu gewinnen? Diese Frage wird in Kapitel IV (S. 61-124)
diskutiert, 1J.a. wird gezeigt, wie durch eine Gesamtschau der Technikland-
schaft die hohe militidrische Relevanz der meisten (zivilen) Technikfelder ver-
deutlicht und beurteilbar gemacht werden kénnte und wie durch eine Identifi-
kation der zukiinftig relevanten militdrischen Systeme die potentielle militéri-
sche Nutzbarkeit von Technologien - bei allen Schwierigkeiten - zumindest
grob abschitzbar ist. Anhand ciner vertiefenden Behandlung der IluK-Technolo-
gien (am Beispicl der sogenannten C3I-Systeme) (S. 102-112) und der Klasse
der nichttédlichen Waffen (S. 112-124) wird an zwei konkreten Fillen veran-
schaulicht, wie diese unter riistungskontrollpolitischen Gesichtspunkten beur-
teilt werden konnten. Insgesamt wird deutlich: Nahezu alle zivilen Technologi-
en sind militdrisch relevant; die Technologieentwicklung ist duflerst dynamisch,
und es liegt ein hoher Grad an Vernetzung und Wechselwirkung innerhalb aller
diskutierten Technikfelder und zwischen diesen vor.

- Komplexitit, Vernetzung und Dynamik - dies heiit, dal es zwar nicht un-
maoglich, aber vielfach iuBerst schwierig ist herauszufinden, wann und wo
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zivile und militdrische Entwicklungslinien in unterschiedliche Richtungen ge-
hen. Und dementsprechend diffizil diirfte vielfach eine politische Bewertung
und Gestaltung solcher Entwicklungen ausfallen. Den analytischen und politi-
schen Problemen widmet sich Kapitel V (S. 125-134). Trotz aller Schwierig-
keiten scheint folgendes moglich und machbar: Durch eine kontinuierliche Be-
obachtung und Diskussion der Felder moderner Technik kénnte mehr Transpa-
renz geschaffen und koénnten Trendaussagen formuliert werden. Dies wire
zwar eine unsichere Grundlage fiir Entscheidungen, aber es konnten dadurch
erste Hintergrundinformationen und Orientierungen fiir entsprechende politi-
sche MaBnahmen geliefert werden.

Die Aufgabe der Politik bleibt gleichwohl schwierig: die Chancen von Wis-
senschaft und Technik fiir berechtigte Sicherheitsinteressen zu nutzen, aber
auch einen Beitrag zur Begrenzung ihrer Risiken zu liefern. Dazu kommt, daB
politische Malinahmen die Rechtspositionen Dritter beeintriichtigen sowie mit
anderen Zielen wie z.B. denen der Sicherheits-, Forschungs- und Wirtschafts-
politik in Konflikt geraten konnen. Es wiire aber schon viel gewonnen, wenn
national und international mehr Transparenz geschaffen werden koénnte, die
Urteilsgrundlagen fiir die politischen Verantwortlichen verbessert wiirden,
um mehr Klarheit iiber den Bedarf an neuen militidrischen Technologien und
die damit angestrebten Ziele und Optionen zu erhalten (S. 130-134).

Welche Folgerungen fiir die politische Arbeit des Deutschen Bundestages
konnten gezogen werden? Im SchluBkapitel {VI.) werden Optionen zur Einfith-
rung und Umsetzung des Konzeptes priventiver Rustungskontrolle vorgestellt
(S. 135-155). Diese orientieren sich an der Maxime, keine Biirokratien aufzu-
bauen und keine unnétigen Regulierungsmechanismen zu inszenieren. Es soll

vielmehr an Bestehendes angekniipft und eine behutsames schrittweises Vorge-
" hen gewihlt werden.

Auf der nationalen Ebene werden Optionen zur Integration des Konzeptes
priventiver Riistungskontrolle in die Exekutive sowie zur Verbesserung der
Informationslage der Ausschiisse und der Optimierung der Arbeits- und Ent-
scheidungsprozesse der Ausschiisse fiir Verteidigung, Auswiirtiges und Haus-
halt priasentiert (S. 135-147). Optionen auf der internationalen Ebene (S. 148-
155) beziehen sich auf die Vertiefung der riistungskontrollpolitisch relevanten
Aktivititen der OSZE durch EinschluBl des Aspektes priventiver Riistungskon-
trolle sowie die Erweiterung der riistungskontrollpolitischen Arbeit der UNO.
Eine Option ist hier die Einfithrung eines internationalen Riistungsforschungs-
register. |



Zusammenfassung

Initiativen zur Umsetzung priventiver Rﬁstungskontfolle stiinden durchaus in
der Kontinuitdt der in den vergangenen Jahren oftmals erkennbaren positiven
und gestaltenden Rolle Deutschlands bei der Riistungskontrolle. Gleichwohl
diirfte viel Uberzeugungsarbeit notwendig sein, um ein Konzept priventiver
Riistungskontrolle zu einem akzeptierten Leitbild zu machen.



Vorwort

Auf Vorschlag des Unterausschusses "Abriistung und Riistungskontrolle" wurde
das Buro fiir Technikfolgen-Abschiitzung beim Deutschen Bundestag (TAB) im
‘Frithjahr 1993 durch den AusschuB fiir Bildung, Wissenschaft, Forschung,
Technologie und Technikfolgenabschitzung mit der Durchfilhrung eines TA-
Projekts "Kontrollkriterien fiir die Bewertung und Entscheidung beziiglich neu-
er Technologien im Riistungsbereich" beaufiragt.

Um eine Klérung der Machbarkeit des Projektes herbeizufithren, wurde zu-
niichst in einer Vorphase das Themenfeld ausgeleuchtet. Hierzu veranstaltete
das TAB am 27. Mai 1993 einen Workshop mit Experten und Parlamentariern
und beauftragte danach verschiedene Personen und Institutionen mit der Erstel-
lung von Kurzgutachten zu ausgewi#hlten Aspekten des Themas.

Nach Auswertung der Gutachten und des Workshops wurden in einem inter-
nen Statusbericht die Ergebnisse zusammengefaBt. In Ubereinstimmung mit den
Berichterstatterinnen und Berichterstattern wurde festgestellt, da} ein TA-
Projekt zu "Grenzen und Méglichkeiten priaventiver Riistungskontrolle bei neu-
en Technologien" nicht nur sinnvoll, sondern auch machbar ist, sofern methodi-
sche und politische Grenzen berlicksichtigt werden. Nach weiteren Diskussio-
nen - u.a. in einer Sitzung des Unterausschusses "Abriistung und Riistungskon-
trolle"” am 09.03.1994 - wurde durch den Deutschen Bundestag die Fortfiih-
rung des Projektes ab August 1994 beschlossen. Ziel des Projekts insgesamt
sollte es sein, den noch relativ unbekannten Bereich priaventiver Riistungskon-
trolle bei neuen Technologien zu erschlieBen, um Anstéfe und Grundlagen fiir
wissenschaftliche und politische Aktivitidten zu liefern. -

Zur Bearbeitung der vielfiltigen und teilweise neuartigen Implikationen des
Themas in der Hauptphase wurden Gutachten an fachlich ausgewiesene Insti-
tutionen vergeben. Dies waren die Arbeitsgruppe Friedensforschung und Euro-
pdische Sicherheitspolitik (AFES-PRESS e.V.), Mosbach; European Center for
International Security (EUCIS), Starnberg; Forum InformatikerInnen ftr Frie-
den und gesellschaftliche Verantwortung (FIfF e.V.), Bonn; Hessische Stiftung
Friedens- und Konfliktforschung (HSFK), Frankfurt/Main; Interdisziplinidre
Arbeitsgruppe Naturwissenschaft, Technik und Sicherheit der Technischen
Hochschule Darmstadt (IANUS), das Tnstitut fiir Friedensforschung und Si-
cherheitspolitik an der Universitit Hamburg (IFSH) und das FhG-Institut fir
Naturwissenschaftlich-Technische Trendanalysen (FhG-INT), Euskirchen.



Vorwort

Ferner wurde auf Anregung des TAB ecin Projektbeirat cingesetzt. Hierfiir
konnten hochrangige Personlichkeiten gewonnen werden. Dem Projektbeirat
gehorten an die Herren Prof. E. Bahr (ehemals MdB und chemaliger Direktor
des Instituts fiir Friedensforschung und Sicherheitspolitik, Hamburg), General
a.D. H.H. Feldhoff (Deutsche Gesellschaft fiir Wehrtechnik), Dr. W. Kroy
(Daimler Benz AG, Forschung und Technik), Prof. Dr. H. Spitzer (AG Natur-
wissenschaft und Internationale Sicherheit, Universitdt Hamburg) und Prof. Dr.
M. Stiirmer (Stiftung Wissenschaft und Politik, Ebenhausen) an.

SchlieBlich wurde das Projekt von den hierfiir von den Fraktionen eingesetz-
ten Berichterstatterinnen und Berichterstattern begleitet: Herr J. Hollerith
(CDU), Herr T. Rachel (CDU), Frau E. Bulmahn (SPD), Frau U. Burchardt
(SPD), Herr Dr. M. Kiper (Biindnis 90/DIE GRUNEN) aus dem AusschuB fiir
Bildung, Wissenschaft, Forschung, Technologie und Technikfolgenabschit-
zung, sowie Herr C.P. Grotz (CDU/CSU), Frau E. Bulmahn (SPD), Frau A.
Beer (Buindnis 90/DIE GRUNEN) und Herr Dr. O. Feldmann (F.D.P.) aus dem
UnterausschuB Abriistung und Riistungskontrolle.

Besonderer Dank gilt Herrn Privatdozent Dr. habil. Harald Miiller, Frank-
furt, und Herrn Dr. Jiirgen Altmann, Essen. Beide haben die Abfassung des
Endberichts durch Anregungen und ausfiithrliche Kommentare begleitet. IThre
Hilfe war besonders wertvoll.

Ihnen, allen Gutachtern, den Mitgliedern des Beirates, den Repridsentanten
und Experten der Fraktionen des Deutschen Bundestages sowie vielen hier
nicht genannten Kolleginnen und Kollegen sei an dieser Stelle fiir ihr Mitwir-
ken recht herzlich gedankt. Ohne ihre Unterstiitzung wire dieser Bericht nicht
zustandegekommen. Es versteht sich, daB fiir Einsecitigkeiten und Fehler die
- Verfasser allein die Verantwortung tragen.



l. Einleitung

1. Gegenstand und Zielsetzung des Projekts

Die Zeiten des klassischen Ost-West-Systemkonflikts scheinen unwiderruflich
vorbei zu sein. Die nukleare Konfrontation zweier Blocke mit planetaren Fol-
gen wird zwar zu den Schreckgespenstern der Vergangenheit gezihlt. Dennoch
mutet der Gedanke eines dauerhaften Friedens nach wie vor wie eine Utopie an.
Es sieht so aus, als sei der Frieden zwar méglich, der Krieg aber wahrscheinli-
cher geworden. Neue und diffuse Gefahren, eine "neue Uniibersichtlichkeit"
charakterisicren die Lage. Zu den viel diskutierten neuen Bedrohungskonstella-
tionen zidhlt auch, daB eine Vielzahl weiterer Staaten in nicht allzuferner Zu-
kunft in der Lage sein konnte, Massenvernichtungswaffen und die dazu gehd-
renden Tfﬁgersysteme zu entwickeln, zu bauen und u.U. auch einzusetzen. Eine
"neue Weltordnung" ist offensichtlich noch so weit entfernt, daB angesichts der
Vielzahl riskanter Transformationsprozesse sogar von einem "neuen Mittelal-

r" (Minc 1993) gesprochen wird. Auch scheint dic technologische Dynamik
der Riistung ungebrochen zu sein - trotz Abriistungsvertrigen uber konventio-
nelle, chemische und nukleare Riistungen.

Eine der erniichternden Erfahrungen des Konfrontationszeitalters war die
Tatsache, daB "Riistungskontroliverhandlungen gewdhnlich den Riistungspro-
grammen hinterherhinken" und Vereinbarungen iiber Begrenzungen oder Abrii-
stung durch Ausweichen auf nicht erfaBite Systeme und Nutzung neuer techno-
logischer Optionen kompensiert wurden (Feldmann 1994, S. 180). Politik war
zwar in der Lage, im nachhinein eine gewisse Stabilitdt im Schatten immer per-
fekterer Waffensysteme zu erreichen. Dicse Stabilitit blieb jedoch insofern
stets labil, als Erfolgen bei der quantitativen Beschrinkung Defizite bei der Be-
grenzung qualitativer Riistungsdynamik gegeniiber standen. Riistungskontrolle
und Abriistung haben daher weiterhin einen hohen Stellenwert, auch wenn die
offentliche Aufmerksamkeit seit Anfang der 90er Jahre eher nachgelassen hat.

Als Konsequenz aus dieser historischen Erfahrung und der Einsicht, daB
auch unter veriinderten Rahmenbedingungen die Dynamik der Technologie im
Kontext politisch-militdrischer Rivalititen eine Herausforderung ersten Ranges
an die Politik darstellt, versteht sich das Konzept der priventiven Riistungskon-
trolle: Die Entwicklung und Nutzung neuer Technologien fiir wehrtechnische
Systeme soll als ein moglicher Risikofaktor ins Auge gefaBt und mdoglichst
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frithzeitig, also schon in den Phasen von Forschung und Entwicklung, einer
politischen Beurteilung unterzogen- werden. Ziel dieser Beurteilung soll es sein,
dem Primat der Politik gegeniiber der Dynamik der Riistungsprozesse Geltung
zu verschaffen, nicht zuletzt, weil dadurch in bestimmten Filien "enorme Fi-
nanzmittel fiir die Produktion destabilisierender Waffen gespart und in die in-
ternationale Sicherheit investiert werden (kénnteh). Es wire auch der verniinf-
tigere Weg, denn was nicht hergestellt wird, braucht auch nicht abgeriistet
zu werden" (Feldmann 1994, S. 186). .

Die herausragende Bedeutung moderner Technologien fiir die Erfilllung der
Aufgabe moderner demokratischer Streitkrifte, dem Frieden und der Sicherheit
zu dienen, ist unstrittig. Aber gerade deshalb ist es geboten, angesichts der
wachsenden Zahl technblogischer Optionen, rationale politische und 6kono-
misch vertretbare Entscheidungsprozesse, die im Einklang mit den anerkannten
Zielen und Werten der Auflen- und Sicherheitspolitik stehen, anzustreben. Die
Abwigung nach Kriterien einer vorbeugenden Riistungskontrolle gehort
dazu.

Riistungskontrolle bei neuen Technologien, die bereits im Stadium der For-
schung und Entwicklung ansetzt, ist, wie im folgenden noch verdeutlicht wez-
den soll, bislang nur gelegentlich und meist in unzureichender Form verwirk-
licht worden. Es fehlt bislang cin strategischer Ansatz fir diese Art von Rii-
stungskontrolle. Auch deshalb ist es dringend geboten, konzeptionelle und insti-
tutionelle Vorschiige zu entwickeln, wie hier Abhilfe geschaffen werden kann.
Der Grund liegt darin: Politisch-militdrische Rivalitit und technologische
Entwicklung wirken dynamisch zusammen, wie eine Vielzahl von Analysen der
internationalen Politik, vor allem internationaler Konflikte, gezeigt hat. Dieses
Zusammenwirken bliht nicht nur die Verteidigungshaushalte auf und bindet
knappe 6ffentliche Ressourcen. Es enthilt auch das stindige Risiko, die Stabili-
tit militdrischer und politischer Gleichgewichte zu untergraben sowie die Ver-
trauensbildung zwischen Michten, die Interessen unterschiedlicher oder gegen-
sitzlicher Art aufweisen und manchmal auch zwischen befreundcten Staaten
(Boyer 1994) zu gefidhrden. In einer Zeit, die durch die Globalisierung der
Wirtschaftsbeziehungen und eine entsprechend rapide Diffusion von Techno-
logien gekennzeichnet ist, verdient dieser Umstand die besondere Beachtung
der Politik.

Dabei ist von Anfang an ins Auge zu fassen, daB die Option riistungskon-
trollpolitischer Gestaltung von Forschung und Entwicklung - unter den augen-
blicklichen Bedingungen des internationalen Staatensystems - wichtige Parame-
ter beriicksichtigen muff (Kommentar Miiller 1996):

10
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e Moderne Streitkrifte und ihre Ausstattung mit moderner Technologie sind
allgemein Teil der nationalen Verteidigung und werden vielfach als Voraus-
setzung eines Beitrages zur kollektiven Sicherheit im Rahmen der Vereinten
Nationen geschen. o

e Zum zweiten mul im Fall privat finanzierter FuE Riicksicht auf die legiti-
men Interessen der privaten Wirtschaft an der Wahrung wettbewerblich re-
levanter Betriebsgeheimnisse und an moglichst geringen staatlichen Regu-
lierungsmalinahmen genommen werden. NaturgemidB sind diese in For-
schung und Entwicklung besonders sensibel. Auch miiBten eventuelle regu-
lierende MalBinahmen das Ziel der Sicherstellung und Weiterentwicklung der
technologischen Kompetenz und Wettbewerbsfahigkeit Deutschlands im
Auge behalten. |

e Zum dritten ist die besondere Empfindlichkeit wichtiger Biindnispartner
Deutschlands zu beriicksichtigen, fiir die das Ziel einer Position militér-
technologischer Uberlegenheit gegenwirtig zum Kernbestand nationaler Si-
cherheitspolitik z#dhlt. Dies trifft vor allem auf die Vereinigten Staaten zu,
gilt aber auch fiir Frankreich und Grolbritannien.

Diese drei Parameter stehen dem Entwurf von einschligigen Riistungskontroll-
Konzepten und ihrer Umsetzung nicht prinzipiell entgegen. Sie haben aber
Einfluff auf deren Modalitdten, wie insbesondere die Instrumente und die Wir-
kungstiefe der Eingriffe, das Ausmal kurz- und mittelfristig erreichbarer Trans-
parenz sowie die Form und Geschwindigkeit ihrer Einfiihrung.

Es bedarf keines ldngeren Nachdenkens, um zu erkennen, daBl ein Konzept
vorbeugender Riistungskontrolle von FuE sowohl analytisch als auch politisch
sehr ambitioniert ist. Es gibt zwar wissenschaftliche und politische Versuche
einer frithzeitigen Abschitzung und Bewertung riistungsrelevanter Technologi-
en. Ansitze und Methoden, die eine priaventive Ristungskontrollpolitik auf cin
solides Fundament stellen koénnten, sind aber unzureichend entwickelt. Rii-
stungstechnikfolgen-Forschung als wissenschaftliches und priventive Rii-
stungskontrolle bei neuen Technologien als politisches Konzept sind noch
weitgehend Neuland (AFES-PRESS 1995, S. 48 ff.).

Der Wunsch, zur ErschlieBung dieses Feldes einen Beitrag zu leisten, war
der AnlaB fiir den Unterausschull fiir Abriistung und Riistungskontrolle, das
TAB mit der Durchfithrung eines TA-Projektes "Kontrollkriterien fiir die Be-
wertung und Entscheidung beziiglich neuer Technologien im Riistungsbereich"
beauftragen zu lassen.

11
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Es sollten hierbei zum einen methodische Fragen der Analyse und Bewertung
militiirisch relevanter Technologien geklirt werden. Eine solche Methodik,
die militdrisch relevante Technologien analysierbar und bewertbar machen
wiirde, wire aber kein Selbstzweck. Sie miilte vielmehr dem Ziel dienen, poli-
tischen Entscheidungstrigern gréfBere Klarheit iiber die riistungskontrollpoliti-
sche Relevanz bestimmter technologischer Trends zu verschaffen und darauf
aufbauend Beitriige fiir die technologie- und riistungskontrollpolitische Gestal-
tung der Rahmenbedingungen und Zielsetzungen von FuE (national) und fiir
hierauf bezogene Riistungskontrollinitiativen (international) zu liefern. Aufgabe
des TA-Prozesses sollte es deshalb zum anderen sein, institutionelle und ver-
fahrensmiiBige Formen priventiver Riistungskontrolle zu analysicren und
auf ihre politische Machbarkeit hin zu priifen.

Fiir die Hauptphase des Projekts war es wichtig, einen klaren Begriff von
"priventiver Riistungskontrolle" zugrundezulegen und sich thematisch hierauf .
zu konzentrieren. Es sollte gelten, dafl priventive Riistungskontrolle bei neu-
en Technologien moglichst frithzeitig in den Stadien von FuE ansetzt. Sie
versucht, anhand von bestimmten Kriterien beurteilbar zu machen, ob eine
Weiterentwicklung méglicherweise riskanter Technologien angestrebt bzw. wic
diese politisch gestaltet werden sollen. Zugleich mull dafiir Sorge getragen
werden, daB die Freiheit von Forschung und Wissenschaft nicht unnétig ein-
geschrinkt, legitimen Sicherheitsinteressen Rechnung getragen sowie die
technologische Kompetenz und die Wettbewerbsfihigkeit der Bundesre-
publik nicht unangemessen beeintrichtigt wird. Dabei ist klar, da} die zuletzt
genannten Ziele in Widerspruch zu denen vorbeugender Riistungskontrolle ge-
raten kdnnen.

Auch stellt sich die Frage, wie es sich mit der Gestaltung ziviler und rein
privat finanzierter FuE einerseits und militdrisch deklarierter und 6ffentlich fi-
nanzierter FuE andererseits verhdlt. Auf der Konzeptebene sollte gelten, daB
Aktivititen und MaBnahmen priaventiver Riistungskontrolle grundsitzlich auf
alle Fille von FuE-Aktivitiiten, scicn sie privat, 6ffentlich oder im Verbund
finanziert und durchgefiihrt, zielen sollten. Wie spéter aber noch nidher zu dis-
kutieren sein wird (V.2), sollte aus rechtlichen, politischen und pragmatischen
Griinden die primire Ziclsetzung priventiver Riistungskontrolle die militirisch
deklarierte Wehrforschung sein, die aus Mitteln der 6ffentlichen Hand finan-
ziert wird. Hier hat die Politik nicht nur das Recht, sondern auch in besonderem
MaBe die Pflicht, kontinuierlich gestaltend einzuwirken. Etwas anders ist die
Situation bei ziviler Technologie, die durch Private finanziert und entwickelt
wird und - beabsichtigt oder nicht - militérisches Anwendungspotential auf-
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weist. Diese Formen von Forschung, Entwicklung und Technologie gehoren
ebenfalls zum Gegenstandsbereich priventiver Riistungskontrolle. Da aber hier
die Rechtspositionen Dritter beriihrt sind, hat der Staat nur in engen Grenzen
das Recht bzw. die Pflicht zu intervenieren. Prinzipiell gilt deshalb, daB diese
Klasse von Technologien bzw. die entsprechenden FuE-Aktivitdten von priven-
tiver Riistungskontrolle zwar nicht ausgenommen sein sollten. Sie wiren aber,
da sie tiber den Markt vermittelt und in rechtsstaatlichen Demokratien auf den
Prinzipien und Rechtsgiitern der Freiheit von Forschung und Wissenschaft und
der Handlungsfreiheit beruhen, in einer anderen Weise zu steuern. Sie lassen
sich durch Bestandsaufnahmen und Analysen beobachten und u.U. durch ent-
sprechende rahmensetzende MaBnahmen, politische Signale, 6konomische In-
strumente und ggf. auch Ge- und Verbote politisch beeinflussen und mitgestal-
ten. ‘

In diesem Sinne die konzeptionelle Tragfihigkeit und praktische Umsetzbar-
keit eines solchen Konzeptes zu priifen und seine Strukturen ggf. auszuarbeiten
war Ziel der Hauptphase des Projekts. Seine leitenden Fragestellungen lassen
sich so zusammenfassen:

Wie konnen aus politischer Sicht méglicherweise problematische Konse-
quenzen technologischer Entwicklungen

e friihzeitig erkannt,

e fiir die in politischer Verantwortung stehenden Entscheidungstriiger
beurteilbar gemacht und

o durch Institutionen und Verfahren auf nationaler und internationaler
Ebene in ihren Risiken begrenzt werden?

2. Aufbau des Berichtes

Der vorliegende Bericht gliedert sich in fiinf Abschnitte:

e In einem historischen Abrifl wird in Kapitel Il die qualitative und priiven-
tive Dimension bisheriger Riistungskontrolle beleuchtet. Neben  der
grundsiitzlichen Charakterisierung der Riistungskontrollabkommen wird der
Frage nachgegangen, welche Ansatzpunkte fir eine préventive politische
Gestaltung wehrtechnisch relevanter Technologien es in der bisherigen
Praxis der Riistungskontrolle gibt. In einem weiteren Schritt wird die Per-
spektive der Riistungskontrollpolitik nach der Verdnderung der sicherheits-
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I Einleitung

politischen Gesamtlage im allgemeinen diskutiert und der Stellenwert eines
priventiven Ansatzes bei neuen Technologien im besonderen hinterfragt.

Die Grundelemente sowie die Ansatzpunkte und Ziele des Konzeptes einer
friithzeitigen Riistungskontrolle werden in Kapitel 11l behandelt. Anknlp-
fend an die in Kapitel II nachgewiesenen Ansitze priventiver Riistungskon-
trolle wird zunichst die Notwendigkeit des Konzepies auch unter verinder-
ten sicherheitspolitischen Rahmenbedingungen erértert. Danach werden an-
hand von sechs Dimensionen die zentralen Elemente eines konstruktiven
Konzeptes priventiver Riistungskontrolle aufgezeigt. Sie decken sowohl die
relevanten Risikodimensionen als auch die politischen Gestaltungschancen
bei der. Entwicklung und Nutzung neuer Technologien fiir militdrische Zicle
zumindest grob ab. Diese Dimensionen stellen zwar nicht die Bewertung
selbst dar, sie er6ffnen aber einen ersten Weg zur Bewertung und sind Mit-
tel, den Meinungsbildungs- und Entscheidungsfindungsprozefl zu strukturie-
ren. :

Eine zentrale Voraussetzung einer priventiven Rﬁstungskoﬁtroile beziiglich

“neuer Technologien ist es, méglichst frithzeitig Einsichten in deren militéri-

sche Anwendungsmdéglichkeiten zu gewinnen. Es liegt aber auf der Hand,
dall diese Aufgabe schwierig ist. Die bestehenden Mdglichkeiten miissen
deshalb zunichst einmal gepriift werden. Hierzu werden in Kapitel IV die
militirisch relevanten zivilen Technologien und Technikfelder identifiziert
und die militirischen Systeme beschrieben, die voraussichtlich den zukiinf-
tigen Bedarf der Streitkrifte repridsentieren. Darauf aufbauend wird die
militdrische Relevanz des Spekirums neuer Technologien einer Beurteilung
unterzogen. Erginzend werden zwei Technologiebereiche unter der gleichen
Fragestellung thematisiert: die fiir C*I-Systeme relevanten [uK-Technolo-
gien sowie die Gruppe nichttédlicher Waffen. Hierdurch wird gezeigt, wie
ein solcher Analyse- und Bewertungsprozefl modellhaft ablaufen kénnte,
welche Probleme sich hiermit verbinden, aber auch welche Mdéglichkeiten
sich eréffnen. | :

Priventive Riistungskontrolle hat neben der analytischen auch eine politi-
sche Dimension. Zum ecinen geht es um eine wissenschaftlich fundierte Ab-
schitzung und Bewertung militdrisch relevanter Technologien hinsichtlich
der Voraussetzungen und Folgen ihrer Nutzung, zum anderen stellt sich die
Aufgabe, die technologischen Optionen vor dem Hintergrund der verfolgten
politischen Ziele zu beurteilen. Welche konzeptionellen, methodischen und
praktischen Probleme sich damit ergeben, wird in Kapitel V zusammenfas-
send diskutiert. Zusammen mit den in Kapitel [II ausgefithrten Dimensionen



2. Aufbau des Berichtes

eines Konzeptes priventiver Riistungskontrolle ist dies die Grundlage fiir
politische Handlungsoptionen.

Denkbare Optionen zur Einfithrung und Umsetzung des Konzeptes pri-
ventiver Riistungskontrolle in Institutionen, Instrumente und Verfahren
werden im SchluBkapitel (VL) zur Diskussion gestellt. Vor dem Erfah-
rungshintergrund bisheriger Riistungskontrolle und mit Blick auf die Auf-
gaben zukiinftiger Riistungssteuerung werden institutionelle und verfah-
rensmiBige Formen priaventiver Riistungskontrolle, die politisch umsetzbar
sind, prisentiert. Auf der internationalen wie der nationalen Ebene kénnten
diese Vorschlige eine Implementierung des Konzeptes einer frithzeitigen
Gestaltung neuer ristungsrelevanter Technologien in die Wege leiten.
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il. Riistungskontrolle - Konzept, Erfahrungen und

Perspektiven
1. Qualitative und priventive Aspekte bisheriger Rii-
stungskontrolle

Gibt es in der bisherigen Praxis der Riistungskontrolle Ansatzpunkte fiir die
priventive politische Gestaltung wehrtechnisch relevanter Technologien, und
welche SchluBfolgerungen kénnen hicraus gezogen werden? Es soll im folgen-
den zunichst diesen Fragen nachgegangen werden (I1.1), bevor in cinem weite-
ren Schritt die Perspektive der Riistungskontrollpolitik nach dem Ende des Ost-
West-Konflikts im allgemeinen und der Stellenwert eines prdventiven Ansatzes
bei neuen Technologien im besonderen beleuchtet werden sollen (I1.2).

1.1 Die Riistungskontrollabkommen - grundsitzliche Charak-
terisierung

Nach gédngiger Definition umfaflit Riistungskontrolle MaBnahmen mit den Zie-
len, die Wahrscheinlichkeit eines Krieges zu verringern, die Kosten der Rii-
stung zu senken sowie Tod und Zerstérung zu vermindern, falls es trotz der
KontrollmaBnahmen zu Krieg kommt. Riistungskontrolle enthilt dabei nicht
zwingend das Element ciner Abriistung. Sie zielt vor allem auf Stabilitit als das
tiberragende Ziel aller Anstrengungen, d.h. die politische Beherrschung des
Rﬁstuﬁgspi’ozesses, die Sicherung eines annihernden Gleichgewichtes zwischen
den Militdrpotentialen, die Vermeidung einer Eskalation in Krisenzeiten.
Wichtig sind insofern die Kommunikation zwischen den (rivalisierenden) Par-
teien sowie Versuche zur Verttauensbildung.

Besonders deutlich bringen die bilateralen amerikanisch-sowjetischen
Vertrige das urspringliche Leitmotiv der Riistungskontrolle zum Ausdruck:
Minimierung des Risikos eines Krieges mit Massenvernichtungswaffen durch
Ziigelung der militdrischen Konkurrenz der nuklearen Supermichte (IFSH
1994, S. 9).

Diese Gruppe von Vertrigen versucht, zwei substanticlle, gegenldufige Ziele
miteinander zu vereinbaren: die Aufrechterhaltung der Abschreckung als die

17



I Rustungskontrolle - Konzept, Erfahrungen und Perspektiven

von beiden Supermichten kompetitiv praktizierte Sicherheitsstrategie des
Selbstschutzes und die Kriegsverhiitung als kooperativ zu gestaltende Bedin-
gung des Uberlebens. Orientiert am Parititsprinzip legen sie beiden Seiten glei-
che bzw. gleichartige Beschrinkungen von Rilstung auf und setzen gemeinsame
Obergrenzen fir bestimmte Waffenkategorien fest.

Neben den bilateralen Vertrigen findet sich die heterogene Gruppe multila-
teraler Riistungskontrollabkommen. Auch die Mehrzahl dieser Vertrage fallt
in den Bereich nuklearer Riistungskontrolle und der Kontrolle von anderen
Massenvernichtungswaffen bzw. ihrer Nichtverbreitung. Konventionelle Streit-
krifte und Riistungen werden - abgesehen von einigen im wesentlichen erfolg-
losen Abkommen vor dem 2. Weltkrieg - erst seit Anfang der siebziger Jahre in
den RiistungskontrollprozeB einbezogen (IFSH 1994, S. 9 ).

Die iibergreifenden Zielsetzungen der Riistungskontrolle haben sich im Lau-
fe der Zeit in verschiedene Unterzielé ausdifferenziert, da sie sich nicht nur
durch direkten Eingriff in die Riistungsdynamik mittels Begrenzungen und Ver-
boten von Waffensystemen, sondern auch auf anderem Weg erreichen lassen.
Der Katalog etablierter oder moglicher RiistungskontrollmaBnahmen ist ent-
sprechend vielgestaltig:

e Geographische MafBinahmen (Entmilitarisierte Regionen oder Sicherheitszo-
nen) _

e Strukturelle MaBnahmen (Defensivorientierung von Streitkraftestrukturen)

e QOperative Mafinahmen (Begrenzungen von Mandvern)

e VerifikationsmaBnahmen (Datenaustausch, Satelliteniiberwachung, Inspek-
tionen etc.) _

e Decklaratorische MaBnahmen (Selbstverpflichtung zum Verzicht auf den
Ersteinsatz von Nuklearwaffen)

e Kommunikations- und Konsultationsmafnahmen

Je nachdem weisen die Vertrdge unterschiedliche Qualitdten auf und wirken in
unterschiedlichen Dimensionen: politisch, militdrisch und technologisch (IFSH
1994, S. 11).
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1.2 Riistungskontrollabkommen im einzeinen

Im folgenden wird eine Reihe von Vertrigen kurz beschrieben und hinsichtlich
dieser Dimensionen einerseits und in bezug auf ihren Beitrag zu priventiver
Riistungskontrolle andererseits bewertet (vgl. zum folgenden IFSH 1994,
S. 14 ff.).

1.2.1 Nukleare Riistungskontrolle

Zweiseitige Vereinbarungen

e ABM-Vertrag

Der 1972 zwischen der UdSSR und den USA geschlossene "Vertrag liber die
Begrenzung von Systemen zur Abwehr ballistischer Raketen" (Anti-Ballistic
Missile Treaty, ABM Treaty) kann als Kernstiick des Systems bipolarer Ab-
schreckung bezeichnet werden, da er dic nukleare Verwundbarkeit der beiden
Supermiichte durch die Begrenzung der Abwehrmittel festschreibt. Die Verifi-
kation der Vertragsbestimmungen erfolgt ausschlieBlich durch den Einsatz Na-
tionaler Technischer Mittel (national technical means, NTMs), Transparenz-
oder KontrollmaBnahmen in bezug auf Forschungslabors oder Teststitten sind
nicht vorgesehen.

Der ABM-Vertrag hat nicht nur die Stationierung, sondern auch-die Erpro-
bung und sogar die Entwicklung bestimmter Waffensysteme verboten (z.B.
see-, luft-, weltraum- oder mobiler landgestiiitzte Abfangsysteme). Die For-
schung wurde aber nicht aufgenommen. Jedoch hat der Vertrag durch teilweise
unklare Formulierungen im Vertragstext und in den vereinbarten Protokollen
eine Grauzone zur Etablierung cinschligiger Forschungs- bzw. Forschungs-
und Entwicklungsprogramme geboten. Als Schlupflécher haben sich dabei
insbesondere die Regelungen erwiesen, wonach die Beschrinkungen des Ver-
trags nicht fiir ABM-Systeme oder -Komponenten gelten, die fiir die Entwick-
lung oder fur Tests in vereinbarten Testgebieten gebraucht werden (Art. IV),
und wonach die Modernisierung und der Einsatz von ABM-Systemen erlaubt
sind (Art. VII).

So wurde beispielsweise das amerikanische Strategic Defense Initiative
(SDI)-Programm in seiner Forschungskomponente von vornherein nicht behin-
dert. In bezug auf die Entwicklung blieben Mdéglichkeiten erdffnet, da diese fiir
die begrenzte Stationierung fiir erlaubt gehalten und gewollt wurden. Trotz der
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expliziten Beschrinkung bestimmter militdrischer Optionen (Entwicklung, Er-
probung, Stationierung) ist es somit immer wieder strittig gewesen, was der
ABM-Vertrag tatsichlich zulaft'.

Gleichwohl erdffnete er dem amerikanischen Kongrel die Moglichkeit, fi-
nanzielle Mittel fiir die Durchfithrung von Komponententest zu verweigern.
Dies zeigt, daB vertragliche Riistungskontrolle durchaus ein Mittel sein kann -
entsprechenden politischen Willen vorausgesetzt -, steuernd und gestaltend in
technologische Entwicklungsprozesse einzugreifen (Kommentar Miiller 1996).

o SALT-II-Vertrag

In den "Gesprichen zur Begrenzung Strategischer Waffen" (Strategic Arms
Limitation Talks, SALT) zwischen den USA und der UdSSR wurde nicht nur
die Anzahl strategischer Tréagersysteme limitiert, sondern auch qualitative
und priventive Einschrinkungen in bezug auf mogliche Weiterentwicklungen
bei Interkontinentalraketen oder neuen Offensivsystemen, die technologisch
machbar aber noch nicht stationiert sind, vorgenommen. Bereits in Artikel I des
SALT-1I-Vertrages von 1979 findet sich das Gebot der "Zuriickhaltung” bei der
Entwicklung neuer Typen offensiver strategischer Kernwaffen. Obwohl dieser
Vertrag von den USA nicht ratifiziert wurde, haben beide Seiten die Vertrags-
bestimmungen generell eingehalten (IFSH 1994, S. 15).

Im Vertragswerk finden sich neben numerischen Beschrinkungen (gleiche
Hochstgrenzen fiir die Gesamtzahl von Trigersystemen - Startgerdte von Inter-
- kontinentalraketen, Startgerite von U-Boot-Raketen und schwere Bomber - und
Begrenzungen fiir dic Beladung mit Mehrfachgefechtskopfe und Marschflug-
korpern) auch eine Reihe von qualitativ und prédventiv ausgerichteten Bestim-
mungen fiir das Entwicklungs- und Teststadium. Dazu zdhlen u.a. das Verbot
der Konstruktion weiterer fester Startgerite fiir Interkontinentalraketen (Inter-
continental Ballistic Missiles, ICBM) und schwere ICBMs, das Verbot von
Flugtests und Stationierung neuer ICBM-Typen (mit einer Ausnahme pro Seite)
und die Begrenzung des Start- und Wurfgewichts strategischer Raketen. Alle
Bestimmungen werden durch Nationale Technische Mittel tiberpriift.

Die Einrichtung einer Datenbank und eines gemeinsamen Gremiums (Staﬁ- '
ding Consultative Commission) sowie die Vereinbarung zusitzlicher MafBnah-
men zur Verbesserung der gegenseitigen Uberwachungsméglichkeiten (u.a. die

 Erinnert sei an die Debatte um das SDI-Programm und die enge oder weite Auslegung des ABM-

Vertrags, aber auch an aktuelle Bestrebungen zum Aufbau von Abwehrsystemen gegen Raketen
kurzer und mittlerer Reichweite, deren angestrebte Leistungsfihigkeit eine Verwendung als
ABM-Systeme nicht definitiv ausschlieft. '
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Ankiindigung von ICBM-Testfliigen) veranschaulichen, daf3 die Verifikation
der Vertragseinhaltung sowohl wichtiger als auch schwieriger wird, wenn die
Bestimmungen sich nicht nur auf quantitative Begrenzungen beschrinken. So-
wohl an der Schwelle von quantitativer zu qualitativer als auch an jener von
qualitativer zu prdventiver Riistungskontrolle steigt der Verifikationsbedarf.

e INF-Vertrag

Der zwischen den USA und der Sowjetunion abgeschlossene "Vertrag iiber die
Beseitigung der Flugkorper mittlerer ind kiirzerer Reichweite" (Intermediate-
Range Nuclear Forces Treaty, INI Treaty) eliminiert eine militdrische Waffen-
‘kategorie vollstindig. Sowohl Besitz und Herstellung als auch Flugerprobung
von Mittelstreckenraketen und Flugkdrpern mit einer Reichweite zwischen 500
und 5.500 km einschlieBlich der Startgerdte wurden verboten. Dadurch kam
dem INF-Vertrag eine eminente sicherheitspolitische Bedeutung zu, da er den
Einstieg in eine tatsiichliche Abriistung in Europa vollzog und bis dahin nicht
durchsetzbare Verifikationsregelungen einschlieBlich der Vor-Ort-Inspektion
und stindiger Uberwachung der Produktionsstitten einfithrte (IFSH 1994,
S. 15).

Forschung und Entwicklung sind nicht in das Verbot einbezogen worden
(Flugtestverbot), weil sie sich im Grundsatz nicht von der (weiterhin erlaub-
ten) Forschung und Entwicklung anderer Raketen- und Flugkorpersysteme un-
terscheiden und das Wissen zur Herstellung von Mittelstreckenraketen und
Marschflugkdrpern mittlerer Reichweite bei den Vertragsstaaten ldngst etabliert
ist. Als Ansatzpunkt erst die Herstellung, also die Uberwachung der Produk-
tionsstitten und die Flugerprobung zu wihlen, scheint insofern sinnvoll. Auch
ist das Flugtestverbot durchaus als ein indirekter steuernder Eingriff in For-
schung und Entwicklung zu klassifizieren.

e START-Vertrige

Der "Vertrag iiber die Reduzierung strategischer Waffen" (Stra{egic Arms Re-
duction Treaty, START) fithrte nach Jahrzehnten weiterer strategischer Aufrii-
stung erstmalig zu tiefen Einschnitten bei den strategischen Waffen - sowohl
bei Trigersystemen als auch bei Sprengkopfen. Mit dem START-II-Vertrag von
1993 wurden die Obergrenzen des START-I-Vertrags von 1991 mehr als hal-
biert. Der START-II-Vertrag ist mittlerweile durch den US-Senat ratifiziert.
Angesichts der Arsenale der siebziger und achtziger Jahre erfolgte durch die
START-Vertriige ¢ine gewisse Anpassung an die sicherheitspolitisch entspann-
te Situation nach Ende des Kalten Krieges. Die fiir das Jahr 2005 anvisierten
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Restpotentiale ibersteigen jedoch noch immer bei weitem den Umfang der Ar-
senale Frankreichs, Chinas und GroBbritanniens (IFSH 1994, S. 16).

In Artikel V des START-I-Vertrages sind MaBnahmen festgelegt, die als
VerbetsmaBnahmen mit priventiver Wirkung charakterisiert werden kon-
nen. Sie setzen auf den Ebenen Produktion, Test und/oder Stationierung an.
Wichtig sind die umfangreichen Test- und Flugtestverbote wie z.B. von Geriiten
zum schnellen Nachladen oder von Systemen zur Stationierung von Kernwaffen
im Weltraum. Wichtige Forschungsaktivitdten waren zwar bereits weit vorange-
trieben. Dennoch: Das Verbot von mit mehreren Sprengkdpfen beladbaren In-
terkontinentalraketen bedeutete eine erheblichen Eingriff in die Ristungskon-
kurrenz und entzog wichtigen Forschungsfeldern den Boden.

Festzuhalten bleibt (vgl. IFSH 1995, S. 259 f.), dal} selbst da, wo eine pri-
ventive Ausrichtung unverkennbar ist, nicht der Versuch gemacht wird,
Forschung direkt zu unterbinden. Ansatzpunkte fiir Verbote und be-
schrinkende MaBnahmen (und deren Verifizierung) sind vor allem Produk-
tion, Test und/oder Stationierung, teilweise aber auch die Entwicklung. Fiir
priventive Riistungskontrollmainahmen im konventionellen Bereich erge-
ben sich hieraus bestimmte Folgerungen:

e Die bilateralen amerikanisch-sowjetischen bzw. -russischen Riistungs-
kontrollabkommen kdnnen nur bedingt als Vorbild dienen.

e Will man bereits auft der FuE-Ebene MaBnahmen der Begrenzung (und
nicht nur der Transparenz) ergreifen, sind Verifikationsprobleme vor-
programmiert - aber nicht unlésbar.

e Durch qualitative allgemeine Verbote eines Waffentyps kann indirekt
EinfluB auf Forschung und Entwicklung genommen werden.

e Es ist durchaus funktional, weil mit Auswirkungen auf die Phasen For-
schung und Entwicklung verbunden, auf der Ebene der Erprobung an-
zusetzen. Dadurch kann insbesondere der Entwicklung von Komponen-
ten und der Systemintegration ein Riegel vorgeschoben werden.

e ['iir Verifikationsvereinbarungen lassen sich in den bestehenden Vertri-
gen Anhaltspunkte gewinnen.

Die Vielzahl der Produktions-, Test- und/oder Stationierungsverbote begriindet
das extensive Verifikationsregime, das in START I vereinbart worden ist (Art.
VII - X1, XV). Scine Konipdnenten sind ein regelmifliiger Datenaustausch,
Vor-Ort-Inspektionen und dauerhafte Uberwachung bestimmter Einrichtungen,
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Nationale Technische Mittel (samt kooperativen Regelungen zur Verbesserung
derer Beobachtungsméoglichkeiten) sowie der Austausch von Telemetrie-Daten
nach Raketentests. Zuséitzlich wird cine Joint Compliance and Inspection
Commission (JCIS) eingerichtet, die strittige Fragen kldren und die Durchfiih-
rung des Vertrags verbessern soll.

Multilaterale Vereinbarungen

e Zonenverlrige

Fiir einige geographische Regionen bzw. Bereiche wurden mittels multilateraler
Vertrdge Vereinbarungen getroffen, die vor allem nukieare Aufriistung verhin-
dern sollen: Antarktis (1959), Weltraum (1967), Mecresboden (1971), Mond
(1979), Lateinamerika und Sidpazifik (1985). Mittlerweile liegen Vertragsent-
wiirfe fiir kernwaffenfreie Zonen in Afrika und Stidostasien vor’.,

Da sie insofern bestimmte militirische Optionen untersagen, konnen sie,
bei einem umfassenden Verstiindnis, der priventiven Riistungskontrolle
zugeschlagen werden. Sie demonstrieren die Chancen regionaler Vereinbarun-
gen (die global nicht sinnvoll und auch nicht zu erreichen sind) und die Mach-
barkeit multilateraler Abkommen mit einer gewissen priventiven Wirkung. In-
teressant ist der Antarktisvertrag, der einen Spagat versucht: Friedliche For-
schung ist erlaubt, militirische Forschung (und Testen, wie iiberhaupt jeg-
liche militirischer Aktivitit) nicht. Um die cine zu ermdglichen und von der
anderen abzuschrecken, erhalten die Vertragsparteien wechselseitig bedin-
gungslose und unbegrenzte Zugangs- und Inspektionsrechte zu allen Einrich-
tungen aller Vertragsparteien in der Region. Die Parteien sind verpflichtet, Pla-
ne fiir ihre Forschungstitigkeit, Programme und Forschungsergebnisse ebenso
offenzulegen (Art. I1I (1) a) wie die Standorte ihrer Stationen sowie dic Priisenz
von militirischem Personal oder Gerdt fiir friedliche Zwecke. "Das Ideal des
‘glasernen Labors' - im Eis des sechsten Kontinents ist es verwirklicht worden"
(Muller 1995, S. 2). '

Der Pelindaba-Vertrag (Afrika) ist inzwischen unterzeichnet (Boutros Ghali 1996), In diesem
und im Siidamerika- und im Siidpazifikvertrag wird das Verifikationssystem des NPT iibernom-
men und ergénzt. Verdachts-Inspektionssysteme kénnen auf regionaler Ebene ausgeldst werden.
"Im Pelindaba-Vertrag bezieht sich dieser Mechanismus sogar auf den gesamten Vertragsinhalt
(also neben der Abzweigung von Spaltmaterial auf das totale Forschungs- und Entwicklungsver-
bot, den physischen Schutz sowie Exportbestimmungen). All das kénnte im Verdachtsfall iiber-
priift werden (damit ist der Pelindaba-Vertrag der beziiglich Verbotstatbestinden und Verifikati-
on weitestreichende Nichtverbreitungsvertrag)" (Kommentar Miiller 1996)
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Die Bestimmungen des Weltraumvertrages sowie des Mondabkommens lehnen
sich weitgehend an die des Antarktisvertrages an. Die Staaten sind zur Koope-
ration und zur Offenlegung ihrer Forschungstiitigkeit angehalten und sollen auf
reziproker Basis Angehorigen anderer Nationen Zugang zu ihren Forschungs-
einrichtungen gewihren.

e Begrenzter Teststoppvertrag

Der begrenzte Teststoppvertrag (Limited Test Ban Treaty, LTBT) von 1963
untersagt die Durchfithrung von Kernwaffenexplosionen oder der Beteiligung
daran in der Atmosphire, im Weltraum und unter Wasser sowie unterirdische
Kernwaffenexplosionen, bei denen radioaktiver Schutt iiber die Territorialgren-
zen des betreffenden Staates hinaus gelangen kann. Die Sowjetunion und die
USA haben zusitzlich zwei separate Teststoppabkommen abgeschlossen (Test-
schwellenvertrag von 1974, verbietet unterirdische Test fiber 150 Kilotonnen
TNT; Vertrag tiber unterirdische Kernekplosionen fiir friedliche Zwecke von
1676) (IFSH 1994, S. 18). ‘

Da Kernexplosionen fiir die Forschungs- und Entwicklungsphase nétig
sind, ist hierdurch ein direkter Eingriff in Forschung und Entwicklung
vorgenommen worden. Es 148t sich insofern die Meinung vertreten, daf} diese
drei Vertrige die Entwicklung von Sprengktpfen mit sehr hoher Sprengkraft
beendet und den Erwerb pridziser Erkenntnisse iiber die Auswirkungen von
Kernexplosionen innerhalb der Atmosphidre und im Weltraum erschwert haben
(Miiller 1995, S. 3).

Eine vollige Einstellung der Atomwaffenversuche konnte bislang nicht er-
reicht werden. Der begrenzte Teststoppvertrag blieb in dieser Hinsicht vor al-
lem deshalb wirkungslos, weil die etablierten Kernwaffenstaaten dic Moglich-
keiten hatten, auf unterirdische Tests auszuweichen, andere - wie China und
Frankreich - ihm zunichst gar nicht erst beitraten. Im Testschwellenvertrag
wurde die Schwelle fiir das Verbot unterirdischer Atomtests fiir militdrische
Zwecke so hoch angesetzt, daB praktisch keine Auswirkungen auf dic Weiter-
entwicklung der Nuklearwaffen erfolgten. Die Situation kdnnte sich dndern,
wenn die Verhandlungen iiber einen umfassenden Teststoppvertrag erfolgreich
abgeschlossen werden. Wenngleich nicht auszuschlieBen ist, daB leistungsstar-
ke Computersysteme in Teilbereichen die Simulation und damit die Kompensa-
- tion des Fehlens realer Tests ermdglichen, wire die Weiterentwicklung vorhan-
dener Nuklearwaffen bzw. die Entwicklung einer neuen Generation solcher
Waffen doch empfindlich gestért, wenn nicht gar blockiert (IFSH 1995,
S. 261).
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e Nichtverbreitungsvertrag

Dieses Vertragswerk (Non-Proliferation Treaty, NPT) von 1968 kennt zwei
Kategorien von Mitgliedern: Kernwaffenstaaten und Nichtkernwaffenstaaten.
Den Kernwaffenstaaten ist laut Vertrag jegliche Weitergabe von Kernwaffen
und die Unterstiitzung bei Herstellung und Erwerb verboten. Die Nichtkernwaf-
fenstaaten unterliegen einem Bezugs- und Herstellungsverbot und miissen Si-
cherungs- und VerifikationsmaBfnahmen bezlglich Spaltmaterial akzeptieren.
Ausdriicklich wird jedoch die friedliche Nutzung der Kernenergie auch fiir
Nichtkernwaffenstaaten garantiert und gegenseitige Unterstiitzung bei For-
schung und Anwendung zugesagt. '

Grundsitzlich bewegt sich die Kernforschung in einem Dual-use-Bereich:
Fiir zivile Forschung errichteten Anlagen lassen sich fiir militdrische Zwecke
nutzen, und zwar sowohl bei der Materialproduktion als auch beim Erlernen des
Umgangs mit Spaltmaterial (z.B. Metallurgie). Die Uberwachung konzentriert
sich deshalb darauf, eine Abzweigung von Spaltmaterial frithzeitig zu entdek-
ken. Sie findet in allen Einrichtungen statt. in denen signifikante Mengen sol-
chen Materials vorliegen. Durch den Vertragszweck wird deutlich, dal FuE-
Aktivititen verboten sind, wenn sie der Vorbereitung einer 'Option auf Kern-
waffen dienen (Kommentar Miiller 1996).

Die Anwendungsbedingungen in einem Nichtkernwaffenstaat werden zwi-
schen diesem und der Internationalen Atomenergie-Organisation (IAEO) - dem
organisatorischen "Kern des Nichtverbreitungsregimes" (Kubbig/ Miller 1993,
S. 26) - ausgehandelt und vertraglich fixiert. Sie werden auch von dieser durch-
gefithrt und beziehen sich auf die Ausgangsstoffe zur Herstellung von Material,
das in Kernsprengkdpfen verwendet werden kann, sowie auf solches Material
sclbst. Der Vertrag verbietet Nichtkernwaffenstaaten ferner die Ziindung von
Kernsprengkorpern fur friedliche Zwecke, erlaubt ihnen allerdings, entspre-
chende Dienstleistungen von Kernwaffenstaaten unter Aufsicht der IAEO in
Anspruch zu nehmen. Allerdings ist hiervon nie Gebrauch gemacht worden.
Auch gibt es bei der groBen Mehrheit der Verhandlungspartner der Genfer Ab-
riistungskonferenz das Bestreben, im Rahmen eines Teststoppvertrags auch,
"friedliche Kernsprengungen" véllig zu verbieten.

Wichtigste Ziele der Kontrollmafinahmen sind rechtzeitige Entdeckung der
Abzweigung signifikanter Mengen sensitiven Materials aus dem Brennstoff-
kreislauf (innerhalb eines Zeitraums, der kiirzer ist als der fiir die Herstellung
eines Kernsprengkorpers bendtigte) und Wahrscheinlichkeit (angestrebt wird
eine Entdeckungswahrschein!ichkeit von 90 - 95 Prozent). Die Erfahrung hat
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gezeigt, daB es zumindest iiber einen begrenzten Zeitraum moglich ist, die
Kontrolle der JAEO zu umgehen und Nuklearwaffenprogramme zu initiieren.
Schirfere Kontrollmafinahmen, moglicherweise aber auch eine stirkere Regle-
mentierung des zivil orientierten Forschungs- und Entwicklungsbereichs sind -
im Rahmen des NPT - schwer durchsetzbar, auch weil sie mit dem im NPT und
der Satzung der IAEO festgeschricbenen Ziel kollidieren, die Ausbreitung und
Nutzung der Kernenergic fiir friedliche Zwecke zu fordern. Es sind aber seit
1991 verschiedene Reformen des Verifikationssystems durchgefithrt worden,
die grundsitzlich unbegrenzte Zugangsrechte bei begriindetem Verdacht eroff-
nen. Weitere MaBnahmen sind in Gespriich.

Insgesamt reflektieren NPT und sein Verifikationssystem den Stand der
Technik und die politischen Konstellationen am Ende der 60er Jahre. Inso-
fern sind die Bestrebungen, die Verifikationsaktivititen der IAEO zu verbes-
sern, dringend geboten. So ist z.B. das Laser-Isotopentrennverfahren eine neu-
artige Heraﬁsfordcrung fiir den Vertrag, u.a. deshalb, weil die Verifikation
durch Nutzung des Verfahrens gefihrdet ist: Orte, an denen es praktiziert wird,
sind von auflen, aufgrund undeutlicher Signatur, nicht zu erkennen.

Dic Vereinbarung eines umfassenden Teststoppvertrags konnte am ehesten
den Anreiz fiir Forschung bei und Weiterentwicklung von Nuklearsprengkdpfen
reduzieren, wenn nicht stoppen - vorausgesetzt, es ist kein befriedigender Er-
satz der Tests durch Simulationsprogramme moglich. Man wird aber damit
rechnen miissen, daB solche Anstrengungen nicht ausbleiben werden. Ein Ab-
schluB eines entsprechenden Vertrages wire also im gilinstigsten Fall Beleg
"dafiir, daB bzw. wie Forschung und Entwicklung auch in hochsensitiven Berei-
chen ohne direkten Eingriff gesteuert werden kénnen, indem an einer Schliis-
selstelle auf dem Weg zum einsatzfihigen Waffensystem ein zuverlissig kon-
trollierbares Verbot ausgesprochen wird. Auf den konventionellen Bereich wird
dieser Mechanismus allerdings nur insoweit Uibertragbar sein, als es gelingt,
auch dort solche Schliisselstellen ausfindig zu machen und mit effektiven Veri-
fikationsmaBnahmen zu iiberwachen." (IFSH 1995, S. 265)
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1.2.2  Nichtnukleare Riistungskontrolle

Vertrige zur Begrenzung der Herstellung und des Einsatzes von Massenver-
nichtungswaffen bzw. von umweltverdindernden Technologien

e B-Waffen-Konvention

Die "Biologische-Waffen-Konvention" (Biological Weapons Convention, BWC)
von 1972 verbietet Entwicklung, Produktion, Lagerung oder sonstigen Er-
werb oder Besitz von mikrobischen oder anderen biologischen Agenzien oder
Toxinen, und zwar "von Arten und in Mengen, die keine Rechtfertigung in pro-
phylaktischen, protektiven oder anderen friedlichen Vorhaben hat". Es wird also
nicht nur der militdrische Zweck unter Verbotstatbestand gestellt, sondern bereits
der Mangel an einem plausiblen erlaubten Zweck. Die Konvention erlaubt aller-
dings militdrische Forschung beispielsweise zur Entwicklung von Impfstoffen
{Schutzforschung). Die friedliche Nutzung soll geférdert werden.

Forschung, Entwicklung und Herstellung biologischer Waffen sind aber ge-
rade dadurch gekennzeichnet. daB der Ubergang von defensiver zu offensiver
Zwecksetzung flieBend ist. Auch ist die Abgrenzung zwischen verbotener mili-
tdrischer Entwicklung einerseits und ziviler Forschung (dic vom Vertrag nicht
erfalit wird) andererseits kaum ' moglich, insbesondere wenn nicht vollige
Transparenz besteht. Insofern wirkte sich das Fehlen jeglicher Verifkationsbe-
stimmung als besonders gravierender Mangel aus. Aus diesem Grund wurde auf
einer Sonderkonferenz 1994 ein Katalog von MaBinahmen vorgelegt. Dic Son-
derkonferenz beauftragte eine Arbeitsgruppe, aus diesen Mafinahmen ein Pro-
tokoll fiir die Biowaffenkonvention zu entwickeln, das zur nichsten Uberprii-
fungskonferenz 1996 vorliegen soll. ‘

Die Sonderkonferenz zur Einfithrung von VerifikationsmaBnahmen von 1994
zeigte, daB es Bestrebungen gibt, neue MaBnahmen zu vereinbaren, die zu mehr
Transparenz und verbesserter Verifikation hinsichtlich der Aktivititen und
Einrichtungen fiihren sollen. Die hierbei bislang diskutierten MaBnahmen ma-
chen das angestrebte Ziel deutlich: bei biologischer Forschung und Entwick-
lung militdrische Anwendungen zuverlidssiger zu verbindern, also FuE praven-
tiv zu steuern.

e Konvention iiber umweltverindernde Techniken

Dieses Ubereinkommen (Environmental Modification Convention, ENMOD
Convention) von 1977 umfalit eine Kategorie zukiinftig méglicher Waffenarten
und Handlungen, die sich der "Umweltkriegsfiihrung" zurechnen lassen. Die
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Frage, was umweltverdndernde Techniken sind, definiert der Vertrag anhand
der Wirkungen, die durch sie hervorgerufen werden konnen. Der Vertrags-
schiuf} hat durchaus eine priaventive Zielsetzung. Allerdings wird nur der Ein-
satz der fraglichen Technologien fiir militirische oder andere feindliche Zwek-
ke verboten; Forschung, Entwicklung, Produktion und andere Anwendung
sind frei von Restriktionen, und es soll die friedliche Nutzung unterstiitzt
werden (Art. III). Es gibt keine Verifikationsvereinbarungen, sondern gegebe-
nenfalls werden Konsultationen der Vertragsstaaten stattfinden oder der UN-
Sicherheitsrat wird angerufen (Art. V).

e (C-Waffen-Konvention

Die "Chemiewaffenkonvention" (Chemical Weapons Convention, CWC) von
1993 dchtet den Gebrauch von chemischen Waffen vélkerrechtlich, errichtet -
wie die BWC - eine internationale Norm {iber den Besitz von Massenvernich-
tungsmitteln und beinhaltet - ebenfalls wie die BWC - ¢in Entwicklungsverbot
fiir Chemiewaffen. Sie fordert die Vertragsparteien auf, sowohl die chemischen
Waffen in ihrem Besitz als auch die dazugehorigen Produktionsanlagen zu zer-
storen. Die CWC etabliert ein differenziertes Verifikationssystem mit Routine-
und Verdachtskontrollen, in das auch die zivile chemische Industric einbezogen
worden ist. Es ist eine eigenstindige "Organisation fiir das Verbot chemischer

Waffen" vorgesehen. Im Vertrag ist prizise definiert, was unter chemischen
 Waffen zu verstehen ist. Ferner sind genaue Zerstﬁrurigs-, Verifikations- und
Implementierungsverfahren festgelegt. Die CWC enthilt schlieBlich ein Be-
richtsgebot iiber defensive Forschung und Entwicklung.

Ahnlich wie im Nichtverbreitungsvertrag und der B-Waffen-Konvention
steht auch hier neben dem Verbot das Recht, ja sogar die Verpflichtung, die
wirtschaftliche und technologische Entwicklung zu fordern (Art. XI). Der For-
schungsbereich ist von Restriktionen (nicht jedoch von der Verifikation) ausge-
spart. Forschungs-, Entwicklungs- und weitere Aktivititen in bezug auf Chemi-
kalien, die "nicht verbotenen Zwecken" dienen, sind ausdriicklich erlaubt, und
der Austausch entsprechender Informationen soll gefordert werden. Genannt
werden z.B. "friedliche Zwecke", "Schutzzwecke" und der nichttoxische mili-
tarische Gebrauch sowie Einsatz im Inneren.

Anders als in der B-Waffen-Konvention wird die millbrauchliche Nutzung
zugelassener Aktivititen durch ein strenges Verifikationssystem erheblich er-
schwert. Simtliche fiir die Produktion von Kampfstoffen relevanten Chemikali-
en unterliegen den Kontrollen des Verifikationssystems. Dadurch werden zu-
gleich alle Einrichtungen und Orte erfait und Kontrollen unterworfen, an denen
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mit entsprechenden Chemikalien gearbeitet wird, gleichgiiltig ob es sich dabei
um militdrische oder zivile, staatliche oder privatwirtschaftliche Einrichtungen
handelt (Art. VI). Auch wird nicht zwischen FuE- und Produktionsanlagen un-
terschieden. Ein vertragswidriges Verhalten ist also mit einem relativ hohen
Entdeckungsrisiko behaftet. Da die Forschung nicht beschrinkt ist, stellt dic
Konvention keine sichere Barriere gegen Entdeckung neuer Kampfstoffe dar.
Diese wiirden jedoch unter die Definition einer chemischen Waffe und damit
unter das Entwicklungs-, Herstellungs- und Lagerungsverbot fallen; die Listen
kénnen erweitert werden. Des weiteren bleibt - wie bei allen solchen Vertrdgen
- das sogenannte "free-rider-Problem". Diesem versucht das Abkommen durch
verschiedene Vorkehrungen beziiglich der Weitergabe von Chemikalien an
Nichtvertragsstaaten zu begegnen.

Die CWC ist der erste globale, multllaterale Riistungskontrollvertrag, der,
abgesichert durch ein umfassendes Verifikationssystem, eine Waffenkategorie
einschlieBlich der Produktionsanlagen verbietet. Bisher (Ende Juni 1996) haben
54 Staaten die Ratifikationsurkunde hinterlegt; 65 sind notwendig. Die griBte
Herausforderung fiir die CWC liegt darin, dafl sich insbesondere Staaten aus
Krisenregionen voraussichtlich nicht beteiligen werden bzw. Riistungsexport-
kontrollen nicht effizient genug den Handel von verfahrenstechnischen Anlagen
kontrollieren kénnen (IFSH 1994, 8. 21 I.).

Die genannten multilateralen Vertrdge beinhalten allgemeine Verbote auf
den Ebenen Entwicklung, Herstellung, Lagerung und Einsatz von blologl-
schen, chemischen und umweltverdndernden Waffen.

In ihren Zielen und Bestimmungen spicgelt sich die Notwendigkeit eines
umfassenden Geltungsbereichs sowie einer multilateralen Institutionalisie-
rung der Verifikation. In einer sehr grundsétzlichen Perspektive folgert
hieraus fiir den Gedanken einer priaventiven Riustungskontrolle, die sub-
stantielle Eingriffe einschlieBt, daB auch hier weitgehend globale Geltung
und strenge, multilaterale Verifikation zusammengehoren. Die Strenge und
der Aufwand von Regeln der Verifikation sind im Einzelfall danach zu
bestimmen, ob es Schliisselstellen im Entwicklungspfad gibt, die Aufschlufl
iiber spiitere nicht gewiinschte Verwendungen geben und zugleich tiber-
wacht werden kénnen. Weitgehend globale Geltung ist notwendig, da ein
-vollstindiges Verbot von Technologicentwicklung - aufgrund der interna-
tionalen Wettbewerbssituation und der oftmals gegebenen Doppelverwend-
barkeit - nur in Ausnahmefillen vereinbart werden wird (IFSH 1995,
S. 270).
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Abkommen, die konventionelle Streitkrdfte betreffen

e Vertrag iiber konventionelle Streitkrifte in Europa (KSE)

Die Unterzeichnung des Vertrages iiber konventionelle Streitkrifte von 1990
wurde allgemein als epochaler Erfolg auf dem Gebiet europidischer Sicherheit
und Riistungskontrolle begriiBt. Ziel ist die Schaffung eines Gleichgewichtes
der konventionellen Streitkrifte, die Beseitigung von Ungleichgewichten und
der Fihigkeit zur Ausidsung von Uberraschungsangriffen und Einleitung grof-
angelegter offensiver Handlungen (IFSH 1994, S. 23).

So eliminiert der KSE-Vertrag beispiclsweise die zahlenmiBigen Asymme-
trien zwischen den 16 NATO-Mitgliedern und den sechs Mitgliedern der ehe-
maligen WVO in fiinf Waffenkategorien. Mit der Erfullung des Vertrages wur-
den die numerische Uberlegenheit der Sowjetunion abgebaut und paritiitische
Obergrenzen in vier Subzonen im Gebiet vom Atlantik bis zum Ural festgelegt.
Weiterhin wurden hier erstmalig Waffensysteme konventioneller Streitkrifte
ndher definiert (IFSH 1994, S. 24). Erginzt wird der KSE-Vertrag durch die
"AbschlieBende Akte der Verhandlungen iiber Personalstirken der Konventio-
nellen Streitkrifte in Europa" (KSE-Ia) von 1992 und durch den "Vertrag iiber
den Offenen Himmel" von 1992 (IFSH 1994, S. 30).

Der KSE-Vertrag ist zwar von den politischen Umbriichen in Europa iiber-
“holt worden, leistet aber weiterhin einen wichtigen Beitrag zur Begrenzung
miilitdrischer Fahigkeiten und durch sein Verifikationssystem zur militérischen
Transparenz in Europa. Die fixierten Obergrenzen erscheinen allerdings ange-
sichts des grundlegenden politischen Konstellationswandels als tiberhoht (IFSH
1994, S. 45).

An Beispielen ldBt sich zeigen (IFSH 1995, S. 276), daB} die vertraglich vor-
geschene numerische Beschrinkung der Waffensysteme nicht die Moglichkeit
der Umgehung dieser Begrenzungen durch technologische Innovationen verbaut
hat. Die Definitionen der Waffensysteme ermoglichen eine qualitative Kom-
pensation der gquantitativen Begrenzungen. Da zudem Gerit im Forschungs-
und Entwicklungsstadium, in der Erprobung oder in der Herstellung véllig un-
beriicksichtigt bleibt, kann dem Vertrag keine priventive Wirkung in bezug
auf die Steuerung riistungstechnologischer Innovation im Bereich der konven-
tionellen Waffen attestiert werden. Ein Ansatzpunkt ist allenfalls, daB der Ver-
trag vorsicht, neue Waffensysteme in die aufgestellten Typenlisten aufzuneh-
men, und daf} mit der Gemeinsamen Beratungsgruppe ein Gremium zur Verfii-
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gung stellt, das in der Lage ist, durch riistungstechnologische Innovation even-
tuell notwendig werdende Anpassungen des Vertrags vorzunehmen.

Kriegsvélkerrecht und nicht vélkerrechtlich bindende, mit dem Gegenstand
"konventionelle Streitkrifte" verbundene Vereinbarungen

o UN-Waffenkonvention

Das "Ubereinkommen iiber das Verbot oder die Beschrinkung des Einsatzes
bestimmter konventioneller Waffen, die tibermiiBiges Leiden verursachen oder
unterschiedslos wirken konnen" von 1980 wird dem Humanitiren Volkerrecht
zugeordnet und soll den Einsatz bestimmter, besonders unmenschlicher Waffen
verhindern. Dieses Ubereinkommen ist kein klassischer Ristungskontrollver-
trag. Es fehlen jegliche VerifikationsmaBnahmen und Uberpriifungsinstanzen.
Die Verwendung von in die genannten Kategorien fallenden Waffen hat trotz
ihrer internationalen Achtung lange Zeit nicht die erforderliche Aufmerksam-
keit erreicht (IFSH 1994, S. 30 f.). Allerdings hat die Konvention durch das
Ende 1995 vereinbarte Verbot von Laserblendwaffen und die Diskussion wber
Verbote und Beschrankungen des Einsatzes von Land- und Anti-Personenminen
sowie die Annahme eines revidierten Minenprotokolls bei der Uberpriifungs-
konferenz (September '95 - Mai '96) in jiingster Zeit an Bedeutung gewonnen.

e Standardisiertes internationales Berichtssystem der UNO {iber Militdraus-
gaben

Ahnlich wie beim Informationsaustausch auf der Basis der Wiener Dokumente
werden auch hier Ausgaben fiir militdrische FuE erfafit. Ein vorgesehener
zweilter Schritt - Verringerung von Militdrhaushalten und deren Verifikation -
ist bis heute nicht umgesetzt worden. Die Beteiligung am Informationsaus-
tausch ist nicht bindend. Auch sind der ‘Aufforderung bislang pro Jahr lediglich
30 Staaten gefolgt. Dennoch kommt den Bemithungen um ein standardisiertes
Schema fiir die Riistungshaushalts-Berichterstattung fiir zukiinftige Transpa-
renzmafBnahmen Bedeutung zu.

e Wiener Dokumente

In der Nachfolge des "Stockholmer Dokuments” wurde die Verpflichtung zum
gegenseitigen Datenaustausch tiber Streitkrifte ausgebaut. Die Wiener Doku-
mente schreiben die Verpflichtungen des Stockholmer Dokuments von 1986
(u.a. vertrauensbildende Malinahmen beziiglich GroBmandévern) fort und erwei-
tern sie. Das Wiener Dokument von 1990 vergroBert die militdrische Transpa-
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renz in Europa. Es enthilt u.a. die Selbstverpflichtung der KSZE-Staaten, zu-
sdtzliche, qualitative Angaben iiber Hauptwaffensysteme zu machen und bei
Indienststellung neuer "Hauptwaffensysteme und GroBgeriite" Vorfiihrungen fiir
die Teilnehmerstaaten zu veranstalten (IFSH 1994, S. 30).

Von besonderem Interesse hinsichtlich priaventiver Riistungskontrolle ist vor
allem der erste Abschnitt des Wiener Dokuments 94 zum jdhrlichen Austausch
militirischer Informationen. In diesem Rahmen sind Angaben zu

e Information liber Streitkrifte,

e Daten iiber Hauptwaffensysteme und Grofgeriit,

e Information iiber Planungen zur Indienststellung von Hauptwaffensystemen
und GroBgerit,

o Verteidigungsplanung

vorgesehen.

Die ersten beiden Punkte haben zur Folge, daB fiir jede Truppenformation
und fiir jeden Kampftruppenteil (bis zur Ebene Brigade/Regiment) angegeben
werden muB, wieviele und welche Typen von Hauptwaffensystemen bzw.
GroBgeriit vorhanden sind. Auch werden eine Reihe qualitativer Parameter ab-
gefragt. Die Unterzeichnerstaaten sind verpflichtet, eine Erklirung zu ihrer
Vert-eidigungspolitik und Streitkrafteplanung abzugeben sowie Angaben zur
Beschaffung von Waffensystemen und zum Bau militdrischer Einrichtungen zu
machen. Angaben zum vorangegangenen Jahr schlieBen Informationen zum
Forschungs- und Entwicklungsbercich ein' Die Daten unterliegen nicht der Ve-
rifikation. Wihrend dic zusammengetragenen Daten an sich keinen besonderen
Zugewinn an Information liefern - sie werden auch kaum aufgeschliisselt -, ist
das Verfahren durchaus ein Beitrag zur Vertrauensbildung. Unter dem Blick-
winkel priventiver Riistungskontrolle liegt ithr Wert in ihrer Eigenschaft als
kooperatives Instrument der Riistungsstenerung, das helfen kann, den Boden
fiir weitere Mafnahmen vorzubereiten.

e UN-Register fiir konventionelle Waftfen

Durch Beschluf der UN-Vollversammiung von 1991 wurden die UN-
Mitgliedstaaten aufgefordert, dem UN-Generalsekretdr auf freiwilliger Basis
bestimmte Daten und Angaben iiber den Ex- und Import konventioneller Waf-
fen zu melden. Die UNO richtete darauf aufbauend cine Transferstatistik tber
sieben Kategorien von Waffensystemen ein. Mittels dieser Statistik diirfte es

moglich sein, genauere Angaben iiber Exporte und Importe konventioneller
Waffen zu erhalten (IFSH 1994, S. 31).

32



1. Qualitative und prdiventive Aspekte bisheriger Riistungskontrolle

Die gemeldeten Daten und Informationen sollen es ermdglichen, tibermiBige
und destabilisierende Aufriistungen frithzeitig zu erkennen. Mechr Offenheit und
Transparenz konnten, so die Resolution, auch zur Vertrauensbildung, zum Ab-
bau von Spannungen, zur Stirkung des Friedens und der Sicherheit auf regiona-
ler und internationaler Ebene sowie zu einer grofieren Zuruckhaltung bei Pro-
duktion und Ausfuhr von Waffen und Gert fithren.

Fiir 1992 und 1993 meldete etwa die Hailfte aller UN-Mitgliedsstaateﬁ, davon
auch die vierzehn wichtigsten Waffenexporteure von 1992 (nicht aber Nordko-
rea oder Stidafrika). In weiteren Beratungen der Conference on Disarmament
sollen u.a. auch universelle und nicht diskriminiercnde MaBnahmen zur Verbes-
serung von Offenheit und Transparenz erortert werden. In ciner internationalen
Expertengruppe sollen Vorschlige zur besseren Umsetzung des Registers und
zur Erweiterung seiner Kategorien besprochen werden.

Das UN-Waffenregister ist ein Beitrag zu mehr Transparenz und Offenheit,
es hat aber kaum eine mindernde Auswirkung auf das Volumen des Waffen-
transfers. Die fiir das Konzept einer priventiven Riistungskontrolle positiv zu
bewertenden Aspekte sind darin zu sehen, daB in einer Weise, die die wirt-
schaftlichen, politischen und militdrischen Interessen einzelner Staaten nur un-
wesentlich behindert, eine Gewdhnung an den offeneren Umgang mit militdri-
schen Informationen bewirkt wird. Dies kann helfen, die Bereitschaft fiir ei-
nen Dialog iiber weitergehende Fragen, darunter auch die Moglichkeiten zur
kooperativen Steuerung riistungstechnologischer Innovationen, zu schaffen.

1.3 Beurteilung bisheriger Riistungskontrollabkommen:
Grauzone FuE?

Fiir die Jahrzchnte des Systemkonflikts und der riistungskontrollpolitischen
Konfrontation der Superméchte sowie der von ihnen dominierten Militarblécke
zeigt die Gesamtbilanz der Ristungskontrolle trotz erkennbarer Defizite eine
Reihe positiver Aspekte. Rustungskontrolle hat zum sicherheitspolitischen
Dialog der Kontrahenten gefithrt, die Beurteilung von Absichten der jeweiligen
Gegenseite erleichtert und einen permanenten Koemmunikationszusammen-
hang strukturiert und institutionalisiert (Nye 1991). Der Uberriistung wurden
Grenzen gesetzt, militirische Transparenz wurde geférdert und der politi-
sche Konflikt abgefedert (IFSH 1994, S. 44). Mit den groBen bilateralen Ver-
tragswerken SALT, ABM, START und INF ist eine partielle Steuerung der
strategischen Arsenale gelungen. Verifikationsverpflichtungen (wie in den
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START-Vertrigen) haben das Konzept der Vertrauensbildung in das sicher-
heitspolitische Denken eingefiihrt.

Andererseits ist es nur in Ansiitzen gelungen, das System der Abschrek-
kung aufzubrechen. Erst im Jahr 2003 werden durch das START-II-Abkom-
men die nuklearen Waffenbestinde der USA und RuBlands auf das anvisierte
niedrigere Niveau abgesenkt sein. Einc weitere Verringerung der Potentiale
wird gegenwiirtig weder zwischenstaatlich verhandelt noch in den Administra-
tionen vorbereitet. :

Der Nichtverbreitungsvertrag wurde im Mai 1995 unbefristet verldngert. Er
bildet gemeinsam mit den Konventionen {iber B- und C-Waffen das Stauwerk
gegen cine weltweit ausufernde Riistung bei nuklearen und anderen Massen-
vernichtungswaffen. Damit konnte die nukleare Proliferation zumindest ge-
diampft werden. Konventionelle Riistungskontrolle allerdings findet aufierhalb
Europas nur zdgerlich statt’,

Wichtige Riistungskontrollprojekte kranken an einer unzureichenden Betei-
ligungsbereitschaft (IFSH 1994, S. 46). Unter Vertrigen, die der horizontalen
Ausbreitung von Massenvernichtungsmitteln entgegenwirken sollen (NPT,
CWC) fehlt die Unterschrift von Staaten, die aufgrund ihrer Lage in Konflik-
tregionen oder weil sie selbst iiber Teilproduktionskapazititen verfiigen, zu den
potentiellen Anwendern gerechnet werden miissen. In diesem Zusammenhang
kommt der Frage des Technologietransfers besondere riistungskontrollpoliti-
sche Bedeutung zu. In NPT, BWC und CWC finden sich Regelungen fiir den
Transfer vertragsrelevanter Technologien, wie z.B. Verbote fiir dic Ausfuhr von
Waffen und Waffenteilen sowie die Nennung von Bedingungen, unter denen
dual-use-Giiter weitergegeben werden diirfen.

Ein zentrales Problem bisheriger Riistungskontrolle ist dic unvollstindige
Vertragsabdeckung. Definitionen und Kriterien in Vertragswerken sind hiufig
ungenau oder zu offen formuliert, so dafl Umgehungen mdéglich wurden. Quan-
titative Riistungsbegrenzung stimulierte geradezu die qualitative Ristungsdy-
namik. Die nuklearen Abkommen (SALT, z.T. auch INF, START) belieBen den
Vertragsparteien vielfdltige Moglichkeiten, eingebiifite militdrische Optionen

> "Ansitze zur konventionellen Riistungskontrolle gibt es in Zentralamerika (Importbegrenzungen

von Waffen), dem Mittleren Osten (erste vertrauensbildende MaBnahmen auf See und einen
VerhandlungsprozeB mit dem Ziel, zunéichst weitere VBMs einzurichten, um spiter auch zu Be-
grenzungen zu kommen), Siidasien (Truppenentflechtung an der Grenze und vertrauensbildende
Kommunikation), Siidostasien (ASEAN Region Forum mit Arbeitsgruppe zu Riistungskontrolle,
die erste vertrauvensbildende MaBnahmen (Berichterstattung) vereinbart hat)." (Kommentar
Miiller 1996)
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durch andere zu kompensieren. Die fiinf konventionellen Waffenkategorien des
KSE-Vertrages sind so definiert, dal die Obergrenzen durch verinderte Kon-
struktionsmerkmale unterlaufen werden kénnen (IFSH 1994, S. 45 f.). Ihren
unmittelbaren Zweck, das Wettriisten einzuschrinken, haben diese Vertri-
ge deshalb nur unvollstiindig erreicht (IFSH 1994, S. 9).

FaBt man im Uberblick die Begrenzungs- und Verbotstatbestinde der bishe-
rigen Riistungskontroll-Vereinbarungen im Blick auf den Lebenszyklus von
Waffen zusammen, ergibt sich im wesentlichen folgendes Bild:

e In keinem der zentralen Vertrige wird militdrische Forschung auf dem
Gebiet der jeweils erfaBiten Systeme explizit verboten oder begrenzt. Eine
gewisse Ausnahme sind der Antarktisvertrag, in dem militérische Forschung
im Vertragsgebiet implizit untersagt wird, sowie der Nichtverbreitungs-

Vertrag, durch den militdrrelevante Forschung (und Entwicklung) kontroi-

liert werden soll.

e In den Vertrigen, die Massenvernichtungswaffen betreffen, sind ausdriick-
lich Erlaubnisse fiir Forschung und Entwicklung hinsichtlich nicht ver-
botener Zwecke vorgesehen, wobei der Pelindaba-Vertrag jegliche For-
schung zu Kernwaffenzwecken verbietet.

e Allgemeine Entwicklungsverbote finden sich in den B- und C-Waffenver-
tragen, ferner sind Begrenzungen und spezifische in den bilateralen ABM-
und SALT-Vertrigen vorgesehen.

e Dic Testphase ist Gegenstand von Verboten und Begrenzungen einer gan-
zen Reihe bi- und multilateraler Vereinbarungen.

o In der groBen Mehrzahl der Vertrige werden Besitz und Stationierung
entweder verboten oder zumindest begrenzt.

e Im Bereich der konventionellen Riistung gibt es bisher keine Ansétze zur
Begrenzung in den Phasen F orschung, Entwicklung oder Erprobung.

Hinsichtlich ihrer préventiven Funktion missen die bisherigen Rﬁstungskbn-
trollregimes also sowohl skeptisch als auch differenziert betrachtet werden.
Positive Wirkungen haben sie zwar auf der sicherheitspolitischen Ebene ge-
zeigt: Abbau von Mibtrauen, Schaffung von Transparenz, Stirkung der Bef#hi-
gung zur Krisenkontrolle, Schaffung von Kommunikationsstrukturen (Walker
1994). Dagegen war ihre Fihigkeit, militdrtechnologische Entwicklungen vor-
beugend zu unterbinden, schwach ausgeprigt. Das quantitative Wettriisten
konnte zwar verlangsamt und reale Abriistung erreicht werden, die qualitative
Riistungskonkurrenz aber wurde politisch nicht gezihmt. Gegeniiber dem kon-
tinnierlichen Prozell wissenschaftlich-technologischer Innovation hat die
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Riistungskontrolle die Waffenarsenale nicht wirklich immunisieren konnen
(IFSH 1994, S, 47).

Priventive Riistungskontrolle als systematisches Konzept einer frithzeitigen
Gestaltung der Rahmenbedingungen und Zielsetzung wehrtechnisch relevanter
FuE ist also weitgehend Neuland. Zwar finden sich im Bereich der Massenver-
nichtungswaffen Ansitze zur frithzeitigen und priventiven Steuerung von FuE -
auch iiber den indirekten Weg der Begrenzung bzw. des Verbots von Tests -, im
Bereich konventioneller Waffen kann hiervon allerdings nicht die Rede sein.
Gerade eine Einhegung der augenblicklich in diesem Bereich erkennbaren Dy-
namik in den weltweiten Bemiihungen um strukturelle Modernisierung der
Streitkrifte mit dem Ziel neuer politischer und militirischer Optionen kénnte
sich in ndherer Zukunft als eine elementare Aufgabe fiir Riistungskontrolle her-
ausstellen.

Riistungskontrollvertriige und Lebenszyklen
von Waffensystemen

e In keinem der zentralen Riistungskontrollvertrige wird durch direkten
Zugriff der Bereich der militidrischen Forschung verboten oder begrenzt.

o In Vertrigen, die Massenvernichtungswaffen betreffen, finden sich Ver-
botstatbestinde, die in die Entwicklung hineinreichen und indirekt Aus-
wirkungen auf die Forschung haben.

e FEinige Vertrige begrenzen oder verbieten Tests, Besitz, Produktion und
Trans{er. :

e Die Mehrzahl der Vertriage zielt auf Begrenzung bzw. Verbot von Besitz
und Stationierung.

2. Perspektiven der Riistungskontrolle nach dem Ende
des Ost-West-Konflikts

Skeptisch konnte im Riickblick stimmen, daB die wirklich folgenreichen Eini-
gungserfolge auf dem Gebiet der Kontrolle und des Abbaus militdrischer Rii-
stung jiingeren Datums sind. INF-Abkommen, KSE, START, CWC sind Uber-
cinkommen, die den Umbruch im internationalen Blocksystem ankiindigten
bzw. - nachdem der 6stliche Machtblock zerfallen war - das Ende des globalen
Antagonismus besicgelten. Dies legt die Deutung nahe, dall es nicht das Kon-
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zept und die Praxis der Riistungskontrolle waren, die diese Erfolge herbeige-
fithrt haben, sondern der Ausstieg der Sowjetunion aus dem Riistungswettlauf
(IFSH 1995, S. 71, 76). '

Auch scheinen die Chancen zukunftiger Rustungskontrolle in letzter Zeit ge-
sunken zu sein. "Im Osten haben die wiederaufgebrochenen nationalen Rivalité-
ten, im Westen die Wiinsche nach militdrischer Options- und Interventionsfrei-
heit das politische Interesse erlahmen lassen" (IFSH 1994, S. 48). Heftige und
medienwirksame Diskussionen kreisen um das Fiir und Wider militirischer Ein-
griffe in zwischen- und innerstaatliche Konflikte. Weltweite Tendenzen einer
"Funktionalisierung militdrischer Macht als auBenpolitisches Gestaltungsmittel”
(IFSH 1995, S. 69) sind nicht leicht von der Hand zu weisen. Vielen Regierun-
gen erscheint die Riickkehr zu unilateraler Riistungspolitik vorteilhafter als das
Eingehen neuer riistungskontrollpolitischer Bindungen. Auch kann man den
Eindruck gewinnen, als bahnte sich so etwas wie eine Renaissance eines kon-
frontativen Ansatzes in der Riistungskontrolldiskussion an - insbesondere im
Bereich der Proliferation. Solche Tendenzen liegen sicher auch darin begriin-
det, daBl sich kein angemessener Rahmen kooperativer und kollektiver Sicher-
heitsgewihrleistung bietet (IFSH 1994, S. 48). Entsprechende politische Initia-
tiven, mit denen solche Rahmenbedingungen zu schaffen wiren und ein kon-
sensfihiges neues Leitbild fiir Riistungskontrolle fiir ein postkonfrontatives
Zeitalter sind deshalb dringend erforderlich. ,

Dies scheint nicht nur deshalb notwendig zu sein, weil (im Gegensatz zum
Konfrontationssystem) militdrische Mittel nunmehr zwar weniger bedeutsam,
aber doch leichter anwendbar zu sein scheinen. Es ist auch nicht auszuschlie-
- Ben, daB die neue Attraktivitidt militdrischer Optionen zur Konfliktldsung eine
problematische Eigendynamik gewinnen konnte. SchlieBlich gehéren zu den
vielbeschworenen diffusen Krisenméglichkeiten solche, die priiventiv einzu-
hegen genuine Aufgabe einer neuen Riistungskontrollpolitik [iir Europa sein
konnte: Instabilititen im Osten angesichts der Mdglichkeit des Scheiterns von
Reformen und Demokratisierung, separatistische Tendenzen, ethnische und ge-
sellschaftliche Konflikte. Diesen lieBe sich u.a. dadurch begegnen, die militdri-
schen Potentiale dort zu begrenzen und einer wechselseitigen Kontrolle zuzu-
fithren. Dazu gehorten auch Vereinbarungen beziiglich der Verwendung bzw.
Weitergabe nicht mchr bendtigten Geréts. Dies setzt die Bereitschaft zu dquiva-
lenten Schritten im Westen allerdings voraus. Streitkriaftereduktionen alleine
reichen freilich nicht aus. Vielmehr kiime es auf verbesserte militdrische Trans-
parenz, Vertrauensbildung und Kooperation an, die auch auf die Einbettung der
Streitkriifte in den ProzeB der Demokratisierung zielen miiBte.
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Auch im globalen Mafistab hiitte Riistungskontrolle weiterhin ihren Stellenwert.
Nachdem die sicherheitspolitischen Dilemmata nach Ende des sie iiberlagern-
den Ost-West-Gegensatzes neue Konturen gewonnen haben, kénnten bi- und
multilaterale Riistungskontrollregimes bzw. politische Vereinbarungen iiber
Transparenz, Vertrauens- und Sicherheitsbildung einen Beitrag zu mehr Stabili-
tit liefern. Perspektiven einer Verbesserung des Verhiltnisses Nord-Siid wiren
auszuloten. Auch bei regionalen Konfliktlagen mit mdglicherweise globalen
Auswirkungen bei Krisen und Konfrontation konnten Riistungskontrollregimes
und Absprachen priventiv wirken, insbesondere wenn die eigentlich notwendi-
gen politischen I.6sungsentwiirfe noch fehlen.

Die historische Erfahrung der Konfrontation der Blocke und des Streites der
unterschiedlichen Gesellschaftssysteme von Kapitalismus und Kommunismus
hatte gezeigt, dab zwar in den grollen. politischen Streitfragen keine Kompro-
misse gefunden, in Fragen praktischen Zusammenlebens zwischen Ost und
West aber technische Regelungen auf der Grundlage von Koexistenz getroffen
werden konnten. So versuchte man, durch entsprechende Absprachen zu ver-
hindern, daf Waffensysteme selbst zu Kriegsursachen oder -auslésern wurden.
Dazu wurden die Militidrpotentiale beider Seiten durch Absprachen so gestaltet,
dafl in einer politischen Krise kein starker Anreiz zum militirischen Einsatz
bestand und Krisenstabilitit anndhernd realisiert wurde (Tuschhoff 1994,
S. 48).

Mit dem Zusammenbruch der Sowjetunion und der Auflésung des War-
schauer Vertrages - so wird héufig argumentiert - sei das Ziel, die Krisensta-
bilitiit zwischen Ost und West mit Hilfe von Riistungskontrollabkommen zu
stirken, weitgehend obsolet geworden. Da auch der Riistungswettlauf in seiner
bisherigen Form zu Ende gegangen ist und die Verteidigungshaushalte gekiirzt
werden, konnten auch die nachgeordneten Ziele von Riistungskontrolle als
iberwiegend erreicht gelten. |

Andererseits ist der Riickfall in eine vergleichbare Konfrontation nicht aus-
zuschlieBen. Ferner 148t sich geltend machen, daB nunmehr Stabilitit weniger
in militdrischen als in politischen und sozio-tkonomischen Kategorien zu den-
ken ist (Heydrich 1992). Auch bleibt - solange mit Streitkréften Sicherheit ver-
biirgt werden soll - auch unter gednderten Rahmenbedingungen die Notwendig-
keit, Streitkrifte und ihr politisches Umfeld so zu strukturieren, dafl in einer
Krise nicht der Anreiz zum schnellen Losschlagen besteht. Schlieflich wird
man auch nicht definitiv neue, insbesondere qualitative (und kostenintensive)
Ristungswettliufe ausschlieen kdnnen.
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.Der Riistungskontrollpolitik eréffnet sich hier ein Spektrum von Optionen: Sie
kann unter Nutzung von Erfahrungen und bislang aufgebauten Strukturen ver-
suchen, die militirischen Kriifteverhiiltnisse global und regional auszubalancie-
ren, so dal} hierdurch ein Beitrag zur Systemstabilitdt geleistet werden kann.
Verbindlich begrenzte GréBenordnungen fiir die Militdrpotentiale und Limitie-
rung ihrer Handlungsmoglichkeiten wiren nach wie vor ein wichtiges Ziel. In-
nerhalb dieses Konzepts kidime der Politik der Nichtverbreitung von Massenver-
nichtungsmitteln und weitreichenden Trdgersystemen besondere Bedeutung zu.
Ein weiteres Aufgabenfeld bliebe regionales Konfliktmanagement wihrend der
Phasen Krise, bewaffneter Konflikt und Friedensschaffung sowie -bewahrung.
Dazu kdmen neue Aufgaben wic z.B. die tkologischen Folgen von Riistungs-
und Abrlistungsmafinahmen. Eher langfristig ist an ernsthafte Abriistungsinitia-
tiven zu denken, die die gezielte Abschaffung ganzen Waffenkategorien (wie
im Fall der C-Waffen) zum Gegenstand haben (Kommentar Spitzer 1996).

Allerdings sollte von solchen Optionen nicht erwartet werden, daf sie allein
grundsitzliche politische Konfliktbewiltigung bewirken und die bestehenden
Sicherheitsdilemmata beseitigen. Die Herstellung krisenstabiler Gleichgewichte
im globalen oder regionalen Malistab setzt - nachdem die gemeinsam geteilte
Furcht vor der atomaren Selbstvernichtung weitgehend weggefallen ist - ¢in
hoheres Mall konvergierender Interessen und politischer Kooperation voraus,
ohne die eine solche Form der Riistungskontrolle nicht wirksam werden kann
(Tuschhoff 1994, S. 57, IFSH 1995, S. 78). Diese Voraussetzungen sind aber
erst zu schaffen. '

Teilt man diese Priamisse, so ist es schliissig, Riistungskontrolle als Politik
der Normbildung und sicherheitspolitischen Integration zu Kkonzipieren.
Vorrangiges Ziel eines neuen Konzeptes fiir Europa beispielsweise miifite es
sein, demokratische Normen in den Staaten Ostcuropas und der fritheren So-
wjetunion zu verankern. Rilstungskontrolipolitik hitte sich dann neuen Aufga-
benfeldern zuzuwenden wie der demokratischen Reform des Militirs, der Ver-
dnderung von Streitkriftestrukturen und der Friedensbewahrung durch qualita-
tive MafBnahmen und Institutionen priaventiver Diplomatie und friedlicher
Streitbeilegung. _
 Die Losung dieser Aufgaben brichte einen doppelten Sicherheitsgewinn mit
sich. Militdrisch nidhme dic Gefahr tiberraschender ZusammenstdBe oder An-
griffe weiter ab und politisch bewirkte ein Prozel verstirkter Kommunikation
und sicherheitspolitischer Kooperation einen weiteren Riickgang von Bedro-
hungswahrnehmung (Tuschhoff 1994, S. 57).
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Trotz der grundsitzlichen Vorziige eines eher politischen, umfassenden Ver-
stdndnisses von Riistungskontrolle (Daalder 1992, Walker 1994) spricht vieles
dafiir, dal im Rahmen einer neuorientierten Rilstungskontrolipolitik der eher
"technokratische" Ansatz der Stabilisierung und Balancierung der Riistungspo-
tentiale noch Bedeutung behalten oder neue Funktionen gewinnen kann. Wich-
tiger als die Verminderung materieller Kapazitdten aber erscheint die Beschrin-
kung militdrischer Optionen, insbesondere solcher, die sicherheitspolitisch er-
wiinschten Zielsetzungen wie Konfliktreduktion, Krisenkontrolle und Verteidi-
gungseffizienz entgegenstchen. In dieser Weise qualitativ veriindernd auf pre-
kire Sicherheitslagen einzuwirken miifite die angestammte Aufgabe der Rii-
stungskontrolle bleiben. '

Fiir deren Notwendigkeit auch in Zukunft spricht ferner die Erfahrung, dafl
seit Mitte der achtziger Jahre eine neue Dimension der Riistungskontrolle kon-
statiert werden kann. Sie wurde - wesentlich herbeigefithrt durch die Gorba-
tschowsche Politik - nicht mehr nur als Mittel zur Kriegsverhiitung und zur Sta-
bilisierung des Riistungswettlaufs, sondern verstirkt als Instrument zur Verin-
derung der Konfliktstruktur zwischen Ost und West und zur Absicherung in-
nenpolitischer Reformen genutzt (Schmidt 1993, S. 348). Teilweise wurde die-
ser Konflikt seiner militirischen Dimension entkleidet, politische und militéri-
sche Aspekte - und damit Entspannung und Riistungskontrolle - enger zusam-
mengefiihrt (Zellner 1993, S. 427).

Trotz dieser politischen Tiefenwirkung hatten 'bi- oder multilaterale MaB-
nahmen der Riistungskontrolle cher -instrumentellen Charakter. Sie dienten der
Verwirklichung bestimmter, anniihernd konsensfihiger Ziele und konnten dem-
zufolge stets nur das leisten, was der politische Wille zuzugestehen bereit war.
Riistungskontrolle zielte auch weniger auf strukturelle und politische Ursachen.
Vielmehr operierte sie eher auf der Ebene der Symptome - z.B. der iiberdimen-
sionierten Waffenarsenale. Sie versuchte, solche Faktoren, die Krisen oder ¢i-
nen Kriegsausbruch begiinstigen konnten, {iber Absprachen von Beteiligten in
den Griff zu bekommen: Faktoren in den Mechanismen der Bedrohungswahr-
nchmung, den sicherheitspolitischen Doktrinen, den militirischen Strategien
und der Waffentechnologie.

~ Insofern priventive Riistungskontrolle einen Ansatz bei neuen Technologien
wihlt, zielt sie darauf ab, Riistungskontrollkriterien méglichst frith in mili-
tirrelevante Forschung, Entwicklung und Erprobung ecinzubeziehen, um
durch entsprechende Mafinahmen und Vereinbarungen neue technologische
Riistungswettliufe und andere Risiken zu verhindern. Priventive Riistungs-
kontrolle bei neuen Technologien kann aber keinen Algorithmus zur Losung der
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strukturellen Probleme liefern, denen sich die AuBen- und Sicherheitspolitik und
eine noch zu konzipierende neue Riistungskontrollpolitik’ gegeniibersehen. Mog-
licherweise nimmt sich dieser Ansatz auch nicht der entscheidenden und nicht
der driingendsten Herausforderungen des Augenblicks an. Er konzentriert sich
auf eime der Ursachen fiir internationale Problemlagen, deren Bedeutung und
Konsequenzen augenblicklich noch relativ beherrschbar erscheinen. Dies aber
konnte sich dndern. Auch diirfte es nicht ansreichen, auf die Karte der politischen
Dimension und auf Kooperation, Kommunikation und Vertrauensbildung allein
zu setzen. SchlieBlich ist zu bedenken, daB das anspruchsvolle Ziel eines "multi-
lateralen Verbundnetzes" kooperierender Staaten (Heydrich 1992, S. 620 ff.), das
zugleich systeminterne wie -externe Krisen verhindern soll, ein politisches Fern-
ziel ist. Die nicht nur sprichwortliche Dynamik wehrtechnisch relevanter Techno-
logien mit ihren unbekannten und méglicherweise riskanten Folgedimensionen
kénnte den ohnehin unstabilen politischen Kontext fiir neue kooperative sicher-
heitspolitische Strukturen nur allzu schnell gefihrden. Deshalb miifiten Instru-
mente entwickelt, vielleicht auch erprobt werden, die dann weiter zu verbessern
und einsetzbar wiren, wenn sich die bislang latenten Probleme eines qualitativen
Riistungswettlaufs zuspitzen sollten.

Aus den strukturellen Begrenzungen des Ansatzes priiventiver Riistungs-
kontrolle bei FuE folgert: Politische Steuerung riistungstechnologischer Innova-
tion braucht tragfihige Strukturen, innerhalb derer sich erst ihr Nutzen entfalten
kann. Ohne solche Strukturen wie Fransparenz, Vertrauens- und Sicherheits-
bildung, begleitende Verhandlungen iiber beispielsweise kompensatorische Maf-
nahmen wic Wirtschaftshilfe, militdrische Kooperation oder Hilfe bei der Inte-
gration der Streitkrdfte in einen Demokratisierungsprozel in den ins Auge gefaB-
ten Geltungsgebieten hingt priventive Riistungskontrolle in der Luft. Sie bend-
tigt einen politischen Kontext, der erst herzustellen ist.

Als Voraussetzung hierzu benftigt priventive Riistungskontrolle eine nationale Dimension.
Durch Herstellung von Transparenz und Kommunikation beziiglich wehrtechnisch relevanter
FuE - insbesondere solcher, deren Gestaltung in die Verantwortung der politischen Entschei-
dungstriiger fillt - sollen solche Rahmenbedingungen geschaffen werden, die eine kritische Ur-
teilsbildung beziiglich gewiinschter und nichterwiinschter Forschung und Entwicklung sowie ei-
ner politischen Einhegung von dysfunktionalen Folgen ermdglichen.
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ll. Praventive Riistungskontrolie als Rahmenkon-
zept

Vor dem Hintergrund der Erfahrungen mit Konzept und Praxis der Riistungs-
kontrolle bis heute lassen sich zwei unterschiedliche (allerdings nicht trenn-
scharfe) Ausprigungen erkennen: MaBnahmen der quantitativen und der quali-
tativen Riistungskontrolle (IFSH 1995, S. 168 f{tf.).

e Quantitative Riistungskontrolle zielte auf Begrenzung des Aufwuchses von
Riistung (was Aufriustung in Teilbereichen einschliefen kann), bei Orientie-
rung an iibergeordneten Friedenszielen in der Konsequenz auch auf Redu-
zierung von Riistungsgiitern und Streitkriften. Leitprinzipien sind Pari-
tidt und quantitative Obergrenzen.

» Qualitative Riistungskontrolle zielte auf die partielle Begrenzung oder Be-
seitigung bestimmter militirischer Optionen (insbesondere solcher, die
auf technologischen Fihigkeiten basieren), die sicherheitspolitisch von den
Beteiligten als unerwiinscht angesehen werden.

Quantitative Riistungskontrolle hat bislang selten direkte, manchmal aber indi-
rekte Auswirkungen auf den technologischen InnovationsprozeB bei wehrtech-
nischen Systemen gehabt - durch Prozesse der Verlagerung, Beschleunigung
oder Verlangsamung. Bei qualitativer Riistungskontrolle sind dagegen eine
Reihe direkter und eine Vielzahl indirekter Auswirkungen zu verzeichnen. Die
Frithphase des Innovationsprozesses, also Forschung, wurde bislang nur in Ein-
zelfdllen vertraglich vereinbarten Zugriffen ausgesetzt, Entwicklungs- und
Testaktivitidten in einer Reihe von Féllen begrenzt oder untersagt, ohne daf} die-
se Eingriffe zu einem umfassenden Ansatz fortentwickelt worden wiren
(s. IL.1). | :

Die Geschichte der Riistungskontrolle ist reich an Erfahrungen, daB} durch
die Nutzung technologischer Innovationen riistungskontrollpolitische Bemii-
hungen konterkariert werden kénnen und dal die technologische Dynamik
durch ex-post-MalBnahmen politisch nur schwer zu begrenzen ist. Daran kntipft
das Konzept der priventiven Riistungskontrolle von wehrtechnisch relevanten
Technologien an:

e Priiventive Riistungskontrolle - als Variante qualitativer Riistungskontrolle
- versucht, problematische Entwicklungen, die aus riistungstechnologischen
‘Innovationen resultieren kdnnen, friihzeitig zu verhindern oder zu begren-
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zen. Kriterien einer vorbeugenden Riistungskontrolle sollen - auch unter
den verinderten sicherheitspolitischen Rahmenbedingungen - so frilh wie
mdglich in die Beurteilung und Gestaltung militirrelevanter Forschung,
Entwicklung und Erprobung einbezogen werden. Durch EinfluBnahme auf
technologische Entwicklungslinien sollen zukiinftig mégliche militirische
Optionen, die als nicht wiinschenswert angesehen werden, begrenzt und
neue technologische Ristungswettliufe gebremst werden.

Priiventive Riistungskontrolle ist ein Rahmenkonzept fiir

e die frithzeitige Beobachtung und Analyse militdrisch relevanter Techno-
logien,

o die politische Urteilsbildung beziiglich moglicher (riistungskontroll-
politisch) problematischer Folgen,

e die politische Gestaltung ihrer Rahmenbedingungen auf nationaler und
internationaler Ebene.

1.  Zur Notwendigkeit einer friihzeitigen politischen
Bewertung neuer Technologien

Ein Riickblick in das Zeitalter der Blockkonfrontation zeigt die tiberragende
Bedeutung der Technik zum einen in der Auseinandersetzung der Systemkon-
kurrenten und zum anderen fiir die Stabilitdt des internationalen Staatensy-
stems. Im Zusammenspiel mit politischen, biirokratischen, wirtschaftlichen und
militdrischen Interessen war der technologische Impuls ein entscheidender
Faktor der Riistungsdynamik (vgl. z.B. Miiller/Neuneck 1991/92). Militérische
Taktik und Strategie sowie Innen-, AuBen- und Sicherheitspolitik wurden we-
sentlich durch Stand und Perspektiven der Wehrtechnik mitbestimmit.

Viele Beispiele belegen, daB politische Entscheidungen zur Férderung neuer
Waffentechnologien und damit zur Verbesserung und Erweiterung des Spek-
trums militdrischer Optionen Bedrohungswahrnehmungen forderten, Anlisse
fiir GegenmaBnahmen waren und bestehende Riistungskontrollvereinbarungen
gefahrdeten (vgl. AFES-PRESS 1995, S. 36 ff.). Wihrend des Ost-West-Kon-
flikts wirkten neue waffentechnologische Entwicklungen und Systeme destabi-
lisierend auf das System der gegenseitigen Abschreckung, wenn sie die Vorteile
eines Uberraschungsangriffs erhdhten oder die Riistungskontrolle erschwerten.
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Destabilisierung war hiufig Folge mehrerer paralleler technisch bedingter
Entwicklungen: z.B. der Einfithrung von Langstreckenraketen, des Ubergangs
zu Mehrfachgefechtskdpfen, der Erhshung der Zielgenauigkeit von Trigersy-
stemen. Auch konnten als defensiv legitimierte Systeme (ABM, SDI) destabili-
sierende Wirkungen erzeugen, weil sie in einer Krise den Druck zu einem Erst-
schlag erhohen wiirden. Verstirkt wurde dieser Effekt durch neue offensive
Systeme (z.B. Interkontinentalraketen mit Mehrfachsprengkdpfen) fiir Counter-
force-Optionen, Hirtung der Kommunikations- und Flihrungssysteme etc.

Sicher war Technologie stets nur eine Ursache unter anderen und war stets
im Zusammenhang mit den Streitkrdftestrukturen, der Militdrstrategie und den
jeweils giiltigen Bedrohungsszenarien wirksam. Im Riickblick auf die politische
Geschichte technologischer Fortschritte bleibt aber gleichwohl die Einsicht in
die zentrale Rolle der Technik bet den Herausforderungen, denen das System
des Gleichgewichts der Supermichte und damit der Weltfriede ausgesetzt war.
Zwar haben Fortschritte in der VerldBlichkeit von Waffen, der Qualitit der
Aufklirung etc. auch stabilisierende Folgen gehabt. Insgesamt aber diirfte hier-
durch und durch die Zunahme der Prizision von Leitsystemen, der Qualitit von
Kommando-, Kontroll-, Kommunikations- und Aufkldrungssystemen durch
technologische Innovation das Gleichgewicht des Schreckens eher instabiler
geworden sein, ebenso wie durch konkrete Waffentechnologien wie Raketen,
unabhiingig ins Ziel lenkbare Mehrfachgefechtskdpfe, zielgenaue Marschflug-
korper groBer Reichweite, ABM-Systeme etc.

Auch war es im Zuge der Bemithungen um Begrenzung der Riistungen viel-
fach nicht gelungen, solche Innovationen vertraglich zu erfassen, die die ei-
gentlichen Ziele der Vereinbarung der Beteiligten gefihrden. Im Falle des
ABM-Vertrages bzw. bei SALT beispielsweise zeigte sich, dal die Riistungs-
konkurrenz bei den Interkontinentalraketen nicht beendet, sondern lediglich auf
ein anderes Feld verlagert wurde, weil man es (bewubl) versdumt hatte, nicht
nur die Zahl der Startgerite, sondern auch die der Nuklearsprengkdpfe auf dem
damaligen Stand einzufrieren. Ein Wettlauf bei der "Vermirvung" der strategi-
schen Interkontinentalraketen - also der Bestiickung mit mehreren, auf einzelne
Ziele richtbaren Sprengkdpfen - war ein Resultat dieses Mangels, der auch
durch den spiter abgeschlossenen SALT-I1-Vertrag nicht korrigiert wurde. Be-
ginnend mit START I und danach durch die Implementation von START 11 al-
lerdings konnte - was ICBMs betrifft - der Mangel durchaus behoben werden.

"Arms Control" oder "kooperative Riistungssteuerung" als Element der Au-
en- und Sicherheitspolitik geriet durch solche Entwicklungen fast immer ins
Hintertreffen. IThre ambitionierten Ziele, stfategische Stabilitit zu bewirken,
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Schadensbegrenzung in der Krise und im Krieg zu erreichen und die Kosten des
gigantischen Riistungswettlaufs wenigstens zu reduzierén, sind nur unvollkom-
men verwirklicht worden. |

Auch nach Ende des bipolaren Zeitalters mufl man - trotz dramatisch gein-
derter Rahmenbedingungen fiir die Sicherheits- und AuBenpolitik - weiter von
der Moglichkeit technologisch induzierter Verwerfungen im internationalen
Staatensystem ausgehen. Es gilt aber auch, daBl angesichts der stetigen Zunah-
me technologischer Optionen einerseits und der enger werdenden finanziellen
Spielrdume der offentlichen Hand andererseits sicherheitspolitische Entschei-
dungsprozesse beziiglich neuer Technologien fiir die Streitkrdfte noch rationa-
ler und selektiver gestaltet werden miissen. Die Einbeziehung riistungskontroll-
politischer Kriterien bictet sich zur Orientierung der Meinungsbildung und Ent-
scheidungsfindung an. Die folgenden Uberlegungen benennen sechs Problem-
zonen, aus denen sich die Notwendigkeit praventiver Riistungskontrolle ergibt.

1.1  Gefihrdung von Riistungskontrollvertrigen und der Ver-
trauens- und Sicherheitsbildung

Auch ohne gegen den Buchstaben von Vertrigen zu verstoBen, kann die geziel-

te Nutzung neuer Technologien Umgehungsmiglichkeiten eréffnen, gegen den -
Geist von Vereinbarungen verstofien oder beabsichtigte neue Abkommen ge-

fihrden.

. Anfang der 90er Jahre begann in den USA eine Umorientierung der Rake-
tenabwehrprogramme in Richtung auf die Entwicklung wirksamer Verteidi-
gungssysteme gegen ballistische Gefechtsfeldraketen mit einer Reichweite
bis zu 3500 km. Die zur Zeit laufenden Entwicklungen und Erprobungen
von sogenannten Theater-Missile-Defense (TMD)-Systemen konnten durch-
aus zu Kollisionen mit dem ABM-Vertrag fithren (IFSH 1995, S. 167,171).
Auch im Zuge der Entwicklung eines taktischen Raketenabwehrsystems fiir
Europa in Zusammenarbeit mit den USA ist nicht auszuschlieBlen, daB ge-
gen Bestimmungen des ABM-Vertrages verstoBen oder zumindest das ge-
meinsam angestrebte Ziel unterlaufen werden kdnnte.

e Mit dem Reduced Enrichment Research and Test Reactor (RERTR)-Pro-
gramm und einer weltweiten Umstellung der Forschungsreaktoren auf nied-
rig angereichertes Uran hat sich die internationale Norm ausgebildet, daB
der Umgang mit kernwaffenfidhigem Material auch zu zivilen Zwecken mi-
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nimiert werden soll. Wenn dennoch fiir einen neuen Forschungsreaktor
hochangereichertes Uran vorgesehen wird - und das unter Verwendung der
im RERTR-Programm entwickelten Brennstoffe - konnte dies in Teilen der
internationalen Staatengemeinschaft die Wahrnehmung férdern, dies sei ein
Verstoll gegen den Geist des Nichtverbreitungsvertrags und schaffe einen
Prizedenzfall fiir weniger zuverlissige Lander.

o Die stiirmischen Fortschritte im Bereich der Molekularbiologie und der
Gentechnik erdffnen Perspektiven militdrischer Anwendung auch durch
skrupellose politische Fiihrungen und Terroristen. Die Dynamik der wissen-
schaftlichen Entwicklung ist eine Gefiihrdung ersten Ranges fiir die Biowaf-
fenkonvention. Ahnliches gilt fiir den Bereich der chemischen und pharma-
kologischen Forschung.

e Die Ubertragung oder Weiterentwicklung von nichttédlichen Polizeiwaffen
z.B. in Form von chemischen "incapacitants” in den militdrischen Einsatz-
bereich wiirde gegen Bestimmungen der Chemiéwaffenkonvention versto-
Ben; die Entwicklung solcher nichttédlicher Waffen fiir das Militédr oder ihr
Einsatz im Rahmen von Peace-keeping-Operationen konnte die Konvention
gefihrden. :

» Auch scheint durch die Nutzung neuer Technologien zur Kampfkraftver-
stirkung (force multiplier) der Erfolg quantitativer Reduktion von Personal
und Riistungsmaterial gefdhrdet, So wird angestrebt und ist erkennbar, dal
vereinbarte Einschnitte in Riistungsbestinde aufgefangen, moglicherweise
itherkompensiert werden. Es ist realistisch anzunehmen, daB insbesondere
technologisch leistungsfihige Staaten und Biindnisse (oder solche mit ent-
sprechender Kaufkraft) versuchen werden, quantitativen Einschrinkungen
durch Riistungskontrolle mittels qualitativ verbesserte Waffentechnologie
zu begegnen. Mafinahmen und Resultate der Vertrauens- und Sicherheits-
bildung kénnten durch solche Entwicklungen konterkariert werden.

1.2 Gefihrdungen der Stabilitiit

Ob in einer ernsthaften Krise der bewaffnete Konflikt begonnen oder eher Zu-
riickhaltung geiibt wird, hingt mit Gefiihlen der Bedrohung bzw. Verwundbar-
keit zusammen sowie mit der Geschwindigkeit, mit der Tatsachen geschaffen
werden konnen, die nur schwer riickgingig zu machen wiren. Neue Militér-
technologien werden vor allem dann destabilisierend wirken und das Konflik-
trisiko erhéhen, wenn sie Vorwarnzeiten verkiirzen, den Angreifer tiberlegen
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machen bzw. erscheinen lassen oder die Zielerfassung in Echtzeit verbessern
(IFSH 1995, S. 84 f.). Neue Waffentechniken, die demjenigen, der zuerst und
entschlossen angreift, einen deutlichen Vorteil verschaffen, erzeugen - auf allen
beteiligten Seiten - einen Druck zur Praemption und wirken so destabilisierend.
Beispiele aus der Konfrontation der Supermichte wurden schon genannt
(Mehrfachgefechtskopfe, Erhohung der Zielgenauigkeit, Raketenabwehr); die
mit den START-Vertrigen begonnene Umorientierung auf Einzelgefechtskopfe
ist eine wichtige MaBnahme qualitativer Riistungskontrolle zur Erhéhung der
Stabilitiit in einer Krise. Bei einer Reihe von heute in FuE befindlichen Neue-
rungen wird befiirchtet, dafl sie einen Angreifer bevorteilende Folgen haben
konnten: etwa bei elektromagnetischen Kanonen und Strahlenwaffen, aber auch
bei der verstirkten Integration weltraumgestiitzter Aufkldarungs- und Fiih-
rungsmittel sowie der allgemeinen Automatisierung des Schlachtfeldes.

1.3 Neues qualitatives Wettriisten

TErfahrungen belegen, daB es einen Aktions-Reaktionsmechanismus im interna-
tionalen Staatensystem auch und gerade auf dem Gebiet militdrisch relevanter
FuE gibt: Anstrengungen einer Secite bzw. eines Akteurs induzieren entspre-
chende Bemiihungen der anderen Seite oder anderer Mitspieler mit dem Ziel,
eine Fithrungsrolle zu bernehmen, aufzuholen oder gleichzuzichen. An die
Stelle der zahlenmiBigen Erhohung der Bestinde an Waffen und Personen ist
heute die technologisch gestiitzte Verbesserung und Modernisierung getreten:
das qualitative Wettriisten.

Mechanismen von Mafnahmen und Gegenmafinahmen

So wie zivile Technologie als Motor der Volkswirtschaft und Garant fiir ihre
Wettbewerbsfihigkeit gesehen wird, riicken militdrische Technologien in den
Blickpunkt der Sicherheitspolitik nahezu aller Linder. Vielfach wird betont,
daB "Sicherheitsvorsorge" zunehmend "von den technischen Fihigkeiten be-
stimmt werden (wird), mit neuen oder entsprechend angepaBten Riistungsgiitern
auf sich #indernde Situationen schnell und flexibel reagieren zu koénnen". Ent-
sprechend werden die Haushaltsansétze angepalBt. Auch in Deutschland ist - ge-
rade im Blick auf die Folgen quantitativer Abriistung - eine Aufstockung der
Mittel fir Zukunfts- und Systemtechnologien erfolgt (Heyden 1992, S. 13).

48




1. Zur Notwendigkeit einer friihzeitigen politischen Bewertung

Hierdurch ist national und international ein problematischer Mechanismus nicht
auszuschlieBen: Neue technologische Riistungsanstrengungen werden durch das
Postulat der Gefahrenabwehr bzw. Risikovorsorge legitimiert. Zugleich wird
von der Moglichkeit ausgegangen, daB eine neue Technik auch anderen Staaten
zur Verfilgung stehen wird. Daraus folgt die Notwendigkeit, ebenfalls Gegen-
mafnahmen (und Gegen-GegenmalBnahmen) zu ergreifen. Ein solcher "Wett-
[auf” kann sich - und das mit erheblichen Konsequenzen - auch auf ein kleines
Segment militdrischer Waffen beschrinken. Laserblendwaffen beispielsweise
konnten in absehbarer Zeit einen Fall fiir einen solchen Wettlauf abgeben: In
den USA wurden blindmachende Waffen schon entwickelt und getestet, was
andere Linder zu eigenen Programmen motivieren kdnnte. Ergidnzend werden
Schutz- und Gegenmafinahmen entwickelt (z.B. Filter fiir bestimmte Frequen-
zen). Um diese wiederum zu iiberwinden wird u.a. an Lasern gearbeitet, die auf
mehreren Frequenzen arbeiten (IANUS 1995, S. 82). Solche Aktions-Reak-
tions-Mechanismen wiirden die Anstrengung zur verbesserten politischen Ko-
operation durch Vertrauens- und Sicherheitsbildung gefihrden und bestehende
Vorbehalte bestirken. Das mittlerweile vercinbarte Verbot der Blendlaser ist
zumindest ein Ansatz zur Einhegung einer Technologie vor threr massenhaften
Einfiihrung.

Neue militirische Technologien und knappe dffentliche Mittel

Die weltweit verfolgten Ziele einer tiefgehenden technologischen Modernisie-
rung der Streitkrifte werden nicht umsonst zu haben sein. Falls es beispielswei-
se zutrifft, dal zum zukiinftigen Spektrum der Aufgaben der Streitkriifte die
Fihigkeit zur Kriegsfﬁhrung weltweit ebenso gehort wie Aktivitdten im Rah-
men von UN-MaBnahmen, sind zur Durchfithrung solcher Aufgaben vor allem
Bereiche riistungsrelevant wie |

e nationale Fithrungstihigkeit und {iberregional konzipierte Beobachtungs-,
Aufklirungs- und Kommunikationssysteme,

e [#dhigkeiten zur schnellen Fernverlegung,

e Mobilitit und Flexibilitdt der Verbinde und

e Flugkorperabwehr- und Luftverteidigungssysteme.

Zunehmend begegnet man in der Diskussion der Uberzeugung, da$ nur eine
ausgereifte Hochtechnologie die Erfillung solcher, aber auch anderer Vorgaben
ermoglicht. Dies impliziert, daB weitreichende FuE-Fahigkeiten in den hierfiir
relevanten Technologiefeldern gesichert werden miissen (Rohde 1992, S. 699 f.).
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Hieraus resultiert u.a. - wie das Weifibuch fiir die deutsche Situation ausfiihrt -
eine Notwendigkeit zum "Erhalt der technologischen Kompetenz (...) in Kern-
bereichen" als "Voraussetzung fiir die Fiahigkeit, mit der Industrie der Biindnis-
partner zu kooperieren" (Weillbuch 1994, S. 106). Dies wiederum ist finanziell
aufwendig, bindet knappe FuE-Mittel und engt Wahl- und Gestaltungsmag-
lichkeiten ein”.

Steigerung von Bedrohungswahrnehmungen

Qualitative (Auf-)Riistung als strukturelle Modernisierung der Streitkrifte er-
6ffnet kontinuierlich neue militirische Optionen. Dies kann zu Bedrohungs-
vorstellungen fithren und provokativ wirken. Die Zielsetzung beispielsweise,
auf Bedrohungen aus dem "Osten" oder dem "Siiden" gegebenenfalls mit Inter-
vention auch auBerhalb des NATO-Gebietes zu reagieren, ist in ihrer Ernsthaf-
tigkeit durch den Aufbau von Interventionskridften und die Verbesserung von
C3I-Systemen im Westen untermauert worden. Ein mdgliches Risiko einer solch
doppelten, politischen wie technologischen Strategie ist nicht von der Hand zu
weisen: ein sowohl unverniinftiger wie teurer Versuch im "Osten" oder "S-
den", auf die o.g. Entwicklung durch nachholende Modernisierungsanstrengung
zu reagieren. In bestimmten sicherheitspolitisch sensiblen Regionen ist ein
vergleichbarer Mechanismus bereits heute zu erkennen und auch zukinftig
nicht auszuschlieBen. '

Induktion von nationalen und regionalen Krisen

Bei der Beurteilung zukiinftiger Risikoquellen fiir die Stabilitit insbesondere in
Europa wird zunehmend deutlich, daB andere als militirische Bedrohungen
weiter an Bedeutung gewinnen konnten. Neben politischen und ethnischen
Spannungen werden insbesondere sozio-tkonomische Gefahrenquelien als Be-
leg angefiihrt - Gefahren, wie sie sich aus den erheblichen gesellschaftlichen
und wirtschaftlichen Unterschieden zwischen Nord und Siid sowie Ost und
West ergeben. Bereits jetzt fehlt es beispielsweise in vielen Lindern des ehe-

> Zwar mag eine solche Situation AnlaB sein, bewufite und rationale Entscheidungen tiber Ziele

und Priorititen bei FuE herbeizufiihren. Andererseits wird vielfach befiirchtet, daff die Konkur-
renz zwischen den Ressorts und der erhebliche Stellenwert, den sicherheitspolitische Argumente
in der politischen Diskussion haben, hier zu schwierigen Abwigungen und zu Entscheidungen
zuungunsten ziviler Technologien fiir die Losung gesellschaftlicher, wirtschaftlicher und 6kolo-
gischer Probleme fithren kénute.
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maligen Ostblocks an Mitteln, die notwendig sind, um ziigig den Aufbau demo-
kratischer und marktwirtschaftlicher Systeme voranzutreiben. Soziale Spannun-
gen aufgrund ékonomischer Defizite sind potentiell destabilisierend, weil sie zu
Verwerfungen, Unruhen und politischem Radikalismus fithren kénnen.

Eine verstirkte Bindung von finanziellen Mitteln und wissenschaftlichem

. Know-how durch qualitatives Wettrlisten konnte hier gefahren- und krisenver-

schirfend wirken, insofern Mittel zur Bewiiltigung der 6konomischen und ge-
sellschaftlichen Herausforderungen beim Aufbau neuer demokratischer und -
marktwirtschaftlicher Strukturen im Osten fehlen. Das Streben nach Optionen
fiir neue militdrische Technologie wirkt insofern indirekt sowoh! auf die interne
(nationale) Stabilitét als auch auf die des européischen Staatensystems. Ein sol-
cher Krisenmechanismus kann auch fiir andere Regionen angenommen werden.

1.4  Humanitires Kriegsvﬁlkerrecl()f’_-f‘

Kriterien zur Beurteilung von FuE liefert auch das Normenwerk des Kriegsvol-
kerrechts. Dies trifft im besonderen Malie auf Massenvernichtungswaffen, um-
weltverdndernde Waffen, Waffen, die auf Kombattanten und Zivilbevélkerung
unterschiedslos wirken und besonders grausame Waffen (HSFK 1994, S. 57)
Zu.

Ganz allgemein kann man heute fiir konventionelle wehrtechnische Systeme
feststellen, daB in Teilbereichen durch deren Einsatz Kriegshandlungen so in-

tensiviert werden, daB diese in ihren Wirkungen dem Einsatz von Massenver-

nichtungswaffen nahekommen. Eine ganze Reihe sogenannter High-Tech-Waf-
fen ist durch das Internationale Komitee des Roten Kreuzes hinsichtlich ihrer
Vereinbarkeit mit dem Volkerrecht untersucht und kritisch bewertet worden.
Dazu gehéren uv.a. die Fuel-Air-Explosives und Minen (auch als Submunition).

Auch di¢ Entwicklung bestimmter Formen nichttédlicher Waffen (z.B. Laser
als Blendwaffe - hier gibt es inzwischen ein gewisses Verbot -, Mikrowellen-
und Infraschallwaffen) konnte in Widerspruch zu allgemeinen Normen des
Volkerrechts und insbesondere Bestimmungen der "Konvention {iber das Verbot
oder die Beschrinkung des Einsatzes bestimmter konventioneller Waffen, die
unnétiges Leiden verursachen oder unterschiedslos wirken", geraten.
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i.5 Proliferation

Neben das Problem der Proliferation von Massenvernichtungswaffen (nukleare,
biologische und chemische Waffen; Fuel-Air-Explosives und Clusterbomben
konnen diesen in der Wirkung nahe kommen) und den Fihigkeiten, diese her-
zustellen, tritt in den letzten Jahren verstiirkt die Problematik der Proliferation
konventioneller Waffentechnologien auf direktem und indirektem Wege insbe-
sondere in Schwellen- und Entwicklungslinder (zum folgenden IFSH 1995, S.
140 ff.). Aufler den sogenannten "klassischen" Waffenexporten von GroBigerat
riickt zunehmend der Export von Dual-use-Giitern und sensiblen Waffentechno-
logien in den Mittelpunkt von sicherheits- und auBenpolitischen Besorgnissen.
1993 iibertraf das Exportvolumen der dual-use-Produkte das der klassischen
Waffensysteme, wie sie z.B. das Kriegswaffenkontrollgesetz festhilt, um das
zehnfache. ,

Insbesondere der Transfer von moderner Produktionstechnologie und ent-
sprechendem Know-how in Form z.B. von Joint Ventures, Lizenzen zu Produk-
tion und gemeinschaftlicher Entwicklungen hat den Aufbau und Ausbau natio-
naler Ristungsindustrien weltweit gefordert. Die USA und mehrere curopéische
Staaten stehen so vor der Situation, daB nicht nur neutrale und alliierte Staaten,
sondern auch Konkurrenten und potentielle Gegner sowie Lénder in Span-
nungsgebieten iiber Kompetenzen zur Produktion modernster Waffensysteme
verfiigen. Auch sind diese am weltweiten Waffenexport beteili gt.

Der Zugang zu weltraumgestiitzten Systemen der Kommunikation und
Fernerkundung ist in den vergangenen Jahren einem immer groBeren Kreis
von Staaten gelungen - sei es durch ncue kommerzielle Anbieter entsprechender
Dienstleistungen bzw. Daten, sei es durch gigene Systeme. Vierzehn Staaten
betreiben bereits Kommunikationssatelliten, bis zu dreiflig Staaten kdnnten zur
Jahrtausendwende, sowohl zivil als auch militdrisch nutzbare leistungsstarke
Fernerkundungssatelliten besitzen. DaB in diesem Zusammenhang von "Proli-
ferationsbesorgnissen” gesprochen wird, resultiert nicht nur aus dem drohenden
Verlust bislang bestehender Informationsmonopole, sondern vor allem aus der
prinzipiell méglichen Nutzung der dann vielen Staaten zur Verfiigung stehen-
den Daten zur Zielplanung - schlimmstenfalls fiir Massenvernichtungswaffen
auf weitreichenden Trigersystemen (LIFSH 1995, S. 144).

Die facettenreiche Risikodimension der Proliferation wird bei Triigersyste-
men, insbesondere an ballistischen Raketen deutlich. Fiir diese ebenso wie fiir
Flugzeuge oder Marschflugkdrper ist ein breites Spektrum von Materialien und
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Technologien notwendig - angefangen von speziellen Werkstoffen fiir die Rake-
ten- oder Flugzeughiille und den Motor iiber Komponenten fiir die Navigation
bis hin zu Anlagen zur Herstellung des Brennstoffes. Komponenten, Subsyste-
me und Systeme stehen auf dem Markt zur Verfligung und werden geliefert.
Insgesamt 22 Entwicklungsiénder sollen bereits im Besitz dieser Trigersysteme
sein bzw. ernsthaft versuchen, sie zu erwerben (IFSH 1995, S. 143). Ballisti-
sche Raketen sind schnell einsetzbar, gut zu tarnen und steuern ihr Ziel mit ho-
her Geschwindigkeit an, so daf} eine Verteidigung gegen sie schwieriger ist als
etwa gegen Flugzeuge. Ballistische Raketen sind insofern besonders geeignet
fiir die erste Phase eines Uberraschungsangriffs. Sie wirken daher besonders in
konfliktreichen Regionen destabilisierend, was die Besorgnis erklért, die insbe-
sondere diese Systeme auslésen.

Die meisten der ca. 13 Linder, die aktiv an Trégersystemen und mdéglicher-
weise an Programmen zur Herstellung von Massenvernichtungswaffen arbeiten,
befinden sich in den Krisenregionen Mittlerer Osten, Siidasien sowie auf der
Koreanischen Halbinsel. Schitzungen zufolge werden etwa sechs dieser Staaten
bis zum Ende des Jahrzehnts iiber ballistische Raketen mit einer Reichweite
von tiber 1.000 km verfiigen, die gegebenenfalls auch mit nuklearen, biologi-
schen oder chemischen Sprengkdpfen bestiickt werden konnten. Waren in der
Vergangenh'eit die ehemalige Sowjetunion, China und einige europdische Lin-
der die Hauptzulieferer von Raketentechnologien, so ist auch hier cine Ande-
rung zu erwarten: Bestimmte Entwicklungsldnder - wie z.B. Nordkorea - wer-
den selbst zu Proliferatoren (IFSH 1995, S. 143).

1.6 Dual-use-Aspekte der Technologieentwickiung

Eine strategische staatliche dual-use-Politik zielt auf die Férderung der Ent-
wicklung dualer Technologien, um die Riistungsindustrie in die Lage zu verset-
zen, auch fiir den zivilen Markt zu produzieren (und umgekehrt zivilen Produk-
tionssektoren zu ermdéglichen, militdrisch verwendbare Technik anzubieten).
Wird ein Riickgriff auf dual-use-Technologien verstirkt méglich, steigt (theo-
retisch) der industrie- und technologiepolitische Nutzen der FuE-Ausgaben aus
dem Verteidigungshaushalt - andererseits werden zivile FuE-Aufwendungen fiir
Verteidigungszwecke nutzbar. Am weitesten fortgeschritten sind die USA
(Branscomb 1993). Dort zielt beispielsweise das sogenannte Technology Rein-
vestment Project (TRP) auf die Entwicklung dualer Technologien durch Projek-
te und Ausbildungsprogramme. Ubergreifend sollen damit die Kosten der Tech-
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nologicentwicklung allgemein gesenkt, Innovationszyklen verkiirzt und die in-
ternationale Wettbewerbsfihigkeit der heimischen Industrie gestirkt werden
(Alic et al. 1992, Alic 1994). ‘

Dem dual-use-Konzept liegen zugleich forschungs-, industrie- und sicher-
heitspolitische Zielsetzungen zugrunde. Nach Rohde (1992) hiitte eine umfas-
sende Verwendung von dual-use-Technologien Voraussetzungen und Folgen
dahingehend, daf} sich militdrische und zivile System- und Produktionstechno-
logien immer stirker entsprechen werden, weil die im Riistungssektor tédtigen
Industrien gezwungen wiren, sich dem Wettbewerb auf dem zivilen Markt zu
stellen. Riistungsbetriebe kdnnten dieselben Technologien und Ingenieurteams
im militdrischen und zivilen Bereich einsetzen, damit erheblich gréBere Stiick-
zahlen produzieren, die Stiickkosten reduzieren und vor allem flexibel sowie
bedarfsgerecht auf Schwankungen in der Riistungsnachfrage reagieren. Gleich-
zeitig kénnte der Riistungssektor stiarker als bisher von der in einigen Feldern
weit groferen technologischen Dynamik des zivilen Bereichs profitieren
(S. 703). ' ‘ '

Angesichts knapper 6ffentlicher Finanzmittel und Kapitalmangel, Uberka-
pazititen und Absatzschwicrigkeiten in der wehrtechnischen Industrie verbin-
den sich mit dual-use-Technologien groBe Hoffnungen. Zugleich werden aber
Befiirchtungen laut, daB auf diesem Wege ungewollt einer schleichenden Mili-
tarisierung der Forschung und Entwicklung und zunehmender Geheimhaltung
Vorschub geleistet werden kénnte.,

2. Dimensionen der Urteilsbildung und Bewertung

Die Moglichkeit, neue und in ihren Folgen problematische Riistungstechnologi-
en bereits im Entstehuhgsstadium kritisch zu bewerten und ggf. zu unterbinden,
verlangt nach einem erweiterten Verstindnis von Riistungskontrolle. Diese
miite der militdrisch relevanter FuE einen vergleichbaren Stellenwert ein-
riumen wie der Produktion und dem Export von Waffen (IFSH 1995,
S. 49).

Um zu verhindern, daB in und aus der Riistungsforschung und -entwicklung
cine schwer zu gestaltende Riistungsdynamik entsteht, mull Riistungskontrolle
Kapazititen entwickeln, um frithzeitig Prozesse zu erkennen, in denen Wissen-
schafts- und Technikentwicklungen mit problematischem Nutzungs- und nicht
intendiertem Folgenpotential vorangetriecben werden. Die dadurch gewonnene
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Zeit kann genutzt werden, die strategischen Folgen der Forderung von For-
schung und Entwicklung mit Relevanz fiir neue wehrtechnische Systeme abzu-
schdtzen, national und international zu thematisieren und gegebenenfalls MabB-
nahmen einzuleiten.

Dimensionen der Analyse und Bewertung aus Sicht
priventiver Riistungskontrolle

e Gefihrdung bestehender oder beabsichtigter Riistungskontrollvertrige
und der Vertrauens- und Sicherheitsbildung

e Neues qualitatives Wettrlisten

o Gefiihrdungen der Stabilitit

e Humanitidres Kriegsvolkerrecht

e Proliferation _

e Dual-use-Aspekte der Technologieentwicklung

Entsprechend den zuvor entwickelten Uberlegungen (einen anderen Ansatz ver-
folgt: IANUS 1995) kénnte ein solcher Abschitzungs- und Bewertungsproze8
" in den genannten sechs Dimensionen erfolgen:

Gefdhrdung bestehender oder beabsichtigter Riistungskontrollvertrdage und der
Vertrauens- und Sicherheitsbildung

In dieser Perspektive wire eine Bewertung einer FuE-Linie dahingehend vorzu-
nehmen, ob sie bereits bestechende bzw. angestrebte Vertrige (z.B. durch Um-
gehungsmdoglichkeiten aufgrund neuer technischer Optionen) sowie vertrauens-
und sicherheitsbildende Mafinahmen gefihrden konnte. Von besonderem Inter-
esse wire das Problem, dafl durch spezifische neue Technologien vereinbarte
quantitative Begrenzungen von Waffen und militdrischem Personal qualitativ
(durch force-multiplying-Effekte) ausgeglichen werden konnte. Es miissen
Bestimmungen so formuliert werden, dal} sie auch fortlaufende qualitative Ver-
besserungen in das Vertragswerk mit einbeziehen. FuE kdnnte dann durch Ab-
sprachen so gestaltet werden, dal Kompensationseffekte oder Umgehungsstra-
tegien zumindest erschwert werden.

55



I Prdaventive Riistungskontrolle als Rahmeﬁkonzept

Neues qualitatives Wettriisten

Die technologisch gestiitzte Vérbesserung und Modernisierung von militirisch
nutzbaren Technologien gewinnt weltweit zunehmend an Bedeutung und 1dBt
die Problematik quantitativen Wettriistens in den Hintergrund treten. Eine Be-
wertung von FuE muf dieser gewandelten Riistungsdynamik Rechnung tragen.
Technologische Riistungswettlaufe sind bereits erkennbar oder absehbar. Akti-
on-Reaktions-Ablidufe finden beispielsweise statt bei

e Raketen und Raketenabwehr,

e panzerbrechenden Waffen und Panzerung,

o Stealth-Systemen (Tarnung) und Anti-Stealth-Systemen (Aufkldrung) und
e clektronischer Kampffithrung und elektronischen Gegenmafnahmen. |

Schon aus Griinden Skonomischer Rationalitiat wire es geboten, solche kosten-
intensiven Entwicklungsprozesse kritisch zu hinterfragen (Kommentar Spitzer
1996).

Gefdhrdungen der Stabilitdt

Will man neue Technologien hinsichtlich moglicher destabilisierender Entwick-
lungen abschitzen, mufl der gewandelte Inhalt von Stabilitdt beriicksichtigt
werden, da zumindest fiir die OSZE-Region dieses Kriterium seine bisherige
Funktion weitgehend eingebiiBit hat. In einer Region, die nicht mehr wie frither
bipolarisiert, sondern cher zugleich homogenisiert (Paris-Charta) und multipo-
larisiert (regionale Konflikte) ist (HSFK 1994, S. 51), miite das Kriterium
der Stabilitit neu definiert werden. Andererseits konnte fiir konfliktreiche
Regionen oder Subregionen, in denen polare Rivalitiiten herrschen oder
Riistungswettliufe erkennbar sind, das Stabilititskriterium weiterhin ange-
wendet werden.

~ Technologien, die Angriff und schnelles Handeln effizient erméglichen und
damit Anreize zu einem Erstschlag in einer Krise liefern, sollten kritisch bewer-
tet werden. Dies gilt auch fiir Technologien, deren asymmetrische Diffusion ei-
ne Seite eindeutig iiberlegen machen konnte (HSFK 1994, S. 51 f.). Riistungs-
kontrolle in bezug auf wehrtechnisch relevante FuE sollte auch zu verhindern
suchen, daB ein Staat einen technologischen Durchbruch erreicht, der ihm zu
einer als Bedrohung empfundene Dominanz in einer bestimmten Region oder
-weltweit verhilft.
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Humanitdres Kriegsvolkerrecht

Es liegt in der Natur des Kriegsvilkerrechts, dall es Grauzonen 14Bt. Ethische
Kriterien miifiten hier erginzend angelegt werden, um Liicken im Normenwerk
wenigstens teilweise zu schlieBen. Generell sollte gelten, daf FuE dann unter-
bunden werden muB, wenn ihre Weiterfilhrung zur Produktion von Waffen
fihrt, die kriegsvélkerrechtlich verboten sind oder aus humanitiren Beden-
ken heraus geidchtet werden miifiten. Solange Staaten zur Gewdhrleistung ihrer
Sicherheit auf Streitkrifte zuriickgreifen, wird es aber ein Spannungsverhiltnis
zwischen militirischem Effizienzdenken und humanitiren Uberlegungen geben.
Fortschritte allerdings sind méglich, wie das Verbot von Laserblendwaffen oder
die erreichten Vereinbarungen bei Landminen zeigen.

Proliferation

Im Rahmen der Nonproliferationspolitik geht es um eine mdoglichst genaue Ein-
grenzung des zu kontrollierenden Wissens bzw. der Technologien. Ein wichti-
ges Ziel sollte allerdings sein, an die Stelle der bisherigen einseitigen Be-
schrankungen durch die Lieferldander kooperative, die Empféngerstaaten einbe-
zichende Regelungen zu setzen. Anstrengungen in diese Richtung werden - er-
innert sei an di¢ Diskussion iiber den Nichtverbreitungsvertrag - um so iiber-
zeugender ausfallen, wenn die Lieferlidnder bereit sind, sich gleichartigen Be-
schriankungen zu unterwerfen. Wo kooperative Losungen (noch) nicht gelingen,
mufl der Boykott einzelner Empfingerstaaten eine Option bleiben. Zumindest
sollte eine Diffusion in diejenigen L#nder unterbunden werden, die als Risiko
fir die globale oder regionale Sicherheit eingestuft werden oder deren innen-
politische Lage so instabil ist, daB sie zu solchen Risiken werden koénnen
(HSFK 1994, S. 52 f.). Letztlich mul} das Risiko einer Diffusion dann in Kauf
genommen werden, wenn beispiclsweise Entwicklungslinder von der Nutzung
bestimmter Technologien und damit von wichtigen Erkenntnissen und Mog-
lichkeiten zur Losung von Problemen ausgeschlossen wiirden.

Auch hinsichtlich der Proliferation ist es sicher grundsitzlich wirksamer, be-
reits im FuE-Stadium - also nicht erst am Ende der Kette bei der Diffusion fer-
tiger Technologien - solche Entwicklungspfade politisch zu blockieren oder
mit Auflagen zu versehen, die akzeptierte Ziele der Nonproliferation verletzen
konnten. Einwiinde beziiglich des Aufwandes an Verifikation und Kosten sind
sicher berechtigt. Andererseits sind aufwendige Proliferationsregimes in dieser
Hinsicht ebenfalls problematisch. Die Spielrdume fiir globale und kooperative
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Vereinbarungen sind zwar momentan gering, lieBen sich aber durch politische
Initiativen der Industriestaaten vergréBern.

Dual-use-Aspekte der Technologieenfwicklung

Eine verstirkte Teﬁdenz, aus industrie- und wettbewerbspolitischen Griinden zu
einer dual-use-Strategie zu greifen, erhéht das Steuerungs- und Gestaltungs-
problem fiir priventive Ristungskontrolle mit Blick auf FuE. Anders als bei
missionsgebundenen FuBE-MabBnahmen verschwimmen die angestrebten Ziele
und werden Begriindungen und Kriterien von Selektionsentscheidungen wahr-
scheinlich weniger konkret.

Vermutlich wird es auch schwieriger werden, Verzweigungspunkte im Pro-
zel} der Entstehung von Wehrmaterial bzw. von zivilen Produkten zu identifi-
zieren, an denen dann bewulite und begriindete Entscheidungen iiber die Fort-
fihrung oder den Abbruch der Forderung zu treffen wiren. Vielfach wird des-
halb gefordert, keine dual-use-Programme aufzulegen. Dies ist zwar konse-
quent, erscheint gegenwirtig aber unrealistisch. Die Alternative kann deshalb
zunichst nur die Herstellung von Transparenz sein. Diese mull zumindest so .
weit gehen, daB die politischen Entscheidungstriger ausreichend iiber den
Entwicklungsgang und die angestrebten Zielsetzungen von FuE-Aktivititen in-
formiert sind. '

‘Mit diesen sechs Dimensionen cines Konzeptes priaventiver Riistungskontrolle
von FuE diirften sowohl die relevanten Risikodimensionen als auch die politi-
schen Gestaltungschancen-zumindest grob abgedeckt sein. Eine tiefergehende
Strukturierung ist prinzipiell moglich und notwendig und wird bei der voraus-
schauenden Bewertung filir konkrete Technologien unumgénglich sein (vgl.
TANUS 1995 fiir Laser- und Mikrowellenwaffen; s.a. Materialienband I). Dabei
werden in einer Reihe von Fillen sogar schon in der Frithphase aufgrund einer
Abschitzung des erreichbaren Standes von Wissenschaft und Technik relevante
Aussagen iiber die Charakteristika der neuen Technologien moéglich sein, die
sich im Laufe des weiteren Forschungs-, Entwicklungs- und Erprobungsprozes-
scs weiter konkretisieren lassen werden. Verfeinerungen des Kriterienrasters
sind auch insofern nétig und méglich, wenn neue Technologien im Zusammen-
hang mit geographischen und politischen Rahmenbedingungen beurteilt werden.
SchlieBlich werden die Kriterien auch in dem Mall genauer werden, in dem man
mit dem ProzeB von Bewertung und ggf. Beschriinkdng militirisch relevanter
Technologie Erfahrungen gewinnen wird. Da hier aber eine allgemeine Ebene -
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eben ein "Rahmenkonzept" gewidhlt und zur Diskussion gestellt wird, soll auf
tiefergehende Differenzierungen verzichtet werden.

Die Dimensionen sind im iibrigen nicht die Bewertung selbst. Sie eréffnen
vielmehr einen Weg zur' Bewertung. Sie sind ein Mittel, den Meinungsbildungs-
und EntscheidungsfindungsprozeB zu strukturieren. Sie bilden Ordnungsprin-
zipien fiir den Austausch von Argumenten und geben die Dimension einer Ur-
teilsbildung an, die fiir die Entscheidungsfindung als wichtig erachtet werden.

Neben der Funktion der Strukturierung erfiillen diese Dimensionen die Auf-
gabe, den Wertehorizont, die gewiinschien und angestrebten Ziele sowie be-
stimmte Grundannahmen (wie z.B. die Wahrnehmung von Risiken) der Betei-
ligten in der Diskussion transparenter zu machen. Sie konnen "aufschlieBenden"
Charakter haben, weil durch sie die Beteiligten angehalten werden, sowohl ih-
ren 0.g. "Referenzrahmen" zu thematisieren als auch die Bedeutung und Ge-
wichtung zu begriinden, die sie den einzelnen Dimensionen zumessen. -

Zur Vermeidung von MiBverstindnissen soll an dieser Stelle (nochmals) dar-
auf hingewiesen werden, daB die genannten Bewertungsdimensionen solche aus
riistungskontrollpolitischer Sicht sind. Eine Abschidtzung und Bewerturig von
FuE-Aktivitdten aus politischer Sicht kann sich aber nicht hierauf beschrinken.
Anders formuliert: Bei politischen Entscheidungsprozessen werden diese
Dimensionen mit anderen - wie Aspekten der Sicherheits-, Forschungs-,
Wirtschafts- und Industriepolitik - konkurrieren und miissen gegeneinan-
der abgewogen werden. Deshalb verbindet sich mit dem Plddoyer zur Bewer-
tung unter Aspekten der Riistungskontrolle nicht die Vorstellung, andere Ge-
sichtspunkte auBer Acht zu lassen, wohl aber, diese zu ergénzen.
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IV. Technologische Dynamik und priaventive Rii-
stungskontrolle

Der im Vergleich zur quantitativen Riistungskontrolle friiher liegende Ansatz-
punkt im Lebenszyklus von Waffensystemen - nimlich die Phasen Forschung,
Entwicklung (und Test) - ist ein wesentliches Kriterium der priventiven Rii-
stungskontrolle. Es kennzeichnet den Versuch, das der Riistungskontrolle seit
jeher eigene Element der Reaktivitit zu iiberwinden.

Eine frithzeitige Analyse und Bewertung der Folgen der militdrischen Tech-
niknutzung bringt aber ein in der Technikfolgen-Abschitzung seit langem be-
kanntes Problem mit sich - entweder zu frith oder zu spiit zu kommen. Wird
eine Folgenabschitzung frith durchgefiihrt, kommt sie hdufig in das Dilemma,
noch zu wenig liber die Leistungs- und Einsatzfihigkeit der Technologie sagen
zu konnen. Ist der Innovationsprozell weit genug vorangeschritten, dal man
mehr iber die Anwendung sagen Kann, sind bestimmte technische Alternativen
ausgeschlossen worden, die Technik hat bereits eine bestimmte Entwicklungs-
dynamik erreicht. EinfluBméglichkeiten sind deshalb reduziert, u.a. weil bereits
~ viel Geld investiert wurde und ein Projekt sich dann nur noch schwer umsteuern
laBt. Gerade deshalb aber - und trotz der genannten und bekannten Probleme -
bleibt der Ansatz einer frithzeitigen, prospektiven Aufklarung méglicher Ent-
wicklungspfade und Gestaltungsoptionen alternativios.

Technische Innovationsprozesse sind komplex, voller Uberraschungen und
durch viele Beteiligte gestaltet. Hinzu kommt das Entwicklungstempo, das mo-
derne Innovationen auszeichnet. Sie sind deshalb allenfalls im nachhinein und
auf der Grundlage umfassender Informationen stimmig zu rekonstruiceren, aber
kaum akkurat zu antizipieren.

Innovationsprozesse sind nicht nur charakterisiert durch bahnbrechende wis-
senschaftliche Erkenntnisse oder neuartige technologische Leistungsdimensio-
nen. Vielmehr handelt es sich auch um kontinuierliche Prozesse der Moderni-
sierung bzw. Qualititsverbesserung. Diese konnen aber ab einem bestimmten
Zeitpunkt durchaus bislang nicht realisierbare militirische Optionen erdffnen.
Einen solchen ProzeB stellt die kontinuierliche Verbesserung der Zielgenauig-
keit strategischer Raketen dar, die wiederum eine erhdhte Vernichtungsfahig-
keit bei gehirteten Zielen eroffnete (bei gleichzeitig reduzierter Sprengkraft der
Gefechtskopfe und verringerten Kollateralschiden). Der Zeitpunkt, an dem in-
krementale Verbesserungen im Zug von Modernisierung in ¢ine neue Qualitit
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V. Technologische Dynamik und priventive Riistungskontrolle

technischer und strategischer Natur umschlagen und u.U. problematische Fol-
gen mit sich bringen, ist langfristig schwer vorherzusehen.

Ein weiteres Problem ist der Systemcharakter moderner technologischer
Entwicklungen. Wehriechnische Systeme entstehen vielfach durch die Kombi-
nation verschiedener zunéchst unabhiingig voreinander entwickelter technischer
Neuerungen oder durch Integration einer Komponente in ein Ensemble oder ein
System. Ein solches kann eine neuartige, zunichst nicht unbedingt geplante
Mission erdffnen. Die Cruise Missile ist hierfiir ein Beispiel. Moderne Marsch-
flugkérper kamen erst durch die Synthese von Miniaturisierung in der Elektro-
nik, neuem Navigationsverfahren (Terrain Contour Matching) und verbesserter
Antriebstechnologie zustande. Systementwicklungen dieser Art sind frithzeitig
auf der Technologicebene schwer zu antizipieren; die Phasen Systemkonzipie-
rung bis Systemintegration sind insofern grundsétzlich giinstiger.

Hochtechnologien bilden ein Reservoir an Moglichkeiten, die einzeln und
kombiniert ein breites Spektrum vielfiltiger Optionen ziviler und militérischer
Art eroffnen. Dieses grundsidtzliche Analyseproblem einer Multioptionalitit
bei Technologien und Technikfeldern wird dadurch verschérft, daf die Zielfiih-
rung fiir einc bestimmte Neuerung sich verdndern kann, weil sich mit derselben
Innovation auch eine andere, als besser eingestufte Einsatzméglichkeit eréffnet,
ohne daff man dies geplant hatte. Die Forschung an der Neutronenbombe diente
urspriinglich dem Ziel, einen entsprechenden Sprengkopf fiir die Zwecke eines
Raketenabwehrsystems zu entwickeln.

Das umfassende Potential von Technologien und Technikfeldern hinsicht-
lich seiner mdglichen Realisierung in verschiedenen Entwicklungsetappen
rechtzeitig abzuschitzen ist also eines der zentralen Herausforderungen insbe-
sondere friihzeitiger Analysen. Es kiime aus den genannten Griinden darauf an,
den "richtigen" Zeitpunkt zu identifizieren, um ecinerseits genug erkennen und
andererseits rechtzeitig intervenieren zu konnen: Priventive Riistungskontrolle
miilte sich auf die Phase im Entwicklungs- und Beschaffungsprozefl konzen-
trieren, an dem die Technologie klar genug konturiert ist, um sich iiber uner-
wiilnschte Effekte ithrer Nutzung cine informierte Meinung zu bilden (Hatchett/
Keuter 1992, S. 86). Wann dieser Punkt erreicht ist, hingt von einer Vielzahl
von Faktoren ab und wird fiir jede Technologie in Abhingigkeit der Spezifika
des Entwicklungs- und Beschaffungsprozesses neu und situationsbezogen zun
entscheiden sein. UnerldBlich allerdings diirfte gerade aufgrund des ProzeB-
und Systemcharakters neuer Technologien die kontinuierliche Beobachtung der
wissenschaftlichen und technologischen Dynamik sein.
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1. Zur militdrischen Relevanz neuer Technologien

Die folgenden Ausfithrungen sollen, neben den o.g., weitere Schwierigkeiten
und die Moglichkeiten, die sich hier ergeben, weiter ausleuchten.

1. Zur militirischen Relevanz neuer Technologien - ein
Uberblick |

Eine der zentralen Voraussetzungen einer priventiven Riistungskontrolle bei
neuen Technologien ist es, méglichst frithzeitig Einsichten in deren militérische
Anwendungsmdéglichkeiten zu gewinnen. Hierzu und um konkrete Fallanalysen
besser begriinden zu konnen ist eine Gesamtschau der Techniklandschaft eine
wichtige Voraussetzung. Diese miifite

e die relevanten Technologien und Technikfeldern identifizieren (1.1),

o die militdrischen Systeme beschreiben, die - im Kontext sicherheitspoliti-
scher und militdrisch-strategischer Vorgaben - voraussichtlich den zukiinf-
tigen Bedarf der Streitkrifte repréisentieren (1.2) sowie hierauf aufbauend

e die militirische Relevanz des Spektrums neuer Technologien beurteilen (1.3).

Im folgenden soll beispielhaft gezeigt werden, wie die Voraussetzungen fiir ei-
nen solchen Analyse- und Bewertungsprozelh geschaffen werden konnten und
welche Probleme sich damit verbinden. Dabei greifen wir zuriick auf zentrale
Ergebnisse einer Studie, die ein Team des FhG-Instituts fiir Naturwissenschaft-
lich-Technische Trendanalysen, Euskirchen, im Auftrag des TAB erstellt hat
(eine Wiedergabe der einschldgigen Abschnitte der Studie findet sich im Mate-
rialienband I).

1.1 Technologien/Technikfelder im Uberblick

Versuche, einen Gesamtiiberblick {iber das breite Spektrum alter und neuer
Technologien zu schaffen, fithren je nach Vorgehensweise und Ziel zu einer
Vielzahl von unterschiedlich strukturierten Ubersichten iiber oder Stichwortli-
sten zu Einzeltechnologien und Technikfeldern.

Dabei wird es stets eine Spannung geben zwischen dem Ziel grofitméglicher
Vollstindigkeit der Darstellung und des Nachweises von Verkniipfungen und
Querverbindungen einerseits und der Uberschaubarkeit und -Nachvollzichbar-
keit fiir den Leser andererseits. In der Studie des INT wurde versucht, diesen
Schwierigkeiten durch ein systematisches und transparentes Vorgehen zu be-
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gegnen. So wurden in einem ersten Schritt tiber 700 Einzeltechnologien einer
Liste von Technikfeldern zugeordnet, zusammengefalit und vereinheitlicht. 400
Einzeltechnologien wurden danach stichwortartig in einer Synopse zusammen-
gefiihrt. Diese kann "durchaus als die kiirzest mogliche Darstellung der derzei-
tig erkennbaren Entwicklungsschwerpunkte in den Technikfeldern" gelten (INT
1995, S. 11). Die Abbildungen 1-3 zeigen in einer Art Momentaufnahme die
Vielfalt und Komplexitit der zur Debatte stehenden Technikfelder in ein-
drucksvoller Weise.
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1. Zur militdrischen Relevanz neuer Technologien

Abb. 1: Basis-/Querschnitts-Technikfelder (Teil 1)
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1. Zur militdrischen Relevanz neuer Technologien

Abb. 3: Anwendungs-/Problemofienterte Technikfelder

Medizin -

Emissionsreduktion
CO2-Fixierung

Substitution
Abfallmanagement
Abfallentgiftung
Industriemiillverwertung
Dekontamination/S#uberung
Recycling

Abfallverarbeitung
Zwischen- und Endlagerung
Konservierung
Biodegradation/Bioremediation
Erdbeobachtung
Atmosphirenbeobachtung
Umweltanalytik
Umweltcharakterisierung
Umweltmodellierung
Umwelt-Informationssysteme

Schadstoffvcrmeldung‘

Rohstof!

Rohstoff-Prospektion
Offshoregewinnung
Meeresbergbau
Bohrtechniken
Bergbauroboter
Rohstoffaufbereitung
Rohstoffrecycling
Nachwachsende Rohstoffe
Wasserwirtschaft
Rohstoffsubstitution
Strategische/Seltene
Rohstoffe

Biomedizin
Neurobiologie/Gehirnforschung
Vorbeugungsmethoden
Diagnostik-Expertensysteme
Computertomographie (CAT)
Magnetresonanz-Verfahren (MRI/MRA/MRS)
Positronenemissionstomographie (PET)
Ultraschall

Biosensoren

Fiberoptische Sonden

Medizinische Bildverarbeitung
Implantationstechnik -

Krebstherapie

Medizin-Laser v
Endoskopie/Minimal invasive Chirurgie
StoBwellentechnologie

Impfstoffe
Geziclte Pharmazeutika

Enzyme

Trockenresistente Pflanzen
Pflanzenschutz

Erateroboter

Tiergen-Manipulation
Tiefsee-Fischfang
Fischschwarmiiberwachung
Sterilisations- und Konservierungstechniken
Gefrier- und Auftautechniken
Lebensmittelverpackungstechnologie
Lebensmittelanalytik
Lebensmittel-Kontrollsysteme

Hilfsmittel zur Pflegeunterstiitzung/Altenbetreuung

Intelligentes Krankenhaus/ Krankenhaus der Zukunft

Modulare Fertigung
Anlagendiagnostik

Kontrolle der Konstruktionsqualitit
Neue Baustoffe

Intelligentes Haus/Haus der Zukunft
Stadt der Zukunft

Raketen

Raumtransporter
Satellitentechnik (Plattform,
Energieversorgung)
Kommunikationssatelliten
Navigationssatelliten
Beobachtungssatelliten
Weltraumstationen
Interplanetarische Weltraum-
missionen

Fabrikation im Weltraum
Bemannte Raumfahrt
Rohstoffe aus dem All
Energieversorgung aus dem Al

hrstechnik -
i
StraBenverkehrs-Leitsysteme
Intelligentes Fahrzeug
Fahrzeugsicherheit
Fahrzeugnavigation
Elektrofahrzeug

Produktionstechnik
PPS (Produktionsplanung und -steuerung)
CAD (Computer-Aided-Design)
CAT (Computer-Aided-Test)
CAE (Computer-Aided-Engineering)
Human Factors Engineering/Humanisierung der Arbeit
Systems Engineering
Fertigungsleittechnik
CAM (Computer-Aided Manufacturing)
—1 FMS (Flexible-Manufacturing Systems)

:[:CIM (Computer-Integrated Manufacturing)
[ Rapid Prototyping
Mikro- und Nanofabrikation
CALS/CILS (Computer-Aided/Integrated Logistics Support)
CAQ (Computer-Aided Quality)
Adaptive Prozefsteuerung
Fabrik der Zukunft/ Fraktale Fabrik

Alternativtreibstoff
Schienenverkehrsnetz

Hochgeschwindigkeitszug
Magnetbahn

Zugleitsysteme
Binnenschiffsverkehr
Techno-Superliner
Oberflicheneffekt-Fahrzeug
Intelligentes Schiff
Schiffsantrieb
Grofiraum-Passagierflugzeug
VTOL-Flugzeug
Hyperschallflugzeug
Flugzeugantrieb

Werkstoffe u. Strukturen im Flugzeugbau
Aerodynamik

Avionik
Flugzeug-Systemintegration

Kérperliche/mentale Faktoren (Human factors)
Ergonomie

Ausbildung/Training
Mensch-Computer-Schnittstelle

Virtuelle Realitit

Automatische Uberwachung und Diagnose
Brandschutztechnik

Nukleare Sicherheit

Laser-Sicherheit

Bauten-Sicherheit

Katastrophenschutz

Biologische Sicherheit

Biologische Wirkung elektromagnetischer Strahlung

Human Factors in der Luftfahrt
Lufifahrt-Testeinrichtungen
Integrierte (bi-/multimodale) Verkehrssysteme/ -netze
Nahverkehr

Material flu/Logistik

Integrierte Verkehrs-Informationssysteme

67



V. Technologische Dynamik und priventive Riistungskontrolle

In einem nédchsten Schritt wurden die zusammengestellten Technikfelder und
Technologien einer ersten groben Analyse hinsichtlich ihrer zu vermutenden
militdrischen Relevanz unterzogen. Dabei engte sich das intercssierende Spek-
trum auf 19 Technikfelder ein, bei denen fiir einen groBen Tetl der Einzeltech-
nologien ein unmittelbarer Bezug zu wehrtechnischer Komponenten und Sy-
stemen nicht auszuschlieBen ist:

e Werkstoffe : e Automationstechnik/Robotik
o Elektronik ® Menscthéchnik-
e Photonik/Optoelektronik/Optik Schnittstelle/Sicherheitstechnik
e Sensorik : ¢ Verkehrstechnik
e [Lasertechnik ‘ o Raumfahrttechnik
‘|e  Mikrowellentechnik e Fertigungs-/ProzeB-/Verfahrenstech-
o Energie-/Antriebstechnik nik
e Informationsverarbeitung e Produktionstechnik
e Computertechnik e Software

Mikro-/Nanotechnik
o Biotechnik

Kommunikationstechnik

1.2  Militdrische Systeme und sicherheitspolitische Leitbilder

Als Referenzrahmen fiir die Beurteilung potentieller militdrischer Relevanz von
Forschung, Entwicklung und Technologie bietet sich eine Beschreibung der
militdrischen Systeme an, die den zukiinftigen militdrischen Bedarf reprisentie-
ren. Eine weitere Aufgabe einer priventiven Riistungskontrolle wire es also,
die fiir die Zukunft vermutlich relevanten militdrischen Systeme durch die
Analyse einschligiger Quellen, in denen politische, sicherheitspolitische, mili-
tarisch-konzeptionelle und -strategische Vorgaben diskutiert bzw. fixiert wer-
den (1.2.1), gewissermafien herauszudestillieren (1.2.2).

Diese analytische Bemiihung entspringt der Einsicht, dal es nicht Techno-
logien per se sind, die positive oder negative Folgen erzeugen, sondern politi-
sche Handlungen. Dazu zihlen auch die Leitbilder und Zielvorstellungen der
zivilen, politischen und militdrischen Entscheidungstriger, die Entscheidungen
und Handlungen anleiten. Eine priventive Riistungskontrolle bei neuen Techno-
logien darf sich aus diesem Grund nicht auf Technologieanalysen allein konzen-
trieren. Vielmechr miissen diese ergidnzt und verbunden werden mit Analysen
von politischen und strategischen Vorgaben (s.a. Kapitel V).
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Angesichts einer Fillle methodischer Schwierigkeiten kann dies nur auf der
Ebene plausibel begriindeter Ableitungen erfolgen. Das Resultat wird im allge-
meinen nur ein vorldufiges und cher grobes Bild sein kénnen. Es diirfte aber
geniigen, um die politische Meinungsbildung und Entscheidungsfindung durch
Informationen zu unterstiitzen und durch den Nachweis der Schwerpunkte und
Perspektiven der internationalen Riistung allgemein diskutierte Entwicklungs-
linien und -zicle zu strukturieren.

1.2.1  Sicherheitspolitische und strategische Vorgaben

Die fithrenden Industriclinder sehen sich nach der Beendigung des kalten
Kriegs vor neuen sicherheitspolitischen Herausforderungen. Eine mehr oder
 weniger konkrete Bedrohungslage, die sich aus der Konfrontation der beiden
Supermiichte bzw. Blécke ergab, ist einem diffusen Konglomerat mdglicher
Risiken gewichen.

Dazu zdhlen in den offiziellen politischen Dokumenten regionales Hegemo-
nialstreben, ethnische und religitse Konflikte; ferner wirtschaftliche Instabiliti-
ten in Lindern mit nicht gefestigten oder nicht vorhandenen demokratischen
Strukturen. Sie fithren dazu, daB Staaten oder Gruppen ihre Konflikte mit Waf-
fengewalt austragen und auch willens sind, diese Auseinandersetzungen zu ex-
portieren. Zu den neuen Risiken zdhlen ferner Gefahren, die aus der Weiterver-
breitung von konventionellen Waffensystemen und Massenvernichtungswaffen
und deren Tridgersystemen entstehen sowie Terrorismus und Sabotage.

Aus amerikanischer Sicht beispielsweise haben deshalb die Schaffung von
Interventionskapazititen, Krisenmanagement, Konfliktprdvention und eine ak-
tive Nichtweiterverbreitungspolitik einen besonders hohen Stellenwert im Rah-
men ihrer Sicherheits- und Verteidigungspolitik. In Tabelle 1 wird diese neue
sicherheitspolitische Prioritdtenbildung vergleichend dargestellt.
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Tab. 1. Verlagerung der sicherheitspolitischen Priorititen aus amerikanischer

Sicht
Thema wdhrend des  nach Beendigung des
Kalten Krieges Kalten Krieges
Abschreckung der GroBmichte _ XXX X
Strategisches Gleichgewicht (nuklear und kon- XXX
ventionell)
Nukleare Krisenstabilitit | XX ' X
Riistungskontrollstabilitit der Groméchte XXX
Biindnissolidaritiit ‘ . XXX XX
Riistungskontrolle der Superméichte ' XXX X
Regionale Stabilitit XXX XX
Nukleare Proliferation u. Counterproliferation S XXX
Ballistische Raketen, Chemische und Biologi- X XXX
sche Proliferation
Abschreckung regionaler Michte X XXX
Regionale militdrische und politische Stabilitit - X XXX
Regionale Riistungskontroile XX
Abschreckung neuver militdrischer Grofmichte XX

und damit zusammenhidngende Mallnahmen

Gemeinsame Interventionen zur Stiitzung einer XXX
neuen Weltordnung l
Krisenmanagement u.schnelle ‘Beschluﬁfassung XX XXX

Reaktion bzw. Vorbeugung in bezug auf Mas- X XXX
senvernichtungswaffen in der Hand von Terro-
risten und Dritte Weltlindern

Maglicitkeit, schnell ad hoc Biindnisse zu bil- X XXX
den und damit militérisch zu operieren

Realistische Kriegsziele : X XXX
Sorge fiir Kriegsopfer X XXX
Bemithung um nationalen Konsens vor einer X XXX
Aktion

Finanzielle Engpiisse ' X XXX

X geringe Prioritdt ~ xx mittlere Prioritit XXX hochste Prioritit

Quelle:  Paul K. Davis, nach: IFSH 1995, S. 1471,
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© Der in dieser Ubersicht erkennbare sicherheitspolitische Paradigmenwechsel in
den USA wird vermutlich nicht nur bei ihren Alliierten, sondern auch bei Riva-
len und potentiellen Gegnern zu vergleichbaren Mafinahmen bzw. GegenmaBl-
nahmen fithren. Auf jeden Fall sind entsprechende Diskussionen und Planungen
bereits im Gange. |

Der Tendenz nach wird ein Perspektivwechsel angeleitet sein von den An-
forderungen an die Streitkrifte, moglichst vielen Krisen- und Konfliktsituatio-
nen begegnen zu kénnen. Dazu gehoren: |

e Erlangung der Informationsiiberlegenheit und Einbindung'in globale/regio-
nale Kommando- und Fithrungssysteme, '

o Gewihrleistung strategischer und taktischer Mobilitit und einer flexiblen
Einsatzfahigkeit im Streitkrifteverbund,

s Verteidigungsfihigkeit gegen Luftangrlffe und Eriangung der Luftiiberle-
genheit sowie :

e Anpassung von Logls'uk Ausblldung und Slmulatlon an cin breiteres Spek-
trum militdrischer Aufgaben.

Bei allen fiihrenden Militdrnationen scheint - bei aller Unterschiedlichkeit ihrer
Geschichte und geopolitischen Lage - in einem Punkt Einverstindnis zu herr-
schen: Nur die strukturelle technologische Modernisierung kann hierfiir die
Voraussetzungen schaffen. Das Jahrzehnt der Forschung und Entwicklung
bei den staatlichen Aufwendungen fiir die Streitkrifte ist lingst ausgerufen.

USA

Aufgrund ihrer herausragenden Bedeutung als handlungsfihige Grofimacht, ih-
rer waffentechnologischen Fithrerschaft und ihrer Einbindung in das nordatlan-
tische Verteidigungsbiindnis nehmen die amerikanischen Streitkrifte eine ex-
ponierte Rolle innerhalb der transatlantischen Sicherheits- und Verteidigungs-
politik ein. Ihre Planungen und sicherheitspolitischen Konzepte werden deshalb
nicht ohne Auswirkungen auf das Verhalten ihrer Verbiindeten und Rivalen
bleiben. 7

Ganz in der Kontinuitit der amerikanischen Sicherheits- und Verteidigungs-
politik hat die umfassende und gezielte Anwendung hochinnovativer Militir-
technologien einen hohen Stellenwert. |
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"Wir sind nicht die einzige fihige Nation im Bereich militirischer Wissen-
schaft und Technologie. Um die Fiihrungsposition zu halten, die uns der
Sieg im Desert Storm gebracht hat, miissen wir ... in Anbetracht dessen,
dall mit der Zeit andere Nationen vergleichbare Fihigkeiten entwickeln
werden, ... in die Ristungstechnologie der nidchsten Generation investie-
ren." (US-Verteidigungsminister Perry 1995, zit. n. [FSH 1995, S. 154).

"Die technologische Uberlegenheit der US-Streitkrifte trigt bei zu ge-
ringeren Verlusten und schnelleren Siegen. Diese Uberlegenheit muB heute
unter Bedingungen aufrechterhalten werden, die sich grundlegend verdndert
haben auch gegeniiber denen aus jlingster Vergangenheit. Wihrend des
Kalten Kricges standen wir einem technologisch kompetenten, weitgehend
durchschaubaren, einzigen Gegner gegeniiber. Wir maBen unseren techno-
logischen Fortschritt und unsere Modernisierungsrate an den seinigen. Der
Kalte Krieg ist nun vorbei. Die US-Verteidigungsmittel wurden dement-
sprechend beschnitten. Fiir unsere Bedarfsdeckung miissen wir zunehmend
auf kommerzielle oder kommerziell entwickelte Produkte zuriickgreifen,
profitierend sowohl von ausgebauten Wirtschaftsbereichen als auch von
Spitzentechnologien, wie sie nun verstirkt im kommerziellen Sektor zu
finden sind." (Defense Science and Technology Strategy 1994, zit. n. [FSH
1995, S. 153)

Nur durch den Riickgriff auf modernste Technologien auch aus dem zivilen
Sektor - so das Credo der amerikanischen Politik - sei es méglich, die potentiel-
len militdrischen Missionen der amerikanischen Streitkrifte erfolgreich durch-
zufithren. Dazu gehoren v.a.: '

o die militdrische Machtprojektion fiir zwei gleichzeitig vorhandene regionale
Konflikte, ‘

e die Vornestationierung in Friedenszeiten,

e die Durchfithrung multilateraler Friedensoperationen und kleinerer Kampf-
aktionen

e die Verhinderung der Weiterverbreitung von Massenvernichtungswaffen
(MVW) sowie

e cin hoher Bereitschaftsgrad und strategische Mobilitit.

Das Leitbild des revidierten Wissenschafts- und Technologieprogramms des
amerikanischen Verteidigungsministeriums spricht eine deutliche Sprache: Die
Bemithungen in den Grundlagenwissenschaften und fortgeschrittenen Techno-
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logiefeldern dienen dem Ziel der Erreichung der "technologischen Uberlegen-
heit" und der Entwicklung der Schliisselfihigkeiten in der zukiinftigen Kriegs-
fuhrung (future joint warfighting capabilities). Hierzu gehort auch die Fahigkeit
zu MaBnahmen gegen die Bedrohungen, die aus der Weiterverbreitung von
Massenvernichtungswaffen und entsprechenden Triagern resultieren.

Dies ist der Ansatzpunkt der sogenannten Counterproliferations-Initiative
(CPD) (vgl. hierzu IFSH 1995, 8. 160 {f.). Sie ist darauf ausgerichtet, die weite-
re horizontale Proliferation von Massenvernichtungswaffen nicht nur zu ver-
hindern, sondern, falls dies miBlingt, einen Schutz gegen die Bedrohung ameri-
kanischer oder verbiindeter Streitkrifte durch MVW im Besitz von Proliferan-
ten zu entwickeln. Im Bericht an den KongreB charakterisiert der US-Verteidi-
gungsminister die CP1 folgendermafien:

"Der CPI geht es in erster Linie darum, konventionelle Entgegnungsmoglich-
keiten auf die Bedrohung seitens Massenvernichtungswaffen zu finden und aus-
zubauen. Der Nuclear Posture Review, weit davon entfernt, im Kontern auf
Massenvernichtungswaffen eine neue Rolle fiir Nuklearwaffen zu suchen, un-
terstiitzt die CPI, da bei einem moglichen (auch angedrohten) Einsatz von MVW
die politischen und militdrischen Entscheidungstrdger ein breites Spektrum von
- insbesondere nichtnuklearen - Antworten zur Auswahl haben miissen. Die
Fahigkeit, auf einen (angedrohten) Einsatz von MVW konventionell zu reagie-
ren, reduziert zudem die Abhdngigkeit der USA von Nuklearwaffen." (US-
Verteidigungsminister Perry 1995, zit. n. IFSH 1995, S. 163)

Obwohl im Rahmen von CPI konventionelle Mittel zur Entgegnung einer
Proliferationsbedrohung dominieren, wird die nukleare Option in Form eines
begrenzten Einsatzes offengehalten, um "einen Feind mit dem Risiko (zu) kon-
Sfrontieren, dafl ihm nicht hinnehmbarer Schaden und unverhdltnismdflige Ver-
luste zugefiigt werden, sobald er Massenvernichtungswaffen in den Konflikt
einfiihre.” (Joint Chiefs of Staff 1993, Doctrine for Joint Nuclear Operations,
zit. n. IFSH 1995, S. 160)

Im Rahmen einer Studie, in Auftrag gegeben vom Deputy Secretary of De-
fense, wurden mit Prioritit zu verfolgende Technologieprogramme vorgeschia-
gen, die fiir die amerikanischen Non-Proliferations- und Counter-Proliferations-
Bemiihungen benutzt werden sollen. Dazu gehoren u.a.

e Detektion und Charakterisierung von biologischen und chemischen Sub-

stanzen,
e Detektion, Charakterisierung und Bekdmpfung von befestigten Bodenzielen,
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e Detektion, Lokalisierung und Neutralisierung von MVW innerhalb und au-
Berhalb der USA, |

e Entwicklung und Stationierung von zusitzlicher passiver Verteidigung von
US-Streitkriften einschlieBlich der Entwicklung und Produktion von bio-
logischen Impfstoffen und

e Raketenabwehr.

Iiir die Umsetzung von Non- und Counterproliferation wurden 1995 bereits
I Mrd. Dollar im Haushalt bereitgestellt (Wirklich neue MaBlnahmen sind al-
lerdings niedriger, mit ca. 60 Mio. Dollar, ausgewiesen). Weitere 3 Mrd. Dollar
stehen in anderen Programmen mit unmittelbarem Bezug zur Verftigung (IFSH
1995, S. 166).

"~ Eine spezifische Dimension der Counter-Proliferation stellt die Abwehr bal-
listischer Raketen dar. Nach dem Scheitern der Strategischen Verteidigungsi-
nitiative wurden verschiedene Programme aufgelegt. Die Nachfolgeorganisati-
on der "Strategic Defense Initiative Organization" (SDIO), die "Ballistic Mis-
sile Defense Organization" (BMDO), wurde durch den "Missile Defense Act"
autorisiert,

"die Moglichkeiten offenzuhalien, ein ABM-System zu stationieren, welches
eine hocheffektive Verteidigung der Vereinigten Staaten gegeniiber begrenzten
Angriffen mit ballistischen Raketen abzugeben in der Lage ist, sowie eine
hocheffektive Feldverteidigung gegen Raketen fiir vorwdrts stationierte und Ex-
peditionseinheiten der US-Streitkrdfte und, soweit es sich anbietet, fiir Freunde
und Verbiindete zu schaffen.” (zit. n. IFSH 1995, 8. 170)

Das von der BMDO zu entwickelnde Abwehrsystem wird durch umfangrei-
che Haushaltsmittel ermoglicht. Es beinhaltet eine Vielzahl boden-, luft- und
seegestiitzter Kernkomponenten, die durch hochkomplexe C’I-Systeme mitein-
ander verbunden und vernetzt werden sollen. Die Einbeziehung von weltraum-
gestiitzten IuK-Systemen ergibt sich dabei von selbst.

Insgesamt stellt die Counterproliferation-Initiative eine neue Dimension der
amerikanischen Nichtweiterverbreitungspolitik dar: Zur klassischen Priavention
kommt der aktive Schutz.

Es ist das erklirte Ziel der USA, die Fiahigkeit zur Reaktion auf MVW eben-
so wie alle weiteren postulierten Kriegsfithrungsfahigkeiten auf eine fortge-
schrittene technologische Basis zu stellen, um durch die technologische Fiihrer-
schaft Handlungsfihigkeit gegeniiber potentiellen Gegnern in allen denkbaren
Situationen zu erlangen. Diese systematische Zusammenfithrung von strategi-
schen Vorgaben mit den Mdéglichkeiten ihrer technologischen Umsetzung stellt
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weltweit das am konsequentesten zu Ende gedachte Paradigma technologisch
revolutionierter Kriegsfiihrung dar.

NATO

Auch die NATO hat sich in ihrem neuen strategischen Konzept (1991) von der
Orientierung an einem groBangelegten, an alle europiischen NATO-Fronten
vorgetragenen Angriff verabschiedet:

"Im Gegensatz zur Hauptbedrohung der Vergangenheit sind die bleibenden
Sicherheitsrisiken der Allianz ihrer Natur nach vielgestaltig und kommen aus
vielen Richtungen, was dazu fiihrt, daf sie schwer vorherzusehen und einzu-
schdtzen sind. Die NATO muf fihig sein, auf derartige Risiken zu reagieren,
wenn Stabilitdt in Europa und die Sicherheit in Europa und die Sicherheit ihrer
Biindnispartner gewahrt werden sollen. Diese Risiken kénnen auf ganz unier-
schiedliche Weise Gestalt annehmen.” (zit. n. INT 1995, S. 129).

Aus dem Risiko "ganz anders gearteter Krisen", dem immer noch erhebli-
chen Militirpotential in der (ehemaligen) Sowjétunion und der nicht auszu-
schliefenden Moglichkeit eines "groBeren Konfliktes" werden Strukturen und
Aufgaben der Streitkrifte abgeleitet und wie folgt beschrieben: Diese miiBten
“flexibler und mobiler sein und im Bedarfsfall die gesicherte Fdhigkeit zum
Aufwuchs besitzen” sowie "in einem begrenzten, aber militdrisch bedeutenden
Umfang Sofort- und Schnellreaktionsverbdnde der Land-, Luft- und Seestreit-
krdfte umfassen, die in der Lage sind, auf ein breites Spektrum von welfach un-
vorhersehbaren Eventualfiillen zu reagieren.” (ebd., S. 131)

Wie im Falle der US-amerikanischen Sicherheitspolitik kommt auch im neu-
en Strategiekonzept der NATO neuen oder verbesserten technologische Optio-
nen eine Schliisselrolle zu, weil die Bemiihungen dahin gehen, sich so gut wie
moglich gegen das Spektrum moglicher Bedrohung zu schiitzen, Bedrohungen,
zu denen auch die Verbreitung von Waffentechnologien im Nahen Osten ein-
schlieBlich Massenvernichtungswaffen und ballistischer Flugkorper gehoren.

Zur niheren Charakterisierung der in der NATO diskutierten und der zur
Abwehr potentieller Gefahren als notwendig erachteten militirischen Systeme
wird im folgenden die im Februar 1992 von der NATO Industrial Advisory
Group (NIAG) vorgelegte Studie "Technology Forecast Post 2000" (vgl. hierzu
INT 1995, S. 49 ff.) herangezogen. Diese Untersuchung wurde von einer Grup-
pe von Fachleuten der Industrie, unterstiitzt von NATO-Stabsoffizieren, mit ei-
nem betrichtlichen Aufwand durchgefiihrt. Das Ziel der Studie bestand darin,
ausgehend von der neuen geopolitischen und strategischen Lage, durch eine
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Analyse technologischer Moglichkeiten in bezug auf militdrischen Bedarf,
Konsequenzen fiir die alliierten Streitkriafte und ihre Riistungsprogramme abzu-
leiten. .

Dazu wurden in einem ersten Schritt in einer Matrix fiir die NATO relevante
politische Grundsituationen (Frieden, Krise, Krieg) mit geostrategischen Berei-
chen (Theater, Region, Grenze) verkniipft. Diese Rahmenbedingungen werden
folgendermafien charakterisiert:

e "Theater": Dieses geopolitische Szenario umfalit Zentraleuropa mit einer
"Pufferzone" (500 - 1000 km), die sich als Folge des Zusammenbruchs des
Warschauer Paktes zwischen NATO-Landern und der fritheren Sowjetunion
gebildet hat.

o "Regional”: Diese Szenario umfafBt die "Rénder" der NATO im Norden,
wo Norwegen direkt .an RuBland angrenzt, und im Siiden das Gebiet der
hauptsichlich arabischen Linder, das sich von den westlichen Rindern der
nordafrikanischen Kiiste bis zur Turkei erstreckt, sowie Regionen, dic an
Armenien und Georgien angrenzen. :

e "Grenze'": Diese Szenario beriicksichtigt die Gefdhrdungen, die sich durch
neue technologische Optionen insbesondere durch die Raketentechnologie
ergeben. Dadurch konnen (auch terroristische) Michte, die grundsétzlich
militdrisch keine grofie Bedeutung haben, dic NATO aus der Entfernung
bedrohen.

Die sich in Kombination ergebenden neun strategischen Grundsituationen cha-
rakterisieren sehr verdichtet den Rahmen, innerhalb dessen sich die notwen-
digen Systemkonzepte definieren Iassen.

In einem zweiten Schritt werden sogenannte "Arcas for Emphasis" als
Schwerpunkte der alliierten Streitkriifteplanung fixiert. Diese neuc Planung
geht ab von der Fahigkeit, cinen umfassenden Krieg nahezu ohne Vorwarnung
fithren zu koénnen. Vielmehr liegt der Schwerpunkt auf Frithwarnung, Krisen-
management und -reaktion, Krifteaufwuchs und Stehvermdgen.

Entsprechend diesen Schwerpunkten werden die militdrischen Anforderun-
gen definiert. Von besonderer Bedeutung sind die Anspriiche an die neuen
"Areas of Emphasis” im Rahmen der "Erweiterten Luftverteidigung" und der
"Panzerabwehr":

e Frithwarnung: Zeitliche Verbesserung bei geheimdienstlicher Informati-
onsbeschaffung, Uberwachung, Aufklirung; gemeinsame NATO- und na-
tionale Information (Intelligence) (speziell in Frieden und Krise); frithe Er-
kennung potentieller Konflikte; hoher Mobilisierungsgrad
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e Fiihrung: Uberlebensfihige Kommandostrukturen; schnelle, sichere und
verldBliche Kommunikations- und Informationssysteme; verbesserte Stan-
dardisierung.

e Reaktionskriifte:

- Landstreitkrifte: Verbesserte Panzerabwehrfdhigkeit; verbesserte bo-
dengestiitzte Luftabwehr; verbesserte taktische Mobilitidt auf dem Ge-
fechtsfeld; verbesserte operationelle Beweglichkeit; verbesserte Trans-
portierbarkeit; verbesserte Logistik; verbesserte Feuerkraft groBer
Reichweite.

—  Luftstreitkriafte: Ausgewogene erweiterte Luftverteidigung; verbesserte
Bereitstellung und Unterstiitzung anderer Teilstreitkrifte; verbesserter
Transport grofler Reichweite; Verbesscrfer taktischer Lufttransport und
Transport groBer Reichweite.

—  Secestreitkrifte: Ausgewogene Féhigkeiten fiir Krisenreaktionskriifte;
verbesserte Logistik und Unterstiitzung der Landstreitkrifte.

» Streitkriifteaufwuchs: Verbesserte gemeinsame Planung fiir unvorhergese-
hene Fille; schneliere Mobilisierung; nutzerfreundliche Ausriistung; schnel-
lere Vorbereitung.

e Aufrechterhaltung: Unterstiitzung durch NATO und Gastnation; Vorberei-
tung der Industriebasis; militdrische und zivile Kooperation; kontinuierli-
cher Nachschub; ausreichende und effektive Lagerhaltung.

Die NIAG kombinierte schlieilich die verschiedenen Konfliktszenarien mit den
neuen militirischen Schwerpunkten und gewichtete diese (Tabelle 2).

Anhand der gewichteten militdrischen Forderungen sowie technologischer
und finanzieller Kriterien wurden in Studiengruppen Vorschldge und Prioritiiten
fiir innovative Waffentechnologien/Waffensysteme (evtl. im Anhang dokumentie-
ren) erarbeitet, mit denen diec NATO in die Lage versetzt werden soll, in den
mdglichen strategischen Ausgangssituationen und Eskalationsszenarien militi-
risch handlungsfihig und erfolgreich zu sein. AbschlieBend werden FuE-
Programme, deren Realisierungsvarianten, mogliche Kosten und Kooperations-
partner vorgeschlagen, mit denen die notwendigen Schliisseltechnologien fiir
die militirischen Systeme bereitgestellt werden kdnnten. ’ ‘
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Tab. 2: Relative Gewichte der militdrischen Forderungen in verschiedenen Stu-
fen

NATO Frieden Krise Krieg
Area For Theater Region Grenze |Theater Region Grenze|Theater Region Grenze
Emphasis
Frihwar- 3
nung 5 5 5 5 5 5 5 3
Ftihrung 5 5 4 5 5 5 5 5 5
Reaktions- |
krifte
Land 1 2 2 1 2 2 2 3 2
Luft 1 2 3 i 2 4 4 3 4
See 1 2 3 1 2 .3 3. 3 3
Streitkrifte-
aufwuchs 4 3 1 4 4 2 4 2 3
Stehver-
mégen 4 3 2 3 3 2 4 3 4
1 = geringe Bedeutung 5 = hohe Bedeutung
Quelle: nach NIAG 1992
Deutschland
Unter den verinderten Rahmenbedingungen stehen die Streitkrifte der Bundes-
republik Deutschland vor der Aufgabe, mit weniger Kriften einen groferen
Raum zu schiitzen.
Eine neuorganisierte Bundeswehr soll deshalb

o 'die Féihigkeit zur Landes- und Biindnisverteidigung im Rahmen der NATO;

e die Fdhigkeit zur Mitwirkung im Rahmen der multinationalen Krisenbewdl-
tigung von NATO und WEU,;

o die Fdhigkeit zur angemessenen Beteiligung an Einsdtzen im Rahmen der
Vereinten Nationen und der KSZE auf der Grundlage der VN-Charta und
des Grundgesetzes." (Weillbuch 1994, S. 91)
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entwickeln, anpassen oder bei Bedarf neu aufbauen. Die Militdrplanung sicht
ferner in der frithzeitigen Konflikterkennung, Konfliktbewiltigung bzw. "reak-
tive Konfliktverhinderung" einen neuen Schwerpunki.

Im Weillbuch des Bundesministeriums der Verteidigung wird die neue
Struktur der Bundeswehr durch drei Streitkréftekategorien charakterisiert, die
konzeptionell eine Einheit bilden:

e die prdsenten Krisenreaktionskrifte;
o die weitgehend mobilmachungsabhdngigen Hauptverteidigungskr ifte;
o die militdrische Grundorganisation der Streitkrdfte.

Den Krisenreaktionskriften wird eine besondere Bedeutung zugemessen:

"Diese Krdfte miissen geeignet sein, mit einzelnen Elementen Teil oder Kern
multinationaler Grofiverbdnde fiir Einsdtze der NATO, der WEU, der VN oder
der KSZE zu werden. Im Biindnisgebiet werden sie vor’rangz'g fiir einen Einsatz
an den Flanken der Allianz vorgesehen. Die Wahrscheinlichkeit eines Einsatzes
als Krdftemultiplikator oder als Verstdrkung der stindig stationierten Truppen
an der Sidflanke erscheint zur Zeit héher als in Mittel- oder Nordeuropa.
Krdftemultiplikatoren konnen vor allem FEinheiten der elektronischen Kampf-
fithrung, weitreichenden Aufklirung, weitreichenden Artillerie, bodengebunde-
nen Luftverteidigung, Kampfhubschrauber, Luftangriffskrdfte und Lufttransport
sein. Auferdem muf die Fihigkeit zum geschlossenen Einsatz eines deutschen
Kontingents in ganz NATO-Europa geschaffen werden. (...)

Sie miissen in der Lage sein, sowohl im Rahmen von NATO und WEU zu
agieren, als auch mit Partnern unter dem Dach der VN wirkungsvoll zusam-
menzuarbeiten. Dariiber hinaus miissen sie vielseitig, anpassungs- und durch-
haltefihig sein, um die Aufgaben im gesamten Spektrum der Krisenbewdlti-
gung, der Friedensmissionen und der humanitaren Hilfe in unterschiedlichen
Einsatzgebieten erfiillen zu kénnen.” (Weillbuch 1994, S. 92).

Die Schaffung von Krisenreaktionskriften st ein wesentlicher Bestandteil
der deutschen Streitkridfteplanung. Einsatzfiahigkeit und Kampfkraft dieses
Teils der Streitkrifte hidngt - angesichts "vielfacher Verbreitung moderner Waf-
fen" - wesentlich von ibhrem technischen Potential und ihrer Einbindung in re-
gionalen und globalen Kommando- und Fithrungsstrukturen ab. "Fiir Aufkld-
rung und Fiihrung des Krisenreaktionskrdfte werden bis zu einem Drittel aller
Forschungs- und Technologieinvestitionen aufgewandt. Ziel ist unter Abstiit-
zung auf zivile Spitzentechnologien die Sicherstellung leistungsfdhiger Naviga-
tion und Kommunikation tiber grofle Entfernungen.” Zudem wird gefordert, daB
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die Fihigkeit zum raschen und weitrdumigen Einsatz von Streitkriften durch
entsprechende Innovationen im Transportbereich sichergestellt wird.

Neben diesen spezifischen Anforderungen stehen die Entwicklung neuer
Waffenprinzipien und -wirkungen, die Stealth-Technologie, Flugkdrperabwehr
und der Aufbau komplexer elektronischer Kommando-, Kontroll- und Fih-
rungssysteme im Bedarfskatalog einer an dic neuen Anforderungen angepaften
Bundeswehr.

“Insgesamt ist im Weillbuch und anderen Dokumenten der offiziellen Sicher-
heitspolitik erkennbar, daff die neu definierten Aufgaben der Bundeswehr und
der NATO nur als losbar angesechen werden, wenn neben organisatorisch-
strukturellen MaBnahmen solche Technologien eingefithrt werden, die Einsatz-
fihigkeit, Kampfkraft und letztlich Abschreckungsfihigkeit nachhaltig stirken.
Der internationalen Kooperation und der Nutzung solcher Entwicklungen im
zivilen Bereich, "die sich hervorragend flir zukiinftige Verteidigungssysteme
eignen"” (Borchert 1991, S. 306) werden zur Realisierung der Ziele in den Zei-
ten knapper werdender Mittel besondere Bedeutung zugemessen.

Rufsland

RuBland als Haupterbe der ehemaligen Sowjetunion hat nach eigenem Selbst-
verstdndnis nie den Kreis der GroBmichte verlassen. Die Rolle RuBllands bei
der Osterweiterung der NATO, das nukleare Arsenal und der politische Wille,
Konflikte militdrisch zu 16sen, wenn es um vitale russische Interessen geht,
zeigen, daf RuBland kein Machtvakuum im eurasischen Raum zulidft. In diesem
Sinne ist auch die russische Militirdoktrin angelegt, in der zwar davon ausge-
gangen wird, da RuBland keinen Staat als Gegner betrachtet, aber dennoch
militdrische Gefahren bestehen.

Die Ursachen fiir militirische Gefahren sind aus russischer Sicht - vergleich-
bar mit der anderer groBerer Staaten - vielschichtig (vgl. hierzu IFSH 1995,
S. 199 £.). Dazu zihlen u.a.:

e bewaffnete Konflikte infolge aggressiven Nationalismus und religidser Into-
leranz, '

e territoriale Anspriiche gegeniiber der Russischen Foderation und ihrer Ver-
biindeten, .

o der Einsatz und/oder Weiterverbreitung nuklearer oder anderer Massenver-
nichtungswaffen zur Durchsetzung politischer und militdrischer Ziele,
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e die Untergrabung der "strategischen Stabilitdt" durch Verletzung internatio-
naler Riistungskontroll- und Abriistungsabkommen,

o die Destabilisierung der Russischen Foderation durch Einmischung in ihre
inneren Angelegenheiten,

e die Erweiterung militdrischer Biindnisse und Bldcke zum Nachteil RubB-
lands, '

e der internationale Terrorismus.

Diese weitgefalite Wahrnehmung und Definition militédrischer Bedrohung - mit
einer besonderen Betonung innerer Qﬁelien - fihrt konsequenterweise zur Vor-
gabe, daB die russischen Streitkrifte auch militdrtechnisch in der Lage versetzt
werden miissen, militdrische Macht nach auflen und innen zu projizieren. Nicht
erst seit dem Golfkrieg wird von den sowjetischen/russischen Militirplanern
versucht, die strategischen Optionen ebenfalls an die neuen technologischen
Moglichkeiten anzupassen. Prizisionswaffen, nicht-nukleare Waffen mit hoher
Zerstorungskraft, eingesetzt in der Tiefe des gegnerischen Raums, weltraumge-
stittzte Aufkldrungs- und Kommunikationssysteme und deren Vernetzung mit
modernsten Fiihrungs- und Leitsystemen sollen es den russischen Streitkriften
ermoglichen, jeglicher Form der Bedrohung zu begegnen.

Wie auch in den einschligigen westlichen Quellen gilt als Garant fiir die
Verteidigungs- und Kriegsfithrungsfihigkeit in der Zukunft die effiziente und
ziclgerichtete Nutzung von Wissenschaft und Technologien. Das gesamte
Spektrum der High-Tech-Waffen, insbesondere die elektronische Kriegsfiih-
rung, C*I-Systeme und deep-strike-Waffen, werden hier angesprochen. Ein Be-
leg fiir die hohe Prioritdt der Technologie ist das russische Critical Technology
Program mit zehn grundlegenden FuE-Programmen, darunter Mikroelektronik,
Optoelektroniksysteme, Kiinstliche Intelligenz, Systeme elektronischer Kriegs-
fihrung, aerodynamische und hydrodynamische Systeme, Nukleartechnologien,
neue Explosivstoffe (FitzGerald 1994, S. 473).

Zwar wird verschiedentlich in Frage gestellt, ob RuBlland gegenwiirtig in der
Lage ist, riistungsorientierte Hochtechnologieprogramme durchzufithren. Aber
es sollte der Wille, wieder eine handlungsfihige Gromacht zu werden, nicht .
unterschiitzt werden. Auch in Zeiten desolater Staatsfinanzen bleibt das Ziel ei-
ner notwendigen Streitkriftereform, der Erhaltung des militidrisch-industriellen
Komplexes in seinem Kern und das Vorhaben insbesondere die Eliteeinheiten
der Teilstreitkrifte strukturell und waffentechnisch auf den neuesten und dem
Westen annidhernd addquaten Stand zu bringen. SchlieBlich scheint Konsens zu
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bestehen, die Ausgaben fiir Forschung und Entwicklung (zuungunsten der Be-
schaffung) zu erhéhen (FitzGerald 1994, S. 470 £).

Beispiele fiir Russische Mafinahmen in bezug auf
zukiinftige High-Tech-Kriegfiihrung

o Active warfare: destruction of platforms, command-and-control-equip-
ment, and weapons elements by SAM complexes; electronic and elec-
tro-optical suppression of weapon systems by Electronic Warfare
equipment. ‘

o Passive protection: reduction of one's own radar or optical signature,
and of emitted signals; use of diversionary means; mobility, armoring.

o Systems protection: creation of integrated air defense systems realiz-
ing the integration of air defense and EW assets; creation of alert radar
field at high, medium, and low altitudes; support of information com-
munications with reconnaissance systems of other branches of the
armed forces.

Counters: ‘

e Apainst reconnaissance-strike complexes: fighters against airborne
elements (reconnaissance and communications relay aircraft); front air
operation against ground elements.

e Against stealth: detection-radar, acoustic, laser sensors (multi-posi-
tional and multi-frequency radar; over-the-horizon radar; holographic
radar; air- and space-based radar, EM, infrared systems, etc.; solid ra-
dar field); destruction (SAMs and fighter aircraft-S-300s, BUK SAMs
and MiG-31s, SU-27s, and follow-ons).

e Against non-traditional weapons: detection and destruction of facilities,
strikes by ground- and air-based radiotechnical systems, jam communi-
cations and guidance systems; troop and equipment protection-fortifi-
cations, aerosols, etc.

e Against EW systems: affect software-for example, computer viruses,
strikes with beam, super-high-frequency, and especially, electromag-
netic pulse weapons; electronic protection and maskirovka.

e Apgainst RSTA systems: advanced anti-radar missile, advanced anti-
radar drones.

e Against command-and-control systems: perturbations of environment
(tectonic); system failures (non-lethal weapons); nuclear weapons; ad-
vanced conventional munitions; computer viruses.

Quelle: FitzGerald 1994, S, 465-467
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1.2.2  Militérische Systeme der Zukunft

Aus der Analyse der Quellen im vorangegangenen Abschnitt ergeben sich in ei-
ner allerdings nur vorldufigen Anndherung SchluBfolgerungen fiir die in Zu-
kunft als relevant einzuschitzenden militdrischen Systeme. Die vom INT erar-
beitete Zusammenstellung wird stellvertretend fiir eine solche Ubersicht zur
Diskussion gestellt. Es soll an dieser Stelle betont werden, daf} diese Liste (und
jede andere ebenso) keinesfalls beanspruchen will, in einer quasi objektiven
Weise aus dem Spektrum politischer Vorgaben und militdrischer Szenarien
kausal abgeleitet zu sein. Ziel ist lediglich, den militirischen Bedarf mog-
lichst plausibel durch die Zusammenstellung diskutierter militdrischer Sy-
steme widerzuspiegeln (Tabelle 3).

Tab. 3. Militdrische Systeme

Aufkldrung

Radarsysteme e Phased-Array-Radar/Multifunktionsradar
o SAR (Synthetic Aperture Radar)
e Konventionelles Radar
e Millimeterwellenradar
e OTH-Radar (Over The Horizon)
e "Stilles" Radar, Bi-/Multistatisches Radar

Infrarot-/Optische Sensorsysteme o Abbildendes IR-System (Wirmebildgerit)
» Abbildendes optisches System (Fernsehkamera, Rest-
lichtverstirker)
» Laser-Radar/Lidar
Akustisch/seismische Sensor- e Akustisch/seismische Sensoren
gysteme einschl. Sonar e Sonarsysteme (aktiv/passiv)

e Multisensoren

e Sensornetze

Magnetische Sensorsysteme = Magnetische Sensoren
Fithrung
Fiihrungsinformationssysteme e Fiihrungsinformationssysteme
s Simulatoren
Kommunikations-/Datennetze e Kommunikations-/Datennetze
Feuerleitsysteme : ® Feuerleitsysteme

e Freund-Feind-Kennung

Navigationssysteme o Navigationssysteme
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Watfen

Konventionelle Rohrwaffen

Elektrische Kanone einschi.
Elektrothermischer Kanone
Laserwaffen
Mikrowellenwaffen
EloKa-Systeme einschl,

Tarn-/Tduschmafnahmen

Flugkdrper mit luftatmendem
Antrieb

Flugkérper mit Raketenantrieb

IR/optische Suchképfe
Mikrowellen-Suchképfe

Gefechtskopfe (einschl. Ziinder)

Landminen
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» Konventionelie Panzerkanone

e Rohrartilleriesysteme

» Konventionelle Flugabwehrkanone

» Bordkanone fiir Kampfflugzeuge

e Elektromagnetische Kanone

e Elcktrothermische Kanone

» Nieder-/Mittelenergie-Laser gegen Sensoren
e Hochenergielaser zur Flugabwehr

o Mikrowellenwaffen

¢ Fm/Elo-Sensoren

¢ Elektronische Kampfmittel

o Tarn-/T4uschmalinahmen

o Marschflugkorper

s Luft-Boden Lenkflugkdrper (luftatmend)

» Kurzreichweitiges unbemanntes Fluggerit/ Drohne gegen
Bodenziele

s Seezielflugkdrper

» Luft-Luft-Flugkorper

o Drohne/Unbemanntes Fluggeriit (Trager)
s Dispenser (Triger)

o Luft-Boden Lenkflugkdrper (Rakete)

» Panzer-Abwehr Lenkflugkorper

s Taktisches Boden-Boden Raketensystem
¢ Luftabwehrflugkorper

s Flugkdrper gegen ballistische Raketen

o [R-Suchkapfe

e Millimeterwellen-Suchkopfe

» ARM-Suchkdpfe (Anti Radiation Missile)
« Hohtladungs-Gefechtskdpfe

s KE-Gefechtskdpfe (Kinetische Energie)
e Gefechtskipfe mit projektilbildender Ladung
s Splitter-Gefechtskopfe

s FAE-Gefechtskipfe (Fuel Air Explosive)
o Unterwasser-Gefechtskopfe

s [enkmunition fiir Rohrwatfen

¢ Submunition (Suchziinder)

» Endphasengelenkte Submunition

e Landminen
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Unterwasserwaffensysteme

e Hubschrauberabwehrmine
e Torpedos
o Unterwasserprojektile

e Seeminen

Trager

Gepanzerte Kampffahrzeuge

Unbemannte Gefechtsfahrzeuge
{Roboter)
Transportfahrzeuge

Kampfflugzeuge

GroBraumflugzeuge

Hubschrauber
Satelliten
Uberwasserfahrzeuge

U-Boote
Soldat als System

® Gepanzerte Kampffahrzeuge

= Direkter Schutz fiir gepanzerte Fahrzeuge
» ABC-Schutz

» Roboter-Gefechtsfeldsystem

s Transportfahrzeuge

s Kampfflugzeuge

o Stealth-Kampfflugzeuge

» Hochtliegender bemannter/unbemannter Aufklarungstri-
ger

o GroBraumflugzeuge (Aufklirung/Uberwachung/ Einsatz-
leitung)

e Transportflugzeuge
» Kampf-/Transporthubschrauber

. o Satelliten

o Neue militdrische Schiffskonzepte

s Flugzeugtriiger

» Hochgeschwindigkeits-Versorgungsschiff
e U-Boote

¢ Soldat als System

e Kd&rperschutz

Quelle: INT 1995, S. 90 - 92

Es ist auffillig, daB auf den ersten Blick nach wie vor das gesamte bisherige
Spektrum an militirischen Systemen in der Diskussion.ist. Der Umstand, daB
die massive Konfrontation von Verbdnden zweier Blocke auf den Kriegsschau-
platz Europa als unwahrscheinliches Szenario gilt, schlédgt in dieser Hinsicht of-
fensichtlich nicht dramatisch auf die Struktur der Wehrtechnik durch:

"Letzten Endes kann man sagen, dafl sowohl die Analyse der NIAG als auch
die der USA ergibt, daf} aus Sicht der Ausriistung, d.h. der erforderlichen mili-
tarischen Systeme keine signifikante A"nc_ierurzg aus der neuen weltpolitischen

Lage abgeleitet werden kann. Alle Bedrohungen bleiben in ihrer Grundstruktur

erhalten, wenn auch auf niedrigerem Niveau. Allenfalls ergibt sich eine Erwei-
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terung in Richmng von nicht-letalen Waffen. Man geht davon aus, praktisch auf
das gesamte bisherige Spektrum an militdrischen Systemen einschlieflich ihrer
Weiterentwicklung angewiesen zu sein. Allerdings gibt es Uberlegungen in den
USA, Neuentwicklungen jeweils nur bis zum Funktionsnachweis zu fithren, und
eine tatsdchliche Produktion und Einfithrung erst im Bedarfsfall vorzunehmen.
Auf diese Weise soll dem technologischen Fithrungsanspruch Rechnung getra-
gen werden, der von den USA ganz explizit als Abschreckungsinstrument einge-
setzt wird, ohne unnétig die Waffenarsenale aufzustocken.” (INT 1995, S. 54)

Fir die Zwecke dieses Berichtes soll mit der "Ableitung" militdrischer Sy-
steme eine der Aufgaben priventiver Riistungskontrolle beispielhaft veran-
schaulicht werden: durch Deskription und Analyse der. sicherheitspolitischen
Vorgaben und militdrischen Szenarien den Rahmen zu beleuchten, in dem sich
die Definition von Systemkonzepten abspielt. Dies kdnnen keine kausale Ablei-
tungen, sondern lediglich begriindete Annahmen {iber Trends und Wahrschein-
lichkeiten sein, die in der Diskussion weiter gepriift, erhidrtet oder verworfen
werden miissen.

- Es wiire ein Irrtum zu erwarten, dall aus einer Analyse der sicherheitspoliti-
schen Leitlinien und militidrischen Doktrinen angestrebte Systementwicklungen
sicher antizipierbar wiren. Dazu sind z.B. militirische Programme und waffen-
technologische Entwicklung zu robust gegenitber Wandlungen im sicherheits-
politischen Umfeld. Es wire aber auch falsch, die Erkenntnis- und Orientie-
rungsfunktion solcher Trendaussagen und Wahrscheinlichkeitserwigungen mit
dem Hinweis auf erkenntnistheoretische Grenzen zu leugnen. Damit verzichtete
man nimlich auf ein mogliches Frithwarnsystem fiir Entwicklungen, die recht-
zeitig zu diskutieren wiren, bevor ihre Dynamik allenfalls Kompensationen im
nachhinein zulaft. Diese Dynamik ist offensichtlich trotz drastisch verringerter .
Bedrohung weiterhin wirksam und verlangt deshalb Aufmerksamkeit und po-
litischen Gestaltungswillen.

1.2.3  Zur militirischen Relevanz neuer Technologien fiir wehrtechnische
Systeme |

Um die militdrische Relevanz neuer Technologien im Rahmen einer iiberschau-
baren Struktur diskutieren zu kdnnen, werden die ausgewihlten und beschrie-
benen Technikfelder (1.2.1) den herausgearbeiteten militdrischen Systemen
(1.2.2) gegeniibergestellt. Dadurch werden die militdrische Nutzungsdimensio-
nen moderner Technologien im Blick auf diese militdrischen Systeme/Sy-
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stemklassen diskutierbar (INT 1995, S. 93 - 113). Dies soll beispielhaft anhand
von sieben Feldern mit sehr hoher militérischer Relevanz geschehen (Die voll-
stindige Analyse findet sich im Materialienband I).

Werkstoffe

Die Werkstoffe spielen als eine Querschnittstechnologie in einem besonders
umfassenden Sinne eine Rolle fir militdrische Systeme. Sie finden sich einer-
seits wieder als Strukturwerkstoffe und konnten deshalb praktisch bei allen
Systemen genannt werden, andererseits stellen sie als Funktionswerkstoffe die
Grundlage z.B. fir die gesamte Elektronik/Mikroelektronik dar, die ihrerseits
wieder in nahezu allen militdrischen Systemen Anwendung findet.

Das gesamte Spektrum der Leichtbauwerkstoffe umfaft neben Bereichen
wie Leichtmetall-Legierungen, Polymermatrix-Verbundwerkstoffen, Struktur-
keramiken oder Hochleistungspolymeren auch neue Werkstoffvarianten wie die
Schaummetalle. Wegen der hohen Bedeutung des Strukturgewichtes, das die
Nutzlast reduziert, finden diese Werkstoffe iiberall da direkte Anwendung, wo
bei gleicher Belastbarkeit geringeres Gewicht moglich ist, insbesondere bei
fliegenden Systemen wie:

e Flugkorper mit luftatmendem Antrieb
o Flugkorper mit Raketenantrieb

o Kampfflugzeuge

o Grofiraumflugzeuge

e Hubschrauber

s Satelliten

Aber auch bei1 Wasser- und Landfahrzeugen gibt es das Bemiithen, Gewicht ein-
zusparcn:

o Uberwasserfahrzeuge

o U-Boote

e Unbemannte Gefechtsfeldfahrzeuge (Roboter)
e Transportfahrzeuge

Das tibergreifende Gebiet der multifunktionalen Werkstoffe/Smart Materi-
als, die iiberall eine Rolle spielen, wo die Werkstoffeigenschaften sich "intelli-
gent" an sich verindernde Einsatzbedingungen anpassen kénnen, hat cin beson-
ders umfassendes zukiinftig mogliches Einsatzspektrum in militirischen Syste-
men. Sic werden in der Zukunft bei praktisch allen militirischen Systemen
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relevant, die in einem allgemeinen Sinne bei wechselnden Umgebungsbedin-
gungen eine Mission erfiillen miissen. :

Die umfassende Klasse der Hochtemperaturwerkstoffe lifit Verbesserun-
gen bei jeder Art von Antrieben erwarten, deren technischer Wirkungsgrad und
damit deren Einsatzeffizienz durch eine Erhdhung der Betricbstemperatur ge-
steigert werden kann, wie z.B. Keramikteile fiir Turbinen/Motoren. Zu den hier
relevanten Technologien gehoren insbesondere die Superlegierungen, die Struk-
turkeramiken (auch die Keramikmatrix-Verbundwerkstoffe bzw. die faserver-
stdrkten Keramiken) oder die Kohlenstoffmatrix-/C/C-Verbundwerkstoffe. Die-
s¢ Werkstoffe finden insbesondere dirckte Anwendung bei den Antrieben der
folgenden Systeme:

o Flugkdrper mit luftatmendem Antrieb

e Kampfflugzeuge

e Grofiranumflugzeuge

o Hubschrauber

e Uberwasserfahrzeuge

» U-Boote

o Unbemannte Gefechtsfeldfahrzeuge (Roboter)
o Transportfahrzeuge

_ Alle Werkstofftechnologien, bei denen Verbesserungen im Bereich der mecha-
nischen Festigkeit und/oder VerschleiBfestigkeit erwartet werden, d.h. insbe-
sondere Spezialstihle, keramische Beschichtungen und evtl. auch Gradienten-
werkstoffe sind relevant fiir konventionelle Rohrwaffen und die elektrother-
mische Kanone (im Bereich der beweglichen Teile; auch fiir das Rohr, insbe-
sondere fiir Innenbeschichtungen).

Polymermatrix-Verbundwerkstoffe sind relevant fiir die Elektrische Kano-
ne, insbesondere fiir das "Rohr” einer Railgun, d.h. die Umkleidung der Schie-
nen. Erwidhnenswert ist noch ein indirekter Bezug, der sich aus der Verwendung
von Polymermatrix-Verbundwerkstoffen bei Schwungradgeneratoren ergibt, die
wiederum bei der Energieversorgung einer elektrischen Kanone, aber auch von
elektrisch gepumpten Lasern von Bedeutung sein konnen.

Unter dem Stichwort Elektronische Kampffithrung (einschl. "Stealth" und
"Tarnen und Tauschen") werden neben den konstruktiven MafBnahmen beson-
ders neue Funktionswerkstoffe fiir zukiinftige komplexe Tarnsysteme im elek-
tromagnetischen Spektrum Bedeutung haben. Hierzu zéhlen Halbleitermateria-
lien (radarabsorbierende Beschichtungen), elektrische und magnetische Organi-
sche Materialien sowie Magnetwerkstoffe und multifunktionale Werkstoffe/
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Smart Materials. Diese Technologien spielen iiberall da eine Rolle, wo ein in
der Regel mobiles System moglichst schwer zu entdecken sein soll.

Die Metallmatrix-Verbundwerkstoffe konnen als KE-Penetratoren héchster
Leistung bei Gefechtskdpfen Bedeutung gewinnen.

Im Bereich des "ballistischen Schutzes" werden heute neben den Polymerma-
trix-Verbundwerkstoffen zunehmend neue Materialkombinationen wie Metallma-
trix-Verbundwerkstoffe, Kohlenstoffmatrix-/C/C-Verbundwerkstoffe und Kera-
mikmatrix-Verbundwerkstoffe bzw. faserverstirkte Keramiken eingesetzt. Fiir
Panzerungen sind besonders Schichtungen verschiedener Materialien wie Spezi-
alstihle, Keramiken, aber auch Gradientenwerkstoffe oder (bei Schutzwesten)
textile Werkstoffe relevant. Diese Technologien lassen sich direkt folgenden
militdrischen Systemen zuordnen:

o Gepanzerte Kampffahrzeuge (hochste Leistungsanforderungen)

o Kampfflugzeuge (besonders hohe Bedeutung leichter Panzerungen fiir Erd-
kampfflugzeuge)

o Hubschrauber (besonders hohe Bedeutung leichter Panzerungen)

e Unbemannte Gefechtsfeidfahrzeuge (Roboter) (relativ niedrige Prioritiit)

o Uberwasserfahrzeuge (hochste Leistungsanforderungen)

o TU-Boote (bereits relativ gut geschiitzt durch tieftauchfiahige Hiille)

e Satelliten (Meteoritenschutz)

e Soldat als System (z.B. Schutzwesten).

Die Werkstoffe haben in besonders hohem Malle indirekte Bedeutung fiir nahe-
zu alle militiirischen Systeme. Im Grunde gibt es heute praktisch kein Techno-
logiegebiet, das nicht in irgendeiner Weise von den Entwicklungen in der
Werkstofftechnologie beeinflufit wird.

FElektronik

Ahnlich wie die Werkstoffe ist die Elektronik eine Querschnittstechnologie und
findet sich heute in irgendeiner Form praktisch in allen militdrischen Systemen
wieder. Gleichzeitig stellt sie die Basis dar fiir ein breites Spektrum von Tech-
nologien, die elektronische Komponenten bendétigen. Beispiele sind etwa die
Computertechnik, die Mikroprozessoren bendétigt, oder die Sensorik, in der die
Supraleitungselektronik (SQUIDs) verwendet wird. '

Charakteristisch fiir die hohe Dynamik in der gesamten Elektronik ist die
Existenz einer Vielzahl von Entwicklungslinien, deren Realisierung weiter in
der Zukunft liegt, die aber auf deutlich héherem Leistungsniveau die Rolle
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heutiger treibender Technologien tibernehmen kéngen bzw. werden. Dabei ra-
gen die in molekulare Dimensionen hineinreichenden zum Teil noch weit in der
Forschung befindlichen Technologiefelder wie die Quantenelektronik (Halb-
leiter-Ubergitter-Bausteine), Neurochips und die Molekularelektronik/Bioelek-
tronik als Anwendungsfelder der Submikron-Technologie/Nanoelektronik her-
aus. ,

Von zentraler Bedeutung bei der Elektronik sind die Bereiche, die bei der
Steigerung der Datenverarbeitungsieistung von (Universal-)Computern eine
Rolie spielen, Dies sind alle Entwicklungen, bei denen es um die zunehmende
Integration und Miniaturisierung von Computerfunktionselementen geht, Wih-
rend die militirische Relevanz der Computertechnik spiter erneut aufgegriffen
wird, kann man hier festhalten, dafl die Elektronik aufgrund ihrer Beitrige zur
Entwicklung von Computern indirekte militdrische Relevanz insbesondere fiir
folgende Systeme hat: |

e Fiihrungsinformationssysteme
o Feuerleitsysteme

e Kommunikations-/Datennetze
o FloKa-Systeme

Aus heutiger Sicht sind damit insbesondere die Silizium- und Galliumarsenid-
technologien (letztere mit speziellerer Bedeutung fiir den militdrischen Bedarf -
wegen der hdheren Stérungs- und Strahlungsfestigkeit) angesprochen, die die
" Verbesserung u.a. von Mikroprozessoren und Speicherchips erméglichen.

In der Wehrtechnik werden Spezialprozessoren hichster Leistungsfihigkeit
benotigt. Da sich diese Prozessoren zumindest aus Sicht der Basistechnologien
nicht von den eben angesprochenen Universalprozessoren unterscheiden, sind
auch hierfiir die dort genannten Technologien relevant. Hinzu kommen u.a.
ASICs (Gate Arrays), Signalverarbeitungs-Chips, DACs and ADCs (im Bereich
der Sensoren) sowie Supraleitungselektronik/Kryoelektronik und Vakuum-
Mikroelektronik-Bauelemente aus eher zukiinftiger Sicht. Derartige Spezialpro-
zessoren finden insbesondere zur Signalverarbeitung als Signalverarbeitungs-
prozessoren schwerpunktmifig direkt Anwendung in folgenden militdrischen
Systemen: ' ’

o Radarsysteme

e Infrarot-/optische Sensorsysteme

® Akustisch/seismische Sensorsysteme einschl. Sonar
e Magnetische Sensorsysteme

o Navigationssysteme
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W

e Systeme der Elektronischen Kampffiihrung (EloKa) einschl. Tarn-/
Tiduschmafinahmen

e [R-/optische Suchkipfe

e Mikrowellen-Suchkipfe

o Gefechtskipfe (einschl. Ziinder)

Eine grundlegende Domaiane der Elektronik neben den eben diskutierten Prozes-
soren sind die gering integrierten und nicht selten fiir hohere Leistung ausgeleg-
ten clektronischen Bauelemente. Neben vielen anderen spielen hierfiir aus heu-
tiger Sicht allgemein die Silizium- und Galliumarsenidtechnologien sowie spe-
zicl die Leistungs-Halbleiterbauelemente und Hochleistungsschalter eine Rol-
le. Weiter in der Zukunft werden die oben schon genannten neuen Grundlagen-
technologien der Elektronik relevant werden, aber auch etwa fiir Hochtempera-
turanwendungen neue Gebiete wie die Silziumcarbidtechnologie oder die Dia-
manttechnologie. Diese elekironischen Technologien stellen cine Basis dar ei-
nerseits fiir die Weiterentwicklung von Technologiebereichen mit hoher wehr-
technischer Relevanz (wie etwa die Energie-/Antriebstechnik und die Automa-
tionstechnik/Robotik) und andererseits direkt fiir die Realisierung militdrischer
Systeme. ZusammengefaBt haben die niedrig integrierten Bauelemente der
Elektronik indirekte oder direkte Relevanz fiir praktisch alle militirischen Sy-
steme, die hier diskutiert werden.

Elektronische Bauelemente aus Materialien mit hohem Bandabstand und
deshalb hoher Strahlungsfestigkeit haben hohe militdrische Bedeutung bei Ein-
satz unter nuklearen Bedingungen und im Weltraum. Damit sind einerseits die
GaAs-Technologien militidrisch relevant (zusitzlich zu ihrer Bedeutung wegen
der hoheren Schaltgeschwindigkeit) und andererseits die filr hohe Umgebungs-
temperatur ausgelegten SiC- und Diamanttechnologien. Aus Griinden der Uber-
lebensfihigkeit auch unter starken elektromagnetischen Stérungen spielt die
EMV (Elektromagnetische Vertrdaglichkeit) und der Schutz gegen den NEMP
(Nuklearer Elektromagnetischer Puls) und Mikrowellenwaffen eine Rolle. Auch
der Bereich der EloKa profitiert unmittelbar von damit zusammenhingenden
Entwicklungen in der - Elektronik. Diese Schutz- und Hirtungsaspekte sind
praktisch fiir alle militirischen Systeme relevant.

Die Elektronik findet sich in der Regel nahezu iiberall wieder, wo Techno-
logie bereits bis zum Stand einer Komponente oder eines Teilsystems entwik-
kelt wurde.
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5

Photonik/Optoelektronik/Optik

Mit den Begriffen Photonik, Optoelektronik und Optik verbinden sich techno-
logische Entwicklungslinien, die vergleichbar mit der Elektronik Querschnitt-
scharakter haben, aber insbesondere unter dem Aspekt der Photonik weiter in
die Zukunft weisen. Das Gesamtgebiet umfafit einerseits eine grofle Zahl von
Bauteilen und Komponenten wie Lichtleitfasern, IR-/lichtoptische Quellen oder
adaptive Optiken und andererseits Prozessoren fiir die zukiinftige Daten-, In-
formations- bzw. Wissensverarbeitung, die besonders grofie Bedeutung haben,
wie z.B. optische Signalprozessoren, Speicher und Rechner oder optische Neu-
ronale Netze.

Auf dem ersteren Gebiet sind direkte Anwendungsmdéglichkeiten von Focal
Plane Arrays, IR-/lichtoptischen Quellen, elektrischer Fotografie, integrierter
Optik und optoelektronischen ICs, optischen Linsen/Spiegel in folgenden mili-
tarischen Systemen erkennbar:

o Infrarot-/optische Sensorsysteme
o [IR-/optische Suchképfe
e Gefechtskopfe (einschl. Ziinder)

Auflerdem sind direkte Anwendungen in folgenden Systemen mdéglich:

¢ Kommunikations-/Datennetze (Fiberoptik, integrierte Optik/optoelektroni-
sche 1Cs) '

o Feuerleitsysteme (Fiberoptik, integrierte Optik/optoelektronische ICs)

e Laserwaffen (adaptive Optiken, optische Linsen/Spiegel)

o EloKa-Systeme einschl. Tarn-/Tiuschmaflnahmen (IR-/lichtoptische
Quellen) |

Eine indirekte Rolle spielen optische Spezialprozessoren und die Faseroptik fiir
interne Datenbusse ("Fly-by-Light") bei allen Triigersystemen sowie bei Flug-
kiorpern und Torpedos fiir die Daten-/Bildiibertragung zum Leitstand.

Da neue Technologien, die fiir das gesamte Spekirum der optischen Daten-
verarbeitung stehen, wie optische Signalprozessoren, Speicher und Rechner
oder optische neuronale Netze in einer ferneren Zukunft die Rolle der Elektro-
nik (Spezialprozessoren) oder der Computertechnik tibernehmen konnen, sind
sic in analoger Weise indirekt in allen militirischen Systemen relevant, die
Computer einsetzen, wie

* Radarsysteme
e Fithrungsinformationssysteme
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o Kommunikations-/Datennetze
o Feuerleitsysteme

o Mikrowellen-Suchkdipfe

e Landminen

o Unterwasserwaffensysteme

sowie bei allen militdrischen Triigern (einschl. "Soldat als System") in der
Funktion als Bordrechner.

Sensorik

Sensoren fiir die Aufkldrung, Zielerfassung und -verfolgung spalten sich auf in
die relativ aufwendigen Sensoren wie etwa Radar und die einfachen billigen
Sensoren, bei denen die Grenze zum Ziinder verschwimmt. Daneben spielt das
gesamte Gebiet der Sensoren, die der Systemiiberwachung, -steuerung und
-regelung dienen, eine indirekte Rolle, da sie keiner unmittelbaren militdrischen
Aufgabe zugeordnet sind, sondern lediglich konstruktiver Bestandteil eines
Systems sind, das eine von diesen Sensoren unabhéngige militdrische Aufgabe
hat.

Im Bereich der Aufkldarungs-/Zielerfassungssensoren gibt es direkte Zuord-
nungen zwischen allgemeinen Sensortechnologien und den militdrischen An-
wendungen. Dazu zahlt auch das Gebiet der Sensorsignalverarbeitung, das im
militdrischen Bercich immer gréBere Bedeutung erlangt (es gibt cinen flieBen-
den Ubergang von der sensornahen Signalverarbeitung zu den komplexeren
Mustererkennungsalgorithmen und zur Kiinstlichen Intelligenz fiir die Muster-
erkennung). Ebenfalls {ibergeordnete Entwicklungen sind die fortschreitende
Sensorintegration, insbesondere unter Einbeziehung von integrierten Signalver-
arbeitungskomponenten sowie eine Tendenz zu Multisensoren {Sensorfusion),
Im einzefnen gilt:

Die Technologie der Mikrowellen-/Millimeterwellensensoren ist direkt rele-
vant flir '

¢ Radarsysteme

o Kommunikations-/Datennetze (Millimeterwellen-Kommunikation)
e Feuerleitsysteme (Feuerleitradar)

e Navigationssysteme (Radarhéhenmesser)

o  Mikrowellenwaffen (unter dem Aspekt der Sender)

e EloKa-Systeme einschl. Tarn-/Tduschmafinahmen

e Mikrowellen-Suchkopfe ' |
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o Gefechtskopfe (einschl. Ziinder) (Ziinder/Suchziinder)
e Landminen (flieBende Grenze zum Suchkopf bei zukiinftigen Systemen).

Die Technologien der optischen/IR-Sensoren sind direkt relevant fiir

o Infrarot-/optische Sensorsystemé

‘o  Kommunikations-/Datennetze (Laserkommunikation)
Feuerleitsysteme (IR-/optische Visiereinrichtung)

Navigationssysteme (Positionsaufdatung)

EloKa-Systeme einschl. Tarn-/Tduschmaflnahmen

IR-/optische Suchkdpfe

» Gefechtskipfe (einschl. Ziinder) (Ziinder/Suchziinder)

o Landminen (flieBende Grenze zum Suchkopf bei zukiinftigen Systemen)

Die akustisch/seismischen Sensoren (auch als Mikrosensoren) werden insbe- -
sondere als Minensensoren eingesetzt, werden aber z.B. zunehmend auch in
Form von Sensornetzen fiir dic akustische Luftraumiiberwachung diskutiert. Sie
sind direkt relevant fiir: '

» Akustisch/seismische Sensorsysteme einschl. Sonar
o Landminen
e Unterwasserwaffensysteme.

Magnetsenéoren dienen der Vermessung von Stérungen im Erdmagnetfeld, die
z.B. durch groBe Ansammlungen von einfachen Stdhlen hervorgerufen werden.
Sie sind deshalb direkt fiir folgende Systeme relevant:

e Magnetische Sensorsysteme
s Landminen
s Unterwasserwaffensysteme

Fiur Triger sind unter ABC-Schutz—Gesichtspunkten Biosensoren, chemische
Sensoren, faseroptische Sensoren und Halbleitersensoren direkt relevant.

Beschleunigungs-/Kreiselsensoren werden fiir die Navigation eingesetzt und
sind deshalb direkt relevant fiir Feuerleitsysteme (zur Positionsbestimmung der
Abschufiplattform) und Navigationssysteme.

Auf dem Gebiet der Sensorik fiir die Uberwachung, Steuerung und Regelung
von technischen Systemen finden die wichtigsten neuen zivilen Forschungsar-
beiten statt, die u.a. durch Stichworte wie Biosensoren, faseroptische Sensoren,
chemische Sensoren, Mikrosensoren, Halbleitersensoren oder Dilnnschichtsen-
soren charakterisiert werden konnen. Unter dem Aspekt der Systemsensorik
finden sich diese Sensortechnologien in den Bereichen "Energie-/Antriebs-
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technik", "Automationstechnik/Robotik", Mensch-Technik-Schnittstelle/Sicher-
heitstechnik"”, "Verkehrstechnik” und "Raumfahrttechnik"” wieder. Sie haben
deshalb indirekte Relevanz fiir alle militirischen Systeme, die Uberwachungs-,
Steuerungs- und Regelfunktionen erfordern, insbesondere fiir alle Trigersyste-
me wie:

e Gepanzerte Kampffahrzeuge

e Unbemannte Gefechtsfahrzeuge (Roboter)
o Transportfahrzeuge

o Kampfflugzeuge

e GrofBiraumilugzeuge

o Hubschrauber

s Satelliten

o Uberwasserfahrzeuge

o U-Boote

o Soldat als System

Informationsverarbeitung

Die Informationsverarbeitung nimmt zunehmend eine dominante Rolle auch
und gerade bei militdrischen Anwendungen ein. An diese Entwicklungen sind
allergroBte Erwartungen gekniipft, da sie, wie die neuen Schlagworte vom "In-
formation War" oder "Cyberwar" belegen, vollig neue Formen der Kriegsfith-
rung erdffnen.

Direkte militdrische Relevanz haben alle Technologlen die mit der Analyse
von Sensorinformation auf allen Aggregationsstufen zu tun haben. Dazu geho-
ren Mustererkennung, Bildverarbeitung, Sensor-Datenfusion oder Expertensy-
steme/Wissensbasierte Systeme fiir das gesamte Spektrum der militirischen
Sensorik in Aufkldarungs- und Suchkopfsystemen wie:

o Radarsysteme

e Infrarot-/Optische Sensorsysteme

o Akustisch/seismische Sensorsysteme einschl. Sonar (vor allem im Bereich
der Multisensoren/Sensorneize)

e Magnetisclre Sensorsysteme

e Navigation (Positionsaufdatung durch Gelandebllder oder Hohenprofile)

o [R-/optische Suchkipfe

e Mikrowellen-Suchkdpfe

e Gefechtskipfe (einschl. Ziinder)
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» Landminen

Die so umrissenen Technologie- und Anwendungsfelder haben den Charakter
ausgesprochener Schliisselfelder. Technologische Losungen auf diesen Gebie-
ten beeinflussen unmittelbar das zukiinftige Kriegsbild insbesondere unter dem
Gesichtspunkt, dall die Forderung nach geringem Risiko fiir die eigenen Trup-
pen in den hochindustrialisierten Demokratien immer gréBere Bedeutung ge-
winnt. So hingt die Fihigkeit zur Bekimpfung mobiler Systeme in komplexen
Szenarien bei geringer eigener Gefihrdung unmittelbar davon ab, ob Musterer-
kennungssysteme recalisiert werden konnen, die autonom in einem vorgegebe-
nen Zielgebiet Ziele erkennen kénnen.

Das zweite umfassende Gebiet, auf dem die Technologien der Informations-
verarbeitung direkte militidrische Relevanz haben, betrifft die Bereiche, die mit
Fithrungsinformationssystemen zu tun haben. Auch hier sind alle Aggregati-
onsstufen der Informationsverarbeitung von hochster Bedeutung, die durch
Stichworte zu charakterisieren sind wie automatische Ubersetzung, Bildverar-
beitung, Datenfusion (in ihrer Verbindung zur Lageanalyse), Expertensysteme/
Wissensbasierte Systeme, Datenbanken, aber auch Visualisierung/Animation,
Multimedia und Virtuelle Realitit. Man kann von Schliisseltechnologien spre-
chen, da die zukiinftige Leistungsfihigkeit der militdrischen Fiithrungsinforma-
tionssysteme stark davon abhiingig ist, ob die zunechmende Informationsflut, die
u.a. durch die verbesserte Sensorik bereitgestellt wird, geeignet aufbereitet,
analysicrt und verteilt werden kann, Hierzu sind automatisierte pragmatische
Verfahren von grofter militirischer Relevanz. Da die so charakterisierten
Funktionalititen auch im zivilen Bereich von hoher Bedeutung sind, ergeben
sich sehr enge Wechselbezichungen in der Forschung. Man kann wohl von einer
Vorreiterrolle durch die Marktdynamik im zivilen Bereich ausgehen. Ver-
gleichbar mit den Fithrungssystemen, wenn auch-mit einer stiarkeren Orientie-
rung an elementaréren technologischen Prozessen, sind dic Feuerleitsysteme
sowie der Bereich der EloKa, bei denen auch die eben genannten Technologien
eine mehr oder weniger grofe Rolle spielen kénnen. Hinzu kommen bet Feuer-
leitsystemen solche Technologien wie Fuzzy Logic/Fuzzy Control, die bei allen
Steuer- und Regelprozessen zunchmende Bedeutung haben. Expertensysteme
sind insbesondere im Bereich der IFF-Systeme relevant.

Bei den Informationsverarbeitungstechnologien gibt es indirekte Zuordnun-
gen, die sich aus der Rolle ergeben, die sie bei der Automationstechnik/Robotik
spielen. Dieses Gebiet profitiert von allen Technologien, die bei Fernsteuerun-
gen, im Bereich der Mensch-Maschine-Schnittstellen oder fiir Steuer- und Re-
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gelprozesse relevant sind, wie z.B. Bildverarbeitung, Datenfusion, Expertensy-
steme/Wissensbasierte Systeme, Fuzzy Logic/Fuzzy Control, Mustererkennung,
Sprachverarbeitung oder Virtuelle Realitit. Anwendungen finden sich bei
Flugkorpern (und Torpedos) (Fuzzy Control fiir Steuer- und Regelprozesse)
sowie bei praktisch allen Trigern (immer weitergehende Automatisierung typi-

scher Funktionen bis hin zur Automatisierung von Teilfunktionen/Funktionen
durch Robotik).

Computertechnik

Auch die Computertechnik ist eine herausragende Querschnittstechnologie.
Praktisch die gesamten Aufkldrungs-, Fiihrungs-, Feuerleit- und Kommunika-
tionsprozesse der Streitkrifte hiingen direkt von Computern unterschiedlicher
Leistungsklasse ab, und in immer mehr Systemen, zivil oder militirisch, wer-
den die immer zahlreicheren verteilten Einzelprozessoren und Subcomputer
durch ein iibergeordnetes Computersystem gesteuert (Bordrechner). Uberall da,
wo "intelligente" Funktionen durch technische Systeme erméglicht werden,
spielt die Computertechnik die Schliisselrolle, ebenso wie Spezialprozessoren
der Daten/Informationsverarbeitung, wie sie etwa in der Bildverarbeitung/Mu-
stererkennung eingesetzt werden.

Das gesamte Spektrum der Computertechnik ist neben anderen charakterisiert
durch Einzeltechnologien wie Rechnerkonzepte/Architekturen (Neuronale Netze/
Neurocomputer, optischer Computer, Supercomputer/Parallelrechner, RISC-
Architekturen etc.), Speicher (magnetische/magnetooptische Speicher, optische
Speicher, Halbleiterspeicher ete.) und andere Systemkomponenten (High-Defini-
tion Displays, Flachbildschirme, GroBdisplays, 3D-Displays, Spracheingabe).
Diese Technologien spieleﬁ heute und zukiinftig eine direkte Rolle bei folgenden
militdrischen Systemen:

e Radarsysteme (Berechnung von SAR-Bildern, Strahlsteuerung bei grofien
Antennenarrays, Auswertung der Sensordaten einschl. Mustererkennung)

o Infrarot-/optische Sensorsysteme (Bildverarbeitung, Auswertung der Sen-
sordaten einschl. Mustererkennung)

o Akustisch/seismische Sensorsysteme einschl. Sonar und Multisensoren
und Sensornetzen (Auswertung, speziell Fusion der Sensordaten, Musterer-
kennung, Steuerung grofler Sensorarrays)

o Fiihrungsinformationssysteme (zentraler Anwendungsbereich fiir Univer-
salrechner; Auswertung der Sensordaten, Sammlung, Aufbereitung, Bewer-
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tung, Darstellung und Verteilung der gesamten relevanten Fiihrungsinfor-
mation, Steuerung der Befehlsabldufe, Simulation)

e Kommunikations-/Datennetze (Steucrung aller Kommunikationsabliufe)

e Feuerleitsysteme (Feuerleitrechner, Grenzbereich zum Gebiet der Spezial-
prozessoren)

e FEloKa-Systeme einschl. Tarn-/TiduschmaBnahmen (EloKa-spezifisches
"Fithrungssystem" zur Sammlung und Aufbereitung aller reievanten Infor-
mationen iiber feindliche Sender und zur Steuerung eigener MaBnahmen).

Im gesamten Bereich der militirischen Trager wird die Computertechnik di-
rekt in Form von Bordrechnern eingesetzt, die je nach Mission neben der Funk-
tion als Steuer- und Regelprozessor fiir alle technischen Fahrzeugfunktionen
zunehmend Aufgaben in den Bereichen der Sensordatenverarbeitung, der Feuer-
leitung, der Kommunikation und Navigation sowie der Unterstiitzung des Sol-
daten bei der Mission einschl. Lagedarstellung erfiillen.

Kommunikationstechnik

Die Kommunikationstechnik durchlduft im zivilen Bereich zur Zeit eine Phase
héchster Dynamik. Es ist absehbar, daB sichere (auch mobile) Kommunika-
.tionsverbindungen praktisch zwischen beliebigen Punkten auf der Erde zur
VerOfigung stehen werden. Da hohe Forderungen z.B. an Robustheit und Da-
tensicherheit, wie sie frither fiir den militdrischen Bereich typisch waren, zu-
nehmend auch von zivilen Nutzern erhoben werden, ist auch hier die Dynamik
auf den zivilen Bereich iibergegangen. Militdrische Anwendungen bauen in zu-
nehmendem Umfang auf zivilen Entwicklungen auf oder nutzen direkt zivile In-
frastruktur. Damit geht eine durchgehende Digitalisierung, eine Integration al-
ler Dienste wie Sprache, Daten oder Bilder sowie die vollstindige Automatisie-
rung praktisch aller Funktionsabldufe einher.

Praktisch alle Einzeltechnologien aus dem Bereich der Kommunikation wie
u.a. Breitbandkommunikation, Netzmanagement, Verbindungs- und Netzwerk-
technologien, Vermittlungstechnik (Multiplexing), optische Kommunikation,
Laserkommunikation, Mobilkommunikation, Multimedia oder Kommunikati-
onssicherheit haben direkte Relevanz fiir viele Systemklassen im militirischen
Bereich. Das Spektrum der militdrischen Kommunikationsnetze kann dabei von
sehr eng begrenzten Bussystemen in militidrischen Flugkérpersystemen iiber
Bordnetze in Trigern bis zu umfassenden Kommunikations-/Datennetzen
(Weitverkehrsnetze) fiir Fiihrungsinformationssysteme reichen. Dabei spielen
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die Aspekte der Kommunikationssicherheit (Stérresistenz, Abhorsicherheit,
Kryptoverfahren) in der gesamten Sende- und Empfangstechnik eine wichtige
Rolle fiir die EloKa.

Unter dem Blickwinkel der Funknavigation (GPS) sind die Sender- und
Empfingertechnologien bei der Navigation von direkter Relevanz.

1.2.4  SchluBfolgerungen

Die zuvor beispiclhaft diskutierten sicben Felder und die in der Matrix visuali-
sierten Zusammenh#nge in den identifizierten 19 Technikfeldern zeigen die
Querbeziige zwischen den Technikfeldern und dem militirischen Bedarf
(Abbildung 6)°. \

Im folgenden werden einige Schlulifolgerungen zur Diskussion gestellt, die
sich aus dem herausgearbeiteten Gesamtbild der Wechselwirkungen zwischen
Technologien, politischen und strategischen Vorgaben fiir die Streitkrifte und
den militdrischen Systemen ergeben. Eine detaillierte Einzeldiskussion, aufge-
16st bis auf eine Ebene, auf der z.B. Leistungsparameter angegeben oder funk-
tionale Alternativen fiir den militdrischen Einsatz erortert werden kdnnen, kann
an dieser Stelle nicht erfolgen.

Die Probleme dieses etwas schematischen Verfahrens der Zuordnung von einem Technikfeld zu
militdrischen Systemklassen sind sicher nicht von der Hand zu weisen, da es eine sehr grofle
Zahl von Verkniipfungen nachzuweisen giit. Sie entstehen aber auch deshalb, weil gerade die fiir
die militirische Praxis besonders wichtigen " Verbundlosungen™ - in denen von mehreren kriti-
schen Technologiefeldern Gebrauch gemacht wird - kaum hinreichend erfalit werden konnen,
weil dies die Auswertung mehrdimensionaler Matrizen erforderte. Hinzu kommt, daB die fiir die-
se Systeme oft typische groBe Hebelwirkung auch von vieltleicht nicht beriicksichtigten, minder
~ relevanten Technologien ausgehen kénnte. Die getroffene Auswahl von Technologiefeldern mit
jeweils sekundirer militarischer Relevanz ist insofern defizitdr. Allerdings miiBte der Nachweis
einer besseren und handhabbareren Alternative erst gefithrt werden (Kommentar Feigl 1996).
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Abb. 6: Gesamtiibersicht
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Quelle: INT 1995, 8. 114

Zunichst ist ganz allgemein festzuhalten, daB} die groe Mehrzahl der unter dem
Aspekt der Hochtechnologie diskutierten Technikfelder entweder direkt oder
indirekt fiir militdrische Systeme relevant sind”. Sie wiren deshalb prinzipiell
im Rahmen einer vorbeugenden Riistungskontrolle zu diskutieren. Betrachtet
man die vier groBen militdrischen Klassen Aufkldrung, Fiihrung, Triager- und

Schon ein oberfldchlicher Blick in die in den letzten Jahren in Mode gekommenen Zusammen-
stellungen und Berichte hochrangiger Experten tiber die in Zukunft bedeutenden, strategisch
wichtigen Technologien ("critical technologies") belegt diesen Umstand: Es gibt kaum eine die-
ser Technologien, deren Stellenwert nicht sowohl in den Ubersichten fiir zivile als auch den Be-
standsaufnahmen von Technologie fuir militdrische Anwendungsbereiche betont wird.
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Waffensysteme konnen im einzelnen folgende Schliisse gezogen werden (vgl.
zum folgenden INT 1995, S. 115 ff.; s.a. Materialienband I):

Fiir das gesamte Gebiet der militdrischen Aufklirung sind die Funktions-
werkstoffe, die Elektronik, die Sensorik und die Informationsverarbeitung
von hochster Relevanz, gefolgt von der Computertechnik, der Photonik/
Optoelektronik/Optik sowie der Laser- und Mikrowellentechnik, die jeweils
fiir bestimmte Sensorgruppen von Bedeutung sind. Der militidrische Bedarf
in der Aufkldrung orientiert sich dabei zwar bei gegebenen Einsatzbedin-
gungen zumeist an der oberen Grenze der erreichbaren Leistung, das heiljt
aber nicht, daB diese Leistungsstufen in den Einzeltechnologien aus ziviler
Sicht nicht ebenso angestrebt werden. So wird z.B. der technologische
Wettlauf um immer hoher auflésende Focal Plane Arrays fiir optische
(Fernseh-) und IR-Kameras sowohl von den Forderungen potentieller mili-
tdrischer Kunden als auch mindestens gleichwertig von zivilen Anwendern
getragen.

Nahezu das gleiche Bild zeigt sich im Gesamtbereich der militdrischen
Fiihrung. Abgesehen von der Energie- und Antriebstechnik sowie der
Raumfahrttechnik spielen hier alle Technologiegebiete eine wichtige Rolle.
Dabei dominieren die Aspekte der Informations- und Kommunikationstech-
nologien mit ihren Grundlagen, wie z.B. der Elektronik. Noch wesentlich
klarer als bei der Aufkldrung wird auch hier die technologische Dynamik
vom zivilen Wettlauf um vielversprechende Mirkte dominiert. Der militéri-
sche Bereich macht zunehmend Gebrauch von zivil entwickelten Funktio-
nalitdten und Komponenten. Die Streitkrifte sind in diesem Bereich zwar
ein anspruchsvoller (und lukrativer) Kunde, aber durchaus nicht der wich-
tigste. |

Im Bereich der militidrischen Triger wird die Verflechtung zwischen dem
zivilen und dem militdrischen Bereich besonders deutlich. Abgesehen von
einigen Ausnahmen nehmen alle militdrische Trdger Anleihen aus dem ge-
samten Spektrum moderner Technologien. Zwar gibt es fiir die militédri-
schen Anforderungen etwa nach Geldndegidngigkeit bei hochstem Gewicht
(Kampfpanzer) oder hochster Mandvrierfihigkeit in der Luft (Kampfflug-
zeug) keinen unmittelbaren zivilen Bedarf. Eine genauere Analyse zeigt je-
doch, daB in den meisten Féllen die gleichen Technologien des Fahrzeug-
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oder des Flugzeugbaus, der Avionik oder der Automatisierung/Robotik so-
wohl zivil als auch militiirisch von Bedeutung sind®,

» Etwas anders stellt sich, zumindest auf den ersten Blick, die Situation bei
den Waffensystemen dar, fiir die es in vielen Bereichen keine entsprechen-
den zivilen Anwendungen zu geben scheint, die einen Wettlauf mittragen
konnten. So gibt es bei den Technologien fiir Rohrwaffen und fiir die rein
sprengtechnischen Aspekte der Gefechtskdpfe, der Minen oder der Unter-
wasserwaffen praktisch keine zivilen Anwendungen, ebenso bei Laser- und
Mikrowellenwaffen hochster Leistung. FaBt man aber den Waffenbegriff,
wie heute notwendig, weiter und bezieht den Bereich der Flugkdrper und
vor allen Dingen die Aspekte der technischen Intelligenz der Waffensyste-
me (insbesondere bei der Zielannidherung) ein, so ergibt sich ein véllig an-
deres Bild. Denn so gesehen sind fast alle Technologien relevant, angefan-
gen bei den Werkstoffen und der Elektronik bis hin zur Computertechnik.
Diese wiederum weisen, wie das auch bei den vorher diskutierten militéri-
schen Anwendungsfeldern der Fall ist, in ihren Grundlagen eine mindestens
im gleichen Umfang von zivilen Bediirfnissen getragene Dynamik auf.

2. IuK-Technologien in modernen Streitkriiften - am
Beispiel von C?I-Systemen

Es gehort zu den festen Bestandteilen aller aktuellen Uberlegungen zur Vertei-
digungs- und Kriegsfithrungsfihigkeit, Information als eine strategische Res-
source in den Mittelpunkt zu stellen. Quer durch alle Lager scheint - teilweise
unkritisches - Einverstindnis zu herrschen, dall Informationsdominanz auf
dem Schlachtfeld der Schliissel fur Erfolge bei Abschreckung und Kricgsfiih-
rung ist. In allen modernen Armeen wird deshalb der Nutzung von IuK-
Techniken zur Steigerung der Effektivitit militirischer Operationen eine zen-
trale Bedeutung zugemessen. Optimiert werden sollen - neben den Waffensy-

Diese Darstellung der Verflechtungen zwischen militirischem und zivilen Bereich ist im Zuge
der Erstellung des Endberichts hiiufig kritisiert worden. Zwar wurde konzediert, daB viele mili-
tirische Triiger Anleihen aus dem Pool ziviler Technologien machen. Jedoch sei es geboten, kla-
rer herauszustreichen, daB viele militirische Anforderungen weit iiber die Merkmale ziviler Sy-
steme herausgehen. "Hier lassen sich in Einzelfillen schon auf der Ebene der verwerteten Werk-
stoffe (Stealthmaterialien, Spezialstahl, Titanlegierungen), in der Regel aber auch auf der Ebene
der Systemintegration, klare zivil-militirische Trennstrich zichen" (Kommentar Spitzer 1996).
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stemen - vor allem Kommunikation und Aufklirung, deren Anbindung an die
Fuhrungsstellen und die Organisation der Fithrung selbst.

2.1 CI-Systeme

Fir [uK-Technologien, die zu diesem Zweck entwickelt und eingesetzt werden,
hat sich der aus dem amerikanischen Sprachgebrauch abgeleitete Begriff "C?I-
Technik" etabliert. Unter C3’I-Systemen (Command, Control, Communication
and Intelligence) soll im folgenden ein System verstanden werden, dessen
technische und organisatorische Elemente im Verbund militdrisch relevante
Daten, Nachrichten und Informationen sammeln, auswerten und verteilen, um
damit militdrische Aktionen zu planen oder auszufiihren (FIfF 1995, S. 72).

Der verstirkte Einsatz von C°I-Technologien soll im Kontext einer ange-
strebten hochmobilen Kriegsfiihrung zu -

e geringeren eigenen Verlusten,

e minimiertem Verbrauch an Material und damit geringeren logistischen
Problemen, ' | '

e groflerer Genauigkeit der Aktionen und damit besserer politischer Hand-
habbarkeit des Konfliktes nach Beendigung der kriegerischen Handlungen,

e hoherer Erfolgswahrscheinlichkeit auch bei zahlenmiBig ungiinstigen Aus-
gangsbedingungen,

e ciner Verbesserung der selektiven Anwendung militdrischer Gewalt und Er-
hohung der zur Auswahl stehenden Optionen, |

o einer besseren Steuerbarkeit durch hohe militdrische und politische Ent-
scheidungstriger und damit '

e ciner verbesserten Planbarkeit militdrischer Aktionen fithren. (FIfF 1995,
S. 136).

In C31-Systemen ecingesetzten luK-Technologien kommt bereits im Vorfeld
militdrischer Operationen eine gestiegene politisch-strategische Bedeutung zu.
Dies gilt fiir

o die Aufkldrung und Beschreibung von Konfliktregionen, die politische
Kommunikation iiber eine Krise und die sich darauf aufbauenden diplomati-
schen und militdrischen Planungen. Diese werden durch den umfassenden
Einsatz von IuK-Technologien entscheidend verbessert und beschleunigt;

o die Simulation von Kriegshandlungen auf héchstem technologischen Ni-
veau. Diese erleichtert die Auswahl der notwendigen militdrischen Mittel
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und verbessert die strategische Planung entsprechend den politischen Vor-
gaben;

e Echtzeitinformationen in aufbereiteter und verdichteter Form tiber komple-
xe militdrisch ausgetragene Konflikte anderen Ortes fiir politische Ent-
scheidungstriager (FIfF 1995, S. 135 {).

Die augenblickliche Entwicklung 148t sich - am Beispiel der NATO-Staaten -
vor allem dahingehend charakterisieren, dafl ein Zusammenwachsen einzelner
Systeme zu einem umfassenden Datenverbund angestrebt wird. In diesem sollen
Aufkldarungs-, Waffen- und Fihrungssysteme kooperativ miteinander verkop-
pelt werden. Die hierfiir notwendigen FuE-Aktivititen sind in die Bereiche In-
teroperabilitit (u.a. Normung), Datenkompression zur Ubermittlung und Fusion
zur Verarbeitung (wissensbasierte Systeme, Neuronale Netze), Sicherheit, Hér-
tung, Software etc. zu verorten. |

2.2 Information Warfare

Der Begriff "Information Warfare" wurde schon in den 70er Jahren geprégt.
Heute im Zeitalter der "Informationsgesellschaft” gewinnt er aber einen ganz
anderen Stellenwert, da die weitere Entwicklung elektronischer Hard- und
Software vollig neue Formen einer elektronischen Kriegfithrung maéglich er-
scheinen ldt. Wie in einem Brennglas gebiindelt treten hier die Facetten der
zukiinftigen "Informationskriegsfithrung" zutage.

Eine weit gefalite Definition von Information Warfare beinhaltet den umfas-
senden Einsatz von Informations- und Kommunikationstechnologien sowie von
Technologien zur Storung und Zerstérung der gegnerischen IuK-Systeme in
Krisen und Konflikten mit dem Ziel der Erlangung strategischer und taktischer
Uberlegenheit. Dazu zihlen auch die spezicllen Formen der elektronischen
Kriegsfithrung wie Netwar und Cyberwar. Wiihrend es bei Netwar eher um die
Medienbeeinflussung im Sinne der psychologischen Kriegfithrung geht, ist der
Cyberwar-Ansatz weitergehend: Durch vielfiltige technische Mittel wird auf
die Manipulation aller Teile des C°I-Systems des Gegners abgezielt. Dabei
spielt der Zugang zu dessen militdrischen wie zivilwirtschaftlichen Informa-
tions- und Kommunikationsstrukturen eine entseheidende Rolle.

Information Warfare bedeutet auch, dal das eigene C*I-System und die rele-
vanten zivilen JuK-Strukturen gegeniiber den neuen Formen der elektronischen
Kriegsfithrung zu schiitzen sind. Militdrische und zivile Hard- und Software
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miissen gegeniliber physischen und informationellen Angriffen so gehiirtet wer-
den, dab deren Funktionsfihigkeit auch unter Krisen- und Konfliktbedingungen
garantiert werden kann. Dies heiBt u.a., daB Sicherheitsliicken in Computersy-
stemen mit besseren Methoden so weit als méglich geschlossen werden und daB
Computerfehler weniger folgenschwer werden. Eine vollstindige Sicherheit von
 Computersystemen ist jedoch unmoglich, Erst durch den umfassenden Einsatz
moderner Ver- und Entschlilsselungsverfahren kénnten Datennetze sicher wer-
den - sowohl fiir den individuellen Nutzer als auch fiir das Gesamtsystem. Net-
war und seine verschiedenen Formen hinsichtlich der Stérung von Netzen z.B. -
durch Viren oder der gezielten Desinformation wire dadurch entscheidend be-
einfluBt. Eine Freigabe militidrischer Kryptierverfahren fiir die zivile Nutzung
in Netzen wiirde deren Sicherheit entscheidend verbessern. Neben der Hirtung
ziviler Netze gegen kriminelle, terroristische oder militirische Attacken hiitte
dies aber auch zur Folge, daB z.B. nachrichtendienstliche Operationen im Netz
erschwert werden wiirden. Die Umsetzung von Sicherheitsanforderungen ist
zudem cine Frage der finanziellen Mittel. Kostensenkende Effekte eines zivilen
Massenmarktes konnten den Einsatz moderner Sicherheitssysteme auch im mili-
tarischen Bereich beschleunigen.

Eine der wesentlichen Anwendungen moderner IuK-Technologien im Rah-
men von Information Warfare ist deren Ausrichtung auf das Gefechtsfeld. Die
dort operierenden Einheiten, vom Kommandeur bis zum einzelnen Soldaten,
sollen jederzeit relevante Informationen in "anniéhernd Echtzeit" zur Verfiigung
gestellt bekommen (digital battlefield concept). Die Kommandoebene kann
dann die Aktionen der Kampfeinheiten besser koordinieren, so daB mit geringe-
rem Aufwand ein hoher militdrischer Effekt erzielt werden kann. Der Soldat des
21. Jahrhunderts ist der mit Computer ausgestattete und mit dem Kommando-
und Kontrollsystem vernetzte Soldat, dessen Einsatz durch eine neue Qualitit
von "situational awareness" und digitalisierte Kommunikationsformen gekenn-
zeichnet ist. Die erginzende Nutzung telemetrischer und telemedizinischer
Techniken soll es weiterhin mdglich werden, seine Vitaldaten stindig zu iiber-
wachen, um ihm bei Verwundungen eine schnelle und adiquate medizinische
Versorgung zu garantieren (FIfF 1995, S. 143).
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Die Vorbf:re:i‘umg9 auf Information Warfare ist bel den US-amerikanischen
Streitkriften bereits angelaufen. Neben digitalen Trainingsiibungen, der Ein-
richtung von "Battlefield Labs" und der Nutzung von Simulationstechniken bei
Training und Ausbildung (IFSH 1995, S. 179 ff.) werden die einzelnen Teil-
streitkrifte in entscheidenden Bereichen entsprechend reorganisiert. Dazu zihlt
die Biindelung von Informationssystemen und deren Einbindung in die unmit-
telbare Missionsvorbereitung. Programme zur gezielten Zerstdrung gegneri-
scher C*I-Systeme werden ebenso verfolgt wie dic Sammlung aller relevanten
Daten iiber CI- und Waffensysteme potentieller Gegner und deren Schwach-
stellen. , ‘ ‘

Ein akzeptiertes Leitbild "Information Warfare" wird ohne Zweifel Auswir-
kungen auf FuE-Aktivititen haben. So wird insbesondere der Bereich neuer
Schutzkonzepte entsprechende Anstrengungen erforderlich machen. Eine In-
formationstechnik-Sicherheitsarchitektur ist eine Herausforderung, die Be-
wiltigung der exorbitant wachsenden Daten' cine andere.

Der erkennbare Stand der Vorbereitung von Information Warfare liBt einen weiteren Faktor als
wesentlich erscheinen. Bereits die ersten Schritte hin zu einer neuen Form der Kriegsfilhrung
dienen der Abschreckung ("cyber deterrence"). Potentielle Gegner sotlen durch die sich erdff-
nenden neuen Moglichkeiten eines "digitalisierten Gefechtsfeldes" nachhaltig abgeschreckt wer-
den.

"Das Wachstum der zu iibertragenen Datenmenge wird auf jahrlich 16% geschitzt. Eine Armee-
streitmacht von Golfkriegs-Grofie hitte damit im Jahr 2010 einen geschétzten tdglichen Daten-
durchsatz von 268 Terabits, die Gesamtstreitmacht einen von 570 Terabits. Auf den hdheren
Kommandoebenen ist dies wegen der Nutzung von Glasfaserleitungen noch hinnehmbar. Um
alle Basen mit der notwendigen Glasfaserkapazitit auszuriisten, wiren allerdings geschitzte In-
vestitionen von mindestens 4-5 Millionen Doflar pro Basis erforderlich. Da dieses Geld fehlt,
wird dariiber diskutiert, Leitungskapazitiit von zivilen Firmen zu mieten. Der Ausbau der Infor-
mations-Infrastruktur hat also fiir das Militdr nicht zu unterschiitzende Bedeutung. Fiir CI-
Systeme auf dem Schlachtfeld, die ihre Kommunikation per Funk abwickeln, wire ein solches
Anwachsen der Dateniibertragung nicht hinnehmbar.

Wenn es nicht gelingt, entsprechende FuE-Erfolge zur Dateniibertragung und -kompression
zu erzielen, wird dies die Beweglichkeit der Truppen einschrinken. Die Anstrengungen im De-
fense Technology Plan, Netzwerke auf Terabit-Kapazitit, Prozessoren und andere elektronische
Bauteile auf Terahertz-Geschwindigkeit zu bringen, sind nicht zuletzt diesem Umstand zuzu-
rechnen” (FIfF 1995, 8, 148).
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2.3 SchluBfolgerungen

Der Stellenwert von IuK-Technologie fir die modernen Informationsgeseli-
schaften ist cbenso unstrittig wie deren Bedeutung fiir Wettbewerbsfihigkeit
und wirtschaftlichen Wohlstand. Ebenso zentral ist die Nutzung der I[uK-
Technologien fiir dic Belange der Streitkriifte. Sie bilden das Herzstiick aktuel-
ler und zukiinftiger Modernisierung und sind fiir traditionelle (Hauptverteidi-
gung) wie neuartige militdrische Missionen die Voraussetzung. Zudem kommt
den modernen IuK-Technologien im Rahmen der Konfliktpravention sowie der
Abriistung und Rilstungskonirolle eine stindig steigende Bedeutung zu. Moder- -
ne Verfahren der Verifikation, der weltraum- und luftgestiitzten Aufkldarung und
der Echtzeitdateniibertragung sind ohne entsprechende innovative Technologien
nur schwer realisierbar. Andererseits sollte nicht verschwiegen werden, daf
(auch dem Militdr) die Auswirkungen einer zunchmenden Nutzung von IuK-
‘Technologie auf Streitkrifte mit militirischen Doktrinen sowie das Problem der
Verletzlichkeit und Beherrschbarkeit nicht klar sind.

Gerade aufgrund deren Bedeutung fiir die legitimen Sicherheitsbediirfnisse
und die Erfiillung der Aufgaben der Streitkrifte ist die Politik gefordert, mogli-
che Risiken frithzeitig zu erkennen und fiir entsprechende Vorgaben und Rah-
menbedingungen zu sorgen. Gleichwohl muBl deutlich gesagt werden, daB diese
Aufgabe erhebliche Schwierigkeiten mit sich bringt.

- Was sich bereits bei der allgemeinen Analyse der Technologielandschaft ge-

zeigt hat (IV.1), nimlich eine zunchmende Tdentitit ziviler und militirischer

Anforderungen an technische Systeme, bestiitigt sich bei der IuK-Technolo-

gie: '

» Gegenwirtige und sich abzeichnende Tendenzen zeigen, daB sowohl seitens
der Streitkrifte als auch von zivilen Anwendern identische Anforderungen
(z.B. Robustheit und Datensicherheit bei der Kommunikationstechnik, hohe
Auﬂﬁsung‘bei IR-Kameras) an neue Entwicklungen gestellt werden. Ganz
unterschiedliche Nutzungsinteressen kénnen in vielen Fillen mit einer mehr
oder weniger identischen Technologie erfiillt werden.

e Es wird aber weiterhin Grenzen von Adaptionstrategien im Bereich von C*[-
Systemen geben, da Software fir militdrische Nutzungsvorstellungen sehr
spezielle Systeme erfordert. Insbesondere fiir die Verkopplung verschiede-
ner C?’I-Systeme zu cinem effizienten Verbund sind augenblicklich erhebli-
che Entwicklungsarbeiten zu leisten, um den spezifischen Anforderungen
der Streitkrifte gerecht zu werden. Ferner werden fiir hochmobile C3I-
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Systeme andere Anforderungen definiert als fiir zivile (FIfF 1995, 8. 151).
Bei den notwendigen Anforderungen an die Robustheit, die Energieversor-
gung und anderen typischen Hardwareproblemen zeigt sich, daB zivile Ge-
rite nur bedingt an militdrische Erfordernisse anpafibar sind. Ein Vergleich
mit zivilen Laptops ldBt erkennen, daB ein Soldat diese Gerite derzeit allen- -
falls drei Tage nutzen konnte. Aber auch auf der Softwareseite lassen sich
typische aus militdrischer Mobilitidt erwachsende Anforderungen benennen:
Automatische Datenfusion aus verschiedensten Quellen, schnelle Kryptie-
rung grofer Datenmengen bei weitgehender Verkniipfbarkeit der auf dem
Schlachtfeld vorzufindenden Computersysteme (FIfF 1995, S. 186).

e Das Problem von dual-/multiple-use-Technologien wird sich zukiinftig noch

~ verstirken: Wenn die Methoden der Modularisierung weiter verfeinert, die
Transparenz der vorgenommenen Abstraktionen erhoht und Methoden ent-
wickelt werden, wie die Software fiir einen ganz bestimmten Verwendungs-
zweck leicht verdndert werden kann, dann werden Aussagen iiber die militi-
rische Relevanz von FuE-MaBnahmen erschwert. Als Erfahrungswert kann
gelten, daf Systeme, die durch Softwareeigenschaften definiert sind, auch
leicht verdnderbar sind: Zivile Software kann also in vielen Fillen relativ
unproblematisch fiir militirische Zwecke geidndert werden. Dies bringt un-
weigerlich Proliferationsprobleme mit sich.

o Es ist schwierig, bei C°I-FuE unterscheidende Kriterien fiir militdrische, fiir
friedenserhaltende Zwecke und fiir zivile Zwecke anzugeben (FIfF 1993,
S. 195). Allenfalls licBe sich argumentieren, dal hoher Datendurchsatz und
Real-Time-Erfordernisse nicht die zentralen Parameter fiir C*[-Systeme bei
der Friedenserhaltung sein miissen. Gleichwohl kénnten diese Anforderun-
gen zur Losung von Problemen vor Ort durchaus niitzlich sein.

Eine erste Einsicht aus der zunehmenden Anndherung militirischer und ziviler
Anforderungen bei [uK-Techniken/C®I-Systemen ist die, daB technische Kri-
terien, anhand derer allgemeingiiltig angebbar wire, ob eine Technologie/ein
FuE-Projekt im Bereich der IuK-Technologien bzw. der C3*I-Systeme spezifisch
militdrisch oder spezifisch zivil ist, nicht erkennbar sind (FIfF 1995, S. 190).
Kriterien miissen fallweise fiir bestimmte technologische. Optionen auf dem
Hintergrund der angestrebten militdrischen Missionen und im Vergleich mit
zivilen Nutzungen erarbeitet werden. Dabei wird sich zeigen, ob die im folgen-
den angegebenen Kriterien (vgl. FIfF 1995, S. 191 ff.) angesichts der sich .
stindig verindernden Mirkte fiir zivile Anwendungen, die zunehmend auch
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‘ehemals ausschlieBlich militdrische Leistungsparameter als Anforderungen fiir
zivile Nutzungen zugrunde legen, noch brauchbar sind.

Datendurchsatzrate, d.h. die Erhohung der Ubermittlungsgeschwindigkeit
und -menge steigert diec Potentiale von C’I-Systemen. Das gilt fiir Ubertra-
gungsmedien und -verfahren und ihre Standardisierung, Datenkompression
und -fusion samt Mustererkennung, neue Konzepte zum optimierten Daten-
austausch bei verteilten Betriecbssystemen, Datenbanken, Kryptier- und Si-
cherheitssystemen sowie allen weiteren Verfahren, die zur Begrenzung der
Datenmenge fithren. Ein ziviler Nutzen von Datenkompression ist bei lei-
tungsgebundenen Multimediasystemen {video on demand) gegeben, die
Steigerung der Ubertragungskapazitit ist jedoch zivil wegen der Glasfaser-
verkabelung ein geringeres Problem als beim Militdr, das Funkstrecken
nutzt. Bei den anderen genannten Anwendungen ist der zivile Nutzen klein.
Real-Time-Verarbeitung, d.h., C*I-Systeme sollen sehr grole Datenmen-
gen in Fast-Echtzeit verteilen und verarbeiten. Zivile Systeme dagegen
miissen nur in speziellen Fillen (z.B. Telefonsysteme und digitale HDTV-
Bildverarbeitung) solche Datenmengen verteilen oder verarbeiten, kaum je-
doch beides in Echtzeit. Die Echtzeitverarbeitung und -verteilung sehr gro-
Ber Datenmengen hat insofern sehr hohe militirische und tendenziell weni-
ger hohe zivile Bedeutung.

Interoperabilitiit, d.h. bestchende und in der Entwicklung befindlicher C°I-
Systeme miissen kooperieren, um die gewiinschte Leistungssteigerung zu
erreichen. Auch die Interoperabilitit mit Systemen anderer Staaten ist zu
beriicksichtigen. Daraus folgt u.a. Normierungsbedarf und FuE-Bedarf an
Reengineering alter Systeme sowie modularem Softwaredesign mit einfa-
chem Austausch von Softwarekomponenten. Der zivile Bedarf an derartiger
Interoperabilitit nimmt wegen der zunchmenden Nuizung von Stan-
dardsoftware ab. Die Losung solcher Probleme ist zudem Arbeitsfeld von
Systemprogrammierern. Da eine spiirbare Kostensenkung nur durch Nor-
mierung zu erwarten ist, sind die anderen Konzepte zivil nur wenig interes-
sant.

Spezifische Adaptionsmerkmale wie Festigkeit gegen EMP, ionisierende
Strahlung und Luftdruckschocks; Kryptierung und Sicherheitsanforderun-
gen allgemein; Robustheit etc.

Diese Kriterien sind - unter den bereits genannten Vorbehalten - u.U. geeignet,
Aussagen iiber die Gewichtung - eher zivile 'oder eher militdrische Nutzungs-
perspektive - zu ermdglichen. Solche Kriterien sagen aber noch nichis iiber die
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Bewertung der Technologie, liber ihren wahrgenommenen Nutzen und ihre Er-
wiinschtheit in bezug auf militdrische oder zivile Ziele aus. _

SchlieBlich miifiten Antworten gefunden werden auf die Frage, ob es anhand
technischer Parameter gelingen kann, Begrenzungen fiir solche Entwicklungen
einzufithren, die nicht gewiinscht sind. Was in anderen Bereichen (wie den
physikalischen Technologien) denkbar und teilweise fiir die Zwecke priventi-
ver Rilstungskontrolle auch machbar erscheint, wirft im [uK-Bereich erhebliche
Probleme auf. Wie lieBe sich beispielsweise Computersofi- und -hardware be-
grenzen? ‘ '

Ein elementares Problem ist auch die Verifikation, setzt man einmal den
Fall, es kiime zu vertraglich vereinbarten Restriktionen in der Frithphase der
Entstchung wehrtechnischer (C3I-)Systeme. So wiiren Fragen danach zu kléren,
ob es von auBen erkennbare Merkmale gibt, wie z.B. die GriBe von Antennen
oder die Datenraten bei Funk. Dal} auf solche Fragen Antworten noch ausste-
hen, hingt nicht nur mit der Schwierigkeit der Materie zusammen. Vielmehr hat
man Fragen wie diese bisher selten gestellt und noch seltener zu beantworten
gesucht. Deshalb wire hier erst einmal Pionierarbeit zu leisten.

Riistungskontrollbemithungen haben sich bislang vor allem mit Waffen und
Waffensystemen sowie mit militdrischem Personal beschiftigt. Hierfir wurden
Kriterien und MaBstibe entwickelt und angewandt. Diese lassen sich allerdings
- wie oben angedeutet - nicht ohne weiteres auf C?1-Systeme als Systeme der:
Fithrung und Kontrolle von kriegerischen Auseinandersetzungen anwenden.
Man wird deshalb auf allgemeine sicherheits- und riistungskontrollpolitische
Dimensionen zurlickgreifen miissen.

Diskutiert man C®I-Technologien hinsichtlich der in Kapitel 1I1 genannten
politischen Dimensionen, um sie einer riistungskontrollpolitischen Bewertung

zu unterziehen, wiren folgende Risikoaspekte zu thematisieren (vgl. FIfF 1995,
S. 185 £f.): ’

e Die intensive Nutzung von C?I-Technik zur Verstirkung der Kampfkraft
durch Verbesserung von Planung, Uberblick, Fithrung und Koordination
konnte u.U. die Uberkompensation von Riistungskontrollabkommen zum
Resultat haben. Waffensysteme, deren Reduktion in Abriistungsabkommen
vereinbart wurde, lieBen sich durch Weiterentwicklungen und intensivere
Nutzung von C*I-Techniken in ihrer Kampfkraft so steigern, daf} diese iiber
das MaB hinausgeht, das vor dem Abkommen bestand. Dies konnte Entste-
hung und Einhaltung von Abriistungsabkommen gefdhrden.
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e Force Multiplying-Effekte und die Erweiterung militirischer Aktionsriume
konnen bestehende Gewichte verschieben und Bedrohungswahrnehmungen
fordern. Eine Senkung der Schwelle der Selbstabschreckung oder eine Stei-
gerung der Aggressionsbereitschaft sind nicht auszuschliefen - auch weil
die Nutzenerwartung beziiglich C*I-Systemen sehr hoch ist. Ein Aspekt die-
ses Komplexes ist die Gefahr, die sich aus einem Vertrauen in die angemes-
sene Realititsbeschreibung durch Simulationstechniken ergeben kénnte.
Simplifizierte Simulationen einer komplexen Lage suggerieren u.U. Be-
herrschbarkeit, die aber nicht gegeben ist. '

» (C°I-Systeme, die erfolgreich zu einem Verbund kombiniert worden sind,
konnten - aufgrund der gesteigerten Handlungsspielrdume und eines ver-
groBerten Aktionsradius' - Anreize zu entsprechénden Riistungsanstrengun-
gen anderen Ortes liefern. Eine Spirale von Maflnahmen und Gegenmaf-
nahmen wiire die Folge. Es ist aber anzunehmen, daB bei den augenblickli-
chen Zeit- und Kostendimensionen einer Etablierung eines Verbundes nur
wenige Staaten in einen solchen Wettlauf einsteigen kdnnen.

e Im Kriegsvslkerrecht sind unterschiedslos wirkende und inhumane Waffen
gedchtet. Angewendet auf C*I-Systeme ergeben sich ernstzunehmende Be-
denken. Zum einen konnten Angriffe auf die Kommunikations-Infrastruktur
einer Gesellschaft das Gebot verletzen, die Zivilbevolkerung und ihre Ver-
sorgungseinrichtungen nicht zu Kriegszielen zu machen. Zum anderen be-
wirkt der Einsatz von C?I-Systemen eine ErhShung der Geschwindigkeit
und der Prizision militdrischer Aktionen. Mit massivem Einsatz, erhdhter
Waffenwirkung im Ziel und automatischer Bekdmpfung (die ein Sich-
Ergeben unmdoglich macht) kénnten u.U. die Opferzahlen von kleinen Mas-
senvernichtungswaffen erreicht werden.

» Dic Proliferationsrisiken von IuK-Technologien sind seit langem bekannt.
Sie ergeben sich auch bei C*I-Systemen aufgrund ihrer technischen Charak-
teristika: Je allgemeiner nutzbar die Software ist, desto geringer sind Kon-
trollméglichkeiten. Handelt es sich um allgemein zu nutzende Tools, diirfte
jeglicher Kontrollmechanismus versagen. Nicht auszuschlieBen ist in nihe-
rer Zukunft ein Handel mit C*I-Software (FI{F 1995, S. 149).

e Aufklirung mit immer empfindlicheren Sensoren konnte in Friedenszeiten
kollidieren mit dem Prinzip des Schutzes der Privatsphire und dem Recht
auf informationelle Selbstbestimmung.

Wie oben angedeutet, werfen im Bereich der TuK-Techniken Fragen nach ge-
eigneten Kriterien, nach technischen Parametern der Begrenzung von Entwick-
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~ lungen und deren Verifikation komplexe Probleme auf. Aber auch wenn man
intelligente und kreative Lésungen finde, blieben doch enge Grenzen fiir die
Idee einer frithzeitigen Identifikation spezifischer militdrischer Technologie-
pfade, die sich von zivilen signifikant unterscheiden. Dennoch ist ein solches
Unterfangen im Bereich der [uK-Technologien, wie anhand von Beispielen und
einigen Kriterien gezeigt, nicht vollig unméglich - wenngleich in frithen Phasen
schwierig. Dic Perspektiven sind in spiteren Phasen besser - beispielsweise auf
der Ebene der Komponenten oder insbesondere der Systemintegration. Ob es
dann aber noch Gestaltungsspielrdiume gibt oder eine Technologie gewisserma-
Ben riickholbar sein konnte, ist mit Skepsis zu betrachten. Ziele und Moglich-
keiten vorbeugender Riistungskontrolle sind in diesem Bereich aus den genann-
ten Griinden pragmatisch und mit Augenmal zu definieren.

3. Nichttodliche Waffen

Mit der grundsitzlichen Verdnderung der sicherheitspolitischen Lage sind auch
Wandlungen in der Wahrnehmung und Einschétzung bestimmter militdrischer
Einsédtze einhergegangen. Hier werden andere Anforderungen gestellt als noch
vor zehn Jahren. Dazu zihlt die weitestgehende Vermeidung von Verlusten,
insbesondere unter der Zivilbevélkerung, und die Verringerung von Kollateral-
schiden. Dies liegt zu einem nicht geringen Mafle auch daran, dafi die Weltof-
fentlichkeit, bedingt durch Medienprisenz an Konfliktschauplidtzen, iiber die
Auswirkungen militdrischer Gewalt umfassend informiert wird und auf Kriegs-
greuel - aber auch auf den Tod von Angehérigen der Armee des eigenen Landes
(z.B. bei UN-Missionen) - z.T. hochsensibel reagiert. Eine zunechmende Anzahl
ethnischer, religioser und nationaler Konflikte, ausgetragen auf z.T. dullerst
niedrigem technologischen Niveau und unter Inkaufnahme von Verlusten unter
der Zivilbevdlkerung oder von Vertreibungen fuhrt dazu, daB friedenserhalten-
de und friedensschaffende Einsitze im Rahmen von UNO-Missionen verstirkt
gefordert werden.

Fiir diese Missionen werden Formen der Anwendung von Waffengewalt ge-
sucht, die nicht wie bislang auf die Losung von Konflikten zwischen, sondern
innerhalb von Staaten zugeschnitten sind. Die Idee eines Einsatzes sogenannter
"nichttodlicher Waffen" (nicht-letale Waffen, non-lethal weapons/NLW) ver-
dankt sich zumindest teilweise dieser Entwicklung. Ihr Einsatz soll - dem Kon-
zept nach - dazu beitragen, begrenzte Konflikte ohne die massive Schddigung
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der Bevolkerung, ziviler Einrichtungen und der Umwelt auszutragen und er-
folgreich abzuschlieBen. Damit, so die Perspektive ihrer Befiirworter, konne
insbesondere fiir UNO-Missionen cine Option eréffnet werden, die zwischen
Passivitidt und Ohnmacht einerseits und umfassendem Einsatz von Waffenge-
walt andererseits liegt.

3.1 Das Spektrum nichttﬁdlicher Walffen

Da cine allgemein anerkannte Definition nichttddlicher Waffen noch aussteht,
ist man zunidchst auf Beschreibungen angewiesen. So ist beispielsweise die Re-
de von Waffen, "that are explicitly designed and employed so as to incapacitate
personnel or materiel, while minimizing fatalities and undesired damage to
property and the environment"; oder von Waffen "that disrupt, destroy or oth-
erwise degrade functioning of threat materiel or personnel without crossing the
'death barrier' oder von "instruments used in combat which are designed to
achieve the same tactical and strategic ends as lethal weapons but which are not
intended to kill personnel or inflict catastrophic damage to equipment” (OTA
1995, S. 116).

- Der Einsatz nichttddlicher Waffen in Konflikten soll - so das gemeinsame
Merkmal dieser Umschreibungen - dazu fithren, politische und militdrische

Ziele mit einem Minimum an Verlusten und Zerstorungen moglichst schnell
~durchzusetzen.

Aus waffentechnischer Sicht werden Waffen mit Wirkung auf den Menschen
und solche mit Wirkung auf Ausriistung und Material unterschieden (Tabglle 4).

Der FEinsatz dieser Waffen kann auf den unterschiedlichen militdrischen
Ebenen und im Rahmen ganz unterschiedlicher Ausgangssituationen erfolgen
In Tabelle 5 wird dies in einer Ubersicht zusammengefabt.

Offen bleibt, inwieweit NLW tatsdchlich eine nichttédliche Kriegsfilhrung
ermoglichen. So besteht durchaus die Moglichkeit, solche Waffen vor dem ei-
gentlichen Waffengang ecinzusetzen, um dadurch schon friihzeitig taktische
Uberlegenheit zu erzielen. In diesem Fall miifiten diese Waffenarten eher als
pri-letale Waffen definiert werden ("soft kill" vor "hard kill"). Zudem ist zu be-
denken, daB z.B. Hochprizisionswaffen, eingesetzt etwa um gegnerische Ver-
sorgungswege oder C?[-Systeme gezielt zu stéren oder zu zerstdren, ebenfalls
nichttédlichen Charakter haben kénnen, obwohl diese Waffensysteme ansonsten
zum klassischen waffentechnischen Arsenal gehdren.
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Tab. 4: Einteilung nichttédlicher Waffen ( nach OTA 1995, S. 11 £))

People

Equipment and Materiel

Psychological Operations (PSYOPS).
PSYOPS aim to influence attitudes and
behavior, thereby affecting the achieve-
ment of military objectives. They have
the potential to damage enemy Com-
mand and Control by lowering morale,
instilling fear and breeding distrust.

Acoustics. Sound, whether it be audible
or inaudible (infra- and ultra-sound)
can be used to immobilize individuals
or disperse crowds by causing discom-
fort, disorientation and nausea.

Visual stimulus and illusion (VSI). VSI
uses high-intensity strobe, lighting an

holography to cause temporary vertigo, -

disorientation and nausea.

Lasers, incapacitants and irritants. Low
energy (dazzle) lasers, incapacitants
(i.e., stun grenades) and irritants (i.e.,
CS gas) are used to temporarily blind,
dazzle, immobilize, or disorient indi-
viduals.

Sensor damage lasers targeted against
weapon system optics to prevent mo-
bility and target acquisition.

Metal embrittlement, polymer and super

~ adhesive agents to disable mechanical

linkages and alter material properties
causing general equipment and weapon
failure.

Radio frequency weapons (RFW) to
cause electronic disruption or failure of
ignition systems, communications, ra-
dar, computers and navigation aids.

Conductive ribbons to short circuit
power lines, fuel additives to contami-
nate fuel supplies and the introduction
of computer viruses to disrupt commu-
nications and economic centers."

Quetle: ,OTA 1995, S 1171
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Tab. 5: Die Anwendung nichttddlicher Waffen in verschiedenen Szenarien
(OTA 1995, S.118)

Spectrum
Level Peace OOTW (Bosnia) War
Strategic Psyops Psyops Psyops

(To deter or de-
grade

the use of military

~ power)

Operational
(To degrade or
defeat military
forces)

Tactical

(To defeat or de-
stroy

the enemy's war
fighting capability)

Voice synthesis

Computer viruses
Conductive ribbons

Psyops
Voice synthesis

Psyops

Infra & ultra-sound

Noise/odors/lights
Stun weapons
HPM

Low energy lasers

Enclosure filler &
foams

Voice synthesis

Computer viruses
Material
embrittlement
Psyops
Super-corrosives

- Super-adhesives

HPM

Material embrittle-
ment

Soil destabilization

Combustion modi-
fier

Psyops
Infra & ulira-sound

Noise/odors/lights
Stun weapons
HPM

Low energy lasers
Tire attack

Voice synthesis

Computer viruses
Conductive ribbons
Biodeterioration
Psyops
Anti-friction agents

. Super-adhesives

HPM

Material embrittie-
ment

Soil destabilization

Combustion modi-
fier

All lasers

EW

Fuel additives
Psyops

“All lasers

Anti-traction agents
Obscurants

~ Optical coatings

Tire attack

Psyops ~ Psychological operations
OOTW  Operations other than war
HPM High power microwave
EW Electronic Warfare
Quelle: OTA 1995,S8.118
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In der gegenwiirtigen Diskussion, vor allen Dingen in den Vereinigten Staaten,
werden nichttédliche Waffen fiir den Einsatz in "Operations Other Than War”
(OOTW) vorgesehen. Es ist jedoch nicht erkennbar, dal diese Waffen klassi-
sche Waffensysteme grundsitzlich ersetzen oder zu einer Verdnderung militiri-
scher Strategien fithren werden.

Die bislang angesprochenen waffentechnischen Losungen sind sicher un-
vollstindig. In der - bisher meist populidren - Literatur wird eine Vielzahl von
Waffentypen genannt, die hier nicht alle erwihnt wurden (u.a. auch Reizstoffe,
metall- oder betonzerstérende Mikroben). Da sich die Uberlegungen im Rah-
men dieses Kapitels auf den Bereich der konventionellen Waffen konzentrieren
und aus Platzgriinden soll im weiteren auf diese Typen nichttddlicher Waffen
nicht eingegangen werden. Erwihnt werden soll jedoch, daB feindseliger Ein-
satz biologischer Agenzien (auch gegen Sachen) durch die Biowaffen-Konven-
tion verboten ist und dafl die Chemiewaffen-Konvention den Einsatz von Auf-
ruhrbekdmpfungsmitteln im bewaffneten Konflikt untersagt. Die detaillierte
Bewertung der verschiedenen NLW-Konzepte unter Kriterien der Riistungskon-
trolle, des Humanitiiren Volkerrechts usw. erfordert ausfithrliche Studien.

Im folgenden soll an den Beispielen Laserblendwaffen und Mikrowellenwaf-
fen gezeigt werden, dal erheblich Probleme und Gefahren entstehen konnen,
die eine Eingrenzung durch priventive Riistungskontrolle geboten erscheinen
lassen (IANUS 1995).

3.2 Der Einsatz von Lasern als nichttodliche Watfe

Wihrend Mikrowellen - vor allem im Radar - schon seit vielen Jahrzehnten
militdrisch genutzt werden, werden Laser erst seit etwa 20 Jahren eingesetzt -
das aber in erheblich vielfiltigeren Formen. Andererscits stcht dic Nutzung von
Mikrowellen als Waffen - entgegen der von Lasern - noch ziemlich am Anfang.

Der Laserstrahl besitzt Eigenschaften, die ihn theoretisch fir eine militéri-
sche Anwendung als iiberaus geeignet erscheinen lassen. Er tibertridgt elektro-
magnetische Energie mit Lichtgeschwindigkeit. Er kann fokussiert und umge-
lenkt werden. Die Ausbreitung (und Aufweitung) geschieht im Vakuum nur
durch Beugung, in der Atmosphire gibt es zusétzliche Verluste durch Streuung
und Absorption. Laserstrahlen kénnen zwar angepalfit eingesetzt werden, sind
jedoch hinsichtlich ihrer Wirkung aufgrund der physikalischen Eigenschaften
insbesondere auf dem Gefechtsfeld nur eingeschrinkt nutzbar.
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Die folgende Auflistung zeigt die umfangreichen Méglichkeiten der militéri-
schen Laseranwendung: ‘

Lasergetriebene TrigheitseinschluBfusion fiir die Forschung im Bereich
thermonuklearer Waffen

Laserisotopenseparation zur Anreicherung von Uran und Plutonium sowie
zur Gewinnung von reinem Tritium fir die Herstellung von Kernwaffen ’
optische Kommunikation mit Laserstrahlen

Zicfmarkierung und Beleuchtung mit Laserstrahlen fiir Lenkwaffen und in-
teraktiv gesteuerte Geschosse '
Zielortung mit Laserstrahlen und Anwendung von Lidar (Laser-Radar) zur
Hinderniscrkennung oder Atmosphiirenanalyse

Laserkreisel zur Navigation

Kampfsimulation im Rahmen der Ausbildung an gerichteten Waffen
(Gewehre, Kanonen)

Laser als Waffe zur Stérung und Zerstérung von technischen Sensoren oder
menschlichen Augen sowie zur Flug- und Raketenabwehr

Laseranwendungen stellen ein hochinnovatives Gebiet im Bereich der Rii-
stungstechnologien dar. FuE-Anstrengungen gelten vor allem der

Erh6hung der Leistungsfiahigkeit,
Verringerung des Gewichtes,
Verbesserung der Zuverldssigkeit und
der Senkung von Betriebskosten

Es wird hauptsichlich an der Einbindung von Lasern in die Raketenabwehr, die
Fiithrung und Information zur See und in der Luft, die Luftverteidigung und an
einem weltraumgestiitzten taktischen Laser gearbettet. In Tabelle 6 sind die
wichtigsten Laseranwendungen zusammengestellt, durch die auch der dual-
bzw. multiple-use-Charakter der Lasertechnologie anschaulich wird.
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Tab. 6: Laser und seine zivilen und militarischen Anwendungen

Lasertyp

Material

typische Anwendungen, militirische kursiv gesetzi,
aufgegebene eingeklammert

Atomare Gasla-

He-Ne-Laser

MeBtechnik, Holographie, Leitstrahl, Raketenver-

ser folgung, Blenden, Storen, Laserkreisel

Metalldampf, Pumpquelle fiir Farbstofflaser, Medizin, AVLIS

Kupfer

Metalldampf, Medizin

Gold
Infrarot- CO,-Laser Materialbearbeitung, Medizin, Spektroskopie, Li-
Molekiilgaslaser dar, MLIS, Blenden, Stiren
Ionengaslaser Argonlaser MeBtechnik, Medizin, Pumplaser, Holographie, -

' - Drucker, Spektroskopie, Lasershow
Kryptonlaser Spektroskopie, Medizin, Holographie, Lasershow,
Blenden, Stéren
Ultraviolett- Excimer Materialbearbeitung, Pumplaser, Medizin, Photo-
Molekiilgaslaser (ArF u.a.) chemie, AVLIS, (Raketenabwehr)

N,-Laser Pumplaser, Spektroskopie, Photochemie
chemische Gas- HF, DF, Sau- Spektroskopie, v.q. militdrisch: Raketenabwehr,
laser erstoff-Jod Blenden, Storen
Festkorperlaser Ti-Saphir MeBtechnik, Spektroskopie Lidar, Blendgewehr,

Storen
Alexandrit MeBtechnik, Medizin
" Rubin Holographie, Medizin, Bohren
Nd:YAG Materialbearbeitung, Medizin, MefBtechnik, Ziel-
markierung und -ortung, Raketenverfolgung, Navi-
. gation, Weltraum- und U-Bootkommunikation

Nd:Glas Plasmaphysik, ICF, Zielmarkierung

Farbstofflaser Farbstoffe =~ Spektroskopie, Medizin, Biologie, Analysentech-

, nik, AVLIS, Blenden

Halbleiterlaser GaAs - Informationstechnik: CD und Nachrichteniibertra-
gung iiber Glasfasern, Polizeiradar, Drucker,
MeBtechnik, Pumpen von Festkorperlasern, Navi-
gation , :

Elektronenstrahl Elektronen Forschung, MLIS, (Raketenabwehr)

laser (FEL) '

Roéntgenlaser ionisiertes Forschung, (Raketenabwehr)

Plasma
Quelle: IANUS 1995, S. 56
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Gegenwirtig sind insbesondere Lascrwaffen mit der T dhigkeit zum Stéren und
Blenden in der Diskussion. Laserstrahlen zum Stéren von Sensoren werden be-
vorzugt im Infrarotbereich eingesetzt, da z.B. viele Raketen wirmesuchende
Detektoren haben. Fiir "directed infrared countermeasures" (DIRCM) eignen
sich gepulste CO,-Laser, die auf Flugzeugen, Schiffen und anderen Plattformen
installiert sein konnen. Auch kdnnen moderne DIRCM-Systeme anfliegende
Objekte beobachten und verfolgen. Die dazu notwendige Technologie lehnt sich
an das "forward-looking infrared radar" (FLIR) an. Der Einsatz dieser Laser-
waffen stellt einen Teil innovativer Abwehrsysteme dar. Storlaser, eingebunden
in C*I-Systeme, erlauben die Echtzeitstorung anfliegender Flugkérper. Sie wer-
den voraussichtlich zukiinftig eine wesentliche Rolle im Rahmen der Raketen-
abwehr und Luftverteidigung spielen. Leistungsfihige Laser haben vermutlich
groBe Bedeutung im Rahmen der Uberlegungen der BMDO und #hnlicher Or-
ganisationen anderer Streitkrifte. '

Anders geartet ist der Einsatz von Nieder- bis Mlttelenerg1elascrn zum Blen-
den von Augen und Sensoren. Tragbare Laserstrahler fiir diesen Einsatzzweck
sind bereits verfiigbar und werden z.B. von der US-Armee in Feldtests erprobt;
ein¢ Reihe technischer Probleme ist noch zu 16sen. Es erscheint ziemlich wahr-
scheinlich, daB tragbare Laserwaffen mit hoher Leistungsfdhigkeit und Ge-
féchtsfeldtauglichkeit demnichst auch zu giinstigen Preisen verfiigbar sind. Da
die einzelnen Komponenten fiir Laserblendwaffen einen hohen dual-use-
Charakter haben, zivile Entwicklungen im Bereich der Lasertechnologie beson-
ders schnell ablaufen und in praktisch alle wirtschaftlichen, 6ffentlichen und
privaten Bereiche diffundieren, stellen Laserblendwaffen unter riistungskon-
trollpolitischen Gesichtspunkten eine hochrelevante Waffenart dar.

Diese Entwicklung ist jedoch bedenklich, weil gegen Menschen gerichtete
Blendlaser einen Waffentyp darstellen, dessen Wirkungen aus der Sicht des
Kriegsvolkerrechts duBerst problematisch sind. Selbst Entfernungsmesser und
Beleuchtungslaser konnen fiir die Augen gefiéhrlich sein. Blendlaser mit den be-
reits jetzt verfiigbaren Leistungsparametern haben durchaus die Fihigkeit, nicht
nur Sensoren, sondern auch das Augenlicht von Menschen zu stéren oder zu
zerstoren. Bin massiver Einsatz dieser Waffen, insbesondere im Bodenkampf,
hitte eine Zahl von Augenverletzungen zur Folge, die unter Gefechtsbedmgun-
gen weder qualitativ noch quantitativ behandelt werden konnten.

Diese und weitere Uberlegungen legen es nahe, gegen Personen eingesetzte
Blendlaser als besonders inhumane Waffen einzuordnen, da sie unnétiges Lei-
den und Verletzungen auf dem Gefechtsfeld verursachen. Gegenmafnahmen,
z.B. Schutzbrillen, miiliten eine Reihe widerspriichlicher Anforderungen erfiil-
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len (undurchlissig bei variabler Frequenz, aber sonst gute Sicht), was erhebli-
chen Entwicklungsaufwand erforderte.

Der massive Einsatz von Laserwaffen ist aus technologischer Sicht und
auch aus Kostengrinden sicherlich bald kein Problem mehr - auch fiir Lin-
der auf relativ niedrigem technologischen Niveau. Eine Riistungsspirale im
Bereich der Laserblendwaffen und der Gegenmaflnahmen wire somit nicht
auszuschliefen. Auch sollte nicht unerwihnt bleiben, dall eine weitverbrei-
tete Entwicklung dieser Waffen dazu fithren konnte, daB sic in die Hinde
von Terroristen, Kriminellen und Fanatikern fallen, die damit in die Lage
versetzt werden wiirden, Attentate ohne griéfleres Risiko durchzufiihren.
Durch die Achtung dieser Waffen im humanitéren Kriegsvolkerrecht wiirde
dic Chance bestehen, diese Waffenart und deren Einsatz zu verbieten.

Das im Dezember 1995 in der Folge langjdhriger Bemiithungen des Internationa-
len Komitees vom Roten Kreuz im Rahmen des Humanitiren Kriegsvolker-
rechts abgeschlossene Zusatzprotokoll itber das Verbot von Waffen, die nur das
Ziel haben, dauerhafte Blindheit zu erzeugen, ist ein erster Schriit. Es ist aller-
dings festzuhalten, daBl das Protokoll durch die enge Definition Umgehungs-
moglichkeiten bietet. Es miiite deshalb daran gedacht werden, zumindest den
Verbotstatbestand in technischer Hinsicht zu prizisieren und Ansétze zu Veri-
fikation zu finden.

3.3  Der Einsatz von Mikrowellen als nichttodliche Waffe

Wihrend Mikrowellen in wichtigen militdrischen Anwendungen eine zentrale
Rolle spielen, wie etwa in Radaranlagen, Stérsendern, intelligenten Bomben,
Funkgeriiten und Empfingern, steht ihr Einsatz als Waffe erst am Anfang. Zwei
Techniken sind besonders hervorzuheben: Elektromagnetischer Impuls (Elec-
tromagnetic Pulse - EMP) zur elektronischen Kriegsfﬁhruﬁg und Hochlei-
stungsmikrowellensender (High Power Microwave - HPM) sollen dazu die-
nen, die Elektronik feindlicher Waffen- und Kommunikationssysteme zu zersto-
ren oder zeitweise auller Funktion zu setzen. Ziele diirften vor allem Flugziele,
bei giinstiger Positionierung auch Bodenzicle wie Radar oder Kommunikations-
und Fithrungssysteme sein.

EMP-Generatoren fiir die nicht-nukleare Erzeugung von starken elektroma-
gnetischen Impuisen besitzen ein hohes militdrisches Potential, denn sie kénn-
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ten die zur EMP-Erzeugung ansonsten eingesetzten Nuklearwaffen substituie-
ren. Dabei wirken sie im Nahbereich, wihrend in der hohen Atmosphire geziin-
dete Nuklearwaffen einen Radius von einigen hundert bis vielen tausend Kilo-
metern abdecken. Ihr verstirkter Einsatz ist jedoch erst nach der Lésung einiger
grundsatzlicher technischer und der sich dann ergebenden politischen Probleme
moglich.

Anders sieht die Situation bei Hochleistungsmikrowellenwaffen aus. Mit
diesen Waffen ist es moglich, durch geeignete Antennenkonstruktionen einen
gut fokussicrten Energiestrahl auf ein Ziel zu lenken und durch induzierte
Strome und die entstehende Wirme die elektronischen Bauteile zu stéren oder
zu zerstdren. Ahnlich wie beim EMP dienen diese Waffen u.a. dazu, gegneri-
sche C?I-Kommunikationssysteme zu zerstéren. Gegenwiirtig ist allerdings dic
energetische Leistung dieser Waffen noch zu gering, um militdrischen Einsatz-
kriterien zu geniigen. Es sind jedoch weitere Entwicklungen im Rahmen von
Mikro- und Millimeterwaffen zu erwarten, mit denen gezielt gebiindelte Ener-
gie auf feindliche Plattformen, Kommunikationseinrichtungen u.a. gefeuert
werden kann. Entwicklungsaufwand und -risiko sind nicht zu unterschitzen.

Obwohl ¢s gegenwirtig keine sicheren Hinweise darauf gibt, daBl Mikrowel-
lenwaffen gegen Kombattanten bzw. Zivilisten'' eingesetzt werden sollen,
stellen diese Waffen aufgrund thermischer Effekte auch fiir Soldaten eine Ge-
fahr dar. Im Gehirn kann schon eine sehr geringe Mikrowellenenergie innerhalb
von Sekunden schwerste Folgen haben, die bei geeigneter Biindelung auch iiber
lingere Entfernung hinweg bewirkt werden konnen. Auch gewdthnliche Mikro-
wellenradars kénnen mit ihrer Sendeleistung Menschen auf kurze Entfernungen
schidigen. Sogar relativ leistungsschwache elektromagnetische Felder, die noch
keine bemerkbare Aufheizwirkung haben, kdnnen pathogene Effckte auf Zellen
haben, die denen von chemisch toxischen Substanzen dhneln. Tierversuche ha-
ben gezeigt, daB elektromagnetische Wellen mit noch geringeren Energiedich-
ten, die jedoch #hnlich den normalen Gehirnwellen moduliert sind, zu Verhal-
tensverdnderungen fithren. Abhﬁhgig von der Frequenzmodulation kdnnen sie
Schlaf, aber auch Angst und Aggression auslésen. (IANUS 1995, S. 77)

" In einer DASA-Studie findet sich das "Prinzip-Konzept Biostorer" zum Einsatz u.a. gegen Per-

sonen und Personengruppen, zur Auflosung gewalttitiger Menschenmengen, gegen klemere
Gruppen von Soldaten (DASA 1995, Bd. 11, S. 306).
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Gerichtete Mikrowellenwaffen haben ein hohes militdrisches Anwendungs-
potential. Dieses ist - wie bei anderen modernen Waffensystemen dieser
Art - jedoch eher als Ergédnzung bereits bestehender Waffen zu schen. Ihr
Risikopotential legt die Uberlegung nahe, ihre weitere Entwicklung ver-
stirkt unter riistungskontrolipolitischen und volkerrechtlichen Gesichts-
punkten zu betrachten. '

3.3  SchluBfolgerungen

Wihrend der Einsatz von NLW in militdrischen Auseinandersetiungen auf der .
Ebene von hochtechnisierten Kriegen einen eher ergéinzenden Charakter haben
wird, kommt ihnen im Rahmen von UN-Missionen ein u.U, zentraler Stellen-
- wert als eigenstindige Einsatzmittel zu. Durch ihren Einsaiz soll es moglich
werden, feindliche Krifte vom Einsatz tédlicher Waffen abzuhalten und die
Verluste auch auf seiten des Gegners, jedoch insbesondere bei Nichtkombattan-
ten, gering zu halten. Systeme, die ausschlieBlich dazu dienen, den Gegner zu
lahmen, zu hemmen und zu stdren, spielen hierbei cine besondere Rolle. Vor
allem der (vorgesechene) Einsatz nichttddlicher Waffen in "operations other than
war", d.h. vor allem im Rahmen von UN-Missionen, kénnte zu einer erhshten
Akzeptanz fithren. Allerdings wirken die in diesem Zusammenhang diskutierten
Systeme teilweise utopisch und anfillig fiir Gegenmafinahmen.

Die Weiterentwicklung des NLW-Komplexes und dessen moégliche Umset-
zung in militdrische Waffensysteme ist noch wettgehend offen. Dies liegt so-
wohl an der zweifelhaften militirischen Wirksamkeit im allgemeinen, der Un-
klarheit dariiber, ob NLW tatsichlich im Rahmen von UN-Missionen ein geeig-
netes Mittel sein konnten, als auch an den vielfdltigen Implikationen in Hin-
sicht auf die Riistungskontroll- und Abriistungspolitik. Soweit iiberhaupt zu-
kiinftige Einsatzmdoglichkeiten erkennbar sind, kann man den Eindruck gewin-
nen, daff insbesondere Laserwaffen zur Stérung der Informationsgewinnung und
-libermittlung (durch Sensoren) vorwiegend fiir Auseinandersetzungen zwi-
schen hochtechnisierten Armeen zugeschnitten sind. Fiir UN-Einsitze bei Bir-
ger- und Partisanenkriegen mit geringem technologischen Niveau erscheinen
die Einsatzméglichkeiten weniger sinnvoll. Auch ist duBerst zweifelhaft, ob
NLW im Rahmen von Friedensmissionen dazu beitragen konnen, auf die Kon-
fliktparteien deeskalierend zu wirken und militdrische Operationen ohne Blut-
vergieBen und groBere Kollateralschidden zu erméglichen.
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3. Nichttodliche Waffen

Das Beispiel der NLW zeigt, wic wichtig fiir eine Diskussion der Chancen und
Risiken die Transparenz von FuE-Programmen bzw. die Zugiinglichkeit zu In-
formationen allgemein ist. Denn solange weder Daten und Fakten noch disku-
tierte und erwiinschte Einsatzperspektiven auf dem Tisch liegen, wird eine De-
batte leicht zur Spekulation. Will man sich ein Urteil bilden, ob es sich bei
NLW um ein "Hirngespinst" oder eine "Chance fiir humanere Gewaltanwen-
dung” (Wissenschaft und Frieden 1994) handelt, muB mehr Transparenz herge-
stellt werden. Erst dann lassen sich auch Fragen beantworten z.B. nach

o der Effektivitit in technischer und militdrischer Hinsicht,

e jhrem "nichttddlichen" Charakter bzw. ihren Nebenwirkungen,

e ihren MiBbrauchsmdoglichkeiten,

e ihrer Vertriglichkeit mit Riistungskontrollvereinbarungen, humanitiren und
ethischen Prinzipien,

e ihrem Beitrag zum weiteren Wettriisten etc.

Da der momentane Entwicklungsstand und die sich daraus entwickelnden mili-
tirischen Einsatzmdéglichkeiten nur duflerst unscharf zu beschreiben sind, béte
es sich an, die Chancen und Risiken dieser Waffen nicht nur im Blick auf ihren
" militdrischen Nutzen auf dem Gefechtsfeld bzw. in anderen Situationen zu prii-
fen. Vielmehr miifiten auch diejenigen Systeme frithzeitig identifiziert werden,
die zu einem neuen Riistungswettlauf fithren, destabilisierend und eskalierend
wirken kénnten und/oder gegen geltende oder beabsichtigte nationale und in-
ternationale rechtliche Regelungen verstofen. Dabei wiren folgende Aspekte zu
thematisieren, die sich an den sechs Dimensionen riistungskontrollpolitischer
Beurteilung orientieren:

o Einige Gruppen von NLW kénnten unter die Bestimmungen der Bio- oder
Chemiewaffenkonvention fallen oder als besonders inhumane Kriegsmittel
eingestuft werden. _

o Bereits die Priifung entsprechender Optionen zur Ergéinzung des Spektrums

" bestehender Technologien kann Anreize fiir andere Staaten geben, sich
hiermit ebenfalls zu beschiftigen. Es ist bereits jetzt erkennbar, daB auch in
diesem Sektor der Mechanismus von Waffen und Gegenwaffen, MaBnah-
men und GegenmaBnahmen greifen wird.

e In Kombination mit effektiven todlichen Waffen konnte durch den damit
verbundenen Uberraschungseffekt ein Erstschlag als effektivste Option in
einer Krise eingestuft werden, was destabilisierende Folgen haben kénnte.
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IV, Technologische Dynamik und priventive Riistungskontrolle

e FEin verstirktes Engagement der fiihrenden Industrielinder im Bereich der
nichttédlichen Waffen kdnnte von weniger entwickelten Staaten als "High-
Tech-Imperialismus" empfunden werden. .

o.' Nichttédliche Waffen in den Hinden von Terroristen und organisierten
Verbrecherbanden kénnten zur Gefdhrdung der inneren und #ufleren Sicher-
heit von Staaten fiihren. In der Hand eines autoritdren Regimes wiren sol-
che Waffen zur Unterdriickung oppositioneller Aktivititen (Demonstra-
tionen) einsetzbar. ' ' ‘

Laser- und Mikrowellenwaffen werden seit langem nicht nur hinsichtlich ihrer
Auswirkungen uv.a. auf die Stabilitit, auf Riistungskontrollvereinbarungen, Rii-
stungswettlaufe etc. diskutiert, sondern auch beziiglich der Moglichkeiten ihrer
priventiven Einhegung (vgl. z.B. Altmann/Stock/Stroot 1994, S. 225 {f.). Es
liegen hierzu Vorschlige vor (IANUS 1995, S. 98 {f., vgl. a. Materialienband 1), -
die von der Achtung des Einsatzes iiber partielle Einschrinkungen bis hin zu
Verboten von Forschungsanstrengungen reichen. Ein entsprechender politischer
Wille vorausgesetzt, wiiren zweifellos vorhandene Probleme aufgrund der zivil-
militdrischen Doppelverwendbarkeit insbesondere bei Lasern (ausgenommen
u.U. chemische Laser) zu tiberwinden.
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V.  Aspekte der Umsetzung - Grenzen und Mog-
lichkeiten '

Priventive Riistungskontrolle hat eine analytische und eine politische Dimensi-
on. Zum einen geht es um eine wissenschaftlich fundierte Analyse militéirisch
relevanter Technologien hinsichtlich der Voraussetzungen und Folgen ihrer
Nutzung. Zum zweiten stellt sich die Aufgabe - vor dem Hintergrund der ver-
folgten politischen Ziele -, die technologischen Optionen in den relevanten Di-
mensionen zu beurteilen und daran anschlieBend alternative politische Hand-
lungsméglichkeiten abzuwédgen und zu politischen Entscheidungen und MaB-
nahmen auf nationaler und internationaler Ebene zu gelangen.

" Im Blick auf die in den bisherigen Uberlegungen bereits angesprochenen
Schwierigkeiten sollen im folgenden einige Grundprobleme priaventiver Rii-
stungskontrolle nochmals zusammenfassend diskutiert werden.

1. Analyse

Vernetzungen und Wechselwirkungen

Als Resultat des aligemeinen Uberblicks iiber die Technologielandschaft einer-
seits und der vertiefenden Analyse der C3I-Technologie andererseits lafit sich
zum cinen eine hohe militirische Relevanz der meisten (zivilen) Technikfel-
der und deren hohe wirtschaftliche Bedeutung und Entwicklungsdynamik
- konstatieren. Zum anderen liegt ein extremer Grad an Vernetzung und Wech-
selwirkungen innerhalb dieser Felder und zwischen ihnen vor. |

e FEs gibt nahezu keine (zivilen) Technologien, die - direkt oder indirekt -
militdrisch nicht relevant sind. Dabei sind Werkstoffe, Informationsverar-
beitung, Computertechnik, Kommunikationstechnik, Photonik und Optronik
Technologiefelder mit besonderer militdrischer Relevanz. Nahezu alle mili-
tarisch relevanten Technologien weisen auch eine hohe zivile Entwick-
lungsdynamik auf und sind fiir moderne Industriegesellschaften unver-
zichtbar. Technologien wie Werkstoffe oder TuK-Technologien sind nicht
nur die Triger der wichtigsten militidrischen Neuerungen. Sie bilden auch
die Basiselemente moderner Industrien in Bereichen wie der Fertigungs-/
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V. Aspekte der Umsetzung - Grenzen und Moglichkeiten

ProzeB- und Verfahrenstechnik, der Produktionstechnik und der Biotechnik,
aber auch fiir diec Instrumentarien und Werkzeuge der Forschung auf allen
Techno]ogiegebieten. Heute gibt es keine technologische Disziplin, in der
nicht bei Forschung und Entwicklung (und Produktion) von den Hilfsmit-
teln der Informationstechnologie Gebrauch gemacht werden muB, wenn sie
international konkurrenzfihig betriebgn werden soll. Militdrische Vorgaben
fiir FuE bilden zwar nach wie vor Anreize fiir neue technologische Entwick-
lungen und Probleml6sungen. Quantitativ wie qualitativ diirfte aber der
Schwerpunkt der technoiogischen Entwicklungsdynamik inzwischen im
zivilen Bereich liegen.

e Die aktuelle Technologiclandschaft ist durch einen extremen Grad an Ver-
netzung gekennzeichnet. Bereits innerhalb der bzw. zwischen den Technik-
feldern - ohne Bezug auf militirische Aspekte - gibt es eine nahezu uniiber-
schaubare Zahl von Querbeziigen. Dies gilt auch fiir die militdrisch relevan-
ten Technologien, Komponenten und Systeme. Der iibergeordnete Bereich
der Informationstechnologien beispielsweise, der ganz wesentlich die zu-
kiinftige Entwicklung der militdrischen Fahigkeiten bestimmt, belegt eine
kaum iiberschaubare Vernetzung mit anderen Technologiefeldern. Damit
sind die Computertechnik, die Kommunikationstechnik, die Informations-
verarbeitung und die Software angesprochen sowie als technologische Basis
die Funktionswerkstoffe, die Elektronik, die Photonlk/Optoelektromk/Optlk
und die Mikro-/Nanotechnik.

Aus dem Umfang der relevanten Technologiebereiche und der Vernetzung in
den Feldern und zwischen diesen folgt unvermeidlich die Komplexitiit des po-
tentiellen Untersuchungs- und Regelungsgegenstands einer vorbeugenden
Riistungskontrolle. Es ist deshalb eine erhebliche analytische Herausforderung,
im Rahmen eines Monitorings ziviler Technologieentwicklung anzugeben, wo
Trennlinien zwischen zivilen und militdrischen Entwicklungen sind. Ebenso
diffizil wire es, Auswirkungen bestimmter Interventionen in einem Bereich auf
andere Technologiebereiche anzugeben und dariiber hinaus diese Auswirkungen
zu bewerten.

DaB Speziﬁsche militirische Anforderungen keinen Hauptimpuls mehr fiir
FuE darstellen und zivile Entwicklungen zunehmend direkt iibernommen oder
an militdrische Ziele angepafit werden, erschwert eine priaventive Riistungskon-
trolle, die frithzeitig an zivilen Technologieentwicklungen ansetzen wollte.
Dies ist allerdings nur ein summarisches Urteil. Denn es diirfte durchaus Fille
geben, in denen zivile und militdrische Perspektiven erkennbar differieren.
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1. Analyse T

Am I}Beispiei der Musterke.m?ung libt sich zeigen, daB einerseits gemeinsame :
Schnittmengen zwischen zivilen u-nd militdrischen Anwendungsbereichen oder
Anforderungsprofilen bestehen. Bis zu einem gewissen Grad kénnen grundle-
gende Algorithmen der Musterkennung fiir zivile Zwecke ebenso wie fiir Ziele
der Streitkridfte genutzt werden. Andererseits 14Bt sich gut zeigen, daB fir Ein-
sidtze unter Kampfbedingungen (Erkennung beweglicher - evtl. getarnter und/
oder angreifender - Zicle statt eines ruhenden Werkstiicks in der Fertigung oder
einer Briefmarke auf einem Brief) deutlich weitergehende Anforderungen zu
stellen sind, Anforderungen, die fiir zivile Nutzung nicht addquat sind. Es ist
allerdings bereits heute erkennbar, dall auch im zivilen Bereich sich ein Bedarf
konstituiert, der mit Anforderungen an die Mustererkennung verbunden ist, die
denen entsprechen, die bislang ausschlieBlich im militirischen Bereich Geltung
hatten.

Andererseits gibt es Berciche bzw. Entwicklungsphasen von Technologien
oder Systemen, in denen nach wie vor die militdrischen Anforderungen von den
zivilen abweichen bzw. {iber sie hinausgehen. Beispiele hierfiir sind - jedenfalls
heute noch - die ErschlieBung neuer Spektralberciche (fiir Radar und elektroni-
sche Kampffithrung), Funkiibertragung in kurzen Intervallen oder mit Fre-
quenzspriingen oder helmintegrierte Displays fiir Piloten. Auch ergeben sich
Fille, wo bereits im Frithbereich der Technologicentwicklung eine Prigung
durch militirische Nutzungsperspektiven erkennbar ist. FuE beispielsweise im
Bereich der Stealth-Technologien, der Strahlenwaffen und elektromagnetischen
Geschosse oder der Hochgeschwindigkeitprojektile diirfte mit relativer Deut-
lichkeit bereits bei der (anwendungsorientierten) Grundlagenforschung und der
Entwicklung Uberwiegend militdrische und nur zu einem geringeren Teil zivile
Nutzungsperspektiven aufweisen.

Fiir eine vorbeugende Ristungskontrolle folgt daraus, dall ein Monitoring
der Frithphase technologischer Entwicklungslinien mit militdrischer Relevanz
im zivilen Bereich in der Regel nur bedingt sichere und differenzierte Er-
kenntnisse oder gar stabile Handlungsgrundlagen fir eine vorbeugende Rii-
stungskontrolle liefern wiirde. Eine ex-ante-Erfassung solcher Technologiefel-
der, dic mit grofler Wahrscheinlichkeit zu militdrischen Anwendungen fiihren,
ist nicht zuverlissig, allenfalls in Form von Trendaussagen moglich. Aufgrund
vielfdltiger Verkniipfungen und Abhiingigkeiten (in und zwischen Technikfel-
dern; zwischen ziviler und militdrischer Technologie), der Dynamik der Ent-

‘wicklung, gegebener technologischer Alternativen etc. wird man Abschied.
nchmen miissen von der weitgehenden Vorstellung, zugleich gezielt, unter
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V. Aspekte der Umsetzung - Grenzen und Moglichkeiten

Vermeidung unerwiinschter Nebenfolgen und mit Aussicht auf Erfolg in der
Frihphase neuer Technologien Einflul nehmen zu kdnnen.

Ein solches Verstindnis von zielgenauer Steuerung kann und soll aber auch
nicht priventive Riistungskontrolle sein. Denn in komplexen Industriegesell-
schaften, denen heute ein Steuerungszentrum fehlt, diirfte es iiberhaupt nicht
moglich sein, politische Beeinflussung gesellschaftlicher Sektoren in einem
solch ambitionierten Sinn durchzufiihren. Angesichts der Vernetzung aller ge-
sellschaftlichen Teilbereiche wird man eher annehmen miissen, dal} weder Er-
kenntnissicherheit noch HandlungsgewiBheit erreichbar sind. Daraus folgt fur
den hier zur Diskussion stehenden Bereich, daBl Reichweite und Intensitiit der
steuernden MaBinahmen - angesichts der Komplexitidt des Regelungsgegenstan-
des - differenziert und zuriickhaltend ausgestaltet werden miissen. Gefordert ist
deshalb sorgfiltige Analyse, Auswertung von Erfahrungen, exemplarisches
Vorgehen etc. Funktionaler als direkte Intervention wie Gebote oder Verbote
konnten u.U. indirekte MaBnahmen der Politik sein, wie die Verinderung
rechtlicher und politischer Rahmenbedingungen oder die EinfluBnahme iber
Finanzmittel, die Signalwirkung fiir die Adressaten haben.

Insgesamt ist also festzuhalten, daBl eine Abschitzung und Bewertung
wehrtechnischer Systeme in der Frihphase von Entwicklungsprozessen
neuer Technologien (als "technological forecasting") prizise und differen-
zierte Aussagen iiber mittel- oder langfristige Entwicklungen im Sinne ex-
akten Wissens nicht liefern kann. Ein solches Ziel ist aber auch gar nicht
ins Auge gefaBt. Vielmehr geht es um Aussagen iiber mogliche Zukiinfte
(nicht um Prognosen) in Form einer kontinuierlichen Beobachtung des Fel-
des. Der Beitrag cines Monitoring frithzeitiger Entwicklungsschritte kann
in der Schaffung einer allgemein akzeptierten Datengrundlage, der Efmﬁg-
lichung von mehr Transparenz und der Formulierung von Trendaussagen
liegen. Dies wiire zwar cine unsichere Grundlage fiir Entscheidungen - was
allerdings fir jegliche Planungsprozesse in einem frithen Stadium gilt. Da-
durch kénnen aber erste Hintergrundinformationen und Orientierungen
("Fruhwarnung") fiir entsprechende politische Reaktionen geliefert werden,
die sich kontinuierlich in einem Prozefl der Analyse und Bewertung fort-
entwickeln lieBen.
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1. Analyse

Akteure und Interessen

Innovationsprozesse sind dynamisch, aber nicht autodynamisch. Der Anschein,
daB technologische Neuerungen aus sich selbst heraus angetrieben werden,
entsteht in der Regel aufgrund der Undurchschaubarkeit der Anteile, die Inter-
essen, Ziele, Entscheidungen und Handlungen der Beteiligten an Form, Tempo
und Richtung der Entwicklung haben. Verschafft man sich hieriiber Klarheit,
wird auch erkennbar, daB Technologien nicht vom Himmel fallen, sondern von
Menschen mit bestimmten Zielen und Interessen gemacht werden. Insofern
milssen Technologien auch als menschliche Handlungen verstanden und analy-
siert werden. |

FuE-Aktivititen, Technologieentwicklung und -erprobung finden statt in
Netzwerken von Personen und Institutionen (vgl. z.B. Reppy 1994) mit vielfil-
tigen Informations- und Interaktionsprozessen. Beteiligt sind einc Vielzahi von
Organisationen und Personen. Einflufl nehmen Forschungseinrichtungen, (Teil-)
Streitkrifte, Riistungsindustrien, Ministerien, Parlamente ctc. mit mehr oder
weniger klaren Vorstellungen dessen, was sie erreichen oder verhindern wollen.
Dazu kommt die Verdnderbarkeit dieser Konstellation: Akteure und Koalitionen
wechseln ebenso wie die verfolgten Ziele.

Die¢ Herausforderung an die Analyse und Bewertuhg von militirisch relevan-
ten Technologien besteht also nicht nur in der ErschlieBung der Dimension der
technischen Machbarkeit und militarischer Anwendungsperspektiven. Vielmehr .
milssen wehrtechnische Innovationsprozesse so verstanden werden, wie die In-
novationsforschung dies nahelegt: als Such- und Lernprozesse von Personen,
Organisationen und Institutionen, die Richtungs- ung Selektionsentscheidungen
treffen (vgl. z.B. van de Graaf/Hoppe 1992). Insofern sollte auch das "social
environment" der Technologie - z.B. in Form von "belief systems", Strategien,
Leitbildern, Politiken - einer Analyse unterzogen werden, will man sich liber
die Niitzlichkeit und Vertriaglichkeit moglicher oder geplanter Entwicklungen
ein umfassendes Urteil bilden. SchlieBlich sind die Wechselwirkungen zwi-
schen diesen Dimensionen zu beriicksichtigen: Zu analysieren wiren Aus- und
Riickwirkung von politischen Vorgaben (wie z.B. geringe Verluste, schnelle
Abwicklung von Konflikten und Kriegen, héhere Erfolgswahrscheinlichkeit,
gesteigerte politische Handhabbarkeit), den entsprechenden Anforderungen an
die Streitkrifte und deren militdrischen Systeme (hohe Mobilitit, Informati-
onsiiberlegenheit, intensivierte Kampfkraft) und den Technologien, die die Ba-
sis hierfiir bilden konnten.
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V. Aspekte der Umsetzung - Grenzen und Mdoglichkeiten

Der Erkenntnisgewinn, der aus der Analyse von Technologien per se gezo-
gen werden kann, ist eine wichtige Erkenntnis- und Handlungsgrundlage,
diirfte aber nicht ausreichen. Beriicksichtigt werden miiBten auch die rele-
vanten Rahmenbedingungen der Technologie, also die militdrisch-konzep-
tionellen und die sicherheitspolitischen Vorgaben, die die angestrebten
Ziele und vorgesehenen Aufgaben der Streitkrifte widerspiegeln sowie
weitere strukturelle, geopolitische und historische Rahmenbedingungen
(Kommentar Feigl 1995). Erst die Zusammenfiihrung aller Dimensionen in
einem riistungskontrollpolitischen Diskurs wird eine umfassende Bewer-
tung ermoglichen.

2. Politik

Legitimation staatlicher Techniksteuerung

Es ist haufig Gegenstand von wissenschaftlichen und politischen Debatten, ob
und inwiefern es dem Staat zusteht, in die Gesellschaft und insbesondere die
Wirtschaft oder auch die Forschung regulierend cinzugreifen. Unstrittig aber
ist, dafl dem Staat eine Schutzpflicht dann zukommt, wenn Gefahren oder Risi-
ken durch die Titigkeit Privater zu erwarten sind. Ein Blick in die Umwelt- und "~
Technikpolitik kann dies belegen. Dort ist ndmlich zu erkennen, da$ es zuneh-
mend Aufgabe der Politik geworden ist, nicht nur unmittelbare Gefahren abzu-
wenden, sondern bereits Vorsorge gegen mogliche, u.U. erst in der Zukunft
manifest werdende Risiken zu treffen. Durch Recht und Gesetz hat sich die
Politik selbst - in Bereichen wie Atomenergie, Gentechnik, Arzneimittel - ver-
pflichtet, mégliche Anwendungen der Techniknutzung vorab zu bewerten und
entsprechende SchutzmaBnahmen zu ergreifen. Diese Pflicht zur Risikovorsor-
ge und Gefahrenabwehr gilt grundsitzlich auch fiir neue Technologien zur mili-
tiarischen Nutzung. Es muB aber auch hier der Ambivalenz des Technikeinsatzes
Rechnung getragen werden: Einerseits ist es eine politische Aufgabe, die Mog-
lichkeiten und Chancen von Wissenschaft und Technik fiir berechtigte Sicher-
heitsinteressen zu nutzen, aber auch deren Risiken zu begrenzen. Andererseits
sind durch priaventive Riistungskontrolle u.U. dann Rechtspositionen Dritter
betroffen, wenn der zivile und privatwirtschaftliche FuE-Bereich ins Auge ge-
fafit wird.
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2. Politik

Militarisch relevante Technologien und Markiwirtschaft

Ein grofer Teil riistungstechnologischer Innovationen findet als marktwirt-
schafilicher Prozef statt - auch wenn der Staat als Nachfrager deutlich EinfluB
nimmt. Handlungs- und Wirtschaftsfreiheit sind in allen Demokratien rechtlich
verbiirgt. Jede staatliche Intervention zur direkten Steuerung der Entwicklung
und Produktion von Giitern durch Private ist insofern nur bedingt (rechtlich)
moglich. Da zudem nationale Volkswirtschaften ebenso wie global agierende
grofle internationale Konzerne in Konkurrenz zueinander stehen, sind Eingriffe
potentiell mit Nachteilen fiir deren Wettbewerbs- und Konkurrenzfihigkeit ver-
bunden. Priventive Riistungskontrolle muf insofern ordnungspolitische, &ko-
nomische und rechtliche Schranken beriicksichtigen und mogliche Widersténde
und Nachteile méglicher MaBnahmen in Rechnung stelien.

Es bietet sich deshalb an, sowohl konzeptionell als auch pragmatisch zwi-
schen privat finanzierten und mit &ffentlichen Mitteln finanzierten militdrisch
relevanten Technologien als Ebenen von Mallnahmen zu unterscheiden und ent-
sprechend differenziert anzusetzen. Es zielt vorbeugende Riistungskontrolle
zwar dem Konzept nach grundsﬁtzlich-sowohl auf privat als auch staatlich fi-
nanzierte Aktivititen - soweit sie Relevanz fiir militdrische Anwendung erlan-
gen kénnen. In der praktischen Dimension wird sich vorbeugende Riistungskon-
trolle aber vor allem den Rahmenbedingungen éffentlich finanzierter FuE als
Gegenstand politischer Gestaltung zuwenden - und hierbei ihren Schwerpunkt
bei der (offiziell) deklarierten Wehrforschung und -technik ? sctzen.

Grundsitzlich sind hier die Probleme der Analyse und der politischen Gestal-
tung, einfacher zu losen, verglichen mit dem Versuch, den breiten Strom ziviler
Technologie auf militirische Relevanz hin zu beobachten und ggf. zu steuern.
Auch kann das zu wihlende Instrumentarium anders gestaltet sein, wenn es sich
um Eingriffe in FuE-Prozesse handelt, die mit 6ffentlichen Geldern finanziert
sind. Hier hat die Politik grundsitzlich gréfiere Autonomic und auch die Be-
rechtigung zur Zielsetzung und Steuerung im einzelnen. Mafinahmen, die auf
die Beeinflussung der Forschungs- und Wirtschaftsaktivitidten Privater gerichtet

12 Auf der internationalen Ebene wird man dem Umstand Rechnung tragen miissen, daf es

einen "Systemunterschied" gibt "zwischen Staaten, die Riistungsforschung weitgehend im priva-
ten Sektor betreiben, aber im Riistungshaushalt deutlich dokumentieren, und solchen, die - wie
noch RuBland und verstirkt China - dies unter der Agide verschiedener Ministerien auBerhalb
des eigentlichen Verteidigungsministeriums mit harmlosen Titeln betreiben (z.B. Ministerium
fiir mittleren Maschinenbau). Diese Schwierigkeit ist nicht uniiberwindbar, mul} aber beriick-
sichtigt werden." (Kommentar Miiller 1996)
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V. Aspekte der Umsetzung - Grenzen und Moglichkeiten

sind, sollten mit Zuriickhaltung erfolgen, da sie in Rechtsstaaten Grundrechts-
positionen betreffen. Soliten Ge- und Verbote notwendig sein, bediirfen sie ei-
ner vorherigen sorgfiltigen Abwigung und Begriindung.

Mit Bezug auf mdoglicher Instrumente und MalBlnahmen ist zu bemerken, daf}
priventive Riistungskontrolle wesentlich mehr Optionen als das Verbot. einer
ganzen Technologie (das ohnehin nur ultima ratio sein sollte) hat. Zur Steue-
rung und Einhegung ist beispielsweise an verbindliche qualitative Kriterien
oder an quantitative Schwellenwerte zu denken”.

Steuerung der Technologie als Teil einer politischen Gesamistrategie

Es wurde schon darauf hingewiesen, dal der selektive Ansatz préventiver Rii-
stungskontrolle bei neuen Technologien einer Einbettung in einen umfassenden
Ansatz bedarf, um seine Nutzung nicht nur bei Symptomen zu entfalten
(s. I11.2). Zum einen miiite komplementdr an den Streitkriftestrukturen ange-
setzt werden. Wie im zivilen Bereich ist es nicht die Technologie an sich, die
Wirkungen entfaltet und Folgen zeitigt, sondern ihr Zusammenwirken mit
menschlichem Handeln und den Strukturen von Organisationen. Riskante Fol-
gen neuer technologischer Optionen lieBen sich deshalb u.U. auch durch Ein-
griffe in die Struktur der Streitkrifte auffangen. Zum anderen bedarf es einer
entsprechenden Ausgestaltung der mit der Rolle der Streitkréfte in Frieden und
Krieg verbundenen Politik. Vertrauensbildende Maflnahmen, die schon bisher
zu Eingrenzungen bestimmter sensibler Bereiche der Ristung (wie die Milita-
risierung des Weltraums) gefithrt haben, kdmen hier vor allem in Betracht..
Weitergehend wiire der "technologische Ansatz” als Teil ciner friedenssichern-
den politischen Gesamtstrategic cinzuordnen. Hierbei miifiten die Adressaten
bzw. Partner schrittweise einen verbindlichen Verhaltenskodex entwickeln, um

" In verschiedenen Expertengesprichen hat sich gezeigt, wie schwierig es ist, iberzeugende An-

sitze zu finden, die eine wirksame Begrenzung nicht gewiinschter militirisch relevanter FuE bei
zugleich moglichst geringer Behinderung ziviler FUuE bewirken. Von Altmann wurden folgende
Beispiele eines abgestuften Spektrums steuernder MaBnahmen zur Diskussion gestellt: "Ein Ver-
bot beweglicher Teilchenbeschleuniger tiber eine bestimmte mittlere Strahlleistung hinaus - das
wiirde groBe Forschungsanlagen und Industriesysteme (da ortsfest) nicht betreffen, aber die
Entwicklung von Teilchenstrahlwaffen verhindern. Begrenzungen bei adaptiver Optik kénnten
sich auf solche mit Kiithlung beschriinken - das wiirde ihren Einsatz fiir Hochleistungslaserwaffen
verhindern, withrend die astronomische Nutzung erlaubt bliebe. Ein Verbot der Triigheitsein-
schluBfusion mit Lasern wiirde die Laborforschung und -entwicklung an und fiir Wasserstoff-
bomben bremsen, wihrend die Fusion mit Schwerionen keinerlei Einschrinkungen unterliegen
miifite und fiir Energiezwecke weiter erforscht werden konnte." (Kommentar Altmann 1996)
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2. Paolitik

bzw. Partner schrittweise einen verbindlichen Verhaltenskodex entwickeln, um

dann spezifische Ansitze zur Einhegung der Technologiedynamik zu entwik-
keln und vertraglich niederzulegen (Kommentar Fei gl 1996),

Es wire deshalb das eine - politische Kooperation und internationale
Strukturbildung - zu tun, ohne das andere - priiventive Riistungskontrolle
bei neuen Technologien - zu lassen. Transparenz und Berechenbarkeit bei ge-
planten Waffenentwicklungen fir die Beteiligten wire das Minimalprogramm,
kooperative, moglichst globale Steuerung und Einhegung riskanter Technolo-
gien die ambitioniertere Ziclsetzung filr die internationale Ebene.

Priventive Riistungskontrolle hat Erfolge wohl eher dann zu erwarten, wenn
sie in einen allgemeinen politischen ProzeB der Abriistung, der friedlichen
Konfliktbeilegung und der Stirkung kollektiver Sicherheit im Rahmen von
UNO, OSZE usw. cingebettet ist. Aber solange Staaten ihre Sicherheit eher auf
hochmoderne und schlagkriftige Streitkrifte bauen, ist (prédventive wie allge-
meine) Riistungskontrolle notwendig, um Risiken zu steuern und Destabilisie-
rungen zu verhindern.

Politische Ebenen

Priventive Riistungskontrolie hat eine nationale und eine internationale Di-
mension (AFES-PRESS 1995, S. 50). Im nationalen Rahmen zielt sic auf eine
Beriicksichtigung von Kriterien vorbeugender Riistungskontrolle moglichst
schon im FuE-Prozell wehrtechnisch relevanter Technologien - soweit sie der
nationalen Politik zugénglich sind. Ziel ist eine Ergénzung des politischen Be-
wertungsprozesses fiir neue Technologien um Aspekte der Rustungskontrolle.
Im internationalen Rahmen beziehen sich MaBnahmen der vorbeugenden Rii-
stungskontrolle mittels kollektiver Vereinbarungen auf Prozesse wehrtechnisch
relevanter FuE in regionalen und/oder globalen Geltungsbereichen. Ziel ist die
kooperative Steuerung potentiell riskanter Technologien in einer mdglichst frii-
hen Phase ihrer Entwicklung (vgl. zum folgenden IFSH 1995, S. 346 f.). Auf
den einzelnen Ebenen 146t sich die Umsetzung allgemein so skizzieren;:

Auf der nationalen Ebene geht es in erster Linie um die Verbesserung und
Nutzung der Kompetenz der zustindigen Ministerien sowie der Fachausschiisse
des Deutschen Bundestages zur frithzeitigen Beurteilung und Steuerung militi-
risch relevanter Technologieentwicklungen. Anregungen und Vorschlige, wie
mehr Transparenz in diesem Bereich hergestellt werden kann, wie dic Entschei-
dungsfindungsverfahren verbessert werden kénnen und welche institutionellen
Regelungen getroffen werden konnen, finden sich im nichsten Kapitel. |
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V. Aspekte der Umsetzung - Grenzen und Mdglichkeiten

Regional (OSZE-Rahmen) sollte die Vereinbarung bzw. Weiterentwicklung
von iransparenz- und vertrauensbildenden MaBnahmen priventiven Charakters
angegangen werden, Uber den indirekten Ansatz der Implementierung, Auswer-
tung und Verifikation bestehen zur Zeit die realpolitisch gréfiten Aussichten, im
OSZE-Raum Strukturen zu schaffen, die fiir die Umsetzung auch ambitionierte-
rer MafBnahmen priventiver Riistungskontrolle geeignet sind. Letzteres bedingt
allerdings auch die Verbesserung der Bezichungen der OSZE-Staaten unterein-
ander und zu angrenzenden Regionen.

Im globalen MaBstab gilt es, schrittweise die Voraussetzungen fiir die Ver-
einbarung von substantiellen pridventiven Ristungskontrollmalinahmen zu
schaffen bzw. zu verbessern. Regelungen zur besseren Implementierung des
Standardisierten internationalen Berichtssystem iiber Militdrausgaben und des
UN-Waffenregisters sind ebenso notwendig wie deren inhaltliche Weiterent-
wicklung. Anzustreben wire auch, die cinseitigen Ristungsexport-Kontrollre-
gime durch ein kooperatives zu ersetzen. Diese Perspektive sollte bei der mog-
lichen Verhandlung eines weltweit giiltigen Riistungskontrollvertrags zu Tri-
gersystemen und -technologien créffnet werden.

Auch fiir die internationale Ebene (OSZE und UNQO) werden im folgenden
Kapite! einige Optionen entwickelt und zur Diskussion gestellt.
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VI.  Optionen zur Einfilhrung und Umsetzung des
Konzeptes préventiyer Ristungskontrolie: In-
stitutionen, Instrumente und Verfahren

Die folgenden Optionen sind keine Empfehlungen, sondern sie sind eine kom-
primierte Zusammenfassung der in der wissenschaftlichen Diskussion und ins-
besondere der in den vom TAB in Auftrag gegebenen Gutachten vorfindbaren
MaBnahmen zur Umsetzung des Konzepts priventiver Riistungskontrolle im
Blick auf neue Technologien (s.a. Materialienband IT).

1. Die nationale Ebene: Exekutive und Deutscher Bun-
destag |

Zielfithrend fiir alle hier zur Diskussion gestellten Optionen14 sind die Verbes-
serung der Informationslage der politischen Entscheidungstrager im Parlament
und ihrer Gestaltungsmoglichkeiten. Um - als Voraussetzung hierfiir - Transpa-
renz und Kommunikation zu optimieren und besser koordinierte Entschei-
dungswege zu etablieren, sollte an Bestehendes angekniipft und ein behutsames
schrittweises Vorgehen zur Integration des Rahmenkonzepts Priaventive Rii-
stungskontrolle gewihlt werden. Entsprechend wird ein Aufbau neuer Organi-
sationen zur Beratung zun#chst nicht erforderlich sein.

Vermutlich werden die vorgestellten Optionen fiir manche zu zuriickhaltend
sein. Sie versuchen aber, zwei spezifischen Bedingungen des parlamentarischen
Regierungssystems Rechnung zu tragen: Zum einen hat die Exekutive einen
durch Verfassung und Verfassungswirklichkeit stabilisierten, durch héchstrich-
terliche Rechtssprechung bestitigten und, im System der Gewaltentrennung,
funktionalen Informations- und Initiativvorsprung. Dieser Vorsprung, der sich
im Zuge der allgemeinen Aufgabenvermehrung des modernen Staates heraus-
gebildet hat, ist im Bereich der AuBlen- und Verteidigungspolitik noch deutli-
cher als in anderen Politikbereichen (Schifer/Stechow 1988). Zum zweiten wird

" Die hier vorgesteliten Optionen basieren vor allem auf AFES-PRESS (1995), HSFK (1995) und
IFSH (1995). Die in diesen Gutachten teilweise detaillierter entwickelten bzw. dariiber hinaus
vorgelegten (hier nicht aufgenommenen) Vorschiidge sind im Materialienband 11 dokumentiert.
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VI Optionen zur Einfiihrung und Umsetzung des Konzeples

die jeweilige Regierung durch die Mehrheit der Abgeordneten im Parlament
getragen. Diese Verklammerung zwischen Parlament(smehrheit) und Regicrung
stellt eine strukturelle Begrenzung fiir alle MaBnahmen dar, die auf eine strikte
Kontrolle der Regierung zielen. Angesichts dieser beiden Umstinde zielen die
zur Diskussion gestellten Optionen auf Mitgestaltung der Politik durch das
Parlament vermittels Information und Kommunikation, also auf Kontrolle
durch informierte Mitwirkung.

Diese oder andere MabBnahmen diirften aber nicht unverbindlich bleiben,
sondern miifiten dem Parlament helfen, seinen verfassungsmiBigen Aufgaben
der Vorgabe politischer Ziele und der Wah! der Instrumente zur Zielerreichung
- zu erfiillen. Dies heiBit auch, das Parlament als ganzes zu befdhigen, seinen
Kontroll- und Gestaltungsaufgaben bei wichtigen Weichenstellungen der natio-
nalen Sicherheits- und AuBenpolitik - gerade angesichts des Informationsvor-
sprungs der Exekutive - gerecht zu werden.

Option 1: Erste Schritte zur Integration des Konzepts priventiver
Riistungskontrolle in die Exekutive

Technikfolgen-Abschiitzung (TA) als neues Element im Phasenvorlauf des
BMVg

Im Zuge der Entwicklung und Beschaffung von Wehrmaterial (EBMat) erfolgt
in Deutschland kontinuierlich eine Priiffung und Bewertung von Vorhaben im
sogenannten Phasenvorlauf, dic jeweils nach AbschluB einer bestimmten Phase
(Phasenvorlauf, Definitions-, Entwicklungs-, Beschaffungsphase} dokumentiert
wird (BMVg, Aligemeiner Umdruck Nr. 220). Dabei geschieht die Beurteilung
in Zusammenarbeit mit den Teilstreitkriften u.a. nach Kriterien

e der Relevanz technologischer Moglichkeiten zur Leistungssteigerung,
Kampfwerterhaltung, Kostenreduzierung, Personalentlastung usw.,

e der Chancen der Realisierung derartiger Technologien sowie deren Integra-
tion in Kooperationsprogramme, | '

e der Folgen der eventuellen Unterlagsung entsprechender Technologiearbeiten.

Es fehit somit erkennbar ein Priifkriterium, das - wie z.B. in den USA - die
Relevanz von Technologieentwicklungen in einer riistungskontrollpoliti-
schen Perspektive betrifft. Dagegen ist eine Umweltvertriglichkeitspriifung
als Teil der sogenannten Technisch-Taktischen Forderung (TTF) und im Ab-
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1. Die nationale Ebene: Exekutive und Deutscher Bundestag

schluflbericht verbindlich vorgesehen (BMvg,
Kapitel 5).

Da grundsitzliche Erwigungen (etwa der Art: "Bewertungen in frithen Pha-
sen sind nicht moéglich") nicht dagegen sprechen und Kapazititen und Sachver-
stand vorhanden sind, ergibt sich hier eine erste pragmatische Option: Das
BMVg kénnte aufgefordert werden, im Zuge der ohnehin stattfindenden Prii-
fung und Bewertung von Vorhaben - z.B. im Zusammenhang mit der TTF-, sei-
ne Uberlegungen zur Vertriglichkeit des jeweiligen Vorhabens mit den erklir-
ten Zielen der AuBen- und Sicherheitspolitik, mit den Ristungskontrollvertri-
gen, dic die Bundesrepublik Deutschland unterzeichnet hat (bzw. die sie an-
strebt) und mit den Verpflichtungen aus dem Humanitiren Volkerrecht zu do-
kumentieren. Diese Priifung in Form einer (Militdr)Technikfolgen-Abschiitzung
sollte zum gleichwertigen und integralen Bestandteil der etablierten Bewer-
tungsprozesse und -kriterien werden (AFES-PRESS 1995, S. 182).

Allgemeiner Umdruck Nr. 220,

Obligatorische Folgenanalysen im Zuge der
Entwicklung und Beschaffung von Wehrmaterial (EBMat)

Phase schlieBBt ab mit: Phasendokument

Phasenvorlauf — Taktisch-Technische Forderung (TTF),
Taktisches Konzept (TaK) + Technik-
folgen-Abschitzung (TA)

Definitionsphase — - Militdrisch-technisch-wirtschaftliche
Forderung (MTWF)

Entwicklungsphase — Einfithrungsgenehmigung (EFQG)

Beschaffungsphase — Abschlufibericht (ASB) incl. Kapitel

zur  Ristungskontrollvertriglichkeit
und den Ergebnissen der TA

- Entsprechende innerministerielle Zustindigkeiten, interministerielle Mecha-
nismen der Abstimmung (AA, BMBF) und die Federfilhrung miiBten festgelegt
werden. Ebenso wiire zu kldren und verbindlich festzulegen, nach welchen
Kriterien solche Analysen erfolgen sollten, damit diese entsprechend den In-
formationsbediirfnissen der Ausschiisse durchgefithrt werden; ferner, wann und
in welcher Weise die Ausschiisse des Deutschen Bundestages von den Ergeb-
nissen der Priifprozesse Kenntnis erhalten und Gelegenheit zur Beratung und
Stellungnahme bekommen (Vorschlige bei AFES-PRESS 1995, S. 260 ff.).
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VI Optionen zur Einfiihrung und Umsetzung des Konzeptes

Technikfolgen-Abschiitzung als Instrument priventiver Priifung der For-
derung sensibler FuE-Vorhaben und Technologien im BMBF

Aus grundsitzlichen methodischen und aus praktischen Erwigungen heraus er-
scheint eine generelle/routinemifBige Priifung des gesamten Spektrums ziviler
Technologien auf ihre wehrtechnische Relevanz bzw. deren Bewertung weder
sinnvoll noch praktikabel. Es bote sich aber an, auf Initiative der Ausschiisse
die wenigen durch das Ministerium geforderten FuE-Vorhaben und Technologi-
en, die beispielsweise Rustungskontrollvereinbarungen in sicherheits- und au-
Benpolitisch moglicherweise nachteiliger Weise berithren konnten, einer fall-
- weisen Folgenabschitzung bzw. Vertriglichkeitspriifung unterziehen zu lassen.
Diese hitte sinnvollerweise. im Benehmen/in Abstimmung mit dem Auswirtigen
Amt und dem BMVyg zu erfolgen. Eine entsprechende Berichterstattung an die
zustindigen Ausschiisse und eine parlamentarische Beratung wire vorzusehen
und sicherzustelien.

Weiterhin konnte der BFTA-AusschuBl oder der Auswiirtige AusschuB in
weiteren Fillen den BMBF auffordern, zur Frage der Forderung bestimmter Be-
reiche dann Stellung zu nehmen, wenn diese solche militdrische Optionen er-
offnen konnten, die in Widerspruch zu anerkannten Zielen der Auflen- und Si-
cherheitspolitik stehen oder gegen Prinzipien des humanitdren Volkerrechts
verstoBen. SchlieBlich kime auch in Frage, durch regelmiifige Berichte an den
BFTA-AusschuB und den Auswirtigen Ausschull mehr Informationen zu den
Zusammenhingen ziviler FuE-F6rderung und deren militirischer Relevanz be-
reitzustellen.

Etablierung einer Koordinierungs- und Kommunikationsfunktion fiir pri-
ventive Riistungskontrolle im Auswirtigen Amt

Der Bundesminister des Auswirtigen ist bei Fragen der Riistungskontrolle und
Abriistung federfiihrend. Die dort vorhandene Kompetenz sollte auch - intensi-
ver als bislang - mit Fragen priventiver Riistungskontrolle bei neuen Techno-
logien befafit werden.

In Erginzung der oben vorgeschlagenen Aktivititen im BMVg und BMBF
und aufbauend hierauf kime dem Auswirtigen Amt die Aufgabe zu, die Ver-
triglichkeitspriiffungen des BMVg und die Analysen des BMBF ibergreifend
einzuordnen und zu bewerten. [Jber solche koordinierende Tiétigkeiten hinaus
ist an eigene Assessment-Aktivititen des Auswirtigen Amtes bzw. des Rii-
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stt.m'gskontroll-Beau'ftragten zu denken, die sich ':puﬁ.ktu.é.'
kritische Technologien beziehen. Schwerpunkt wire - éntsp
petenzen und" APfgab?n des. Auswirtigen Amtes - die Frage nach der ngs~
Is’.nor.ltro!lvertrztghchkelt bestl.r‘nmter T-echnologicn und darauf aufbauen der-miii;
tirischer .Optu.)nen. Zur Erfullung dieser Aufgaben konnte ein entsprechendes
Referat eingerichtet werden. Zur Erfiillung seiner Aufgaben - aber auch wenn
kein eigenes Referat eingerichtet werden sollte - wire eine entsprechende Mit-
telausstattung erforderlich, um externen Sachverstand mit einzubeziehen. Zy-
-sammen mit den Ergebnissen grundsitzlicher konzeptioneller und an konkreten
Fillen orientierter Uberlegungen konnten die Gesamtergebnisse in einem Be-
richt zur priventiven Riistungskontrolle bei neuen Technologien zusammen-
gefaBt und eingeordnet werden (s.a. IFSH 1995, S. 336). Ein solcher Bericht
wire den Gremien des Deutschen Bundestages vorzulegen und dort zu beraten.

Alternativ - auch hierdurch lieBe sich der Stellenwert einer pridventiven Rii-
stungskontrolle unterstreichen - ist die Ergéinzung der Jahresabriistungsbe-
richte der Bundesregierung um einen Abschnitt "Priventive Riistungskontroi-
le und neue Technologien" ins Auge zu fassen.

Riistur

Option 2: Verbesserung der Informationslage der Ausschiisse

Verstirkte Nutzung in der Geschiiftsordnung vorgesehener Instrumente
der Informationsbeschaffung und des kritischen Dialogs mit der Regierung

Instrumente wie z.B. Anfragen, Aktuelle Stunden, Hearings und Enquete-Kom-
missionen konnten fiir das Anliegen priventiver Riistungskontrolle von parla-
mentarischer Seite konstruktiv eingesetzt werden, um, unter Einbeziehung und
kritische Nutzung des Sachverstandes und des Informationsvorsprunges der
Exekutive, die Vertriglichkeit von militdrisch relevanten Technologien einer
fallweisen Priifung zu unterziehen. Dadurch kénnte deutlich gemacht werden,
dafl diecser Ansatz einer kritischen Vorab-Bewertung ein gemeinsames Anliegen
aller parlamentarischen Fraktionen und Gruppen ist.
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VI Optionen zur Einfithrung und Umsetzung des Konzeptes

Informationen zu den Forschungs- und Entwicklungsvorhaben des BMVg
fiir den Bundestag

Die wehrtechnische Forschung und Technologie (Zukunftstechnologie/System-
technologie) dient der technologischen Vorbereitung und Auswahl der kilnfti-
gen Waffensysteme und Gerdte der Bundeswehr (Schreiber 1992, S. 393).
Wenn es zutrifft, daB dadurch auch eine "risikoarme Entwicklung und Ferti-
gung" gewihrleistet werden soll, miiBten Forschung, Zukunftstechnologien und
Systemtechnologien als Elemente der Vorbereitung des Phasenvorlaufs'® auch
nach Kriterien praventiver Riistungskontrolle bewertet werden.

Will das Parlament priventiver Rilstungskontrolle erhdhte Aufmerksamkeit
widmen, wiire ein erster Schritt sicherzustellen, daB das Parlament - z.B. in
Form eines jiahrlichen Berichtes - durch das BMVg iiber dessen FuT-Konzept
und die zugrundeliegenden Zielsetzungen zu informieren ist. Uber Umfang und
‘Modalititen sollte entsprechend den Bediirfnissen der befaBten Ausschiisse - wo-
bei den]1 Auswiirtigen Ausschull besondere Bedeutung zukommt - entschieden
werden'’,

Informationsgewinnung aus eigener Perspektive

Im Zuge der bislang genannten MaBnahmen ergiibe sich aller Voraussicht nach
eine Verbesserung der Informationsbasis fiir das Parlament. Unbeschadet der
Bedeutung dieser Schritte fiir die Qualitidt und Verantwortbarkeit parlamentari-
scher Entscheidungen ist aber auch an solche Informationsgewinnung zu den-
ken, die das Parlament nach eigenen Fragestellungen und fiir seine spezifischen
Informationsbediirfnisse organisieren kénnte. Schon fiir die kritische Auseinan-
dersetzung mit den von der Exekutive vorgelegten Informationen und Bewer-
tungen bendtigt das Parlament ¢in Mehr an eigenen Beratungskapazititen. Erst
recht gilt dies fiir solche Fille, in denen die Ausschiisse aus eigener Initiative
titig werden und selbstindig konstruktive Vorschlige entwickeln wollten. Die
bestehenden Kapazititen der Abteilung W (Wissenschaftliche Dienste) sind
hierzu nicht ausreichend.

Innerhalb des "FuT-Konzept" des BMVg wird der "Phasenvorlauf” vorbereitet durch (z.T. inter-
nattonale) Aktivitdten in der "Wehrtechnischen Forschung", der "Zukuaftstechnologie" und der
"Allgemeinen Systemtechnologie” (BMVg; Allgemeiner Umdruck Nr. 220, Kapitel 22).
Weiterhin konnte eine entsprechende Berichtspflicht des BMBF ins Auge gefalit werden.
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1. | Die nationale Ebene- Exekutive und Deutscher Bundestag

Zur Behebung dieser Defizite ist allerdings nicht an den Aufbau einer

"Gegenbiirokratie” gedacht. Vielmehr gilt, daB die Aufgabe der Ausschiisse, die
Aktivitdten der Exekutive kritisch zu begleiten, nicht sofort als kontinuierliches

und aufwendiges Monitoring, sondern als eine auf wenige Fille begrenzte Prii-
fung und Beratung und entsprechende parlamentarische Initiativen auszugestal-
ten ist. Insofern wird eine flexible Inanspruchnahme von externer ad-hoge-
Beratung zunichst ausreichend sein, um bei Bedarf durch die befaBiten Aus-
schiisse z.B. die Durchfithrung einer Milit'eirtechnikfolgcn-Absch'zitzung Z1 ver-
anlassen. Hierfiir wiren Mittel bereitzustellen, die die gezielte Nutzung ein-
schliigigen, interdiszipliniiren Sachverstands ermiglichten (Vorschlige bei
AFES-PRESS 1995, 8. 274 {).

Forderung von unabhdngigem Sachverstand

Anders als beispielsweise in den USA sind in Deutschland unabhidngiger Sach-
verstand und Personen mit interdisziplindrer, praxisorientierter Erfahrung in
Fragen der Riistungskontrolle nicht reichlich vorhanden (AFES-PRESS 1995,
S. 274 f.). Das Parlament solite deshalb erwigen, sich fiir eine institutionelle
und/oder Projektforderung solcher Forschungs- und Beratungskapazititen zu
verwenden. .

Verschiedene Moglichkeiten hierzu sind bereits diskutiert worden:

e Einrichtung von Arbeitsschwerpunkten zur prédventiven Ristungskontrolle
bei regierungsnahen/-finanzierten Einrichtungen (Wie z.B. die Stiftung Wis-
senschaft und Politik, Institut fiir Naturwissenschaftlich-technische Trenda-
nalysen, Euskirchen);

e Initiierung von cntsprechenden (Forschungs-)Projekten an Universititen
und unabhidngigen Instituten durch die Bereitstellung von (zweckgebunde-
nen) Forschungsmitteln (Feldmann 1994);

e Unterstiitzung und Nutzung der Kapazititen des Forschungsverbandes Na-
turwissenschaft, Abriistung und internationale Sicherheit (FONAS);

e Stipendienprogramm fiir einjihrige Mitarbeit erfahrener Wissenschaftierin-
nen und Wissenschaftler bei Bundestagsabgeordneten oder Fraktionen
(Kommentar Altmann 1996); '

¢ Griindung einer "Stiftung fiir den internationalen Frieden", deren Aufgabe
vor allem die Vergabe von Projektmitteln wire (Kommentar Altmann 1996).
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VI Optionen zur Einfihrung und Umsetzung des Konzeptes

Eine "Koordinierungsstelle fiir priventive Riistungskontrolle"

Durch Gutachter vorgeschlagen und in Expertengesprichen thematisiert wurde
im Laufe des TA-Projektes eine "Koordinierungsstelle" beim Deutschen Bun-
destag. Deren Aufgabe sollte es sein "die von einer Vielzahl von Einrichtungen
erarbeiteten bzw. zu erarbeitenden Informationen kontinuierlich zu sammeln,
zusammenzufassen und aufzubereiten sowie die dafiir notwendige Kommuni-
kation zwischen diesen Einrichtungen herzustellen und zu sichern" (IFSH 1995,
S. 333). Diese Stelle'” konnte zundchst zeitlich befristet cingerichtet werden.

Option 3: Optimierling der Arbeits- und Entscheidungsprozesse
der Ausschiisse

Verbesserte Transparenz des Verteidigungshaushaltes

In den Vereinigten Staaten von Amerika werden die staatlichen Ausgaben fiir
militdrische FuE in sogenannten "Justification Books" transparent gemacht. Je-
der amerikanische Staatsbiirger, aber auch auslindische Wissenschafiler und
Diplomaten kénnen diese Erlduterungen einsehen.

Eine vergleichbare Transparenz gibt es in Deutschland nicht. Die Ansatze in
Kapitel 1420 "Wehrforschung, wehrtechnische und sonstige Entwicklung und
Erprobung" werden - mit Einwilligung des Deutschen Bundestages - in soge-
nannten "Geheimen Erlduterungsblittern” niher beschrieben. Sie sind nur fiir
Mitglieder des Haushalts- und Verteidigungsausschusses einsehbar. Hier ist es
geboten, in einem iiberschaubaren Zeitraum einen Zustand der Transparenz
herbeizufiihren, der dem in den USA nahe kommt. Damit kénnte ein Stiick Of-
fenheit vor der interessierten Offentlichkeit demonstriert, sachliche Grundlagen
fiir Diskussionen geliefert und ein Beitrag zur Entmystifizierung der einschli-
gigen Zahlenwerke geleistet werden.

Seitens des IFSH und in verschiedenen Expertengesprichen wurde angeregt, hier auf das TAB
zuriickzugreifen.
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Verbesserung der Informationen der Exekutive fiir die Ausschiisse iiishe- —_ o
sondere bei haushaltsrelevanten Entscheidungen (Rechtzeitigkeit, Voll; L
stindigkeit) ' -

Nach vielfach - auch von Abgeordneten - geduBerter Ansicht erfolgt die Infor-
mation des Parlaments in Form der geheimen Erlduterungen und der "Plus-
Minus-Liste" sowie der Beschaffungsvorlagen/50-Mio.-DM-Vorlagen zu kurz-
fristig.

Information, die Grundlage fiir eine kritische und konstruktive Auseinander-
setzung sein soll, macht nur Sinn, wenn sie rechtzeitig vor Beratung oder gar
Entscheidung vorliegt. So gesehen wird man nicht behaupten kénnen, daf die
Zuleitung der Geheimen Erlduterungen (und danach der sogenannten "Plus-
Minus-Liste") an die berechtigten Abgeordneten (frithestens) unmittelbar vor
Ende der Sommerpause addquat ist. Die kurze zur Verfiigung stehende Zeit mag
fiir die Abgeordneten der Regierungsfraktion noch hinnehmbar sein, da sie in
ihren Arbeitsgruppensitzungen durch Vertreter des Ministeriums informiert
werden und Auskiinfte einholen kénnen. Fiir Mitglieder der Opposition besteht

diese Kompensation in der Praxis aber nicht. Trotz terminlicher Schwierigkei-
ten der Ministerien sollten doch "Geheime Erliuterungen'" und die "Plus-
Minus-Liste" zu einem fritheren Zeitpunkt vorgelegt werden - will man den
‘Informations- und Kontrollanspruch des Parlamentes wirklich ernst nehmen.

Auch im Fall der Beschaffungsvorlagen und der 50-Mio.-DM-Vorlagen
macht die Kiirze der Fristen, die fiir eine Befassung nach Vorlage durch das
BMF (bzw. iiber das BMVg) in der Praxis gegeben sind, eine griindliche Aus-
cinandersetzung mit den Implikationen von Vorhaben unmdglich. Am Rande
sei erwihnt, daB nur ein enger Kreis der Parlamentarier im Verteidigungsaus-
schuf} die riistungsrelevanten Vorlagen aus dem BMF (iiber das BMVg) erhilt.
Eine Zustellung an alle ordentlichen Mitglieder - dies ist im Haushaltsausschuf
der Fall - kénnte ftir mehr Transparenz sorgen.

Zur Diskussion zu stellen wire auch die Praxis der 50-Mio.-DM-Vorlagen.
Kaum einer der Beteiligten wiirde leugnen, dafl das Problem besteht, daB durch
einige knapp unter dieser Grenze liegende Projekte Fakten geschaffen werden,
die u.U. die politischen Gestaltungsspielriume einengen. Eine Senkung dieser
Grenze - beispielsweise auf 20 Mio. DM - béte sich deshalb an, um fiir die be-
faBten Ausschiisse cine verbesserte Transparenz zu bewirken. Dies wiire auch
sachlich angemessen: Zum einen, weil solche Vorlagen "zur Seltenheit"
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(Fischer 1994, S. 452) zu werden drohen, zum anderen, weil Forschungsvorl;a—
ben in der Anfangsphase eher im geringerem Umfang gefordert werden.

Verbesserung der Koordination der Beratungen von Verteidigungs- und
Haushaltsausschufl

Dem Haushaltsausschu$ - als Hilfsausschuf des Deutschen Bundestages - ob-
liegt die Priifung der Einzelpline des Bundeshaushaltsplanes. Den Fachaus-
schiissen wird das Recht eingeriumt, hierzu gutachtlich gehdrt zu werden. Als
federfithrender Ausschufl bei der Beratung der Haushaltsvorlagen hat der Haus-
haltsausschufl de facto eine herausragende Stellung innerhalb der Gesamtheit
der Ausschiisse. Auch hat sich die Praxis herausgebildet, daB er oftmals als
"Ersatzplenum" fungiert, insofern er ausgabenrelevante Entscheidungen ohne
* PlenumsbeschluB treffen kann. Mit dem Instrument der Sperrvermerke hat er
zudem ¢in starkes Instrument auch gegeniiber der Regierung.

Beim Einzelplan 14 spiclen die von den Fraktionen und Gruppen benannten
Berichterstatter, die sogenannte Berichterstattergruppe, cine zentrale Rolle.
Sie ist ein Hilfsorgan des Haushaltsausschusses, da dieser sich nicht mit allen
Kapiteln und Titeln eines Einzelplanes im Detail beséhﬁftigen kann. Diese
Gruppe wird zu Beginn einer Legislaturperiode vom HaushaltsausschuB konsti-
tuiert. Sie tagt geheim etwa vier- bis fiinfmal im Jahr. Diesem sogenannten Rii-
stungsbewilligungsausschuf sind alle Regierungsvereinbarungen mit Verpflich-
tungen ab 50 Mio. DM und Vertrige, die Zahlungsverpflichtungen von mehr als
50 Mio. DM begriinden und aus den Kapiteln 1413 bis 1422 des Verteidigungs-
haushaltes finanziert werden, mit Erlauterungen vorzulegen. Dabei werden
nicht nur rein haushaltspolitische oder -rechtliche Punkte erdrtert. Vielmehr
werden die verschiedenen Projekte auch unter riistungs- und verteidigungspoli-
tischen Aspekten diskutiert. Vertreter der Exekutive und des Bundesrechnungs-
hofes sind anwesend (Austermann 1995, S. 5).

Im Blick auf Haushaltsentscheidungen ist nicht von der Hand zu weisen, daf}
sich eine gewisse Dominanz des Haushaltsausschusses gegeniiber dem Verteidi-
gungsausschub als Fachausschuf herausgebildet hat. GemiB §95 der Geschiifts-
ordnung des Bundestages oblicgen die Entscheidungen iiber BMF-Vorlagen be-
ziiglich Entwicklungs- und Beschaffungsvorhaben dem HaushaltsausschuB
(bzw. dem Riistungsbewilligungsausschuf). Der VerteidigungsausschuBl kann
zu den BMF-Vorlagen gutachtlich Stellung nehmen; es kann aber nur der Haus-
haltsausschuB beziiglich der Haushaltsvorlagen dem Bundestag eine BeschluB-
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empfehlung vorlegen. Die - moglicherweise abweichende - Stellungnahme des
Verteidigungsausschusses muBl dem Plenum nicht vorgelegt werden.

Auch zeigt die Praxis, daB der Haushaltsausschufl bzw. der Riistungsbewilli-
gungsausschuB bei ihren Entscheidungen das Votum des Verteidigungsaus-
schusses nicht unbedingt abwarten. Entweder hat der Ristungsbewilligungsaus-
schufl bereits vor den Beratungen im Verteidigungsausschubl eine Vorlage bera-
ten, oder der Haushaltsausschuf8 hat in der zeitgleich mit dem Verteidigungs-
ausschuB stattfindenden Sitzung die Vorlage abschliefiend behandelt. Dieses
Verfahren hat in der Vergangenheit zum Teil zu Spannungen zwischen dem
Haushalts- und dem Verteidigungsausschuf} gefithrt. Man bemiiht sich aber, die
Kommunikation zu verbessern'. (IFSH 1995, S. 249).

Will man das Fachwissen und die politische Kompetenz des Verteidigungs-
ausschusses besser in die parlamentarischen Meinungsbildungs- und Ent-
scheidungsprozesse integrieren, sollte versucht werden, die Beratungen in
beiden Ausschiissen so zu koordinieren, dal der Fachausschul wenigstens
prinzipiell die Moglichkeit zu einer Stellungnahme hat. Ergénzend ist daran
zu denken, die bislang exklusiven Informationen, di¢c insbesondere der Rii-
stungsbewilligungsausschull durch die Exekutive erhilt, auch an den Ver-
teidigungsausschufl weiterzuleiten (z.B. Protokolle des Riistungsbewilli-
gungsausschusses). Die Option einer Verbesserung der Abstimmung der
‘Beratungen und Entscheidungen des Haushaitsausschusses und des Vertei-
digungsausschusses untereinander, um rechtzeitig die fachlichen Kompe-
tenzen des letztgenannten in die Beratungen der Haushélter einzubringen,
geht aber Gber Fragen der priaventiven Riistungskontrolle hinaus. Entspre-
chende MaBnahmen - auch als pragmatische und informelle Aktivititen zu
konzipieren - wiren deshalb im Grunde einzubetten in {ibergreifende Mafi-
nahmen, die das Verhilinis beider Ausschiisse auch auf anderen Feldern
verbessern helfen konnten. Der Weg hierzu miibte durch die Fraktionen be-
reitet werden.

Die Meinungen und Stellungnahmen des Verteidigungsausschusses und des
Unterausschusses fiir Abriistung und Riustungskontrolle sind aber weitergehend
und relativ unabhéngig von jihrlichen Haushaltsentscheidungen zu sehen: FuE-

¥ Es bleibt aber zu bedenken, dal selbst bei einer verbindlichen zeitlichen Koordinierung die gut-

achtliche Stellungnahme des Fachausschusses - wie bereits erwihnt - keine Verbindlichkeit fiir
die Entscheidungsfindung der HaushaltsausschuBmitglieder hat (IFSH 1993, S. 253).
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Vorhaben und Entscheidungsprozesse zu Zukunftstechnologien entwickeln sich
i.a. iiber mehrere Jahre. So gesehen behielten die durch die Fachausschiisse ge-
duBerten Vorschlige zur politischen Gestaltung ihre Giiltigkeit, auch wenn die
Haushaltsberatungen abgeschlossen wiiren.

Eine Kommission des Deutschen Bundestages fiir praventive Riistungskontrolle

Das Spektrum der bislang zur Diskussion gestellten Optionen soll noch durch
einen weitergehenden Vorschlag erginzt werden. Aus der Mitte des Projektbei-
rats wurde die Option ciner Kommission des Parlamentes vorgeschlagen, die
"Kommission Priventive Riistungskontrolle” oder "Kommission fiir Technolo-
gie und Streitkrifte" heilen konnte: Sie "wiirde sich aus Mitgliedern des Haus-
halts- und Verteidigungsausschusses und des Unterausschusses fiir Abriistung
und Riistungskontrolle zusammensetzen. Die Kommission hitte alle For-
schungs- und Beschaffungsvorhaben, vorzulegen durch das BMVg, von einer
GréfBenordnung iiber 20 Mio. DM zu beraten und/oder zu genehmigen. Thre T4-
tigkeit konnte die Arbeit des Haushalts- wie des Verteidigungsausschusses er-
leichtern und miifte stindig von Vertretern der Wissenschaft begleitet sein. (...)
Sofern der Bundestag den Willen zu einem derartigen Instrument hat, kénnten
Einzelheiten seiner Implementierung durch eine Arbeitsgruppe vorgeschlagen
werden, in der Vertreter der Legislative und der Exekutive, erginzt durch sol-
che der Wirtschaft und Wissenschaft, sitzen" (Kommentar Bahr 1996).
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Tab. 7:

Optionen zur Einfithrung und Umsetzung des Konzeptes priaventiver

Riistungskontrolle: Institutionen, Instrumente und Verfahren auf natio-

naler Ebene

Die nationale Ebene

Option 1:

Erste Schritte zur Integra-

tion des Konzepts praven-

tiver Rilstungskontrolle in
die Exekutive

Option 2:

Verbesserung der
Informationslage der
Ausschiisse

Option 3.

Optimierung der Arbeits-
und Entscheidungsprozes-
se der Ausschiisse

Technikfolgen-Abschit-
zung {TA) als neues Ele-
ment im Phasenkonzept
des BMVg (deklarierte
wehrtechnische FuE)

Technikfolgen-Abschiit-
zung als Instrument pri-
ventiver Priifung der For-
derung sensibler FuE-Vor-
haben und Technologien
im BMBF (zivile FuE mit
wehrtechnischer Relevanz)

Etablierung einer Koordi-
nierungs- und Kommuni-
kationsfunktion fiir pra-
ventive Riistungskontrolle
im Auswirtigen Amt

Verstiarkte Nutzung in der
Geschiftsordnung vorge-
sehener Instrumente der
Informationsbeschaffung
und der Auseinanderset-
zung mit der Regierung.

Informationen zu den For-
schungs- und Entwick-
lungsvorhaben des BMVg
fiir den Bundestag

Informationsgewinnung
aus eigener Perspektive

Férderung von unabhiingi-
gem Sachverstand in den
Wissenschaften

Eine "Koordinierungsstelle
fiir praventive Riistungs-
kontrolle"

Verbesserte Transparenz
des Verteidigungshaushal-
tesdd

Verbesserung der Infor-
mationen der Exekutive
fiir die Ausschiisse insbe-
sondere bei haushaltsrele-
vanten Entscheidungen
(Rechtzeitigkeit, Voll-
standigkeit)

Verbesserung der Koordi-

_nation der Beratungen von

Verteidigungs- und Haus-
haltsausschuly

Eine Kommission des
Deutschen Bundestags fiir

‘priaventive Riistungskon-

trolle
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2. Die internationale Ebene: OSZE und UNG

Sowohl die grofien OECD-Staaten als auch die groflen Entwicklungsldnder ha-
ben augenblicklich wenig Interesse an einer kooperativen Strategic zur Einhe-
gung technologisch bedingter Probleme bei der internationalen Sicherheit und
Zusammenarbeit - insbesondere im konventionellen Bereich. Auf OSZE-Ebene
sind es mittlere Linder, die Interesse an gemeinsamen Mafinahmen priaventiver
Riistungskontrolle zeigen oder zeigen konnten (IFSH 1995, S. 87 ff.). Realisti-
scherweise sind deshalb erste und kleine Schritte angezeigt.

Zielfithrend fiir mogliche einschlidgige Aktivititen und Initiativen der Bun-
desrepublik sollte der Gedanke sein, pridventive Riistungskontrolle als
Leitmotiv in den mit Fragen der internationalen Zusammenarbeit bei Ab-
ritstung und Riistungskontrolle befaBten Gremien ins Gesprich zu bringen.
Zugleich konnten Uberlegungen vorgebracht werden, die auf die Einleitung
erster Transparenzmalinahmen fir den Bereich von Forschung, Entwick-
lung und Technologie zielen. In institutioneller Hinsicht ginge es nicht dar-
um, neue Einrichtungen, Gremien oder Foren zu schaffen. Vielmehr wire
an bereits bestehende Zustindigkeiten und Verfahren anzuschliefen.

Substantielle und wirksame MaBnahmen vorbeugender Riistungskontrolle im
Blick auf Forschung, Entwicklung und Technologie, die iiber die Herstellung
von Transparenz oder liber Vertrauensbildung hinausgehen, bendtigen unter den
Bedingungen der internationalen Staatenwelt in vielen Féllen sehr wahrschein-
lich langfristig einen liberregionalen, globalen Rahmen. In anderen Féllen aber
mag es moglich sein, daB eine Region als Vorreiter von Riistungskontrollab-
kommen fungiert. Auch mogen die spezifischen Bedingungen einer Region
SondermaBnahmen unter den beteiligten regionalen Michten nahelegen, um
dort ein dridngendes Sicherheitsproblem zu l6sen.

In jedem Fall handelt es sich bei globaler Riistungskontrolle im Blick auf
Forschung, Entwicklung und Technologie um ein ambitioniertes Unterfangen;
Ansitze, an die angeknlipft werden konnte, gibt es gleichwohl. Viele dieser An-
sdtze finden sich im Rahmen bestchender Abkommen. Die Ausweitung dieser
Ansitze und ihre Integration auf globaler Ebene wird nur ein allmihlicher und
schrittweiser ProzeB sein kdénnen. Dabei wird méglichen beschrinkenden Ver-
einbarungen wohl eine erfolgreiche Phase der erhéhten Transparenz und Ver-
trauensbildung vorausgehen miissen. Auch miissen derartige Beschrinkungen
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nicht ausschlieBlich auf die direkte Steuerung der Frithphase militirischer bzw.
militdrisch relevanter Technologien zielen. Vereinbarungen dieser Art auf glo-
baler Ebene zu crreichen, um absehbar problematische Wirkungen zu verhin-
dern, ist das am schwierigsten zu erreichende Ziel. Es wird deshalb am End-
punkt, nicht am Beginn priventiver Riistungskontrolle stehen.

Option 1: Vertiefung der riistungskontrollpolitisch relevanten
Aktivititen der OSZE durch Einschlufl des Aspektes priventiver
Riistungskontrolle

Konzeptionelle Fundierung vorbeugender Riistungskontrolle: Durchfiih-
rung eines ersten OSZE-Seminars

Ein solches Seminar konnte in Zusammenarbeit beispielsweise mit nationalen
Einrichtungen zur Technikfolgen-Abschidtzung und internationalen Wissen-
schaftsverbinden durchgefithrt werden. Es hitte die Aufgabe, eine erste Be-
standsaufnahme zu leisten, um Klarheit iiber die jeweiligen nationalen Interes-
sen an priventiver Riistungskontrolle und die notwendigen Voraussetzungen ih-
rer Umsetzung zu schaffen. Von einem solchen Seminar kénnten auch Impulse
fiir die Ausarbeitung des zukiinftigen Rahmens curopiischer Riistungskontrolle
und fiir Uberlegungen zu einem ncuen Sicherheitssystem fiir den OSZE-Raum
ausgehen (IFSH 1995, S. 263).

Differenzierung von Angaben zu militirischer FuE im Zusammenhang mit
dem Verteidigungsplanungs-Dokument

Die im Wiener Dokument von 1994 vorgesehenen Verteidigungsplanungs-
Dokumente (VPD) haben bereits einen Austausch von Informationen iiber die
aufgewendeten Mittel fiir militdrische FuE mit sich gebracht. Zwar ist die Im-
plementierung bislang unzureichend, und die Daten sind lediglich in zwei Ka-
tegorien aufgeschliisselt. Wenn sich aber die Akzeptanz der Informationsbe-
reitstellung erhdhen sollte, wiire iiber eine zunehmend hdhere Disaggregierung
der Daten ein Einstieg in mehr Transparenz bei militirischer FuE moglich.
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Ausweitung der Regelungen zur Meldung neu einzufithrender Waffensy-
steme

Die ebenfalls im Wiener Dokument 1994 verankerte Regelung, die Einfithrung
neuner Waffensysteme jeweils bis zum 15. Dezember fur das folgende Jahr zu
melden, kénnte dhnlich, wie dies beim VPD denkbar ist, durch eine Ausweitung
und Differenzierung der zu iibermittelnden Daten modifiziert werden. Da es bei
dieser Regelung um Transparenz und um die Erfassung qualitativer (techni-
scher) Parameter von Hauptwaffensystemen und Grofigerdt geht, kdnnte auch
hier ein Einstieg in priventive Riistungskontrolle gefunden werden. Dies wiirde
u.U. erleichtert, wenn man einfiihrte, statt fiir das nidchste Jahr fiir die folgen-
den zweti (spiter: drei etc.) Jahre zu melden. Damit konnte ein Ubergang zu ei-
nem Berichtssystem {iber militdrische Ehtwicklungen gelingen (Kommentar
Miiller 1996). '

Nichtumgehungsklauseln im Vertrag iiber konventionelle Streitkriifte in
Europa

Eine Schwachstelle der in KSE-I enthaltenen Definitionen der Hauptwaffensy-
steme sind Umgehungs- oder Kompensationsmoglichkeiten, die auf neuen tech-
nologischen Entwicklungen beruhen. Dabei kénnte man auf die Regelung des
WD 94, wonach Informationen zu neuen Haupiwaffensystemen iibermittelt und
diese vorgestellt werden miissen, und jene des KSE-I-Vertrags, die die Auf-
nahme neuer Waffensysteme in die aufgestellten Typenlisten vorsieht, aufbauen
(IFSH 1995, S. 342).

Verstetigung und Ausbau der Agenda des Konfliktverhiitungszentrums

Das Wiener Dokument von 1994 beauftragt das KVZ, alle im Rahmen des Do-
kuments ausgetauschten Informationen zusammenzustellen. Schon jetzt flieBen
im KVZ Informationen itber Hauptwaffensysteme und GroBgerit, die Indienst-
stellung neuer Waffensysteme und die Militirhaushalte der OSZE-Staaten zu-
sammen. Moglicherweise - je nach Ausgang der Verhandlungen iiber einen
neuen riistungskontrollpolitischen Rahmen - wird sich die Quantitit und die
Qualitit der Informationen mittelfristig erhdhen. Deren Zusammenstellung und
Auswertung kdnnte dauerhafte Aufgabe des KVZ werden. Auch wiire es erwi-
genswert, daBl die vom KVZ erarbeiteten Berichte nicht nur an die Regierungen,
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sondern auch an die Parlamente der Mitgliedsstaaten sowie an die Parlamentari-
sche Versammlung der OSZE weitergeleitet werden. '

Eine OSZE-Agentur fiir Riistungskontrolle und Abriistung

Eine solche - bereits diskutierte - Einrichtung hétte vermutlich als primire Auf-
gabe die Implementierung bestehender Rustungskontrollregime. Es sollten aber
von vornherein auch MalBlnahmen zur Ausweitung dieser Regime mit einbezo-
gen werden. Ein erster Schritt wire die Bereitstellung einer breiten Informati-
onsbasis fiir alle Beteiligten. Die Orientierung einer solchen Agentur an den
Konzepten priventiver Riistungskontrolle wire vermutlich eher eine Option fiir
die fernere Zukunft. Gleichwohl kommt dem Ansatz, iiber den schrittweisen
Aufbau multilateraler Implementierungs-, Auswert{mgs- und Verifikationsin-
strumente allmihlich in Richtung einer OSZE-Agentur voranzukommen, real-
politisch die groBte Bedeutung zu, wenn man an die Schaffung von Strukturen
denkt, die auf lingere Sicht fiir priventive Riistungskontrolle geeignet sind.

Option 2: Erweiterung der riistungskontrollpolitischen Arbeit der
UNO um den Aspekt priventiver Riistungskontrolle

Schaffung konzeptioneller Grundlagen durch Einrichtung von Experten-
gruppen

Ein pragmatischer erster Schritt konnte darin bestehen, eine Expertengruppe
mit Vertretern der Politik, des Militédrs, der Wissenschaft und der Industrie zu
bilden. Sie sollten einerseits die Notwendigkeit, Dringlichkeit und Mdéglichkei-
ten priventiver Riistungskontrolle in verschiedenen Bereichen untersuchen, an-
dererseits die moégliche Rolle der Vereinten Nationen und ihrer Gremien eruie-
ren. Die Expertengruppe hitte dem UN-Generalsekretir nach angemessener
‘Zeit einen Bericht vorzulegen. Alternativ konnte die bereits bestehende Bera-
tergruppe des Generalsekretirs beauftragt werden.
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Aufnahme eines Titels "Priiventive Riistungskontrolle” in die Beratungen
der UN-Abriistungskommission

Die UN-Abriistungskommission war in den vergangenen Jahren auch Diskussi-
ons- und Beratungsforum fiir Fragen, die einen mittelbaren oder unmittelbaren
Bezug zur Idee priventiver Riistungskontrolle aufweisen. Nach dem Scheitern
der Beratungen tiber die Rolle von Wissenschaft und Technologie im Kontext
internationaler Sicherheit und Abriistung im Jahr 1994 ist diese Tradition zwar
unterbrochen. Andcrerseits haben die Beratungen zu einem in weiten Teilen
konsensfihigen Entwurf fiir Richtlinien und Empfehlungen gefithrt. Die Auf-
nahme eines neuen Titels "Priventive Riistungskontrolle” konnte an den er-
reichten Diskussionstand ankniipfen. Damit bestiinde auch weiterhin auf globa-
ler Ebene eine Méglichkeit zur Etablierung der Thematik und zur Erérterung
von Normen und Prinzipien unterhalb der eigentlichen Verhandlungsebene. Es
ist allerdings zu bedenken, daBl die Agenda der Kommission bereits recht um-
fangreich und ihr EinfluB nicht sehr grof ist.

Aktivierung der Verhandlungen iiber Transparenz im Riistungsbereich in
der Genfer Abriistungskonferenz '

Die Genfer Abriistungskonferenz beschiftigt sich bereits seit 1992 mit Mog-
lichkeiten, mehr Transparenz im Riistungsbereich herzustellen. Besondere Be-
achtung wird dabei der destabilisicrenden Anhdufung von Waffen sowie dem
Transfer von militirisch relevanter Hochtechnologie geschenkt. Die Verhand-
lungen licgen weitgehend brach. Es wire zu priifen, ob VorstéBe. zur Aktivie-
rung der ad-hoc-Gruppe "Transparenz" verbunden werden koénnten mit Initiati-
ven zur Schaffung von Transparenz auch im Bereich militdrischer FuE.

Weiterentwicklung des Standardisierten internationalen Berichtssystems
itber Militirausgaben

Der Informationsaustausch iiber Militirhaushalte ist hinsichtlich seiner Imple-
mentierung und des Standardisierungs- und Disaggregierungsgrades der erfal3-
ten Daten unbefriedigend. Es wire zu priifen, die Informationsiibermittlung
(wie im OSZE-Raum in bezug auf die Dokumente iiber Vertrauens- und Sicher-
heitsbildung) politisch verbindlich zu machen, um mehr Staaten dazu zu bewe- *
gen, ihre Daten an die UNO zu iibermitteln. Ein hohere Beteiligung konnte die
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Bereitschaft fordern, qualitativ hochwertigere Informationen in standardisierter
Form bereit zu stellen. Dies wiire notwendig, um einerseits die Vergleichbarkeit
der einzelnen Angaben zu ermdéglichen, andererseits eine Grundlage fiir die
Festlegung und Uberpriiffung von Beschrinkungen innerhalb des Militirhaus-
halts - und hier bei den Aufwendungen fiir FuE - zu schaffen.

Option 3: Ein internationales Riistungsforschungsregister

Ziel cines Riistungsforschungsregisters bei den Vereinten Nationen (HSFK
1995) ist es, tiber die Forschungstitigkeit der Mitgliedsstaaten im gesamten
Riistungsbereich zu berichten (die ausfiihrliche Darstellung des Register-
Konzepts ist abgedruckt im Materialienband II). Alle von Regierungsseite ge-
forderte und/oder in regierungseigenen Institutionen durchgefiihrte Riistungs-
forschung - oberhalb einer festgelegten Schwelle - soll gemeldet werden. Die
Einrichtung des Registers beruht auf freiwilligen Meldungen und sollte zu-
nichst ohne VerifikationsmaBnahmen erfolgen. Allerdings wiren die gemelde-
ten Daten zu evaluieren und eventuelle Sanktionsmechanismen vorzuschen. Das
Registerkonzept versteht sich als ein erster Schritt mit Blick auf mehr Transpa-
renz und Vertrauensbildung, d.h. das Register lieBe sich nach einem angemes-
senen Zeitraum verbessern und weiterentwickeln.

Riistungsforschungsregister
Ziele und Prinzipien im Uberblick

Gegenstand: Regierungsfinanzierte Ristungsforschung oberhalb

einer bestimmten Grenze ‘
Daten: Kurzbeschreibung der geforderten Projekte
Verifikation: Keine

Datenevaluation: Erhebung konkreter und nachvollziehbarer Daten;
wechselseitige Konsultationen bei Unstimmigkeiten;
Bewertung im Blick auf Risikopotentiale (Experten-

| gruppe)

Sanktionen: "SchlieBung" des Zugangs zu Informationen bei Nicht-
information;
Ausschluf} bei Téuschung;
Gegenmafnahmen unter Bezug auf Art. 51 UN-Charta;
Anrufung des Sicherheitsrates

Revision: Durch Uberpriifungskonferenz oder a.o. Konferenz
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VI Optionen zur Einfiihrung und Umsetzung des Konzeptes

Das Register fillt als TransparenzmaBnahme im Bereich der Riistungsforschung
unter die Kategorie der vertrauensbildenden MalBnahmen. Damit ist die Funk-
tion des Registers jedoch keineswegs erschopft. Vielmehr kann es Ausgangs-
punki sein

e zur Identifizierung von Technologien, die vorrangig riistungskontrollpoliti-
schen Beschréankungen zugefithrt werden sollen;

e fiir weitergchende MabBnahmen aufl nationaler Ebene, die sodann in Revi-
sionsverhandlungen fiir das Register eingebracht werden kénnen;

o fiir die schrittweise Eingrenzung von erlaubter und unerlaubter Forschung
durch einen internationalen Prozel der Konsensfindung iiber die Fortent-
wicklung des Regimes, falls die beteiligten Staaten mit einem solchen Fort-
schreiten einverstanden sind.

Die Diffusion von militdrisch nutzbarem Wissen, Personal und Material, die
Globalisierung der Fihigkeit, moderne Waffen zu entwickeln, herzustellen und
zu nutzen und die systematische Einbeziehung von Hochtechnologie in die Rii-
stungs- und Strategieplanung werden in den kommenden Jahren aller Voraus-
sicht nach weiter voranschreiten. Der politische Willen, diese Entwicklungen
zu gestalten, diirfte folglich - aus einem aufgeklirten, auf die Zukunft gerichte-
ten Eigeninteresse heraus - nicht nachlassen. Die in den vergangcnen Jahren
oftmals cingenommene positive, gestaltende Rolle Deutschlands bei Riistungs-
kontrollverhandlungen auf regionaler und globaler Ebene sollte unbedingt bei-
behalten werden. Auch auf nationaler Ebene kénnte durch entsprechende Malb-
nahmen demonstriert werden, daBl der politische Wille vorhanden ist, dem Pri-
mat der Politik angesichts der Dynamik der Technikentwicklung und -nutzung
mehr Gewicht zu verleihen. Deutschland verfiigt iiber kompetente Institutionen,
iber einschldgige Erfahrungen und Ressourcen, um besonders die im konven-
tionellen Bereich stagnierende Riistungskontrolle konzeptionell voranzubringen
- regional bei den OSZE-Beratungen iiber einen neuen riistungskontrollpoliti-
schen Rahmen und ein zukiinftiges Sicherheitssystem, global in den verschie-
denen Foren und Verhandhungsgremien der Vereinten Nationen (IFSH 1995,
S. 346). Es bote sich an, Elemente und Mafnahmen priventiver Riistungskon-
trolle bei neuen Technologien stirker als bisher in die Uberlegungen dort ein-
zubeziehen - auch wenn viel ﬂberzeugungsarbeit notwendig sein diirfte, um
praventive Riistungskontrolle zu einem akzeptierten Leitbild zu machen.
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2. Die internationale Ebene: OSZE und UNO

Tab. 8: Optionen zur Einfithrung und Umsetzung des Konzeptes priventiver
Riistungskontrolle: Institutionen, Instrumente und Verfahren auf inter-

nationaler Ebene

Die internationale Ebene

Option 1:

Vertiefung der riistungs-
kontrollpolitisch relevan-
ten Aktivitdten der OSZE
unter Einschlufl des
Aspektes prdventiver Ril-
stungskontrolle

Option 2;

Erweiterung der riistungs-
politischen Arbeit der
UNGC um den Aspekt pra-
ventiver Riistungskontrolle

Option 3:

Ein internationales Rii-
stungsforschungsregister

Konzeptionelle Fundierung
vorbeugender Riistungs-
kontrolle: Durchfithrung
eines ersten OSZE-Semi-
nars

Differenzierung von An-
gaben zu militirischer FuE
im Zusammenhang mit
dem Verteidigungspla-
nungs-Dokument

Ausweitung der Regelun-
gen zur Meldung neu ein-
zufiihrender Waffensyste-
me

Nichtumgehungsklauseln
im Vertrag tiber konven-
tionelle Streitkréfte in Eu-
ropa

Verstetigung und Ausbau
der Agenda des Konflikt-
verhiitungszentrums

Eine OSZE-Agentur fir
Riistungskontrolie und Ab-
riistung

Schaffung konzeptioneller
Grundlagen durch Einrich-
tung von Expertengruppen

Aufnahme eines Titels
"Priventive Riistungskon-
trolle" in die Beratungen
der UN-Abriistungskom-
mission

Aktivierung der Verhand-
lungen iiber Transparenz
im Riistungsbereich in der
Genfer Abriistungskonfe-
renz

~ Weiterentwicklung des

Standardisierten interna-
tionalen Berichtssystem
tiber Militdrausgaben
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Abkiirzungen

AA
Auswirtiges Amt

ABC
atomar/biologisch/chemisch

ABM
Antiballistic Missiles

ACDA
Arms Control and Disarmament Agency

ADC
Analog Digital Converter

AFES-PRESS

Arbeitsgruppe Friedensforschung und Europdische Sicherheitspolitik/Peace Research
and European Security Studies

ARM
Anti-Radiation Missile

ASB
Abschlufibericht

ASEAN
Association of South-East Asian Nations

BFTA

AusschuB fiir Bildung, Wissenschaft, Forschung, Technologie und Technikfolgenab-
schétzung

BMBF
Bundesministerium fiir Bildung, Wissenschaft, Forschung und Technologie

BMDO
Ballistic Missile Defense Organization

BMF
Bundesfinanzministerinm
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Abkiirzungen

BMVeg
Bundesministerium fiir Verteidigung

BWC
Biological Weapons Convention

105 |

Command, Control and Communications/Intelligence

C

Command, Control, Communications, Computer and Intelligence

CAD
Computer Aided Design

CAE
Computer Aided Engineering

.CALS
Computer Aided Logistics Support

CAM
Computer Aided Manufacturing

CAQ :
Computer Aided Quality

CAT
Computer Aided Test

Cch
Conference on Disarmament

CDI
Conventional Defense Initiative

CDhU
Christlich-Demokratische Union

CILS
Computer Integrated Logistics Support

cmM .
Computer Integrated Manufacturing
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Abkiirzungen

COCOM
Coordinating Committee for Multilateral Export Controls

CPI
Counter Proliferation Initiative

CS
2-Chlor-benzylidenmalodinitril (Reizerregender Kampfstoff, AugenreizstofT)

CSuU
Christlich-Soziale Union

CWC
Chemical Weapons Convention

DAC
Digital Analog Converter
DIRCM

directed infrared countermeasures

DoD
Department of Defense

EBMat
Entwicklung und Beschaffung von Wehrmaterial

EFG
Einfiihrungsgenehmigung

EloKa
Elektronische Kampffithrung

EMP
Electromagnetic Pulse

EMV
Elektromagnetische Vertriglichkeit

ENMOD _
Environmental Modification Convention

EUCIS
European Center for International Security

EW .
Electronic Warfare
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F.D.P.
‘Freie Demokratische Partei

FAE
Fuel Air Explosives

FEL
I‘'ree-Electron-Laser

FhG-INT

Abkiirzungen

Fraunhofer-Institut fiir Naturwissenschaftliche-Technische Trendanalysen

FIfF

Forum InformatikerInnen fiir Frieden und gesellschaftliche Verantwortung

FLIRT
Forward looking Infrared Radar

FMS
Flexible Manufacturing Systems

FSK
Forum fiir Sicherheitskooperation

Fukl .
Forschung und Entwicklung

FuT
Forschung und Technologie

GaAs
Gallium Arsenid

GPALS
Global Protection Against Limited Strikes

GPS
Global Positioning System

GUS
Gemeinschaft unabhingiger Staaten

HDTV
High Definition Television
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Abkiirzungen

He
Helium

HF
Fluorwasserstoff

HPM
High Power Microwave

HSFK ‘
Hessisches Stiftung Friedens- und Konfliktforschung

TAEA
International Atomic Energy Agency

IAEO
[nternationale Atomenergieorganisation

IANUS
Interdisziplindre Arbeitsgruppe fiir Naturwissenschaft, Technik und Sicherheit

IC
Integrated Circuit (Integrierter Schaltkreis)

iCBM
Intercontinental Ballistic Missile

IFF
Identification Friend or Foe

1FSH
Institut fiir Friedens- und Sicherheitspolitik an der Universitit Hamburg

INF
Intermediate Nuclear Forces

IR
Infrarot

IuK
Informations- und Kommunikationstechnologie

JCIS
Joint Compliance and Inspection Commission
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Abkiirzungen

KE
Kinetische Energie

KSE
Konventionelle Streitkrifte in Europa

KSE I
Vertrag liber konventionelle Streitkrifte in Europa

KSE IA

AbschlieBende Akte der Verhandlungen iiber Personalstirken der Konventionellen
Streitkrifte in Europa

KSZE .
Konferenz fitr Sicherheit und Zusammenarbeit in Europa

Lidar
Light Detection and Ranging

LTBT
Limited Test Ban Treaty

MdB
Mitglied des Bundestages

MIRV
- Multiple Independently Targetable Reentry Vehicle

MMIC
Integrierte Mikrowellenbauelemente

MTCR
Missile Technology Control Regime

MTWEF
Militdnsch-Technisch-Wirtschaftliche Forschung

MVW
Massenvernichtungswaffen

N,
Stickstoff

NATO
North Atlantic Treaty Organization
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Abkiirzungen

Nd
Neodym

Ne
Neon

NEMP
Nuklearer Elektromagnetischer Puls

NEMP
Nuklearer Elektromagnetischer Puls

NIAG
NATO Industrial Advisery Group

NLW
Non Lethal Weapon

NOTA
Nederlandse Organisatie voor Technologisch Aspectenondersoek

NPT
Non-Proliferation Treaty

NSG
Nuclear Suppliers Group

NTMs
National Technical Means

OSZE
Organisation fiir Sicherheit und Zusammenarbeit in Europa

OTA
Office of Technology Assessment

OTH
Over The Horizon

PET
Positronenemissionstomographie

" RERTR
Reduced Enrichment Research and Test Reactor
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Abkiirzungen

RFW
Radioe Frequency Weapons

RISTA
Reconnaissance, Intelligence, Surveillance and Target Acquisition

RSTA
Reconnaissance, Surveillance and Target Acquisition

RTFA |
Riistungstechnologie-Folgenabschitzung

S&F
Vierteljahreszeitschrift Sicherheit und Frieden

SALT
Strategic Arms Limitation Talks

SAR _
Synthetic Aperture Radar

SDI
Strategic Defense Initiative

SDIO
Strategic Defense Initiative Organization

SiC
Siliciumcarbonat

SPD ‘
Sozialdemokratische Partel Deutschlands

SQUID
Superconductive Quantum Interference Device

STAR 21
Strategic Technologies for the Army of the Twenty-First Century

START
Strategic Arms Reduction Talks

TA
Technikfolgen-Abschitzung
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Abkiirzungen

TAB
Biiro fiir Technikfolgen-Abschiitzung beim Deutschen Bundestag

TaK
Taktisches Konzept

THAAD
Theater High Altitude Area Defense

Ti
Titan

™™D
Theater Missile Defense

T™MDI
Theater Missile Defense Initiative

TRP
Technology Reinvestment Project

TTF
Taktisch-Technische Forderung

UdSSR
Union der Sozialistischen Sowjetrepubliken

UN
United Nations

UNDC
United Nations Disarmament Commission

UNIDIR
United Nations Institute for Disarmament Research

UNO
United Nations Organization

USA
United States of America

VBM
Vertrauensbildende MaBnahmen
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VN
Vereinte Nationen

VSI
Visual Stimulus and Illusion

VTOL
Vertical Take-Off and Landing

WD 94
Wiener Dokument 1994

WEU :
Westeuropdische Union

WTV |
Wehrtechnische Vorausschau

WVO

Warschauer Vertragsorganisation
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