Neue Projekte

Die Digitalisierung kritischer kommunaler

Infrastrukturen

Kommunen sind fiir zahlreiche Bereiche
der Daseinsvorsorge und die dafiir erfor-
derlichen technischen und sozialen Infra-
strukturen verantwortlich. Hierzu zdhlen
unter anderem die Versorgung mit Wasser,
Gas, Strom, Beleuchtung und die Beseiti-
gung von Abwasser und Abfall. Viele der
kommunalen sozialen und technischen
Infrastrukturen werden als »kritische In-
frastrukturen« bezeichnet, deren Schutz
eine zentrale Kernaufgabe staatlicher
und unternehmerischer Sicherheitsvor-
sorge darstellt. Eine Digitalisierung die-
ser Dienstleistungen bietet viele Chancen:
verbesserte bzw. erweiterte Verwaltungs-
angebote, die Entlastung der o6ffentlichen
Haushalte durch betriebliche Effizienz-
steigerungen, innovative Losungen fiir
eine ressourcenschonende Ver- bzw. Ent-
sorgung von Trink- und Abwissern sowie
in der Abfallentsorgung und -aufberei-
tung. Gleichzeitig stellt ein tiefgreifender
digitaler Wandel die Kommunen vor enor-
me Herausforderungen. Neben den hohen
Investitionskosten fiir die notwendige I'T-
Infrastruktur mangelt es oft an qualifi-
zierten Fachkriéften fiir die Umsetzung.
Auch sind kommunale Versorgungs-
unternehmer mit starken strukturellen
Verdnderungen sowie neuen Geschifts-
modellen und -akteuren konfrontiert.

Auch im Hinblick auf kritische Infra-
strukturen sind die Auswirkungen der
Digitalisierung ambivalent: Wohl bieten
die ermdglichten Uberwachungs- und fle-
xibleren Steuerungsfunktionen neue Op-
tionen, um durch intelligente Betriebswei-
sen auf auflergewohnliche Ereignisse (z. B.
Extremwetter, Unfille, Stromausfille, kri-
minelle Gefahren) besser und schneller
reagieren zu konnen. Doch steigern Di-
gitalisierung und Vernetzung die Kom-
plexitit und damit auch die Risiken fiir
technische und menschliche Fehler, die
zu Beeintrichtigungen in den kritischen
kommunalen Infrastrukturen fithren
konnen. Zudem erhoht sich generell de-
ren Abhéngigkeit von funktionierenden
Strom- und IT-Infrastrukturen, wodurch
Stromausfille oder IT-Storungen weit gra-
vierendere Ausmaf3e als bisher annehmen

konnten. Nicht zuletzt bieten digitalisier-
te Infrastrukturen neue Angriffsflichen
fiir Straftaten, die auf Computersysteme
und Netzwerke selbst zielen.

Ziel und Vorgehensweise

Es sollen die Chancen und Risiken der
Digitalisierung kritischer kommuna-
ler Infrastrukturen beispielhaft fiir die
kommunale Wasserwirtschaft (Wasser-
versorgung und Abwasserbeseitigung)
und die kommunale Abfallwirtschaft
(Projektphase 1) sowie die Auswirkun-
gen dieser Digitalisierung auf die Ver-
sorgungssicherheit (Projektphase 2) eru-
iert werden:

Projektphase 1

Ankniipfend an den aktuellen Stand der
Digitalisierung in der kommunalen Was-
ser- und Abfallwirtschaft sollen zunéchst
die Einsatz- und Entwicklungspotenziale
digitaler Losungen eruiert werden. Dies
bildet die Grundlage fiir die Diskussion
tiber Hemmnisse bei der Umsetzung und
tiber Herausforderungen und Risiken der
Digitalisierung fiir die Kommunen. Zen-
trale Fragestellungen lauten:

> Welche Rolle kann die Digitalisierung
kommunaler Infrastruktur zur Bewil-
tigung aktueller Herausforderungen fiir
Kommunen spielen?

> Welche Chancen und welche Risiken
sind mit digitalisierter kommunaler
Infrastruktur unter Beriicksichtigung
von 6konomischen, 6kologischen und
sozialen Kriterien verbunden?

> Welche Best-Practice-Beispiele der
Digitalisierung kommunaler Infra-
strukturen gibt es? Lassen sich hier
umgesetzte Konzepte und gemachte
Erfahrungen auf andere Kommunen
ibertragen?

> Welche parlamentarischen Hand-
lungsbedarfe bzw. -optionen lassen
sich ableiten, um die Realisierung von
Potenzialen zu fordern bzw. Risiken zu
minimieren?

Projektphase 2

Ausgehend vom Szenario einer weiter vo-
rangeschrittenen Digitalisierung soll die
Versorgungssicherheit unter den neuen
Rahmenbedingungen bewertet werden.
Zentrale Fragestellungen sind:

> Fiihrt die Digitalisierung technischer
Prozesse zu einer hoheren Anfilligkeit
gegeniiber Stérungen in der Stromver-
sorgung oder in der IT-Infrastruktur
(einschliefllich Cyberkriminalitat)?

> Welche Herausforderungen ergeben
sich fiir die staatliche und unternehme-
rische Daseins- und Sicherheitsvorsorge
durch die von der Digitalisierung befor-
derten Verdnderungen in Geschéftsmo-
dellen und Akteursstrukturen von kom-
munalen Versorgungsunternehmen?

> Wie kann die Widerstandsfihigkeit
kommunaler Infrastrukturen durch
die Digitalisierung gegeniiber auflerge-
wohnlichen Ereignissen erhoht werden?

> Welche parlamentarischen Handlungs-
bedarfe und -optionen lassen sich fiir
den Schutz kritischer kommunaler In-
frastrukturen im Lichte der Digitalisie-
rung ableiten?

TA-Projekt

Chancen und Risiken der Digitalisie-
rung kritischer kommunaler Infra-
strukturen an den Beispielen der Was-
ser- und Abfallwirtschaft

Themeninitiative

Ausschuss fur Bildung, Forschung und
Technikfolgenabschdtzung sowie
Ausschuss fiir Umwelt, Naturschutz
und nukleare Sicherheit
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