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AUTONOM UND BEWAFFNET —
MILITARISCHE NUTZUNG UNBEMANNTER SYSTEME

Wihrend der letzten beiden Jahrzehnte haben sich unbemannte Systeme (UMS) -

wiederverwendbare Fahrzeuge, die keinen Bediener tragen, und zu Land, zur See
oder in der Luft autonom oder ferngesteuert Missionen durchfiihren —in vielen
Streitkraften der Welt etabliert. Unbemannte Systeme ermdglichen den Streit-
kraften, Missionen bei minimaler Gefahrdung von Soldaten durchzufiihren. Da-
mit tragen UMS zur Depersonalisierung des Schlachtfelds und zur Automatisie-
rung der Kriegsfiihrung bei. Angesichts dieser Entwicklung werden Bedenken
vorgebracht, dass durch die Option, Einsdtze ohne Risiko fiir die Soldaten durch-
zufiihren, in einer Krise die Konfliktschwelle absinken und das Risiko einer krie-
gerischen Auseinandersetzung steigen konnte. Neben den damit aufgeworfenen
Fragen an die Sicherheits- und Riistungskontrollpolitik sowie der Riistungsex-
portkontrolle riicken zunehmend auch die Perspektiven ziviler Nutzung und de-
ren 6konomischen Potenziale in den Mittelpunkt der Diskussion.

Das TAB ist diesen und weiteren As-
pekten in einem TA-Projekt »Stand und
Perspektiven der militdrischen Nut-
zung unbemannter Systeme« mit dem
Ziel einer Bestandsaufnahme und Fol-
genabschitzung aktueller Entwicklun-
gen nachgegangen. Im Mittelpunkt der
Analysen standen nationale und inter-
nationale technologische Entwicklun-
gen, die derzeitige und zukiinftig zu er-
wartende Leistungsfahigkeit sowie die
damit verbundenen Einsatzkonzepte
und Bedrohungsszenarien unbemann-
ter Systeme. Auch wurden die 6kono-
mischen Dimensionen unbemannter
Systeme und der durch UMS aufge-
worfene rechtliche Konkretisierungs-
bedarf auf nationaler und internatio-
naler Ebene untersucht.

In diesem Beitrag werden Schliissel-
technologien und Systemtrends bei der
Entwicklung unbemannter Systeme
vorgestellt. AufSerdem werden durch
UMS begriindete Handlungserforder-
nisse der Riistungskontrollpolitik und
der Exportkontrolle thematisiert sowie
volkerrechtliche und ethische Aspekte
angesprochen.

SCHLUSSELTECHNOLOGIEN
UNBEMANNTER SYSTEME

Unbemannte Systeme sind in den un-
terschiedlichsten Typen — von der Gro-
e eines Insekts bis hin zu den Abmes-

sungen eines Verkehrsflugzeugs — fir
eine Vielfalt von Aufgaben — von Auf-
klirung und Uberwachung bis hin zum
Kampfeinsatz — verfiigbar. Insbesonde-
re im Bereich unbemannter Luftsysteme
hat sich eine Vielfalt von Systemen her-
ausdifferenziert, deren Funktionsspek-
trum inzwischen bis hin zu sogenann-
ten Hunter-Killer-Missionen reicht, bei
denen ein Ziel aufgespiirt, identifiziert
und mit Waffeneinsatz bekampft wird.

Im Jahr 2000 verfugten die USA, die in
diesem Feld eindeutig die Technologie-
fiihrerschaft innehaben, tiber weniger
als 50 unbemannte fliegende Systeme,
acht Jahre spater war ihre Zahl auf weit
iber 6.000 angewachsen. Alles deutet
darauf hin, dass sich dieser Trend nicht
nur in den USA auch kiinftig fortsetzen
wird, umso mehr als die technologische
Weiterentwicklung immer leistungsfa-
higere UMS ermoglicht. Die intensi-
ven Forschungs- und Entwicklungsan-
strengungen beziehen sich vor allem
darauf, dass Parameter wie Schnellig-
keit, Reichweite, Agilitat oder die mit-
geftihrte Nutzlast fortwahrend gestei-
gert werden. Fortschritte sind vor allem
in folgenden Bereichen zu beobachten:

> Antrieb und Energieversorgung: Es
ist ein deutlicher Trend zu elektri-
schen Antrieben erkennbar. Vor al-
lem bei kleinen bis mittleren UMS
werden diese inzwischen flichen-
deckend eingesetzt. Bei grofsen Sys-

temen kommen Hybridantriebe aus
Verbrennungsmotoren bzw. Turbi-
nen und elektrische Komponenten
verstiarkt zur Anwendung. Fort-
schritte sind bei der Energiedichte
von Batterien zu erwarten und deu-
ten sich bei Brennstoffzellen an, so-
dass ihre Nutzung in grofSeren Sys-
temen moglich wird.

Navigation, Leit- und Planungssys-
teme: Fortschritte bei Elektronik
und kiinstlicher Intelligenz erlauben
eine von externen Signalen unab-
hingige Selbstlokalisation vor allem
durch die optische Erkennung von
Landmarken (»scene matching«),
des Hohenprofils unter der Flug-
bahn bzw. des Tiefenprofils un-
ter Wasser (»terrain contour mat-
ching«) und die Detektion des Erd-
magnetfelds. Insbesondere zu Land
mussen Hindernisse erkannt und
tiberwunden werden. Leitsysteme,
die ein selbststindiges Durchqueren
schwieriger Umgebungen erlauben,
werden derzeit praktisch erprobt.
Fortgeschrittene Planungssysteme
ermoglichen ein selbststindiges Ab-
fahren festgelegter Routen und die
automatische Riickkehr zum Aus-
gangspunkt einer Mission. Lang-
fristig konnten Planungssysteme
mehrere Roboter zu einem Team
vereinen.

Dateniibertragung und Kommu-
nikation: Sensordaten von Aufkla-
rungs- und Uberwachungsmissio-
nen konnen kabelgebunden oder
kabellos tibertragen werden. Kabel
sind zwar weniger leicht zu handha-
ben, bieten jedoch deutliche Vortei-
le bei Ubertragungsbandbreite und
Latenz (Verzogerungszeit). Fur die
Unterwasserkommunikation sind
sie noch unverzichtbar. Fortschrit-
te sind vor allem durch Glasfa-
sertechnik, Miniaturisierung und
leistungsfihigere Lasersysteme zu
verzeichnen. Im Bereich kabelloser
Kommunikation wird durch Tech-
nologien und Standards der Netz-
werke der vierten Generation die
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Geschwindigkeit der Datentibertra-
gung mittelfristig deutlich steigen.

> Nutzsensorik: Zur Detektion akus-
tischer, elektromagnetischer und
optischer Signale durch UMS wird
oft auf vorhandene Technik zuriick-
gegriffen. Es wird aber eine Verrin-
gerung von GrofSe, Gewicht und
Energieverbrauch dieser Kompo-
nenten angestrebt. Perspektivisch
sollen Sensorsysteme autonom rele-
vante Objekte suchen und erkennen
sowie die Navigation im Schwarm
unterstiitzen. Fernziel ist die An-
niherung an menschendhnliche
Wahrnehmungsfihigkeiten bei der
Analyse und Bewertung der aufge-
nommenen Informationen und ein
»Verstehen« der Umgebung durch
eine semantische Analyse der ge-
messenen Parameter.

SYSTEMTRENDS

Fortschritte in den relevanten Technolo-
giefeldern sowie bei Querschnittstech-
nologien, wie Computer- und Infor-
mationswissenschaft, verdichten sich
zu zwei signifikanten Trends: hohere
Missionsautonomie und Bewaffnung.

Autonomie ist eine Schlisselfihigkeit
unbemannter Systeme, die immer kom-
plexere Missionen, auch im Team mit
bemannten und anderen unbemannten
Einheiten, ermoglicht. Kiinftig sollen
menschliche Bediener moglichst durch
autonome technische Systeme ersetzt
werden. Die erwarteten Vorteile be-
stehen erstens darin, dass ein mensch-
licher Bediener mehrere UMS steuern
konnte, da er nur allgemeine Richtli-
nien ausgeben miisste. Zweitens wiir-
den Verzogerungen durch Dateniiber-
tragung und menschliche Entscheidung
wegfallen. Drittens wire der Kommu-
nikationsbedarf deutlich geringer, da
umfangreiche Sensordaten an Bord ver-
arbeitet wiirden. Dadurch wiederum
wiirde, viertens, die Entdeckbarkeit
verringert. Allerdings sind Fortschritte
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und Schnelligkeit bei der Realisierung
anspruchsvoller Aufgaben, wie das Un-
terscheiden von Freund und Feind so-
wie die Identifikation von Nichtkom-
battanten, zumindest mittelfristig
unklar. Ein hoher Grad von Autonomie
muss allerdings unter technologischen
und finanziellen Gesichtspunkten nicht
uneingeschrinkt erstrebenswert sein.
So steigt mit der Autonomie auch die
Komplexitat der Systeme erheblich an,
was sich negativ auf ihre Lebenszyklus-
kosten, Robustheit und Zuverldssigkeit
auswirken kann.

Ein zunehmender Trend zur Bewaff-
nung unbemannter Systeme ist bereits
heute, vor allem bei fliegenden UMS,
uniibersehbar. Bei Luftsystemen steht
die Bekdampfung von Zielen am Boden
im Vordergrund. Gegenwirtig verfi-
gen vor allem die USA und Israel iiber
Flugsysteme zur Unterdrickung geg-

nerischer Luftabwehr. Perspektivisch
ist an den Einsatz kleinerer Einhei-
ten als Waffenplattform im Nachst-
bereich (Einsatzradius etwa 5 km) ge-
gen feindliche Ziele auch ohne direkte
Sichtverbindung — wie beispielsweise
in urbanem Gelande — gedacht. Eher
ein langfristiges Ziel fiir UMS ist die
Bekdmpfung von Zielen in der Luft.
Ein Einsatz wird am ehesten komple-
mentdr zu bemannten Luftfahrzeu-
gen erfolgen. Im Bereich unbemannter
Landsysteme bleibt die Kampfmittel-
rdumung vorrangig. Angestrebt wird
ferner eine Bewaffnung fir Schutz- und
Wachfunktionen. Dagegen scheint die
Entwicklung anspruchsvoller Kampf-
fahrzeuge zu stagnieren. Unbemann-
te Seefahrzeuge werden insbesondere
bei der Seeminenbekdmpfung einge-
setzt. Kiinftig sollen unbemannte fern-
gelenkte Systeme fiir Minenjagd und
-rdumung zum Einsatz kommen. Im
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GROSSENSPEKTRUM UNBEMANNTER FLIEGENDER SYSTEME

oben:

unten:

Quelle:
2009/2010, Paris

Global Hawk, Northrop Grumman, Spannweite 39,90 m (NOC)
PD-100 Black, Rotordurchmesser 100 mm, der Firma Prox Dynamics AS (Norwegen)

nach Blyenburgh, P. v. (2010): UAS — Unmanned Aircraft Systems. The Global Perspective
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Kontext asymmetrischer Bedrohun-
gen riickt zunehmend die Bekdmpfung
hochbeweglicher See- und Landziele in
den Fokus.

RUSTUNGS- UND
RUSTUNGSEXPORTKONTROLLE

Angesichts steigender Bestinde und
zunehmender Bewaffnung von UMS
sind Risiken der Proliferation und
des Missbrauchs offensichtlich. Die
Einfiihrung bewaffneter fliegender
UMS, optional bestiickbar mit Mas-
senvernichtungswaffen, konnte Be-
drohungsvorstellungen fordern, Riis-
tungswettldufe mit sich bringen und
destabilisierend wirken. Dies wird zu-
nehmend zu einer Herausforderung fiir
die Rustungskontrollpolitik.

Die einschldgigen Rechtsmaterien set-
zen der Entwicklung und Einfiihrung
bewaffneter unbemannter Systeme nur
bedingt Grenzen. Zwar schlieflen ei-
nige der bestehenden Rustungskon-
trollvertrige unbemannte Systeme
ein. Dazu zihlen das Chemiewaffen-
abkommen und das Ubereinkommen
uber biologische Waffen und Toxin-
waffen, die Entwicklung, Herstellung
und Lagerung von Trigersystemen ver-
bieten, sofern diese fiir den Einsatz der
betreffenden Agenzien fiir feindliche
Zwecke oder im bewaffneten Konflikt
bestimmt sind. Vergleichbares gilt fiir
den Weltraumvertrag, der aber nach
Auslegung der USA und europaischer
Staaten den Einsatz fiir defensive mili-
tarische Aktivititen bestimmter Syste-
me im Weltraum nicht untersagt. Auch
die Waffenkategorien des Vertrags tiber
Konventionelle Streitkrifte in Europa
(KSE-Vertrag) sind so definiert, dass
sie bewaffnete unbemannte Systeme
einschliefSen. Ferner lassen sich die Be-
stimmungen des Wiener Dokuments
tiber vertrauens- und sicherheitsbilden-
de Maflnahmen auf unbemannte Sys-
teme anwenden. Dies gilt mit gewis-
sen Einschrankungen ebenfalls fir das

mit dem UN-Waffenregister installier-
te Berichtssystem fiir konventionelle
Hauptwaffensysteme.

Jedoch sehen andere Riistungskontroll-
vertrdge unbemannte Systeme nicht als
Regelungsgegenstand vor bzw. lassen
sich nicht oder nicht ohne Weiteres da-
rauf anwenden. So fehlen entsprechen-
de Bestimmungen in den fiir Nuklear-
waffen relevanten Vertriagen, dem INF-
Vertrag (Intermediate-Range Nuclear
Forces) und dem New-START-Vertrag
zwischen Russland und den Vereinigten
Staaten (New Strategic Arms Reduc-
tion Treaty). Wahrend der INF-Vertrag
recht eindeutig nur auf Marschflugkor-
per anwendbar ist, besteht beim New-
START-Vertrag die Option, den Ver-
tragstext im Fall der Entwicklung neuer
Waftfenplattformen anzupassen.

Daruber hinaus geben die wachsen-
de Verfugbarkeit von Systemen und
bestimmter dual-use-fihiger Kompo-
nenten sowie die schnelle Weiterver-
breitung von technologischem Wissen

Anlass, den Einsatz unbemannter Sys-
teme durch substaatliche Akteure und
terroristische Gruppierungen zu beden-
ken und hierauf zu reagieren. Mogli-
che Bedrohungen reichen von gezielten
Angriffen gegen wichtige Personen mit
kleineren Fluggeriten, die eine Spreng-
ladung tragen oder direkt gegen eine
Person gesteuert werden, tiber Syste-
me, die kritische Infrastrukturen atta-
ckieren, bis hin zur Ausbringung von
Massenvernichtungswaffen.

Angesichts der Dynamik der Entwick-
lung sollte zumindest eine Bestandsauf-
nahme aus riistungskontrollpolitischer
Sicht erfolgen, um Handlungsnot-
wendigkeiten und -moglichkeiten zu
identifizieren.

Mit dem Missile Technology Control
Regime (informelle Zusammenarbeit ei-
ner Gruppe von zurzeit 34 Staaten, um
den Export von bestimmten Raketen
und unbemannten Flugsystemen zu re-
geln), dem Wassenaar-Abkommen (dient
der Transparenz und Kontrolle beim Ex-

ABB. 2

FERNGESTEUERTER BERGUNGSROBOTER

Quelle: http://robotics.youngester.com/2010/01/military-applications.html
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port von Dual-Use-Technologien) und
dem Hague Code of Conduct (Verhal-
tenskodex gegen die Proliferation bal-
listischer Raketen) stehen trotz ihrer
Schwichen grundsitzlich Instrumente
zur Kontrolle der Proliferation unbe-
mannter Systeme zu Verfiigung. Ange-
sichts der technologischen Fortschrit-
te und der immer weiteren Verbreitung
und Verfiigbarkeit unbemannter Sys-
teme sollten die Vertrige aber weiter-
entwickelt werden, damit insbesondere
bewaffnete unbemannte Luftfahrzeuge
und die entsprechenden Technologien
einbezogen werden konnen.

ETHIK UND VOLKERRECHT

Die Integration unbemannter Systeme
in die Streitkrafte verstarkt den Trend
zur Depersonalisierung und Automa-
tisierung des Schlachtfelds. Dadurch
wird zwar der Schutz der eigenen Sol-
daten bei Kampfhandlungen verbes-
sert, zugleich ergeben sich aber Fragen
nach der Verantwortung fur militari-
sches Handeln und dessen Folgen.

In der Literatur wird mittlerweile zu-
nehmend geltend gemacht, dass UMS
einen erheblichen Beitrag zu einem vol-
kerrechtlich legitimen und moralisch
verantwortlichen Waffeneinsatz leisten
konnen. Die Argumente gehen etwa da-
hin, dass zum Beispiel der Einsatz flie-
gender Systeme als Waffentriger mit
hochentwickelten Sensoren potenziell
eine bessere Einhaltung des Unterschei-
dungsgebotes und damit einen verbes-
serten Schutz der Zivilbevolkerung er-
moglicht. So seien moderne Sensoren
den menschlichen Sinnen in vielen Fil-
len deutlich iiberlegen. Die Distanz des
Bedieners ermogliche diesem zudem,
unter weniger Stress zu entscheiden
als im Kampfgeschehen vor Ort. Des-
halb konne die Gesamteinschitzung
der Lage am Einsatzort durch einen Be-
diener in einer weit entfernten Boden-
kontrollstation deutlich besser sein, als
sie einem Piloten vor Ort moglich ist.

Uber diese Positionen besteht jedoch
in der Fachdiskusion keinesfalls Kon-
sens. So wird beispielsweise bestritten,
dass UMS-Bediener im Vergleich mit
den Piloten eines Kampfflugzeugs ei-
nem geringeren Stress ausgesetzt sind.
Dies wird mit Erfahrungen von UMS-
Bedienern, die von ihrem Platz in einem
Kontrollraum in Nevada aus Kampf-
einsdtze — beispielsweise im Irak — ab-
wickeln, belegt. Ferner wird auf die
fehlende sinnliche Wahrnehmung der
Umstdnde vor Ort sowie die potenzielle
Entmoralisierung von Entscheidungen
zum Waffeneinsatz verwiesen. Schlief3-
lich wird argumentiert, dass der Bedie-
ner im Kontrollraum deutlich weniger
Informationen zur Verfigung haben
kann als am Zielort eingesetztes Per-
sonal. Selbst eine Ubermittlung von
Bildern in Echtzeit kann dieses Infor-
mationsdefizit u.U. nur eingeschriankt
kompensieren, zumal sich Zielperso-
nen oder -objekte auf diese Weise eben
doch nicht immer eindeutig identifizie-
ren lassen.

Fragen nach Moral und Verantwortung
im Einsatz werden umso dringlicher, je
weiter die Fahigkeit von UMS zu au-
tonomen Handlungen voranschreitet.
Zwar diirfte die Moglichkeit, dass au-
tonome Systeme Entscheidungen tref-
fen konnten, die sowohl sachlich zu-
treffender als auch in ihren Folgen
moralisch akzeptabler wiren, als es ei-
ner Person moglich wire, in den nichs-
ten zwei Jahrzehnten wohl nicht rea-
lisierbar sein. Dennoch werden durch
UMS bereits jetzt ethische Fragen be-
ziiglich technischer Systeme als »mo-
ralisch Handelnde« aufgeworfen. Dies
gilt jedenfalls insoweit es in einer mili-
tarischen Handlungskette eine Person
geben muss, die fiir die Abldufe die Ver-
antwortung tragt und bei Fehlverhalten
bestraft werden kann. Damit zukinf-
tig menschliche Entscheidungstriger
im Zusammenspiel mit zunehmend au-
tonomen technischen Systemen ihrer
Verantwortung gerecht werden, sollten
die tradierten Kategorien legalen und

moralischen Handelns hinterfragt und
gegebenenfalls neu definiert werden.

Dies sollte jedoch nicht missverstan-
den werden als blofSe Anpassungsleis-
tung an neue technologische Optio-
nen, die Moral und Ethik, aber auch
das humanitire Volkerrecht zu erbrin-
gen hatten. Unbemannte Systeme, auch
mit fortgeschrittener maschineller In-
telligenz, bleiben technische Systeme,
denen pflichtgemifes und verantwort-
liches Handeln unter bewusster Ab-
wagung von Alternativen nicht zuge-
schrieben werden kann. Deshalb wire
zumindest der Versuch zu unterneh-
men, auf diesem Feld Normen der Mo-
ral und des Rechts Geltung zu verschaf-
fen. In einem offenen Diskurs konnten
politisch Verantwortliche, Reprisen-
tanten der Streitkrafte und Vertreter
der Wissenschaft (als Forschende und
Lehrende) ihre unterschiedlichen Pers-
pektiven einbringen, ihre Rollen reflek-
tieren und zukunftige Regeln fur einen
verantwortungsbewussten Umgang mit
den direkten und indirekten Folgen ei-
ner Automatisierung und Digitalisie-
rung des Krieges definieren.

HINWEIS ZUR
VEROFFENTLICHUNG

TAB-Arbeitsbericht Nr. 144: »Stand
und Perspektiven der militdrischen Nut-
zung unbemannter Systemex«

(s. Rubrik »Neue Veroffentlichungen«)

KONTAKT

Dr. Reinhard Griinwald
030 28491-107
gruenwald@tab-beim-bundestag.de



