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Abstract

Unsere zunehmende Abhéangigkeit von Informa-
tionstechnik erhoht kontinuierlich die Safety-
und Security-Anforderungen beim Einsatz dieser
Technik. Ein zentrales Problem hierbei sind
Schwachstellen von Hard- und Software. Markt-
krafte konnten diese Situation bislang nicht
grundsatzlich beheben. Eine Gegenstrategie
hatte deshalb folgende Optionen zu erwéagen: (1)
private und staatliche Férderung offener und
sicherer IT Produktion, (2) Verbesserung der
souveranen Kontrolle bei der Produktion aller IT-
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Komponenten innerhalb eines Wirtschaftsrau-
mes sowie (3) verbesserte und durchgesetzte
Regulierung. Dieses Papier analysiert Vor- und
Nachteile dieser Optionen. Es wird vorgeschla-
gen, die Sicherheit der Schliisselkomponenten
einer Lieferkette durch weltweit verteilte, offene
und ggf. mathematisch bewiesene Komponen-
ten zu gewahrleisten. Der beschriebene Ansatz
erlaubt die Nutzung existierender und neuer
proprietarer Komponenten.

! Vorbehaltlich endgiiltiger Akzeptanz zur Veroffentlichung in ,, TATUP — Zeitschrift fiir Technikfolgenabschat-
zung in Theorie und Praxis“ 1/2020 vorgesehen (KIT, vgl. https://www.tatup.de). Kommentare willkommen!
Bitte moglichst die endgliltige, gedruckte Fassung zitieren.



Probleme

Die Abhingigkeit der Industriegesellschaft von
Informationstechnik fithrt zu hohen Anforderungen
an den sicheren Betrieb dieser Technik — sowohl im
Sinne der funktionellen Verlédsslichkeit (Safety) als
auch der IT-Sicherheit (Security im Sinne von CIA:
confidentiality, integrity, availability). Diese Anfor-
derungen konnen, insbesondere in Kombination,
durch derzeit produzierte IT-Systeme nur bedingt
sichergestellt werden. Infolgedessen kdnnen Infra-
strukturen ausfallen, Betriebsgeheimnisse entwen-
det, Autos ferngesteuert, Vermogensschéden verur-
sacht und politische Institutionen ausgespaht wer-
den (Details und Quellen in Weber et al. 2018a,
2018Db).

Wesentliche Ursache fiir die Angriffsmoglichkeiten
sind zugrundeliegende Schwéchen in Hard- und
Software. Sie beginnen bei einfachen Fehlern in der
Anwendungssoftware wie etwa dem Heartbleed-
Bug innerhalb einer Komponente, die zur Ver-
schliisselung im WWW genutzt wurde. Sie setzen
sich fort in Angriffen wie durch die Erpressersoft-
ware WannaCry, die den Geheimdiensten bekannte,
aber nicht beseitigte Schwéchen in Betriebssyste-
men ausnutzte. Neueren Datums sind Hardware-
Trojaner (s. z.B. Becker et al. 2014), wie sie fiir
FPGA-Chips (Actel) und militarische Radaranlagen
bereits vermutet wurden (Syrien). Von zunehmen-
der Bedeutung ist auch die Mdglichkeit von Angrif-
fen auf IT-Lieferketten (vgl. Bunnie 2019).

Eine substantielle Verbesserung der Situation im
Bereich IT-Sicherheit konnte in den letzten Jahren
nicht erreicht werden, wie die Statistik der Compu-
ter Vulnerabilities and Exposures zeigt (Mitre
2019). Spétestens seit den Snowden-
Ver6ffentlichungen muss davon ausgegangen wer-
den, dass nationale Nachrichtendienste Schwach-
stellen gezielt herstellen oder ankaufen (Abb. 1).
Offenkundig betrifft dies nicht nur die Dienste der
USA: Russland ist stark im ,,Cyberspace* aktiv,
gleiches gilt fiir China. Offiziere der chinesischen
Volksbefreiungsarmee haben bereits vor zwei Jahr-
zehnten die Herstellung ,,logischer Bomben* fiir
Computernetzwerke vorgeschlagen (Liang und
Wang 1999). Die geheim gehaltenen Hintertiiren
konnen unter Umstédnden von Kriminellen ausge-
nutzt werden, wie das Beispiel WannaCry belegt.

Nahezu tiglich werden neue Schwachstellen ent-
deckt, die von Fehlern in der Programmierung bis

zur Ausbeutung von Seiteneffekten spekulativer
Programmausfiihrung in der Hardware reichen
(Spectre, Meltdown). Inzwischen muss selbst die
Maglichkeit einer aktiven Einschleusung von
Schwachstellen durch die verwendeten Entwick-
lungswerkzeuge in Erwdgung gezogen werden. Die
meisten Komponenten fiir Computer, einschlieBlich
Softwaremodulen und Chips, werden inzwischen in
einer komplexen weltweiten Arbeitsteilung erstellt,
da dies Skalenertridge ermdglicht. Dabei sind viele
Details der Implementierungen selbst fiir grofle
industrielle Kunden intransparent. Dies gilt fiir
integrierte komplexe Softwaremodule ebenso wie
fiir einzelne Chips und die Frage, wie dieser schal-
tet. Daraus ergeben sich vielfiltige Angriffsmog-
lichkeiten (Weber et al. 2018a).

Abb. 1: Von der NSA kompromittierte Computer. Jeder
Punkt représentiert >500 Gerdte. Snowden verdftentlich-
te, dass z.B. Maschinen von HP, Dell und Cisco untermi-
niert und die Firmen Belgacom und Gemalto gehackt
wurden. Die Abbildung stellt einen neu gezeichneten
Ausschnitt der Snowden-Folie ,,Worldwide SIGINT* dar
(Snowden 2013). Quelle: Autoren

Angesichts der Abhéngigkeit von digitalen Syste-
men und den Auseinandersetzungen im Cyberraum
erscheint es unzureichend, das Risiko von ,,giant
security breaches® ausschlie8lich mit Methoden des
,risk management und inkrementellen Updates
anzugehen (wie z.B. Odlyzko 2019). In Ergénzung
hierzu ist es erforderlich, einen grundlegenderen
Wandel in die Wege zu leiten, der informations-
technische Sicherheit mittels 6konomisch vertretba-
rer Verfahren fundamental verbessert und zwar
unter Beriicksichtigung der weltweit steigenden
Konzentration von Kompetenzen und Wertschop-
fung (vgl. z.B. Miiller-Quade et al. 2017).



Entwicklungsoptionen

Die grundsitzliche Vermeidung von Schwachstellen
in Hardware und Software wird im Allgemeinen als
nahezu unlésbares Problem angesehen. So wird
geltend gemacht, Soft- und Hardware seien zu
kompliziert, verifizierte Losungen teuer und unfle-
xibel und hundertprozentige Sicherheit ohnehin
nicht erreichbar. Obwohl aus empirischer und histo-
rischer Sicht einiges fiir diese Einschétzungen
spricht, bleibt es Aufgabe der Forschung, die Pré-
missen dieser Argumente zu ermitteln, sie in Frage
zu stellen und nach realisierbaren Ansitzen zu su-
chen.

Herkdmmliche Ansdtze wie umfangreicheres Testen
und Patching haben sich bisher als nicht ausrei-
chend erwiesen (vgl. Weber et al. 2018a fiir weitere
Informationen). So helfen gegen mdgliche System-
schwichen und durch finanzstarke Akteure gespon-
serte Angriffe graduelle Verbesserungen, wie Up-
dates oder neue Systemschichten, bestenfalls gra-
duell. Auch zusétzliche eingefiihrte Kontrollkom-
ponenten bieten nur begrenzte Moglichkeiten, weil
sie ihrerseits fiir Angriffe ausgenutzt oder umgan-
gen werden konnen und zudem auch selbst mit
unterminierten Werkzeugen entwickelt worden sein
konnten.

Auf europaischer Ebene wird derzeit diskutiert, ob
IT-Sicherheit durch Regulierung verbessert werden
kann, etwa indem Zertifizierungen nach den Com-
mon Criteria oder dem EU Cybersecurity Act von
2019 vorgeschrieben werden. Derartige Zertifizie-
rungen haben bislang lediglich begrenzte Aussage-
kraft, zumal bestehende Verfahren die Korrektheit
der Implementierung oft nur mit Tests priifen.
Selbst wenn alle zertifizierten Software-
Komponenten bewiesenermaflen sicher wiren,
besteht die Frage nach mdglichen Hardware-
Schwichen fort, etwa wenn das Design oder der
Produktionsprozess gedndert wird. Uberpriifungen
werden z.B. dort kompliziert, wo Hardware Her-
steller Teile des Designs geheim halten, um Angrif-
fe zu erschweren oder sie durch Prozessfestlegun-
gen dazu verpflichtet sind. Hierdurch wird die Si-
cherheit tendenziell reduziert, da diese Komponen-
ten nicht unabhingig nachpriifbar sind (Saltzer und
Schroeder 1975; Eurosmart 2014). Ein Kunde kann
ein solches Produkt nicht selbst beurteilen. Hinzu
kommt, dass die Durchfiihrung der anspruchsvolle-
ren Zertifizierungsstufen sehr kostenintensiv ist.

Ehrgeiziger sind Versuche, kritische Systeme aus-
schlieBlich im jeweiligen Staat zu produzieren und
so die Kontrolle der IT Produktion auf nationaler
Ebene sicherzustellen. So verfiigt z.B. China iiber
Durchgriffsmoglichkeiten, mit denen im Prinzip die
gesamte Wertschopfungskette kontrolliert werden
kann. Vollstdndige Autonomie ist bei IT-Systemen
allerdings schwer zu erreichen, sobald Hersteller
fiir den Weltmarkt produzieren und Komponenten
anderer Anbieter beziehen, deren Designfehler oder
absichtlich eingefiigte Hintertiiren jedes IT-System
beeinflussen konnen, in das sie verbaut sind.

Option offene, verifizierte Liefer-
ketten

Der im Folgenden vorgestellte Ansatz kombiniert
offene Produktion, verifizierte Hard- und Software
und sichere Lieferketten. Wir schlagen vor, offene
Produktionsverfahren iiber die gesamte Lieferkette
einzufiihren, die Inputs und Werkzeuge ebenso wie
die Produkte selbst umfasst. Hierzu sind zunédchst
drei Schliisselfragen zu beantworten: Wie kdnnen
Schwichen und Hintertiiren tatsdchlich eliminiert
werden? Wie lésst sich dieser Ansatz mit der pri-
vatwirtschaftlichen Amortisation von Entwick-
lungsaufwénden fiir neue Produkte vereinbaren?
Und wie sollten die Kosten offener Produktion
umgelegt werden?

Offenheit

Aus Sicherheitsperspektive haben offene Systeme
einige grundsétzliche Vorteile: ,,Current commodity
computer hardware and software are proprietary. A
thorough security review cannot be performed on
systems with undisclosed components.” (US-
DARPA, vgl. SBIR 2019). Beispiele fiir offene
Systeme sind z.B. das Betriebssystem Linux und
das davon abgeleitete Android, die sich erfolgreich
am Markt etabliert haben. Eine dhnliche Entwick-
lung konnte sich im Hardware-Bereich hinsichtlich
des RISC-V Prozessor-Designs anbahnen. Diese
offene Prozessorarchitektur, die urspriinglich an der
Universitdt Berkeley unter Forderung durch die
DARPA entwickelt wurde, ermdglicht freie Inspek-
tion und lizenzkostenfreie Weiterentwicklung.

,,Open source* ist per se nicht mit Fehlerfreiheit
gleichzusetzen. Dies belegt z.B. der bereits ange-



sprochene Heartbleed-Bug, der auf einem jahrelang
unentdeckten Implementierungsfehler beruhte. Hier
wiren Verbesserungen bei der Kontrolle von Spezi-
fikationen und Designs etwa durch Intensivierung
automatischer statischer und dynamischer Analyse
von Programmen und Testen durch unabhéngig
arbeitende Gruppen denkbar (vgl. Kiss et al. 2015).
Durch diesen Mehraufwand konnte die Sicherheit
von Open Source-Komponenten erheblich verbes-
sert werden, doch intensiveres Testen allein kann
nie ausschlieen, dass unentdeckte Fehler verblei-
ben.
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Abb. 2 a-d: Einige Entwicklungen, die zeigen, dass die
neuen Ansétze in der Forschung, in Prototypen und in
Produkten angewendet werden. Von links nach rechts:

a) Apple A11-Chip mit Secure Element, in dem
der L4 Betriebssystemkern verwendet wird.

b) Unbemannter Boeing Hubschrauber kontrolliert
durch das offene, bewiesene sel4.

¢) Sicherheitsmodul mit dem offenen LEON
SPARC v8 Prozessor.

d) Prototyp eines offenen Sicherheitsmoduls mit
dem offenen VexRiscv Prozessor, mit einem
Hardwarebeschleuniger fiir die ChaCha Strom-
verschliisselung, ausschlieBlich mit offenen
Entwurfswerkzeugen erstellt (auf einem FPGA-
Chip laufend).

Quellen: Wikipedia, Data 61, Secure IC, Schultz/Reith

Formale Verifikation

Hier konnen offene Systeme Abhilfe schaffen, de-
ren korrektes Funktionieren in Bezug auf Vertrau-
lichkeit und Integritét der verarbeiteten Nutzerdaten
mathematisch bewiesen ist (,,formal verifiziert®).
Ein Vorreiter bei der praktischen Realisierung sol-
cher Systeme ist seL4, ein Mitglied der L4-Familie
von Betriebssystem-Mikrokernen (Klein et al.
2014, vgl. Abb. 2).

Ausgelost vom Gleitkomma-Divisions-Fehler in
Intel-Prozessoren im Jahr 1994 wird seit Jahrzehn-

ten eine formale Verifikation von Teilen der CPU-
Designs durchgefiihrt. Entsprechende Bestrebungen
existieren zur Uberpriifung kompletter RISC-V
Prozessoren (Chlipala 2017). Die zugrundeliegen-
den formalen Spezifikationen und Beweise sind
jedoch aufwindig und verlieren i.d.R. ihre Giiltig-
keit, sobald am verifizierten Objekt auch nur ge-
ringfiigige Anderungen vorgenommen werden.

Eine Herausforderung fiir die Forschung besteht
deshalb darin, Verfahren zu entwickeln, mit denen
komplexere Systeme kostengiinstig zu verifizieren
sind. Die Schwierigkeiten fiir Korrektheitsbeweise
komplexer Prozessoren steigen mit der Anzahl der
Transistoren, Prozessorkerne, etc. jedoch stark an.
Bislang ist unklar, ob man angesichts der wachsen-
den Integrationsdichte und Transistoranzahl der
neuesten Prozessorgenerationen deren Design je zu
vertretbaren Kosten beweisen konnen wird oder ob
der Beweisaufwand durch grundsitzliche Anderun-
gen des CPU- und Rechnerdesigns radikal gesenkt
werden kann.

Sicherung der Lieferkette

Die Lieferkette fiir IT kann an nahezu jedem Punkt
erfolgreich angegriffen werden — Modifikation des
Designs und Beeinflussung des Produktionsprozes-
ses sind ebenso moglich wie die Subversion von
Test- und Validierungsverfahren oder Austausch
von Systemelementen wihrend der Auslieferung.
Es ist damit zu rechnen, dass die Sicherung einiger
Komponenten, wie etwa Betriebssystemen oder
Prozessoren, dazu fiihrt, dass andere Komponenten
angegriffen werden, z.B. Kommunikationschips
oder verwendete Softwarewerkzeuge. Ein umfas-
sender Ansatz hitte demzufolge moglichst grofie
Teile dieser Kette zu sichern.

Dort, wo auf geschlossene, nicht verifizierte An-
wendungen, z.B. traditionelle Betriebssysteme,
zurlickgegriffen werden muss, sollten diese durch
Mechanismen gekapselt werden, die sie vom ver-
trauenswiirdigen Teil des Systems trennen.

Eine zentrale Herausforderung betrifft die Siche-
rung der Produktion der Halbleiter in den sog.
,,Fabs“. Moderne Produktionsanlagen erfordern
Milliardeninvestitionen und sind, neben den USA
und Israel, in wenigen fernostlichen Landern kon-
zentriert. Einer Strategie zur besseren Absicherung
der Chip-Produktion kann sich unter anderem fol-
gender Optionen bedienen:



m  Lokale Fertigung durch als vertrauenswiirdig
betrachtete Betreiber und Mitarbeiter (,, Trusted
Fab®), eventuell auf eine Reihe kritischer
Schritte am Schluss der Fertigung beschrankt
(Sengupta et al. 2019).

m  Kontrolle der Chips durch mathematische Ver-
fahren, wie Verschliisselung (Sisejkovi¢ et al.
2019) oder zusétzliche Leiterbahnen (Seifert
und Bayer 2015).

m  Stichprobenartige Inspektion von Chips durch
optische Priifung. Aus praktischer Sicht funkti-
oniert dies am besten bei einfachen Chips mit
vergleichsweise grofen Strukturen, deren Her-
stellung fiir Enthusiasten aus dem open source-
Umfeld machbar ist (,,libre silicon®).

Die genannten Optionen miissen teils erst noch
erprobt werden.

Gleiches gilt fiir Ansétze zur Absicherung von
Softwarewerkzeugen, die in der Herstellung von
Hard- oder Software verwendet werden. Die drei zu
untersuchenden Hauptoptionen sind,

m  entweder ein offenes System von Werkzeugen
zu schaffen und durch intensive Uberpriifung
die Gefahr von Schwachstellen oder Hintertii-
ren zu minimieren,

m  oder den Output eines offenen Werkzeugs for-
mal zu verifizieren

m  oder den Output mit jenen proprietirer Werk-
zeuge auf funktionale Aquivalenz zu verglei-
chen.

Natiirlich muss in allen Féllen die Integritit der
Priifumgebung sichergestellt werden, was evtl. nur
langfristig geschehen kann.

Der Vollstindigkeit halber sei noch darauf hinge-
wiesen, dass die Mathematik dabei helfen kann, die
Authentizitdt von Chips sicherzustellen, z.B. durch
Verwendung von ,,physically unclonable func-
tions®, die physikalische Implementierungscharak-
teristika nutzen (Bruneau et al. 2019).

Kosten

Ein wichtiger Faktor fiir die Realisierung eines
offenen Ansatzes ist die Finanzierbarkeit. Derzeit
kommen die vorgeschlagenen formalen Verfahren
aus Aufwandsgriinden zumeist nicht in Betracht.
Die Open-Source-Community beispielsweise setzt

derzeit i.d.R. keine Instrumente zur formalen Spezi-
fikation ein. Einerseits wird dies als zu aufwéndig
angesehen, andererseits schriankt eine formal orien-
tierte Vorgehensweise die Flexibilitdt bei der Wei-
terentwicklung erheblich ein. Es besteht also For-
schungs- und Handlungsbedarf, um formale Bewei-
se leichter und kostengiinstiger durchfiihren zu
konnen.

Die Stiickkosten fiir formal verifizierte, offene
Komponenten kénnten verringert werden, wenn
man hohere Losgrofen erreicht, die Entwicklungs-
kosten global teilt und geringere Lizenzkosten als
fiir proprietire Tools einbezieht. Durch formal veri-
fizierte Systeme entstehen zudem niedrigere Kosten
fiir Sicherheitsmafinahmen und fiir Schadensbehe-
bung. Zudem koénnten solche Komponenten wegen
der hohen Qualitét einen Vorteil im Wettbewerb
darstellen und regulatorischen Anforderungen leich-
ter gerecht werden. Eine belastbare Schétzung der
Kosten ist wegen der Vielzahl von Variablen derzeit
schwer moglich.

Stand des Ubergangs zu offenen, bewie-

senen Systemen

Eine strategische Initiative fiir offene, formal be-
wiesene Komponenten und Systeme kdnnte auf
einer Reihe von Vorarbeiten aufbauen, die seit lan-
gerem u.a. von der DARPA gefordert werden. An-
gesichts der wachsenden Abhdngigkeit der US-
amerikanischen IT-Wirtschaft von internationalen
IT-Zulieferern folgerte die Agentur bereits 2017:
“The Open-Source community needs to develop a
complete infrastructure” (Salmon 2017).

Inzwischen hat auch die Industrie begonnen, sich
intensiver mit dieser Thematik auseinanderzuset-
zen. Die offene RISC-V-Prozessorarchitektur ist ins
Blickfeld von Unternehmen wie Nvidia und Wes-
tern Digital geraten. Investoren im Umfeld des
Alibaba-Konzerns sind dabei, hochleistungsfahige
Multicore-CPUs auf RISC-V Basis zu entwickeln
(EENewsEurope 2019). Auf der Softwareseite hat z
.B. das validierte Mikrokernel-Betriebssystem seL.4
das Interesse etwa des deutschen Unternehmens
Hensoldt Cyber geweckt.

Durch diese Initiativen werden bereits heute 6ffent-
liche und private Gelder in Beweis-basierte, offene
Architekturen investiert, die etwa im Bereich von
Grafikkarten, Speichermedien oder eingebetteten
Systemen zur Anwendung kommen sollen. Wie im
5



Falle von Linux/Android in der Vergangenheit
bereits beobachtbar, kann eine solche Entwicklung
bewirken, dass sich der Einsatz derartiger Systeme
von ihren urspriinglichen Einsatzfeldern (hochsi-
chere Anwendungen, wie Luftfahrt, Verteidigung
und IT-Sicherheitsmodule) auf andere Gerdteklas-
sen ausweitet.

Fazit zur globalen Implementation
offener Verifizierung

Im Sinne eines ,,constructive technology assess-
ment® lassen sich Risiken fiir den deutschen und
europdischen Raum nur dann substantiell verrin-
gern, wenn Mechanismen entwickelt werden, die
die Anzahl von Schwachstellen, Fehlern und Hin-
tertiiren nachweislich reduzieren, idealerweise auf
null: ,,Secure IT* statt ,,IT security*.

Eine betrachtliche Zahl technischer Grundlagen fiir
die Entwicklung offener, verifizierter Systeme ist
bereits gelegt. Um diesen Ansatz jedoch systema-
tisch auszubauen, bedarf es erheblicher Investiti-
onsmittel. NGtig wéren hier forschungs- und indust-
riepolitische Programme zur Frage, wie komplette
Wertschopfungsketten von IT-Systemen offen und
sicher gestaltet und verbreitet werden konnen. In
den USA hat die DARPA hierzu einen Investitions-
und Forschungsplan entwickelt (Electronic Resur-
gence Initiative), der die lokale, sichere Produktion
von IT-Komponenten zum Ziel hat. Dieser ist je-
doch stark auf den militdrischen Bereich fokussiert
und bezieht US-Hersteller mit vertraulichen Pro-
dukten und Prozessen ein. Fiir den zivilen Bereich,
gerade auch auBerhalb der USA, sind folgende
Programmelemente vonndten:

1. Initiierung von Piloten und Prototypen, die die
gesamte Wertschopfungskette umfassen,

2.  Weiterentwicklung und Tooling von Methoden
der formalen Verifikation mit dem Ziel leichte-
rer Anwendbarkeit sowie Ausweitung der For-
schung zur formalen Analyse auf komplexere
Systeme,

3. Techniken zur redundanten formalen Verifizie-
rung durch geographisch verteilte, unabhingig
arbeitende Teams, insbesondere zur Aufgaben-
verteilung und Zusammenfiihrung der Ergeb-
nisse,

4. Untersuchung von Techniken zur Zertifizie-
rung, die nicht auf der Vertraulichkeit der Pro-
duktion und der Verifizierungstechniken beru-
hen,

5. Training einer ausreichenden Anzahl von fach-
lich qualifiziertem Personal, sowie

6. Entwicklung und Erprobung von Methoden zur
Kontrolle geographisch entfernter Fabs und
weltweiter Lieferwege.

Parallel hierzu miissten Geschéiftsmodelle mit dem
Ziel erarbeitet werden, die anfianglichen Kosten
mdglichst global zu verteilen. Ahnlich der Forde-
rung von RISC-V wire hier eine Kostenteilung
zwischen privaten und 6ffentlichen Tragern nahe-
liegend. Preiswerte, verifizierte Werkzeuge und
Komponenten konnten Innovationen in vielen
Branchen erleichtern und fiir viele Lander die
LSouverdnitiat” im IT-Bereich stéirken.

Ferner sollte untersucht werden, ob und wie eine
derartige Zielstellung effizient durch politische oder
durch regulatorische MafBinahmen flankiert werden
sollte. Die Koordination des beschriebenen Vorha-
bens konnte dabei in Deutschland z.B. durch zwei
in neuerer Zeit gegriindete Institutionen gefordert
werden, der ,,Agentur fiir Innovation in der Cyber-
sicherheit™ (Verteidigungs- und Innenministerium)
und der ,,Agentur zur Férderung von Sprunginnova-
tionen“ (Forschungsministerium).

Der vorgeschlagene Ansatz hat die Absicherung der
gesamten Produktions- und Lieferkette zum Ziel
und erfordert deshalb abgestimmte Anstrengungen
einer Vielzahl von Arbeitsgebieten. Die Komplexi-
tdt eines solchen Vorhabens diirfte jener der derzei-
tigen Pilot-Initiativen zur Etablierung europiischer
Cyber Competence Networks nicht nachstehen.
Deren Finanzierungsrahmen liegt zwischen10 und
20 Millionen Euro und ein entsprechender Aufwand
sollte auch fiir die Entwicklung eines technischen
und organisatorischen Rahmens veranschlagt wer-
den. Echte Produktentwicklung fiir den zivilen
Bereich wiirden allerdings deutlich hohere Auf-
wendungen erfordern (die DARPA hat hierfiir der-
zeit ca. U$ 1,5 Mrd. eingeplant). Die Umsetzung
wiirde ein umfangreiches Public-Private-
Partnership Programm oder den Aufbau eines nati-
onalen oder europdischen ,,Champions* unter Mo-
bilisierung von Risikokapital erfordern, ggf. in
Kooperation mit Akteuren aus anderen Léndern.



Aus politischer und 6konomischer Perspektive
sollten parallele und alternative Entwicklungen auf
globaler Ebene beobachtet und deren Ansitze und
Risiken weiter analysiert werden. Hierzu gehoren
etwa Versuche, Lieferketten auf rein nationaler
Ebene zu etablieren (USA, China, Indien) oder die
Entwicklung und der Einsatz offener, aber bislang
unbewiesener Hardware-Komponenten (Google,
Alibaba, Nvidia etc.).

Die Autoren haben zur Umsetzung die Quattro S
Initiative gegriindet (Security, Safety, Sovereignty,
Social Product).

Die Autoren danken den Gutachtern, Gabriele
Mauller-Datz, Arnaud Saffari sowie Vertretern US-
amerikanischer und deutscher Unternehmen flir
Anregungen.
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