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Glossar

Cloud Computing

Ein Teil der Hardware wie Rechenkapazitat, Datenspeicher, Netzwerkkapazitit oder auch Software wird
auf Nutzerseite nicht mehr selbst betrieben oder 6rtlich bereitgestellt, sondern bei einem oder mehreren,
meist geographisch entfernt liegenden Anbietern als Dienst gemietet. Die Anwendungen und Daten befin-
den sich dann nicht mehr auf dem lokalen Rechner oder im Firmenrechenzentrum, sondern in der soge-
nannten ,,Wolke* (engl. ,,cloud). Durch die gemeinsame Nutzung von Ressourcen ergeben sich Kosten-
vorteile.

Collaborative Search Engines

Ein relativ neuer Ansatz sind Verteilte Suchmaschinen bzw. Foderierte Suchmaschinen. Dabei wird eine
Suchanfrage an eine Vielzahl von einzelnen Computern weitergeleitet, die jeweils eine eigene Suchma-
schine betreiben und die Ergebnisse zusammengefiihrt. Eine besondere Art sind die Collaborative Search
Engines, die auf einem Rechner-Rechner-Verbindungsprinzip (,,Peer-to-Peer”) basieren. Jeder dieser
Rechner kann Teile des Webs unabhéngig erfassen, welche der jeweilige Nutzer durch einfache lokale
Konfiguration definiert.

Datamining

Unter Datamining (dt. Datenschatze gewinnen) ist die systematische Anwendung von statistisch-
mathematischen Methoden auf einen Datenbestand mit dem Ziel, Muster zu erkennen. Datamining wird
vor allem bei manuell nicht mehr verarbeitbaren, also sehr grofien Datenbestanden angewendet.

Datenschutz

Unter Datenschutz versteht man den Schutz des Einzelnen vor dem Missbrauch personenbezogener Daten,
oft auch im Zusammenhang mit dem Schutz der Privatsphdre. Zweck und Ziel ist die Sicherung des Grund-
rechts auf informationelle Selbstbestimmung der Einzelperson. Jeder Mensch sollte grundsatzlich selbst
entscheiden, wem wann und welche Daten zuganglich sein sollen. Im englischen Sprachraum spricht man
von ,,privacy* (Schutz der Privatsphére) und von ,,data privacy* (Datenschutz im engeren Sinne).

Datensicherheit

Als Datensicherheit oder auch Informationssicherheit bezeichnet man Eigenschaften von informationsver-
arbeitenden und -lagernden Systemen, welche die Vertraulichkeit, Verfligbarkeit und Integritat sicherstel-
len. Datensicherheit dient dem Schutz vor Gefahren bzw. Bedrohungen (wie z.B. Sabotage, Spionage oder
Computerviren), der Vermeidung von Schaden und der Minimierung von Risiken.

Digitale Identitat

Allgemein ist eine Identitat eine eindeutige, wieder erkennbare Beschreibung einer nattrlichen oder juristi-
schen Person oder eines Objektes z.B. Personengruppe, Unternehmen, Rechner, Programm, Datei. In die-
sem Kontext ist eine digitale Identitdt eine Identitat, die von einem Rechner verstanden und verarbeitet
werden kann. Die digitale Identitét entsteht, indem Attribute einer natiirlichen Person oder eines Objektes
in einem Rechner in elektronischer Form erfasst werden.

Informationelle Selbstbestimmung

Im bundesdeutschen Recht ist das Recht auf informationelle Selbstbestimmung das Recht des Einzelnen,
grundsétzlich selbst, (iber die Preisgabe und Verwendung seiner personenbezogenen Daten zu bestimmen.
Dieses Datenschutz-Grundrecht wird im Grundgesetz fir Deutschland nicht ausdriicklich erwéhnt. Das
Recht auf informationelle Selbstbestimmung ist weit gefasst. Es wird nicht unterschieden, ob mehr oder
weniger sensible Daten des Einzelnen betroffen sind.


http://de.wikipedia.org/wiki/Software

Glossar

Location Based Services (LBS; Standortbasierte Dienste)

Dies sind mobile Dienste, die unter Zuhilfenahme von positionsabhangigen Daten dem Endbenutzer selek-
tive Informationen bereitstellen oder Dienste anderer Art erbringen. Bei den LBS wird zwischen reaktiven
und proaktiven standortbezogenen Diensten unterschieden. Bei reaktiven Diensten muss der gewinschte
Service explizit angefordert werden, der proaktive Dienst wird z.B. beim Betreten einer bestimmten Zone
automatisch aktiviert.

Mehrseitige Sicherheit

Mehrseitige Sicherheit bedeutet die Berlcksichtigung der Sicherheitsanforderungen nicht nur einer der
beteiligten Parteien. Speziell bei offenen Kommunikationssystemen vertrauen sich die Beteiligten per se
nicht, sondern sind sdmtlich als Angreifer zu verstehen. Aus diesem Grund sind die Anforderungen mehr-
seitiger Sicherheit bspw. bei fir universelle Nutzung gedachten sozialen Netzwerken sehr anspruchsvoll.
Anforderungen konnten sein: Vertraulichkeit, Integritat, Verfiigbarkeit und Zurechenbarkeit.

Privatsphare/ Privatheit

Privatsphére bezeichnet den nicht-6ffentlichen Bereich, in dem ein Mensch unbehelligt von &uf3eren Ein-
flissen sein Recht auf freie Entfaltung der Persdnlichkeit wahrnimmt. Dieses Recht ist in allen modernen
Demokratien verankert und gilt als Menschenrecht.

Personenbezogene Daten

Personenbezogene Daten sind geméll §3 Abs. 1 Bundesdatenschutzgesetz (BDSG) ,,Einzelangaben (iber
personliche oder sachliche Verhéltnisse einer bestimmten oder bestimmbaren natiirlichen Person®. In
Deutschland fallen nur die Daten einer natiirlichen Person unter die gesetzliche Definition, wahrend bspw.
in Osterreich, Luxemburg und Danemark auch die Daten juristischer Personen in den Schutzbereich ent-
sprechender Gesetze einbezogen sind. Beispiel fur personenbezogene Daten: Augenfarbe, Geburtsort, Kon-
tonummer, Matrikelnummer.



Zusammenfassung

Ende April 2011 haben zwei ,,Datenskandale® fiir 6ffentliche Aufregung gesorgt. Zwei US-amerikanische
Entwickler stellten ein Programm vor, mit dessen Hilfe von iPhone und iPad unverschliisselt gespeicherte
und mit dem PC synchronisierte Ortsdaten ein Bewegungsprofil der Nutzer erstellt werden kann. Nahezu
zeitgleich musste der Elektronikkonzern Sony eingestehen, dass das Online-Netzwerk der Spielekonsole
Playstation von Hackern angegriffen wurde und dabei sensible persénliche Daten von rund 80 Millionen
Kunden entwendet wurden, darunter Kreditkarten-Datenséatze.

Beide Félle aus der jingsten Vergangenheit sind Beispiele fur durch moderne Informations- und Kommu-
nikationstechnologien (IKT) hervorgerufene Problemstellungen, mit denen Technikentwickler, Unterneh-
men, Nutzer, aber auch Politik und Justiz umgehen missen: Im Zuge des intensiven Austauschs von Infor-
mationen im Web 2.0 und des Nutzens von Lokalisierungsdiensten und Suchmaschinen entstehen digita-
le Identitéten, die meist wissentlich und willentlich aufgebaut werden. Dennoch ist das Bewusstsein tber
den Verbleib der Daten und deren Weiterverwendung oftmals unzureichend, bis hin zum Problem unbe-
wusster und nicht-intendierter Datenweitergabe und Datenmissbrauch z.B. von Daten, die Nutzer im Zu-
sammenhang mit Telekommunikation und Transaktionen hinterlassen, die dann tber Datamining u.a. zu
personenbezogenen Daten hochgerechnet werden. Hinzu kommt, dass der Zugriff auf Daten im Netz kaum
zeitlich begrenzt werden kann und die hinterlassene Datenspur fortbesteht. Wir sprechen deshalb in der
vorliegenden Kurzstudie von ,klebrigen’ Informationen.

Auch die RFID-Technologie und Near Field Communication-Szenarien beriihren die Frage nach dem
sicheren Umgang mit Informationen in einer digitalen Welt. Zunéachst liegt deren Einsatzgebiet v.a. im
Bereich der Handelslogistik, aber auch der 6ffentliche Sektor macht sich die Identifikation per Funk zu-
nehmend zu Nutze, so z.B. im neuen ePersonalausweis. Vor allem das Problem, dass Daten mdglicher-
weise von fremden Dritten ausgelesen und missbraucht werden kdnnen, spielt hierbei eine gewichtige Rol-
le. Eine Ausweitung der Nutzungsbereiche bis hin zur Personeniiberwachung mittels RFID ist denkbar.

Digitale Identitdten und das Problem ,klebriger’ Informationen sind eine Herausforderung fir die Debatten
um das Grundrecht selbstbestimmten Handelns und den Schutz der Privatsphare. Es besteht die Schwierig-
Keit, dass aufgrund der ,Klebrigkeit’ der Daten die Auswirkungen auf das Grundrecht zur Wahrung der
Privatsphdre nicht mehr reversibel sind. Allerdings ist eine Diskrepanz auszumachen zwischen dem
Wunsch nach Privatsphire und dem ,,6ffentlichen Verhalten®. Die Preisgabe privater Daten droht dabei —
sofern sie lberhaupt bewusst und intendiert erfolgt — mit dem Nutzen, der aus der Nutzung der modernen
IKT resultiert, verrechnet zu werden.

Wie die Kurzstudie zeigt, beinhaltet das Phanomen ,klebriger’ Informationen somit einige offene Frage-
stellungen und dringende Handlungsfelder fir die Innovations- und Technikanalyse (ITA). Generell ware
eine Untersuchung zur Nutzung, Verkettbarkeit und Weiterverwendung von Daten bzw. Personlichkeits-
profilen (Stichfragen: Wer? Was? Wie? Wo? Wann? Warum?) sinnvoll. Ein Ergebnis dieser Abwégung
bzw. Analyse kdnnten u.a. verbindliche Regularien sein, die Missbrauch bestrafen und im besten Fall un-
terbinden.

Eine empirisch fundierte ITA sollte insbesondere die Diskrepanz zwischen von Experten konstatierten neu-
en Qualitaten potentieller Gefahren und dem faktischen Nutzerverhalten beleuchten und die Sicht der Kon-
sumenten, aber auch Nutzer in Betrieben, starker mit einbeziehen. Ausgehend von einer Analyse der beste-
henden Kenntnisse der Nutzer Gber die mit der Datenweitergabe einhergehenden Risiken, soll Klarheit
darlber hergestellt werden, wie sich die Einstellung der Nutzer zu Privatheit und informationeller Selbstbe-
stimmung bei neuen Diensten und dem globalen Datenaustausch verhélt und welche technischen und regu-



Zusammenfassung

latorischen MalRnahmen zum Schutz der Privatsphare auf Akzeptanz stoflen wirden. Es gilt, konkrete
Handlungsoptionen im technischen und rechtlichen Bereich zu eruieren, genauso wie einen Katalog von
MafRnahmen zur Bewusstseinsbildung bei neuen Datendiensten zu erstellen, um die Schlusse aus der Ana-
lyse des Nutzerverhaltens addquat umzusetzen.

Verschiedene Ansdtze technischer und juristischer SchutzmalRnahmen scheinen zum Ziel zu haben, den
Daten- und Verbraucherschutz im Bereich digitaler Identitaten zu starken. Privacy Enhancing Technologies
(PET) stehen fur Programmfunktionen und Tools, die technische Mdglichkeiten des Datenschutzes bieten,
v.a. Anonymisierung, Unverkettbarkeit von Daten und Managementtools fir personliche Daten. Einer
grundsétzlichen Klarung sollte jedoch auch die Frage potentieller Sicherheitsliicken von Endgeraten zuge-
fuhrt werden, da uber diese, die Sicherheitseinstellungen vorgenommen und kontrolliert werden.

Nach den Vorkommnissen der letzten Monate in der arabischen Welt bekommt die Diskussion um das
politische Potential von Facebook etc. und der Welt der digitalen Kommunikation insgesamt Auftrieb.
Welche Rolle die Mdglichkeit sicherer und anonymer globaler Kommunikation fur Demokratisierungspro-
zesse spielt und welche Chancen und Risiken insgesamt damit einhergehen, konnte parallel analysiert wer-
den.

Wie die Kurzstudie insgesamt zeigt, sind Fragen zum Datenschutz, zur Privatsphare und informationeller
Selbstbestimmung in der digitalen Welt bereits in zahlreichen (ITA)-Studien Untersuchungsgegenstand und
somit als Thema in der ITA angekommen. Fir einige, in der vorliegenden Studie angesprochenen Anwen-
dungsmdglichkeiten moderner IKT mangelt es jedoch derzeit noch an Vorschldgen zur Umsetzung konkre-
ter technischer und juristischer Handlungsoptionen. Diese waren bspw. durch spezielle ITA-Studien noch
systematisch zu untersuchen. Generell erhebt die vorliegende Kurzstudie potentielle Folgen im Umgang
mit klebriger Information und identifiziert aus den skizzierten Problemfeldern Themen fiir eine zukinftige
ITA-Forschung.



1 Einfdhrung in das Thema

«The digital revolution has changed everything...

What was once hard to copy is now trivial to duplicate.
What was once forgotten is now stored forever.

What was once private is now public.»

Ronald L. Rivest (2001)*

Heutzutage erlauben moderne Informations- und Kommunikationstechnologien Individuen einen unkom-
plizierten Austausch von Informationen und machen diese Informationen in einem bisher unbekannten
Ausmaf o6ffentlich und global verfugbar. Soziale Medien wie z.B. Facebook, MySpace, Twitter und Stu-
diVZ mit ber 1 Milliarde Mitgliedern® auf der ganzen Welt, sind dabei zwar das seit Anfang 2010 in der
Offentlichkeit wie auf wissenschaftlicher Ebene® am starksten diskutierte, aber nicht das einzige Beispiel
dieses Ph&nomens. Auch durch Personensuchmaschinen, wie beispielsweise der Google-Dienst
23andme.com®, der anbietet, den persénlich bereitgestellten DNA-Code nach Verwandschaftsverhaltnissen
rund um die ganze Welt zu untersuchen, die Aufzeichnung von Recherchegewohnheiten bei der Nutzung
von Suchmaschinen oder durch Lokalisierungsdienste, entstehen digitale Identitaten®. Daneben nutzen auch
oOffentliche Stellen immer mehr personliche Daten fiir verschiedenste Zwecke, wie z.B. die Verfolgung von
Individuen im Falle des Ausbruchs einer Epidemie, um Terrorismus und Kriminalitat effektiver zu be-
kampfen und zu verhindern, zur Gewahrleistung der sozialen Sicherheit und fiir steuerliche Zwecke als Teil
von eGovernment (Euro 2010). Zur selben Zeit werden die Wege der Datensammlung elaboriert und auf-
grund der Vielzahl weltweit und dezentral verteilter Akteure undurchsichtiger. Profile und Identititen wer-
den somit einerseits wissentlich und willentlich aufgebaut und weiterentwickelt, andererseits scheint es
nach Aussagen einiger Experten den Nutzern z.B. im Zusammenhang mit Telekommunikation und Trans-
aktionen haufig gar nicht oder nur unzureichend bewusst zu sein, dass durch Datamining u.a. sensible per-
sonenbezogene Daten generiert und gespeichert werden. AulRerdem haben auch Hackerangriffe auf Unter-
nehmen die Aufmerksamkeit der breiten Offentlichkeit erreigt, wie beispielsweise der Elektronikkonzern,
der eingestehen musste, dass das Online-Netzwerk der Spielekonsole Playstation angegriffen wurde und
dabei sensible persdnliche Daten von rund 80 Millionen Kunden entwendet wurden, darunter Kreditkarten-
Datensatze (von Streit 2011).

Datenschiitzer, Technikexperten, Unternehmen, Nutzer, aber auch Politik und Justiz sowie Technikfolgen-
abschéatzer sehen potentiell neue Gefahren fiir den Datenschutz und die informationelle Selbstbestimmung
insbesondere darin, dass einmal digital erfasste personenbezogene Daten auch nach Jahren noch zugreifbar
und auswertbar bleiben. Man kann sich somit nicht mehr von seiner Internet-ldentitat 10sen, so dass wir
von einm ,Kleben’ der Informationen der Nutzer sprechen. Bisher bleiben auch nach dem Léschen durch
den Nutzer alle Daten und Eintrdge noch jahrzehntelang im Netz abrufbar, da den Nutzern die technischen
und rechtlichen Grundlagen fehlen, diese Profile aus dem Internetgedéchtnis l6schen zu kdénnen (Mayer-
Schonberger 2008).

Neben der langen Verfligbarkeit von personenbezogenen Daten im Netz kénnen durch immer leistungsfa-
higere Speichermedien und Prozessoren Daten mit immer effizienteren Algorithmen automatisiert zu fein-

Ronald L. Rivest. Whither information security?
http://weanl.ulib.org/Lectures/DistinguishedLectures/2001/03.0RonaldLRivest/, Invited talk at the SCS Distin-
guished Lecture Series. Marz 2001

2 Mitgliederzahl zitiert nach (Rudlstorfer 2010).

U.a. sprachen die Experten des im Rahmen des Projekts durchgefiihrten Workshops dem Thema eine hohe Rele-
vanz zu und wiesen auf die Dringlichkeit der Problematik hin.

www.23andme.com

®> Vgl. unter anderem (Heatherly, 2009).



1 Einfuhrung in das Thema

granularen Interessens-, Konsum- und Bewegungsprofilen® von Personen verkettet und ausgewertet wer-
den. Das Verkleben bzw. die Verkettung von Daten und das Handeln mit daraus resultierenden Personlich-
keitsprofilen geben der schon l&anger andauernden Diskussion zu Datenschutz und Privatsphére eine andere
Qualitat und stellen den Staat, Datenschiitzer und Andere vor neue Herausforderungen. Die Problematik
durch den Kontextverlust, der mit einer Daten- oder Techniknutzung in ganz anderen als den fiir die Ent-
stehung implizierten Zusammenhéangen verbunden ist, wird nach Aussagen von seridsen Forschern sogar
noch verscharft. Beispielsweise kénnten RFID-Chips oder Technologien wie das Global Positioning Sys-
tem (GPS) anstatt den Standort eines Produktes in Lieferketten zu lokalisieren, zur Verfolgung und Uber-
wachung von Menschen genutzt werden.

Aufgrund der Komplexitat des Themas werden im Folgenden die interdependenten Beziehungen von
Technologien und Gesellschaft auf Fragestellungen zum Umgang mit personenbezogenen Daten im Inter-
net fokussiert. Auf verwandte Aspekte bei der Datenerhebung und -speicherung, wie z.B. bei Scoring-
Systemen der Finanzindustrie (Schufa, easycash etc.) oder bei Unternehmen wie payback o.a., wird in der
vorliegenden Studie nicht eingegangen. Aufgrund der Relevanz werden derartige Fragestellungen aber im
Rahmen des Projektes in gesonderten Analysen wie ,,IKT im Finanzsektor* untersucht.

Vor dem Hintergrund der Zielstellung ist der Aufbau der Studie wie folgt angelegt:

In Kapitel 2 wird der Stand der Forschung und Entwicklung problembezogen diskutiert, und das sowohl
bezogen auf die technischen Grundlagen als auch entlang der oben beschriebenen ITA-Dimensionen. Dabei
sollen einige zentrale Aspekte der verschiedenen Technikkonzepte wie z.B. Location Based Services (LBS;
Standortbasierte Dienste) angesprochen werden. Hierbei geht es vor allem um eine pragnante Darstellung
potentieller Folgen aktueller und zukiinftiger IT-Szenarien, wie sie in ITA- und Fachkreisen diskutiert wer-
den, also z.B. von Fachleuten aus Ministerien und Parlamenten, Datenschutzorganisationen, Forschern,
Marktanalysten und Unternehmen. Darauf aufbauend erfolgt in Kapitel 3 die Darstellung offener Fragestel-
lungen, die bspw. durch spezielle ITA-Studien noch systematisch zu untersuchen wéren. Kapitel 4 zeigt
Vorschldge zur methodischen Umsetzung auf, die sich durch die bisher ungeklarten Fragestellungen aus
dem vorhergehenden Kapitel ergeben.

In dieser Studie wurde durchgéangig das Maskulinum in seiner generischen Funktion verwendet. Auf ein
Gendering wurde zugunsten der Lesbarkeit verzichtet.

6  Zwei US-amerikanische Entwickler stellten ein Programm vor, mit dessen Hilfe von iPhone und iPad unverschliis-

selt gespeicherte und mit dem PC synchronisierte Ortsdaten ein Bewegungsprofil der Nutzer erstellt werden kann
(Lischka, ReiBmann, Kremp 2011).
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2 Status Quo von Forschung und Entwicklung

2.1 Technologische Konzepte

In den nachfolgenden Kapiteln werden kurz die Charakteristiken sowie die derzeitigen und zukinftigen
Anwendungsgebiete unterschiedlicher technologischer Konzepte wie z.B. Web 2.0-Dienste dargestellt. Auf
eine ausfuhrliche Darstellung der moglichen nicht-intendierten Konsequenzen wird in diesem Kapitel ver-
zichtet. Sie erfolgt im Kapitel 2.2 ,,Folgedimensionen®.

2.1.1 Vision einer allgegenwartigen Datenverarbeitung

Aufgrund ihrer minimalen GroRe und ihres geringen Preises und Energiebedarfs kénnen Prozessoren mit
integrierter drahtloser Kommunikationsfahigkeit und Sensoren bald in vielen Alltagsgegenstanden inte-
griert oder anderweitig in die Umwelt eingebracht werden. Selbst Dinge, die primér keine elektrischen
Gerdéte darstellen, werden dadurch in die Lage versetzt Informationen zu verarbeiten und (miteinander) zu
kommunizieren (,,Internet der Dinge*). In Kombination mit den oben skizzierten Kommunikations- und
Lokalisierungstechnologien ist nach Adamowsky (2010) damit die Voraussetzung flr eine total vernetzte,
informatisierte Welt, dem sog. Ubiquitous Computing’ geschaffen. Der Begriff Ubiquitous Computing
wurde bereits 1991 von Mark Weiser (1991) gepragt:

“Most of the computers that participate [...] will be invisible in fact as well as in metaphor.
[...] These machines and more will be interconnected in a ubiquitous network.”

Der PC ist in der Betrachtungsweise von Experten in dieser Vision nur ein Zwischenschritt zu allgegenwar-
tig, unsichtbar integrierten Technologien, die permanent miteinander kommunizieren, Daten speichern
kénnen und dabei den Menschen bei einer betrachtlichen Anzahl seiner Tatigkeiten und bei der Selbstver-
sorgung und unabhangigen Lebensfiihrung unmerklich unterstiitzen (Dritsas, Tsaparas, Gritzalis 2006;
Orwat et al. 2008)%. Dies wiirde Alltagsgegenstanden eine neue, zusitzliche Qualitét verleihen. Sie kénnten
orten, wo sie sich befinden, welche Gegenstande oder Personen in der Nihe sind, sie hétten eine Art ,Ge-
dachtnis’ und eine gespeicherte Vergangenheit. Das allgegenwirtige Computing konnte sémtliche Lebens-
und Wirtschaftsbereiche durchdringen und zum Beispiel den privaten Komfort in der Wohnung oder dem
Haus erhohen (,,intelligentes Haus“ oder ,,Ambient Assisted Living“g). HIntelligente Fahrzeuge® wiirden
Verkehrswege sicherer machen und implantierte Sensoren und Kleinstcomputer konnten den Gesundheits-
zustand des Nutzers (berwachen. Einige Experten vertreten die Ansicht, dass sich daneben grundsatzlich
Madglichkeiten bieten wiirden, betriebliche und Uberbetriebliche Prozesse effizienter zu gestalten, sowie
neue Produkte und Dienste zu entwickeln.

Als Teilgebiete des Ubiquitous Computing kénnen aufgrund der Mobilitat der Dinge als eine Grundvoraus-
setzung fir die Visionen der Allgegenwartigkeit auch das Mobile Computing (s. Kapitel 2.1.3 Kommuni-
kationstechnik), Entwicklungen im Bereich von ,,Drahtlosen Sensornetzen (Smart Dust)'® und (Wirel-

Ubiquitous Computing wird auch als Ubicomp, Pervasive Computing, Ambient Intelligence, Smart Dust, Nomadic
Computing und als Internet der Dinge bezeichnet. Der begriffliche Unterschied ist dabei eher akademischer Natur.
Gemeinsam ist allen das Ziel den Menschen zu unterstitzen sowie wirtschaftliche wie soziale Prozesse durch eine
Vielzahl von in die Umgebung eingebrachten Mikroprozessoren und Sensoren zu optimieren.

8 vgl. dazu auch Szenarien in (Bizer et al. 2006) und (Friedewald et al. 2009b).

Vgl. dazu das Forderprogramm des BMBF ,,Assistenzsysteme im Dienste des dlteren Menschen®, Informationen
unter http://www.aal-deutschland.de und z.B. (GaRner, Conrad 2010).

Smart Dust (oder ,,Intelligenter Staub*) wird in dieser Studie nicht ndher betrachtet, da im Rahmenprogramm
Mikrosysteme 2004-2009 ("Mikrosystemtechnik flir autonome vernetzte Sensorsysteme™) sowie im Forderungs-
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ess) Body Area Networks ((W)BAN), angesehen werden. Mit (W)BANSs ist eine (drahtlose) Anbindung
von am Koérper getragenen medizinischen Sensoren und Aktoren mdglich. Durch das Anfassen eines Ge-
genstandes oder Gerétes tbermittelt z.B. die Armbanduhr eine eindeutige Personen-ldentifikation und er-
mdglicht so den Zugang zu einem bestimmten System (von PC-System bis zu einem Konzert). Ebenso
kénnen Korperfunktionen, wie z.B. Blutdruck und Puls erfasst werden, die zur medizinischen Diagnose
dienen, sowie biometrische Daten und Implantate berwacht werden. Somit wird nach Meinung von
Heesen und Simoneit (2007) auch der Korper eines Individuums zu einem Teil des Datentransfers.

Eine Weiterentwicklung der WBANS stellen traghare Computersysteme (Wearable Computing, Wearab-
les) dar. Bei den tragbaren Computersystemen handelt es sich um in die Kleidung (,,i-Wear* oder ,,intelli-
gente Kleidung*) integrierte oder am Kdrper getragene miniaturisierte elektronische Gerite. Die Besonder-
heit hierbei ist, dass die originare Tatigkeit des Benutzers nicht die Benutzung des Computers, sondern eine
durch den Computer unterstiitzte Tatigkeit und eine handfreie Interaktion, Multifunktionalitat und Kontext-
sensitivitdt umsetzbar ist. Das Funktionsspektrum der Wearables umfasst die Erfassung und Verarbeitung
von Korper- und Umgebungsdaten sowie die Kommunikation tiber das Internet oder lokale Netze. Beispie-
le fur Wearables sind Armbanduhren, die stindig den Puls messen*!, Brillen, deren Innenseiten als Bild-
schirm dienen oder Kleidungsstiicke, in die elektronische Hilfsmittel zur Kommunikation und Musikwie-
dergabe oder Sensoren'? eingearbeitet sind, bis hin zu Videos in Brillen.

In allen diesen Teilgebieten des Ubiquitous Computing werden sensible (personenbezogene) Daten gene-
riert, so dass auch nicht-intendierte Nebenfolgen in Betracht gezogen werden mussen, speziell in Anbe-
tracht der informationellen Selbstbestimmung und des Schutzes der Privatsphére. Einen umfassenden
Uberblick u.a. tber verschiedene Szenarien der Unsicherheit von Systemen des Ubiquitous Computing und
mdgliche Losungsstrategien bietet (Gabriel 2006).

2.1.2 Web 2.0%-Dienste

Die technologischen Entwicklungen interaktiver und kollaborativer Dienste des Web 2.0 der letzten Jahre
machen es mdglich, viele Arten menschlicher sozialer Kontakte in Netzwerken, wie Facebook, Stu-
diVZ"™, Friendsticker'®, Xing'’ etc. oder Diensten wie Twitter'®, digital abzubilden. Dank derartiger Dienste
kénnen Personen Kontakt miteinander aufnehmen und aufrecht erhalten, der sonst aufgrund raumlicher
oder anderer Barrieren schwer oder unméglich wére. Auf diese Weise finden aber nicht nur ,Freunde’ zu-

programm "IT-Forschung 2006" (Forschungsbereich "Kommunikationstechnologien") das BMBF die Entwick-
lung von innovativen Ldsungen in diesem Bereich bereits mit mehr als 15 Millionen Euro geférdert hat und dabei
auch Ansatze zur Sicherung der Privatsphare und zur Erhéhung der Datensicherheit untersucht wurden.

Im Aachener European Microsoft Innovation Center (EMIC)-Labor wird z.B. eine ,,SPOT Watch* entwickelt, die
bei der Uberwachung von Diabetikern eingesetzt werden soll. Die Uhr soll Daten von einem mit einem Sensor
ausgestatteten T-Shirt erhalten und dann Vorschldge fir die néchste Insulin-Dosierung machen (http://www.micro
soft.com/emic).

Das europaweite Konsortium wearl T@work, entwickelt fir den Einsatz bei der Feuerwehr Sensoren, die in die
Kleidung integriert werden und Vitaldaten usw. messen. Ein weiteres Beispiel ist senSAVE, ein Gemein-
schaftsprojekt von funf Fraunhofer-Instituten. Hier sollen funkvernetzte Sensoren im Hemd den Gesundheitszu-
stand Uberwachen. Ein speziell ausgestattetes Smartphone speichert und analysiert die Daten und ruft im Notfall
automatisch den Arzt an. Fir weitere Informationen: http://www.wearitatwork.com/ und
http://www.fit.fraunhofer.de/projects/mobiles-wissen/sensave.html.

Der Begriff Web 2.0 wird fur eine Reihe interaktiver und kollaborativer Dienste des Internets verwendet. Die
Versionsnummer 2.0 postuliert eine neue Generation des Webs. Naheres unter http://www.web2summit.com/web
2009/public/schedule/detail/10194

www.facebook.com

www.studivz.net

www.friendsticker.com

Wwww.xing.com

www. twitter.com
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2 Status Quo von Forschung und Entwicklung

sammen, sondern alle Personen mit gleichen Interessen, Arbeits- oder Themengebieten kénnen, in welcher
Form auch immer, miteinander kommunizieren und zusammenarbeiten. Nicht zuletzt durch das Web 2.0
haben sich neue Formen der Informations- und Kommunikationstechnologien zur Unterstiitzung von sozia-
len Interaktionen und kollaborativer Arbeit entwickelt (,,collaborative working™): Social-Networking-
Services (SNS) oder Mobile Social Network (MSN). SNS bezeichnen Anwendungssysteme, die nach
Richter und Koch (2008) sechs Funktionalitatsgruppen kombinieren:

,, Identitdtsmanagement, (Experten-)Suche, Kontextawareness (Kontext/ Vertrauensaufbau),
Kontaktmanagement, Netzwerkawareness und gemeinsamer Austausch (Kommunikatzion). “

Eine Besonderheit der Web-2.0-Anwendungen ist, dass die Nutzer zwischen der Rolle des Dienstnehmers
sowie des Dienstgebers wechseln.

Eine weitere Web 2.0-Anwendung stellen (Meta-)Suchmaschinen oder auch sog. Collaborative Search
Engines (CSE) wie z.B. Yet another Cyberspace®® (YaCy) dar.

2.1.3 Kommunikationstechnik

Neben technischen Fortschritten mit einem Trend zu immer hoheren Datenraten ist vor allem die drahtlose
Kommunikation (Mobile Computing) fir die Informatisierung des Alltags und den unmittelbaren person-
lichen Zugang zu Informationen relevant. So sind Smartphones, Note- und Netbooks, multifunktionale
Tablett-PCs, Handheld-PCs® und ein drahtloser Internetzugang per WLAN bereits Standard; und immer
neuere Technologien ermdglichen eine noch schnellere Datentibertragung bei gleichzeitig fortschreitender
Miniaturisierung und geringerem spezifischem Energiebedarf. Durch die mobile Verfiigbarkeit des Inter-
nets bieten sich vielféaltige Mdglichkeiten, objekt- oder standortbezogene Informationen jederzeit direkt vor
Ort bereit zu stellen und nicht nur ,statisch’ am heimischen PC abzurufen. Neben klassischen Webseiten
kénnen nun auch multimediale Inhalte wie Filme und Audiospots mit realen Objekten verknupft werden.
Bereits verfligbare Technologien fur mobile Informationssysteme sind beispielsweise Quick-Response
(QR)-Codes und Bluetooth-Systeme, die seit einigen Jahren von verschiedenen Unternehmen als Instru-
ment des mobilen Marketings genutzt werden (vgl. dazu Beispiele in Steimel, Paulke, Klemann 2008; We-
ber 2007).

Interessant in diesem Zusammenhang sind u.a. Radio Frequency ldentification (RFID)-Systeme, die eine
Fernidentifikation per Funk ermdglichen. Bestehend aus einem RFID-Tag (Transponder®) mit einer ein-
deutigen Identifikationsnummer (ID) und einem Scanner/ Lesegerdt konnen die Daten ohne Sichtkontakt
oder Beriihrung ausgelesen werden. Der RFID-Tag kann aufgrund seiner minimalen Grélze und seines rela-
tiv geringen Preises auf allen Arten von Gegenstanden angebracht und Menschen? (Arte 2008) und Tieren
implantiert werden, Objekte kennzeichnen sowie eine Vielzahl an Information ber Art, Verwendungs-
zweck, Standort, Herstellungsdatum etc. und sogar personenbezogene Daten® liefern. Damit kann ein
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http://yacy.net/index_de.html

Z.B. von Acer, Casio, Hewlett Packard, IBM, Samsung, Sharp, Sony.

Ein Transponder ist ein mikroelektronischer Schaltkreis, bestehend aus einer Sende- und Empfangsantenne, einer
Steuerlogistik und einem Datenspeicher. Solche Transponder, die sich z.B. fur das Aufkleben oder Einlaminieren
eignen sind nur 300-400 pum diinn.

In Mexiko tragen mehr als 1000 Menschen solche Chips, hauptsachlich aus medizinischen Griinden (Notarzt hat
bei einem Unfall alle Informationen iiber den Patienten), aber auch bei ,entfithrbaren” Menschen wird vor allem in
Stdamerika die RFID-Technik zur Ortung eingesetzt.

Dieser Mikrochip wird beispielsweise den Gésten einer Diskothek in Barcelona unter die Haut implantiert und
dient zur Identifikation sowie zur Bezahlung: ,,We are the first discotheque in the world to offer VIP VeriChip.
Using an integrated (imbedded) microchip, our VIPs can identify themselves and pay for their food and drinks
without the need for any kind of document*. (http://www.bajabeach.es/)
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,Tracking und Tracing’ von Giitern, Tieren und Personen realisiert werden (vgl. u.a. van’t Hof, Cornelissen
2006).

Vorangetrieben wird die RFID-Technik nach Aussagen von Friedewald und Lindner (2009a) vor allem von
Anwendungsméglichkeiten im Bereich der Logistik?: In der informatorischen Erfassung und Optimierung
der Liefer- und Wertschopfungskette liegt viel Rationalisierungspotential um Vorgange transparenter, effi-
zienter (Al-Kassab 2010) und besser aufeinander abgestimmt durchfihren zu kénnen (Schmitt, Thiesse,
Fleisch 2007). Die Just-in-Time- oder die Just-in-Sequence-Produktion kann durch das automatisierte
Preisgeben von Produktidentitaten weiter ausgebaut, Lagerhaltung weiter minimiert und Kosten gesenkt
werden. Laut der TAUCIS-Studie ,,Technikfolgenabschitzung Ubiquitires Computing und Informationelle
Selbstbestimmung* kdnnte daneben eine Dokumentation und Erfassung relevanter Transportparameter
(z.B. Temperatur) durch die Kombination von RFID-Technik und entsprechender Sensorik realisierbar sein
(Bizer 2006). Nach dem Omnicard Newsletter wird jedoch 2010 immer noch getestet, wie RFID-Tags iden-
tifiziert werden kénnen, wenn sie dicht gepackt sind, wie bei CDs oder auf metallischen Waren angebracht
(Omni 2010).

Realitét ist die RFID-Technologie im neuen ePass. Seit dem 1. November 2007 sind bei der 2. Generation
der ePésse neben dem Foto auf dem Funkchip Abdruckbilder von zwei Fingern gespeichert (BMI 2010a).
Ab November 2010 wird der neue ePersonalausweis den bisherigen Personalausweis ablésen (BMI
2010b)%.

Zukinftig kdnnte man zudem als Kunde, ahnlich wie bei dem von der Metro Group bereits im April 2003
erdffneten Future Store®®, den am Einkaufswagen befindlichen sog. Personal Shopping Assistent (PSA)
nutzen. Der PSA kodnnte neben dem Bereitstellen von individuell gewiinschten Produktinformationen auch
Supermarktkassen obsolet werden lassen, da die am PSA eingelesenen Daten direkt an die Kasse Ubertra-
gen werden und zukiinftig ohne Kontakt zum Ladenpersonal per EC- oder Kreditkarte bezahlt werden
konnte. Das Konzept ,,Metro Group Future Store* wurde u.a. von der European Technology Assessment
Group des Europdischen Parlaments untersucht (van’t Hof 2007).

Da (ber die eindeutige ID von RFID-Tags, Objekte in Echtzeit mit einem im Internet befindlichen oder
einer standortunabhangigen Datenbank zugehdrigen Datensatz verknipft werden kénnen, kann diesen Din-
gen eine spezifische Information zugeordnet werden. Der so mogliche flexible Informationszugewinn des
einzelnen Gegenstands erdffnet in Zukunft aber weit tber den intendierten Zweck der automatisierten La-
gerhaltung, des kassenlosen Supermarktes oder des selbststandigen Einkaufs des interaktiven Kiihlschranks
(siehe ,,Internet der Dinge*) hinausgehende Anwendungsmoglichkeiten. Ob solche Dinge wirklich reali-
siert und nachgefragt werden, l&sst sich allerdings schwer vorhersagen. Da jedoch eine weitere Miniaturi-
sierung und Kostenreduzierung zu erwarten ist, kann nach einer Studie des Biros fur Technikfolgenab-
schatzung beim Deutschen Bundestag (TAB) davon ausgegangen werden, dass RFID-Technologien ent-
sprechend ihres Charakters als typische Querschnittstechnologie in den Bereichen Wohnen, Arbeit und
Wirtschaft, Freizeit, Einkauf, Reisen und Verkehr sowie dem Gesundheitswesen neben den aktuellen noch
bei weiteren Anwendungen zum Einsatz kommen konnten (Friedewald et al. 2009a). Hindernisse kdnnten
Datenschutzaspekte sowie Fragen der Sicherheit (siehe z.B. Oertel et al. 2004) und der Strahlenbelastung

? Eins der wenigen Vorreiterunternehmen bei RFID-Pilotanwendungen in Deutschland ist die DHL International

GmbH, ein Tochterunternehmen der Post, die seit 2006 das ,,DHL Innovation Centre* betreibt. In diesem sollen
RFID-Trends in marktfahige Produkte umgewandelt werden (http://www.dhl-innovation.de/).

,»Die neue Dokumentengeneration wird die herkdmmlichen Anwendungen des Ausweises um elektronische Funk-
tionen ergénzen. Die Daten, die heute optisch vom Dokument ablesbar sind, werden zukdinftig in einem Ausweis-
Chip abgelegt. Damit kénnen sich die Ausweisinhaber online ausweisen — sowohl gegeniiber Behdrden im E-
Government als auch gegeniiber privatwirtschaftlichen Dienstleistungsanbietern beispielsweise bei Online-
Shopping, Online-Banking oder beim Online-Kauf von Tickets. (BMI 2010)

http://www.future-store.org/; abgerufen am 21.06.2010
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sowie die bisher wenigen Anwendungslésungen sein, die z.B. in einer Studie vom Institute for Prospective
Technological Studies fiir die EU-Kommission adressiert wurden (van Lieshout, Kool 2007) und in Kapitel
2.2 ,,Folgedimensionen‘ dargestellt werden.

Ein Kommunikationsprinzip, das &hnlich zur RFID funktioniert, allerdings nur iber Distanzen von wenigen
Zentimetern, ist die sog. Near Field Communication (NFC), die u.a. durch das Center for Near Field
Communication der Universitdt Hannover untersucht wurde (Wiedmann, Reeh, Schumacher 2010). NFC
ist fur die Ubertragung kleiner Datenmengen in einem nahen Umfeld von wenigen Zentimetern konzipiert.
Da fiir die Kommunikation physische Nahe* zwischen Tag und Scanner erforderlich ist, wird die NFC-
Technologie vor allem fir bargeldlose Bezahlungen, Ticketing, Unterhaltungen und Zugangskontrollen
eingesetzt. Aufgrund der geringen GroRe von NFC-Einheiten kénnen diese leicht in Mobiltelefone inte-
griert werden. Nach Aussagen von manchen Experten und von Unternehmern®® sollen Mobiltelefone zu-
nehmend mit NFC-Lesegerat ausgestattet werden (EPoS 2008; Reynolds 2008; Vanjoki 2010). Das Handy
kann dann die empfangenen Daten entweder direkt interpretieren und anzeigen oder weitere Informationen
Uber das Mobilfunknetz anfordern bzw. mit einem Server im Internet agieren, dessen Internetadresse auf
dem Transponder gespeichert ist. Dadurch wéren etwa Szenarien denkbar, wo z.B. Touristen mit Points-of-
Interest interagieren”® und dabei Videoclips zugespielt bekommt oder Kunden Konzertkarten reservieren
und zeitgleich einen Musikclip auf das Handy geladen bekommen. Die Deutsche Bahn nutzt NFC-
Technologien in ihrem Pilotprojekt ,,Touch & Travel“®, das seit 2008 mit einigen Testkunden auf Strecken
zwischen Berlin, Hannover, Frankfurt und dem Ruhrgebiet durchgefihrt wird. Hierbei handelt es sich um
ein neues e-Ticketing-Verfahren, bei dem Bahnkunden zukiinftig durch An- und Abmelden an sog. Touch-
points Fahrkarten mobil kaufen und abrechnen kdnnen. In der Stadt Hanau bei Frankfurt wurde NFC nach
Aussagen der Deutschen Bahn zwar bereits in den Regelbetrieb fur den 6ffentlichen Nachverkehr als Han-
dy-Ticketing-System Ubernommen, der Einsatz im Betrieb scheiterte aber bisher an der geringen Verflg-
barkeit von NFC-Handys. Trotz dieser NFC-Anwendungen im eTicketing haben sich bislang in Deutsch-
land die Technologien aber wegen des abwartenden Verhaltens der Industrie noch nicht gegen Technolo-
gien wie Bluetooth flachendeckend durchsetzen kénnen (Madlmeyer et al. 2008). In Hongkong und Japan
hingegen weisen NFC-Technologien vor allem fiir Bezahldienste schon seit 2001 eine hohe Marktpenetra-
tion auf (Weber 2001; KPMG 2009).

2.1.4 Lokalisierung

Zur Lokalisierung von mobilen Objekten, Tieren und Personen existieren bereits verschiedene technische
Ansitze. Neben der bereits beschriebenen Lokalisierung tber RFID-Tags oder NFC bzw. tiber Funkzellen
von Sendern, deren Positionen bekannt sind und deren Genauigkeit nicht besonders hoch ist, stellt die Ent-
fernungsbestimmung via Laufzeitmessung von Funksignalen eine prazisere, jedoch auch aufwéndigere
Methode dar. Ein bekanntes System ist das satellitenbasierte Global Positioning System (GPS); der End-
ausbau des ahnlich konzipierten, originér zivilen europdischen Galileo-Systems soll bis Ende 2013 erfol-
gen. Einschrinkend ist die Tatsache, dass diese Systeme bisher nur bei ,Sichtkontakt’ zu den Satelliten
funktionieren. Dennoch sind viele Handys mit GPS-Empfangern ausgestattet.

27
28

Das Prinzip der physischen Anndherung ist der menschlichen Kommunikation nachempfunden.

“All new Nokia Smartphone to come with NFC from 2011, A. Vanjoki, Nokia's executive vice president for mar-
kets, has announced that all new Smartphone introduced by the company from 2011 will come with NFC”, 17.
June 2010 unter http://www.cnm.uni-hannover.de, NFC-Newsticker, aufgerufen am 21.06.2010.

2006 wurde auf der Nordseeinsel Sylt ein solches Informationssystem mittels NFC-Technologie aufgebaut. An
bestimmten Punkten wie Restaurants oder Bushaltestellen wurde ein Transponder angebracht und der Nutzer
konnte sich vor Ort informieren. Das System konnte sich allerdings nicht richtig durchsetzen, da es lediglich mit
einem Handymodell funktionierte, das auf der Insel ausgeliehen werden musste.

www.touchandtravel.de
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Zur Handyortung wird derzeit ebenso das in vielen L&ndern flichendeckende Mobilfunknetz Global Sys-
tem for Mobile Communications (GSM) verwendet. GSM-Ortung stellt, je nach Anwendungsfall, eine
einfache Alternative zum GPS dar, da fir das Mobilgerét keine weitere Infrastruktur bendtigt wird. Die
GSM-Ortung ist jedoch im Vergleich zur Standortbestimmung mittels GPS ungenauer, denn die zur Stand-
ortbestimmung herangezogenen Signale weisen systembedingte Toleranzen auf. Bei dem Mobilfunksystem
Universal Mobile Telecommunications System (UMTS) der dritten Mobilfunk-Generation ist aus techni-
scher Sicht eine bis zu 10 mal genauere Lokalisierung im Vergleich zu GSM mdglich. Eine weitere Lokali-
sierungsmoglichkeit beruht auf Wireless Local Area Network (WLAN)-Zugangspunkten, die auch inner-
halb von Gebduden ortbar sind und stédtische Bereiche weitgehend abdecken. Im Jahr 2010 geriet Google
in die Diskussion, weil beim Fotografieren von Strafien fiir ,,Street View* auch WLAN-Daten aufgezeich-
net wurden (Schubert 2010). Daneben scheint das iPhone von Apple zahlreiche Verbindungsdaten zuriick
zum Hersteller zu Ubermitteln (SpOn 2010).

Alle diese Technologien ermdglichen standortbezogene Dienste (Location Based Services; LBS). Dies
sind mobile Dienste, die unter Zuhilfenahme von positionsabhéngigen Daten dem Endbenutzer selektive
Informationen bereitstellen oder Dienste anderer Art erbringen. Bei den LBS wird zwischen reaktiven und
proaktiven standortbezogenen Diensten unterschieden. Bei reaktiven Diensten muss der gewiinschte Ser-
vice explizit angefordert werden, der proaktive Dienst wird z.B. beim Betreten einer bestimmten Zone au-
tomatisch aktiviert. Durch einen zusatzlich im Mobiltelefon eingebauten digitalen Kompass wird es mdg-
lich, die Blickrichtung des Nutzers festzustellen, wie in Japan seit 2007 im Einsatz (Billich 2007). Mit die-
sen Bezugspunkten ist es mdglich, Informationen zum gerade anvisierten Objekt in Echtzeit im Handydis-
play darzustellen. Diese ortsbezogenen Anwendungen (mobile Applications; Apps) sind u.a. fur Unterneh-
men interessant, da sie ihnen erlauben, Verbraucher zu Filialen oder Restaurants in der Nahe zu lenken und
diese gleichzeitig Uber ihr Produktangebot zu informieren und ihnen beispielsweise Gutscheine zu (ibersen-
den. Dieses so genannnte Location Based Advertising (LBA) wurde u.a. in dem Forschungsprojekt ,,E-
LBA*“ der Europdischen Union untersucht.! Auch die kollaborativen Netzwerke wie Twitter, Facebook
oder Foursquare® bieten mittlerweile Dienste an, bei denen sich die Nutzer an ihrem aktuellen Standort,
wie z.B. einem Restaurant ,,anmelden* konnen. Der Standort wird dann fur die Netzwerk-, Freunde* auf
einer Karte sichtbar.

2.1.5 Technologien und Konzepte zum Schutz der Privatsphare

Unter dem Oberbegriff Privacy Enhancing Technologies (PET) werden Technologien und Konzepte zur
Herstellung von Anonymitat und Unverkettbarkeit sowie auch zum Management persdnlicher Daten ver-
standen:

[...] an umbrella term for schemes providing various levels of anonymity and unlinkability.
(Hyppo6nen, Hassinen, Trichina 2008)

beziehungsweise

“Privacy Enhancing Technologies (PET) are the technical answer to social and legal re-
quirements. PET become constituent for tools to manage users’ personal data. Users can
thereby control their individual digital identity, i.e. their individual partial identities in an
online world. " (Hansen, Meissner 2004)

L htp://www.e-lba.com/

%2 Das kann skurrile Formen annehmen: 2010 reiste ein Schiiler des Elite-Internats Eton, per Helikopter an den
Nordpol, um bei Foursquare das ,,Last-Degree*“-Abzeichen zu ergattern, fir den ersten Eintrag am ndrdlichsten
Breitengrad. Es ist bis jetzt seine einzige Aktion in diesem Netzwerk geblieben. Es ging lediglich ,um die Ehre’.
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Als Grundsétze fir die datenschutzférdernde Technikgestaltung kénnen nach Hennig et al. (2004) und Sie-
ker et al. (2005) u.a. folgende Gesichtspunkte betrachtet werden:

® Transparenz,

® Anonymisierung und Pseudonymisierung bis hin zur Unverkettbarkeit (Chaum 1992; Pfitzmann, Pfitz-
mann, Waidner 1988),

Datenvermeidung und Datensparsamkeit, d.h. keine zentralen Datenbanken,
Verschliisselung
Systemdatenschutz, d.h. insbesondere technisch eingebauter Datenschutz,

Selbstdatenschutz, d.h. Befahigung und Unterstiitzung der Nutzer ihre Datenschutzrechte selbst wahr-
zunehmen und durchzusetzen, soweit moglich,

Mehrseitige Sicherheit, d.h. es ist kein oder nur minimales Vertrauen in andere Parteien notig.

e Kontrollmechanismen zur Uberwachung der Effizienz der eingesetzten Technologien und Konzepte und
der

® _ Privacy by Design® (PbD).

Der ,,Privacy by Design*“-Ansatz umfasst Technologien und Konzepte, die nicht reaktiven sondern proakti-
ven Charakter haben. Sinn und Zweck dieser Ansétze ist es nach Cavoukian (2010), dem Nutzer Moglich-
keiten an die Hand zu geben, seine Privatsphdre zu schiitzen, bevor diese angegriffen wird. Unter anderem
soll ein PbD-Konzept dem Nutzer ermdglichen, fur seine Daten ein Verfallsdatum, d.h. eine Frist zu defi-
nieren, nach der die Daten automatisch gel6scht werden. Daneben soll der Zeitraum fir das Speichern un-
terschiedlicher Informationen differenziert, demzufolge datenbezogen vom Nutzer selbst zu gestalten sein
(Mayer-Schénberger 2007; Sterbik-Lamina, Peissl, Cas 2009). Dabei wére ein proaktives Handeln spéte-
rem Nachbessern vorzuziehen.

Vor allem im RFID-Bereich existieren bereits zahlreiche nach diesen Grundsétzen gestaltete Technologien
wie z.B. ,,RFID-Zapper®, ,,Bloggertags, ,,Tag-Pseudonyms* und sog. ,,Physically Changing Bits“ (Zou
2006; Oertel et al. 2004). Daneben kénnen Technologien auch direkt auf dem PC implementiert werden
wie z.B. so genannte ldentitditsmanagementsysteme (IMS). lhre Kernfunktionalitat ist die (Un-)Verkett-
barkeit von Daten und Teilidentitdten, so dass der Nutzer unbeobachtet von unautorisierten Dritten kom-
munizieren kann. Der Ansatz der IMS wird schon seit einigen Jahren verfolgt und wurde bereits 2003 in
einer von der EU finanzierten und vom Independent Centre fiir Privacy Protection (ICPP bzw. Unabhéangi-
ges Landeszentrum fiir Datenschutz (ULD) Schleswig-Holstein) durchgefiihrten Studie untersucht (ICPP
2003). Die Studie setzte sich ausfuhrlich mit technischen, juristischen und soziologischen Problemstellun-
gen auseinander. Bisher konnten sich IMS aber auRerhalb der ,Szene’ nicht durchsetzen; Griinde fur die
fehlende Marktdurchdringung wéren u.a. zu untersuchen.

Eine weitere Variante der PET stellen Software-Entwicklungen zum anonymen Surfen, wie beispielsweise
Tor* oder das sog. JonDonym-System, dar. Das JonDonym-System wurde im Rahmen des von 2000 bis
2006 vom Bundeswirtschaftsministerium geforderten Forschungs- und Entwicklungsprojekts ,,AN.ON —
Starke Anonymitit im Internet“* entwickelt. Das Programm ermdglicht es, Webdienste {ber eine IP-
Adresse im ,,JonDonym-System™ zu besuchen, und den Datenverkehr so zu verschlisseln. Hierdurch ist
nach Aussagen der Entwickler nicht nachverfolgbar, welche Webseiten aufgerufen werden oder zu wel-
chem Server eine Verbindung aufgebaut wird. Zudem beschéftigen sich seit 2010 Passauer Forscher im
Rahmen des vom BMBF geforderten Projektes ,,inSel* — informationelle Selbstbestimmung in Dienstenet-

%% http://www.torproject.org
% http://anon.inf.tu-dresden.de
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zen — damit, ,,den Datenverarbeiter als unerwiinschten Mitwisser auszuschalten* (Becker 2010). Beim Pro-
totyp des ,,inSel“-Projektes hinterlegt der Nutzer seine Daten in einem verschlusselten Datentresor auf den
Dritte nur dann Zugriff erhalten, wenn der Nutzer es ausdrucklich gestattet. Der Datenverarbeiter sieht
somit nur die verschlisselten Daten.

Unverzichtbar fiir den Schutz der Privatsphare sind dartber hinaus Verschlusselung mit hinreichend langen
Schlisseln, gute Zufallsgeneratoren und geeignete Algorithmen, sowie Endgerate, die den Missbrauch pri-
vater Informationen, wie Passworter, verhindern (sichere Endgerate, Smartcards).

2.2 Folgedimensionen

In den folgenden Kapiteln werden potentielle Folgen dargestellt, wie sie in ITA- und Fachkreisen diskutiert
werden, also z.B. von Fachleuten aus Ministerien und Parlamenten, Datenschutzorganisationen, Forschern
(bspw. Kryptologen und Betriebswirten), Marktanalysten und Unternehmen. Die breite Erfassung von
Meinungen und Forschungen dient dazu, mdglichst viel Wissen Uber potentielle, insbesondere nicht-
intendierte Folgen zu sammeln.

2.2.1 Allgemeines

Sowohl Web 2.0 Dienste, Mobile und Ubiquitous Computing als auch Lokalisierungsdienste sind heute,
zum einen in einigen Anwendungsbereichen Realitdt, zum anderen befinden sie sich teilweise noch im
Pilotstadium. Sie haben aber bereits u.a. die Gesellschaft beeinflusst und nach Aussagen von Journalisten,
aber auch von Forschern zu neuen Wirtschaftszweigen wie z.B. Data Brokern gefilhrt (ZDF 2010; Cas,
Peissl 2010). Experten sind aber der Uberzeugung, dass sich die heute noch visiondren 1T-Szenarien in
vielen Anwendungsbereichen in den kommenden Jahren zunehmend durchsetzen werden (Friedewald
2009a). Eine der wichtigsten Herausforderungen konnte dabei sein, die sozialen Werte und Grundrechte
wie den Schutz der Privatsphére oder das selbstbestimmte Handeln nicht zu gefahrden.®

Welche dynamische Entwicklung in kurzer Zeit mdglich ist, und welche Auswirkungen dies auf das wirt-
schaftliche, gesellschaftliche und politische Leben hat, haben beispielweise die Verbreitung und Anwen-
dung des Internets und des Mobilfunks gezeigt. Aufgrund der Heterogenitat der Anwendungsfelder und der
Technologien ist eine Vielzahl von Zukunftsvisionen mdglich, die sowohl positiv als auch negativ interpre-
tiert werden kdnnen. So werden schon seit einigen Jahren Szenarien einer schoneren und besseren Welt
(Aarts, Marzano 2003) als auch Szenarien einer totalen Uberwachungsgesellschaft (Albrecht, Mclintyre
2005) diskutiert.

Im Folgenden wird eine kurze Ubersicht Gber die potentiellen positiven und negativen Auswirkungen von
Web 2.0 Diensten, Kommunikationstechniken, Lokalisierungsdiensten sowie der Vision einer allgegenwar-
tigen Datenverarbeitung gegeben.

Aufgrund der thematischen Einschrankung der Kurzstudie auf den Umgang mit sensiblen, personenbezo-
genen Daten und den Einfluss der behandelten Technologie-Konzepte auf die informationelle Selbstbe-
stimmung wird in der Diskussion der intendierten und nicht-intendierten Nebenfolgen auf eine Vielzahl
von Potentialen und auf einige Folgedimensionen der vorgestellten technologischen Konzepte verzichtet.
Beispielsweise entféllt eine Betrachtung 6kologischer Aspekte. In den folgenden Kapiteln stehen deswegen
Fragen zur informationellen Selbstbestimmung, zum Datenschutz und zur Privatsphére im Mittelpunkt.

% Aussage eines Experten im Rahmen des im November 2009 durchgefiihrten Experten-Workshops.
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2.2.2 Gesellschaftliche/ Soziale Dimension

Besonders die Bedeutung von Web-basierten Sozialen Netzwerken (SNS) im Internet ist in den letzten
Jahren kontinuierlich gestiegen. Die bekanntesten Anbieter Facebook, Xing und MySpace ziehen nach
eigenen Angaben weltweit jeden Monat jeweils mehr als 100 Millionen Besucher auf ihren Webseiten an
und gehdren damit zu den am starksten wachsenden Diensten im Internet (Heidemann 2009; Weil? 2010a).
Dienste wie Twitter ermdglichen einen Austausch von Informationen zu jeder Zeit und an jedem Ort. Auch
in Unternehmen dienen SNS inzwischen zum Austausch von Informationen und zur Unterstiitzung von
Zusammenarbeit (Koch, Richter, Schlosser 2007; Cyganski, Hass 2008; Smith et al. 2009).

Richter und Koch (2008) konstatierten bei den Social Networking Diensten grof’e Forschungsliicken, da
ihrer Ansicht nach zum einen die Form von Social Software relativ jung ist und andererseits die Entwick-
lungsgeschwindigkeit der Dienste enorm schnell. Seither wurde die Problematik jedoch in einigen Verof-
fentlichungen und Studien aufgegriffen und in Projekten® wie u.a. dem von der EU geférderten Projekt
, Primelife*®” untersucht.

Grundsatzlich weisen Experten darauf hin, dass der Nutzer, dessen personliche Informationen und die mit
seinem hinterlegten Profil verbundenen Daten und Verbindungen zu anderen Personen im Fokus Sozialer
Netzwerk Anwendungen stehen (WeiR 2010b).

., When people join social networking sites, they begin by creating a profile, then make con-
nections to existing friends as well as those they meet through the site. A profile is a list of
identifying information. It can include your real name, or a pseudonym. It also can include
photographs, birthday, hometown, religion, ethnicity, and personal interest. Members connect
to others by sending a “friend” message, which must be accepted by the other party in order
to establish a link. “Friending” another member gives them access to your profile, adds them
to your social network, and vice versa” (Dwyer, Hiltz, Passerini 2007).

Nach der Ansicht von Experten kdnnte sich positiv gesehen das Internet so neben der Befriedigung der
Kommunikations- und Mitteilungsbediirfnisse zu einer Art ,Gedéchtnis der Alltagskultur’ entwickeln, da
eine Vielzahl an Informationen selbst nach deren Ldschen noch jahrzehntelang im Netz abrufbar sind. In
der Literatur finden sich aber vielfache Hinweise zu daraus entstehenden Nachteilen, die teilweise auch in
der aktuellen politischen und 6ffentlichen Debatte diskutiert werden (Mayer-Schénberger 2008; ; Sterbik-
Lamina, Peissl, Cas 2009): Sind diese Daten erst einmal verfiigbar, bleiben sie nahezu unbegrenzt gespei-
chert und man kann sich (so schnell) nicht mehr von seinen Internet-Identititen 16sen; die Identitdten ,kle-
ben’ an den Nutzern. SNS-Nutzern fehlen aber nach Meinung von Experten die technischen und rechtli-
chen Grundlagen, um ihre personenbezogenen Daten effektiv zu schitzen, d.h. sie auf Wunsch z.B. zu
korrigieren oder auch dauerhaft zu l6schen. Zudem werden nach Uberzeugung vieler Datenschiitzer und
Forscher die Gefahren von der Veroffentlichung der eigenen Person oft noch unterschétzt. Schon seit eini-
gen Jahren wird in diesem Kontext diskutiert, dass es eine Diskrepanz zwischen dem Wunsch nach Pri-
vatsphire und dem ,6ffentlichen” Verhalten in SNS zu geben scheint (Acquisti 2006; Ismail 2010; Buhl,
Muller 2010; Mainusch, Burtchen 2010). S. B. Barnes (2007) nannte dieses Ph&nomen, das ,Privacy Para-
doxon’. Auch die Studien ,,Web 2.0 als Rahmen fiir Selbstdarstellung und Vernetzung Jugendlicher* (Sain
2009) und ,,Chancen und Gefahren von Online Communities” (Sain 2010) indizieren, dass Jugendliche
eher einen ,pragmatischen’ Umgang mit dem Faktor Privatsphére zu haben scheinen. Diese Form des Um-
gangs mit Daten birgt nach Aussagen von Experten in sich bereits Gefahren fiir den Schutz der personli-

% Beispielsweise startete am 1. September 2010 das Projekt des Center for Advanced Studies and Research in In-
formation and Communication Technologies & Society der Universitdt Salzburg zu ,,Social Networking Seiten in
der Uberwachungsgesellschaft«.

% http://www.primelife.eu
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chen Daten (Rannenberg, Kahl, Boéttcher 2010; Weil 2010b)38. Hierdurch werden Datenschitzer nach
Holtz (2010) und Bizer (2007) vor ein grundsatzliches Problem gestellt: Die Dichotomie der SNS, ,Offent-
lichkeit’ einerseits und ,Privatheit’ andererseits, stellt zwar keinen unmittelbaren Widerspruch zu den
Grundprinzipien des Datenschutzes dar, sie macht es aber schwieriger, ein datenschutzkonformes Social
Networking zu ermdglichen. Daneben weisen einige Sicherheitsforscher auf Sicherheitsmangel und
Schwachstellen, der in SNS implementierten Softwareprogramme hin (Fraunhofer 2008; Weil3 2010b).
2010 veroffentlichte die Europdische Kommission in diesem Zusammenhang die Ergebnisse eines unab-
hingigen Gutachtens zur Implementierung der ,,Safer Social Networking Principles for the EU“ (Euro
2010). Im Rahmen des Gutachtens wurde die Umsetzung der Grundsétze flr eine sichere Nutzung sozialer
Netzwerke durch 20 der groften in Europa operierenden Anbieter Uberpruft. Ergebnis war, dass lediglich
zwei der 20 getesteten Anbieter alle Grundsatze erfullen. Zudem sind nach einer Studie des Fraunhofer-
Instituts fur Sichere Informationstechnologie (SIT) gesamtheitliche, konsistente und klare Konzepte zum
Privatsphérenschutz bei SNS nur begrenzt auszumachen (Fraunhofer 2008). Projekte wie ,,Privacy and
Identity Management for Community Services (PICOS)* forschen aber derzeit daran, wie Datenschutz und
Privatsphére in SNS verbessert werden und der Umgang mit sensiblen/ personenbezogenen Daten gesell-
schaftlich konsensuell erfolgen konnte.

Doch nicht nur der Nutzer selbst schafft sich nach Aussagen der Experten seine digitale Identitat. Durch die
teilweise unwissentliche Verlinkung von Bildern und die Veroffentlichung von Artikeln, Zitaten oder auch
Gerlchten, welche durch Suchmaschinen auffindbar sind, gibt der Nutzer seine Identitét ein Stiick weit in
die Hande anderer. Das heift, er schafft sein digitales Profil nicht selbst, es wird (starker als in der realen
Welt) von anderen Nutzern mitgeschaffen.

Nach Auffassung von Karla (2010) wird durch diese Nutzung der Daten in anderen als fiir die Entstehung
implizierten Zusammenhangen, der Mdglichkeit der Fehlinterpretation und des Missbrauchs das Problem
der informationellen Selbstbestimmung und des Datenschutzes noch verschérft.

Daneben weisen einige Experten darauf hin, dass neben den bei den SNS von den jeweiligen Nutzern frei-
willig zuganglich gemachten und gespeicherten personenbezogenen Daten, im Netz auch Daten von Nut-
zern gespeichert werden, die dieser nicht wissentlich ins Netz gestellt hat. So werden beispielsweise nach
Stern, Bohm und Buchmann (2010) durch die Betreiber von kollaborativen Suchmaschinen Recherche-
gewohnheiten der Nutzer aufgezeichnet, aus denen u.a. Informationen fiir soziale Profile gewonnen werden
konnen (,Social Profiling’). Dabei wird nicht nur die Suche nach einem Online-Lieferservice, dem Kino-
programm 0.4. archiviert, sondern auch die Suche nach einem Kreditinstitut, einer Samenbank oder zu
konkreten Krankheitsbildern®. Dies gilt aber nicht nur fiir Einzelpersonen, sondern ebenso fiir Unterneh-
men, deren Mitarbeiter moglicherweise unbeabsichtigt wichtige Geschaftsgeheimnisse durch die Eingabe
artverwandter Begriffe preisgeben. Alle diese Daten kénnen gesammelt, mit Zusatzdiensten verkettet*,
ausgewertet und zum Teil verkauft werden. Hierfir stellen IP-Adressen, Session-IDs und Cookies wesent-
liche Grundlagen dar.

%8 In einer der ersten wissenschaftlichen Studien zu SNS und Privatsphare wurden im Jahr 2005 4.000 Facebook-

Profile analysiert und dabei die potentiellen Bedrohungen der Privatsphére durch eine Rekonstruktion der Sozial-
versicherungsnummer alleine mithilfe der bei Facebook angegebenen personenbezogenen Daten unterstrichen.
Das Projekt PICOS wird seit 2008 flr 36 Monate von der Europdischen Union gefordert. N&here Informationen
unter http://www.picos-project.eu

Nach Hilty et al. (2003) informieren sich immer mehr Patienten iber Krankheiten mit Hilfe des Internets (Such-
maschinen).

Die Verkettung digitaler Identitdten wurde im Zeitraum 11/2006 bis 07/2007 durch das Projekt ,,Verkettung digita-
ler Identitdten®, das vom Bundesministerium fiir Bildung und Forschung im Rahmen der Innovations- und Tech-
nikanalyse (ITA) gefordert wurde, untersucht.
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Experten gehen davon aus, dass es Nutzern meistens nicht bewusst ist, dass alle diese personenbezogenen
Daten zur Erstellung von umfassenden Personlichkeitsprofilen (Dritsas, Tsaparas, Gritzalis 2006) verwen-
det werden (Boyd, Ellison 2007; Buhl, Miller 2010; ENIS 2010a), die nach Cas (2010) inzwischen zu ei-
nem Wirtschaftsgut geworden sind und zur Geburt von neuen Werbeformen (personalisierte Werbung mit
dynamischer Preisfindung) und zu neuen Wirtschaftszweigen wie Data Brokern oder Reputation Manage-
ment-Unternehmen. Ein Bericht des Auslandjournals (ZDF 2010) aus dem Jahr 2010 zeigt daneben, dass
der freie Umgang mit Daten auch zu sozialen Effekten wie ,,Mobbing im Internet* und neuen Formen von
Kriminalitat*” gefiihrt haben.

Deswegen fordern Studien und Positionspapiere der Européischen Agentur fur Netzwerksicherheit (ENI-
SA, ENISA 2010a; ENISA 2010b; ENISA 2010c) und 6ffentliche Stellungnahmen der Internationalen
Konferenz der Datenschutzbeauftragten®® neben Programmen zur Erhéhung des Bewusstseins im sensiblen
Umgang mit persdnlichen Daten, technische Ldsungen bezuglich des Datenschutzes von SNS. Die 6ffentli-
chen Positionen sind dabei aber meist auf allgemeine Vorschlage und Gedanken zum Verbraucherschutz
und des Schutzes Minderjahriger und Jugendlicher beschrankt. Risiken flr die Privatsphéare aller Alters-
gruppen und technische Lésungsvorschlage werden nicht benannt.

Betrachtet man neben den, in Abschnitt 2.1 sehr knapp und beispielhaft beschriebenen, Anwendungsmaog-
lichkeiten, die Vorteile der oben beschriebenen technologischen Konzepte, so ist ihnen allen gemein, dass
sie Vorgange vereinfachen und den Menschen in vielen Bereichen (Wohnen, Arbeit und Wirtschaft, Frei-
zeit, Einkauf, Reisen und Verkehr sowie dem Gesundheitswesen) unterstltzen konnten. Auerdem kdnnten
sie die Initialisierung und Vereinfachung automatisierter Abldufe, die Erleichterung von Arbeitsgangen
sowie u.a. ein selbstbestimmtes Leben (vgl. dazu Ambient Assisted Living, AAL)* erméglichen.

Bei dem Einsatz von RFID-Technologien sollte in vielen Anwendungsbereichen unterschieden werden, ob
diese nur fur den intendierten Zweck, z.B. im Fall des ePasses zur Identifikation einer Person, verwendet
oder auch in nicht-intendierter Weise durch die Verkntpfung mit anderen personlichen Daten des Kunden
z.B. mit Hilfe von Kunden- oder Kreditkarten genutzt werden. Durch derartige Zweckentfremdung ist nach
RofRnagel und Miiller (2004) eine Erstellung von umfassenden und detaillierten Personlichkeitsprofilen
maoglich, die u.a. eine Beurteilung der Personlichkeit erlauben und damit eine Gefahr fir die informationel-
le Selbstbestimmung darstellen. Ebenso wie bei den oben bereits genannten SNS und Suchmaschinen so-
wie bei Mobiltelefonen oder anderen Endgeréten, halten es Ray (2008) und Bizer et al. (2006) fiir beden-
kenswert, dass Birger in der Regel keine Kenntnis von und keine Einflussmdglichkeit auf die im Hinter-
grund ablaufenden Analysen und Verkettungsprozesse haben.

Beim Ubiquitous Computing werden durch die Ausstattung von Produkten, Tieren, Personen und der
gesamten Umgebung mit RFID-Chips und/ oder Sensoren Daten erhoben, verarbeitet und genutzt. Dabei
fuhrt nach einer Studie im Rahmen des EU-Projektes ,,Safeguards in a World of Ambient Intelligence
(SWAMI)* die Allgegenwirtigkeit und die ,vermeintliche’ Unsichtbarkeit der Technik wie z.B. Auto-
Identifikationsnummer, auf Distanz arbeitende Sensoren oder Videokameras zu einer Vervielfachung der
erhobenen (digitalen) Daten (Punie et al. 2006) und zu einer vollkommen neuen Qualitat des Datenpools.
Dadurch, dass immer mehr Prozesse autonom ablaufen, kénnte es im Einzelfall jedoch zu Kontrollverlus-
ten kommen und selbstbestimmtes Handeln u.a. erschwert werden. Alltagsgegenstande bekommen quasi
einen eigenen Willen und die daraus resultierenden Vorgénge sind fur den Nutzer oft intransparent und
nicht nachvollziehbar. Diese Tatsache kdnnte durch die unkontrollierte, unbegrenzte, vom Einzelnen nicht
gewollte Erhebung, Speicherung, Ubermittlung und Nutzung seiner personenbezogenen Daten im worst-

2" In England wurde eine 17-Jahrige ermordet, nachdem sie sich mit einer vermeintlich 16-Jahrigen Facebook-
Bekanntschaft getroffen hatte. Hinter dem Profil des 16-Jahrigen versteckte sich in Wirklichkeit ein 32-Jahriger
Sexualtater (ZDF 2010).

vgl. dazu Pressemitteilungen unter http://www.datenschutz-berlin.de/content/nachrichten/pressemitteilungen
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case-Szenario zu einer ,Potenzierung’ der eben dargestellten Nebenfolgen und wiederum zu einer Bescha-
digung des Rechts auf informationelle Selbstbestimmung flihren. Eine neue Dimension fir den Daten-
schutz ergibt sich nach Ansicht von Experten durch die Erstellung individueller Personenprofile, die auto-
matisierte Rickschlisse durch Verkettung von Sensordaten und nicht personenbezogenen und 6ffentlich
zuganglichen, statistischen Daten, zulassen. Ein Beispiel daflr stellen Datamining-Systeme dar, mithilfe
derer komplexe Profile erstellbar sind (Bizer et al. 2006; Friedewald, Lindner 2008; Hildebrandt, Gutwirth
2008; Friedewald et al. 2009b).

In diesem Zusammenhang ist eine gesellschaftliche Diskussion Uber die Herausforderungen und Anforde-
rungen aller hier angefiihrten technologischen Konzepte beziglich des Datenschutzes zu erwarten, die wis-
senschaftlich begleitet und gefordert werden konnte. Daruber hinaus sollte nach Meinung der European
Network and Information Security Agency (ENISA) untersucht werden, ob Menschen jeden Alters ein
zweckmaRigeres Datenschutzbewusstsein® vermittelt werden misste und ihnen Technologien zum Schutz
der Privatsphére (Privacy Enhancing Technologies) an die Hand gegeben werden sollten, um ihnen damit
die Kontrolle und die Verfligungsmacht tber die eigenen Daten zuriickzugeben. Ein schnelles Handeln
aller Akteure, vor allem aber des Staates konnte nach Angaben von Experten angeraten sein, bevor die
Auswirkungen auf das Grundrecht zur Wahrung der Privatsphére nicht mehr reversibel sind®.

2.2.3 Folgen von Lokalisierungsdiensten

Mobile Web 2.0-Angebote und (standortbasierte) Lokalisierungsdienste (Location Based Services), die
mithilfe positionsabhangiger Daten die reale und virtuelle Welt verbinden, erméglichen neben den in Ab-
schnitt 2.1.4 beschriebenen standortbasierten Dienstleistungen auch die Lokalisierung von Freunden, von
Unfallopfern oder Arbeitnehmern durch Ortung des Mobiltelefons oder eines RFID-Chips in der Kleidung.
In einer Studie der TA-SWISS wird daneben auch noch der Aspekt der Verbrechensbekdampfung angespro-
chen (Hilty et al. 2003), so kdnnten z.B. ,entfiihrbare’ Personen oder auf Bewéhrung freigelassene Straflin-
ge geortet werden (COMM 2009; Hickman et al. 2010). Zwar sind LBS, die beispielsweise auf dem GPS-
System beruhen, flr viele Anwendungen noch zu groB, zu teuer, zu ungenau und nicht energieeffizient,
dennoch erzielt man bei allen vier Parametern kontinuierliche Fortschritte. So steigt der Anteil der verkauf-
ten GPS-fahigen Mobiltelefone rapide an*® und erméglicht eine immer groRere Reichweite der LBS. Je
genauer und einfacher der Ort eines kleinen, preiswerten Gerates ermittelt werden kann, umso zahlreicher
und vielfaltiger kénnen die denkbaren Anwendungen sein. Dadurch kénnten nach Aussagen von Mattern
(2005) jedoch auch die Missbrauchsgefahren und die potentiellen Eingriffsmoglichkeiten in die lokale Pri-
vatsphire (,location privacy’) wachsen.

Neben der besseren Verfugbarkeit und den von Nutzern positiv wahrgenommenen neuen Anwendungs-
maoglichkeiten der LBS sollten nach Ansicht von Datenschiitzern aber die Mdglichkeiten, immer zu wissen,
an welchem Ort sich Bekannte, Freunde und Mitarbeiter aufhalten, mit groRer Skepsis betrachtet werden.
Beispiele dafiir waren die Uberwachung von Kindern oder Ehepartnern, die schnell in eine Kontrolle von
Menschen umschlagen kdnnte (Stichworte: Human- und Handy-Tracking). In diesem Kontext wéaren diese
nicht-intendierten Auswirkungen zu untersuchen und ein sinnvoller Umgang mit ,,Tracking- und Tracing*-
Anwendungen zu erarbeiten. Neben der Ortung von Personen konnen Lokalisierungsdienste auch fur orts-
und personenbezogene WerbemalRnahmen und Dienstleistungen (vgl. Kapitel 2.1.4,) verwendet werden.
Die Artikel-29-Datenschutzgruppe veroffentlichte diesbeziiglich im Juni 2010 eine ,,Opinion” zum Thema

44
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Oft auch unter dem Begriff ,,internet literacy* zu finden.

Aussagen im Rahmen des im November 2009 durchgefiihrten Experten-Workshops.

Schon heute haben Gber 50% der neu ausgelieferten Handys einen GPS-Sender integriert, dieser Anteil soll bis
Ende 2011 auf ca. 80% ansteigen. Naheres unter http://www.isuppli.com/Mobile-and-Wireless-
Communications/News/Pages/Four-out-of-Five-Cell-Phones-to-Integrate-GPS-by-End-of-2011.aspx
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»online behavioural advertising™ (Art 2010). Diese Dienste werden zusétzlich noch durch mobile Applika-
tionen (Apps) unterstutzt, die Unternehmen erlauben, Verbraucher zu Filialen in der Néhe zu lenken, und
diese gleichzeitig tber ihr Produktangebot zu informieren.

In Kombination kdnnten die im Abschnitt 2.1 genannten Technologien und Konzepte die Mdglichkeit bie-
ten neben dem Verbrauchs- und Interessenprofil noch zuséatzlich ein Bewegungsprofil d.h. ein komplettes
Personlichkeits- oder Lebensprofil einzelner Personen zu erstellen. Im Zusammenhang mit den Daten-
sammlungen wird deswegen von Dobson und Fisher (2003) sogar angemahnt, dass diese zu einer Macht-
konzentration und neuen Formen von Sklaverei (,,Geoslavery*) fithren kénnten. Hennig, Ladkin und Sieker
(2004) und Sieker und Ladkin (2005) formulieren es so: ,,Denn wer auch immer Zugang zu deren Daten
hat, hat Macht {iber die Biirger*. Daneben sehen Experten in den zunehmenden Uberwachungsméglichkei-
ten auch die Gefahr eines wachsenden Misstrauens zwischen Menschen, wobei es nach ihrer Auffassung
von spezieller Bedeutung ist, ob z.B. ein RFID-Implantat freiwillig getragen wird oder unter Zwang einge-
setzt wurde (Anderson, Labay 2006; Lieshout, Kool 2008). Befiirworter gehen dagegen davon aus, dass
datenschutzrechtliche Bedenken fiir Verbraucher dann in den Hintergrund treten, wenn sie einen Nutzen
z.B. von den LBS erhalten (,,Nutzen-Kosten-Kalkiil ,,) (Kélmel, Hubschneider 2003)*".

Datenschutzorientierte Experten sind der Uberzeugung, dass die Mdglichkeiten, die sich durch die allge-
genwartige und oft (nahezu) unsichtbare Uberwachung und Lokalisierung ergeben, gravierend in das kom-
plexe Gleichgewicht von Freiheit und Schutz einerseits, Uberwachung und Privatsphére andererseits ein-
greifen. Laut Mattern (2005) kommt gerade der ,,location privacy* beziiglich des Schutzes der Privatsphére
eine besondere Bedeutung zu. Die European Network and Information Security Agency (ENISA) vertritt
dabei den Standpunkt, dass, wenn personliche Dinge ,wissen’, wo sie sind, oder gespeichert haben, wo sie
waren, es ein Leichtes ist, auf den Aufenthaltsort und die Wege einer Person, Rickschlisse zu ziehen und
diese zu tiberwachen (ENISA 2010b)*.

Die Rolle des ,groBen Bruders’®® kénnen dabei sowohl in- und auslandische Regierungen und Geheim-
dienste spielen, wie auch groRe Unternehmen. Dabei ware z.B. an einen méglichen Zugriff auf Server US-
amerikanischer Cloud-Computing-Provider zu denken. Durch das Verketten und Verlinken der einzelnen,
von den verschiedensten Technologien ermittelten, gesammelten, aufgezeichneten oder gespeicherten In-
formationen, lassen sich Bewegungs-, Verbrauchs- und damit auch Interessenprofile ableiten, die z.B. als
Grundlage fir eine gezielte, d.h. auf den Einzelnen zugeschnittene Werbung (personalisierte Werbung),
fungieren. Kuhlen (2004) u.A. haben im Zusammenhang mit personalisierter Werbung, personalisierten
Dienstleistungen und E-Commerce einen Trend festgestellt, der die Privatsphére nicht mehr als absolute
Voraussetzung fir ein selbstbestimmtes Leben betrachtet. Vielmehr scheint sie nach Meinung von Kliiver
et al. (2006) zu einem Verhandlungsgegenstand und einem in Teilen aufgebbaren Gut zu werden, wenn
daraus genugend materielle Anreize oder mehr Komfort resultieren.

47 Im Rahmen des von der Europaischen Kommission geforderten Forschungsprojektes ELBA (European Location
Based Advertising) wurden die Erwartungen, Anforderungen, Hemmschwellen und Barrieren potentieller Nutzer
von LBS identifiziert. Fur weitere Informationen siehe www.e-lba.com

In diesem Kontext wurde vor kurzem sehr kontrovers der Patentantrag zu ,,Systeme und Verfahren zum Identifi-
zieren nicht-autorisierter Nutzer eines elektronisches Gerits* (www.pat2pdf.org/patents/pat20100207721.pdf) von
Apple diskutiert. In der Presse als ,,Spy-Phone* bezeichnet, soll zukiinftig eine Software, z.B. anhand von Mit-
schnitten der Stimme, einer Protokollierung des Herzschlages und der Aufnahme eines Fotos, feststellen, ob das
Gerat noch von seinem Eigentumer oder evtl. von einem Dieb benutzt wird.

Bezieht sich auf den groBen Bruder (,,Big Brother*) aus dem Roman ,,1984“ von George Orwell, den vermeintli-
chen Diktator des fiktiven, totalitdren Staates ,,Ozeanien®, der seine Biirger iiberwacht und bei Fehlverhalten un-
terdriickt und foltert bzw. sogar totet.
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2.2.4 Umgang mit personenbezogenen Daten im Gesundheitswesen

Digitale Patientendaten, wie sie z.B. in digitalen Patientenakten oder auf der elektronische Gesundheitskar-
te (eGK) gespeichert sind, stellen aus der Sicht von einigen Experten bei nicht-intendierter Nutzung eine
Gefahr fiir die informationelle Selbstbestimmung der Betroffenen dar (Borchers 2008; Cas 2008; Dix
2009). Derart erfasste Daten in Kombination mit als riskant oder ungesund identifizierten Lebensgewohn-
heiten sind u.a. fur die Erstellung von Risikoprofilen durch Versicherungsgesellschaften von gréfitem Inte-
resse. Bei einem Lebensstil, der von der Versicherung als riskant klassifiziert wird, wirde dann beispiels-
weise ein hoherer Versicherungsbeitrag fallig. Des Weiteren ist nach Beckwith (2003) und Bick, Kummer
und Roéssig (2008) zu bedenken, dass sich viele der erhobenen Daten auch fiir Sekundérzwecke nutzen
lassen; dies schliel3t nattirlich auch sinnvolle Nutzungen, wie die Nutzung fir Forschungszwecke, ein.

Grundsatzlich muss nach Expertenaussagen berlicksichtigt werden, dass sensible, personenbezogene Pati-
entendaten dezentral auf Servern, medizinischen Geréten oder auf personlichen Endgeréten gespeichert
werden. Da teilweise ein Austausch der Daten erforderlich ist, mussen die Speicherorte sowie die (drahtlo-
sen) Ubertragungswege gegen unbefugten Zugriff oder unbeabsichtigte Weitergabe an z.B. Besucher oder
Mitpatienten, abgesichert sein. Unverschliisselter Transport fuhrte bereits zu Datendiebstahl wie in Grol3-
britannien (Friedewald et al. 2009b, S. 95).

In diesem Bereich sollte analog zur eGK ein effektiver und autorisierter Zugriff auf die Patientendaten
sichergestellt werden. Dies kdnnte z.B. Uber eine doppelte Autorisierung durch den Versicherten und den
Zugriffsberechtigten erfolgen. Neben den grundsatzlichen datenschutzrechtlichen Bedenken bezlglich der
Speicherung und Ubermittlung von Patientendaten, sprechen sich manche Datenschiitzer dennoch fiir eine
Einfhrung der elektronischen Gesundheitskarte aus. Nach Ansicht des Datenschutzbeauftragten des Lan-
des Schleswig-Holstein Thilo Weichert (2009) kénnte somit evtl. auch dem aktuellen laxen Umgang mit
Patientendaten beizukommen sein. Daneben sehen manche Experten die eGK geradezu als ,,Modellvorha-
ben“, das die ,,Anforderungen des informationellen Selbstbestimmungsrechts vorbildlich umsetze*
(Gundermann 2008). Inwiefern diese Aussage stimmt oder ob die datenschutzrechtlichen Bedenken ange-
bracht sind, wére zu tiberpriifen. J. Cas (2008) empfiehlt deshalb beispielsweise, stets streng zu evaluieren,
ob das ,,doppelte Heilsversprechen®, der besseren medizinischen Versorgung bei gleichzeitig geringeren
Kosten tatsachlich erfillt wird, und damit etwaige Einschrankungen des Datenschutzes tiberhaupt zu recht-
fertigen waéren.

2.2.5 Technische Dimension

Um potentiellen Gefahren fir die informationelle Selbstbestimmung genauso entgegenwirken zu kdnnen
wie der potentiell allgegenwartigen Uberwachung, sollten nach Auffassung von Sicherheitsforschern und
Datenschiitzern einige technisch-konzeptionelle MaRnahmen entwickelt werden, die durch rechtliche Rah-
menbedingungen durchgesetzt werden kénnten.

Das wiirde grundsatzlich die Schaffung von Wahlmdglichkeiten und Technologien, die z.B. eine Pseudo-
oder Anonymisierung, Unverkettbarkeit und eine Verschlusselung der Daten sicherstellen, umfassen. Da-
neben misste nach Meinung von einigen Experten die Verwendung von Daten transparent gestaltet werden
(Bizer et al. 2006; ETAG 2007; Weil3 2008) und ein vom Biirger einfach zu bedienender und kontrollierba-
rer, sicherer Schutz der Privatsphdre realisiert werden (u.a. PET, PIA, PPSSI, Nutzergesteuertes ldentitats-
managementsystem (ENIS 2010b) und Qualitatssicherung). Bedingung hierfir kénnte das Kennzeichnen
von Geréten und Systemen sein, die potentiell zur Uberwachung eingesetzt werden kénnen und mit denen
der Nutzer in Beriihrung kommt. 2007 hat die Europdische Kommission dies bereits fiir RFID-Transponder
empfohlen (Euro 2007). Daneben werden schon seit l&ngerem eine Reihe von Ldsungsansdtzen wie die
Zerstorung oder die zeitweise Deaktivierung von RFID-Transpondern (,Schlafmodus’) diskutiert (Henning,
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Ladkin, Sieker 2004; Sieker, Ladkin, Henning 2005). Zudem wird (iber eine standardméRige Off-Funktion
nachgedacht, die fur die gewlinschte Benutzung einer expliziten Bestatigung bedarf (Kluver et al. 2006).

In der aktuellen Debatte wird neben vielen anderen Konzepten diskutiert, dass es dem Nutzer ermoglicht
werden sollte, fur seine Daten ein Verfallsdatum, d.h. eine Frist zu definieren, nach der die Daten automa-
tisch geldscht werden bzw. dem Nutzer ein Recht einzurdumen, jederzeit auf seine Daten zugreifen und sie
auch léschen zu kénnen (Redi 2010). Daneben miisste der Zeitraum fur das Speichern unterschiedlicher
Informationen differenziert werden, demzufolge, datenbezogen vom Nutzer selbst zu gestalten sein (Ma-
yer-Schénberger 2007; Sterbik-Lamina, Peissl, Cas 2009; de Maiziére 2010).

Daruber hinaus wurden im Rahmen des Projekts ,,PRISE* Kriterien fiir die Entwicklung, Implementierung
und Nutzung von Privacy Enhancing Technologies erarbeitet (Raguse et al. 2008). Seit 2009 analysiert
auferdem das Projekt ,,Privacy reloaded” des Osterreichischen Instituts fiir Technikfolgen-Abschétzung
(ITA) sowohl moderne Konzepte des technischen Datenschutzes unter dem Stichwort ,,Privacy by Design*
als auch neuere Ansétze von (Selbst)-Regulierungsmechanismen und beobachtet ihre Einfilhrung.>

2.2.6 Okonomische Dimension

Informationen gelten als wichtige Ressource unserer Zeit und sind inzwischen zu einem Wirtschaftsgut
geworden. Kundendaten einen konkreten Wert zuzuschreiben, ist jedoch sehr schwierig, da man zumeist
auf Schatzungen angewiesen ist (Cas 2010).

Was Daten heutzutage flr einen Wert besitzen kdnnen, sieht man auch an der Firma ,,DoubleClick®, einen
der groten Anbieter fir Online-Marketing-Ldsungen, der 2007 fur 3,1 Milliarden USD von Google uber-
nommen wurde. DoubleClick hat seit Firmengriindung rund 120 Millionen Profile erstellt. Durch den Kauf
einer amerikanischen Direktmarketing Agentur von Google konnten innerhalb kiirzester Zeit einige hun-
derttausend bis dahin anonyme Internetnutzer identifiziert werden (Cas 2010).

Daneben wird von Marktanalysten auch SNS ein grofles Marktpotential zugeschrieben: ,,Social network
advertising is getting renewed attention in 2010 (Williamson 2010). Die Marktforscher von eMarketer
prognostizieren fir 2011 weltweite Ausgaben fir Werbung in sozialen Netzwerken von 4,3 Milliarden
USD (Prognose 2010: 3,3 Milliarden USD). Im Jahr 2010 erhélt nach Aussagen von eMarketer Facebook
alleine 1,3 Milliarden USD von Werbeunternehmen. Dies entspricht der Hélfte aller Erlése aus Werbeei-
nahmen in den USA und 39 % der weltweiten Werbegelder furr soziale Netze. Dagegen verliert nach Prog-
nosen von eMarketer MySpace an Wichtigkeit: 297 Millionen USD in 2010; 2009 waren es noch 347 Mil-
lionen USD. Twitter steigt erst 2010 ins Werbegeschéft ein, wobei rd. 50 Millionen USD Werbeeinnahmen
prognostiziert werden, allerdings mit groRem Potential fir die nachsten Jahre (Williamson 2010).

Auch bestimmte RFID-Anwendungsbereiche wie z.B. Ticketing und OPNV verzeichnen heute bereits sehr
gut Zuwdéchse. Die vom Bundesministerium fir Wirtschaft und Technologie in Auftrag gegebene Studie
,»RFID: Potentiale fiir Deutschland* betont, dass RFID kurzfristig zwar eine Rationalisierungstechnologie
darstellt, mittel- und langfristig den Anwendern jedoch das Angebot neuer Produkte und Dienstleistungen
erlaube (VDI 2007). Damit trage sie ,,nachhaltig zur Starkung der Innovationskraft deutscher Unternehmen
bei“. Nach Ansicht von Fransen (2010) hingegen kann flachendeckend fiir Deutschland nicht von immen-
sen Steigerungsraten gesprochen werden. Der Marktanalyst IDTechEx prognostiziert dem ungeachtet, dass
sich bis 2019 der RFID-Markt von geschdtzten 5,56 Milliarden USD in 2010 auf 27,59 Milliarden USD
nahezu verfunffachen wird. Laut Aussagen der Marktanalysten werden in immer mehr Unternehmen und
oOffentlichen Verwaltungen funkgesteuerte Etiketten fiir das Identifizieren oder Lokalisieren von Gegen-

0" Fiir weitere Informationen, http://www.oeaw.ac.at/ita/ und aktuelle Projekte.
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stdnden eingesetzt, so z.B. in 2010 rund 800 Millionen RFID-Label allein im Bekleidungssektor (William-
son 2010).

., However, the biggest spenders are still governments, who are able to implement large RFID
schemes such as animal tagging, transit ticketing, people identification etc.“ (Das, Harrop
2010).

Dies lasst darauf schliellen, dass diverse Techniken des Ubiquitous Computing mittel- und langfristig von
grolRer wirtschaftlicher Bedeutung sein kénnten und zu grundlegenden Veranderungen in Geschaftsprozes-
sen flhren koénnten, da zusatzliche Services und neue Geschéaftsmodelle moglich wirden. Beispielsweise
kénnten durch das Ermitteln der tatsdchlichen Nutzung von Gegenstdanden und Weitermeldung an Unter-
nehmen neue Abrechnungs- und Leasingmodelle geschaffen werden (Fleisch, Christ, Dierkes 2005).
Marktanalysten von Juniper Research prognostizieren in einem aktuellen Report:

. [...] revenues from mobile location-based services are expected to reach more than $12.7
billion by 2014 (Juniper 2010).

Sogar 21,14 Milliarden USD in 2015 erwarten dagegen die Analysten von Global Industry Analysts Inc.
fur die LBS-Branche (Glob 2010). Wahrend der LBS-Markt bisher keine spektakuldren Zuwachse ver-
zeichnen konnte™, gehen die Analysten davon aus, dass

,, the increasing availability of GPS handsets and applications (particularly Android and iPh-
one applications) will help accelerate adoption for LBS across the world. We are forecasting
a total addressable global market for GPS navigation and location based mobile services to
rise by a CAGR of 51.3 % to $13.4 billion in 2014, from $1.6 billion in 2009. [...] Location
Enabled Search and Advertising will see the biggest growth, growing at a CAGR of 131%
over the next five years Location Enabled Search and Advertising will replace Voice-guided
In-Car Navigation as the main use for GPS-LBS applications in the next several years."
(IEMR 2010).

Die verstarkte Nutzung von Apps wird diesen Trend antreiben. Laut einer Studie von Gartner Inc., wird die
Zahl der Apps von 4,5 Milliarden in 2010 auf 21,6 Milliarden Downloads in 2012 mit einem Umsatz von
29,5 Milliarden USD weltweit, ansteigen (Baghdassarian, Milanesi 2009). Dabei sind dann den Erwartun-
gen zufolge 87 % aller Apps kostenlos, da sich der Grofteil der Applikation durch innerhalb der Apps ge-
schaltete Werbung flr die Unternehmen rechnen wird.

Im Bereich der Wearables hat sich nach Aussagen von Linz vom Fraunhofer Institut flr Zuverlassigkeit
und Mikrointegration (IZM) ,,Deutschland langst an die Spitze gesetzt*. Hierbei handle es sich nach einem
Acrtikel des Handelsblatts vom Februar 2008 um einen stark wachsenden Markt (Toprak, Kutter 2008).

2.2.7 Politische Dimension

Auch wenn bereits einige rechtliche Rahmenbedingungen wie z.B. das Bundesdatenschutzgesetz (BDSG),
die Datenschutzgesetze der Lander, die Datenschutzdirektive 95/46/EG, Art. 29 und 30 §1a, 3, die Daten-
schutzrichtlinie flr elektronische Kommunikation 2002/58/EG, Art. 15 83, Artikel 255 EC Treaty, die Ver-
ordnungen 45/2001/EG und 1049/2001/EG, der Beschluss Nr. 1247/2002/EG des Européischen Parlaments
sowie die Regulation (EC) No 1049/2001 u.a. existieren, die im Zusammenhang mit informationeller
Selbstbestimmung, Datenschutz und Privatsphére anwendbar sind, sind dennoch nach Aussage von man-
chen Experten bei der Anwendung aller in der vorliegenden Kurzstudie behandelten technischen Konzepte

°L Japan ist hier eine Ausnahme, da LBS-Systeme in einem Land ohne StraRennamen sehr niitzlich sind, vgl.
http://www.navitime.co.jp/en/.
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weitere klar definierte rechtliche Regelungen® in einem vorausschauenden Rechtssystem notwendig (Stol-
fo, Tsudik 2010):

, What is also needed is a clearly defined policy that governs how entities use, store, and
transmit personal data, as well as who is permitted to access it.

Zukiinftig wire demnach zu untersuchen, welche ,,weiteren klar definierten Regelungen® erforderlich sind
und ob eine Reform des Datenschutzrechts auf européischer Ebene in Richtung eines ,codex digitalis* an-
zustreben ist. In der Studie ,,Policy options for Radio Frequency Identification (RFID) application in
healthcare; a prospective view* finden sich bereits einige Vorschldge fiir rechtliche Rahmenbedingungen
beispielsweise im Gesundheitsbereich (van Oranje-Nassau, Schindler, Botterman 2009). Dartber hinaus
votiert der EU-Datenschutzbeauftragte Hustinx dafiir, neue Rechtsinstrumente zu erlassen (Heise 2010)%.
Aber auch internationale Regelungen konnten im Rahmen der Globalisierung und der unterschiedlichen
landesspezifischen Datenschutzgesetze anzustreben sein, da es teilweise zur Zeit nicht moglich ist, recht-
lich gegen Anbieter von Web 2.0-Diensten vorzugehen™, da diese im Ausland sitzen. Diese Globalisierung
durch das zunehmende Outsourcen von Datentransfer-Prozessen meist aulRerhalb der EU und eine notwen-
dige Verbesserung des internationalen Datentransfers wird bereits u.a. in der geplanten Novellierung der
Datenschutzdirektive 95/46/EG adressiert (Euro 2010). Die Notwendigkeit einer internationalen Vereinba-
rung von Normen wird auch in einer Studie des TAB erwahnt (Friedewald et al. 2009a). Dartiber hinaus
wadren auch die ,,National Strategy for Trusted Identities in Cyberspace* (DHS 2010) sowie die Aktivitaten
von Microsoft, die nach den ,,Laws of Identity* eine Verwendung von Pseudonymen und ,,minimal disclo-
sure* vorsehen (Cameron 2009), zu ber(icksichtigen.

Einen bereits konkreten Fortschritt im Bereich der Privacy by Design stellt das im April 2011 von der EU-
Kommission und Vertretern von Wirtschaft und Verwaltung gemeinsam verabschiedete ,,Privacy and Data
Protection Impact Assessment Framework for RFID Applications* dar (Frame 2011). Die zur Datenschutz-
folgeabschatzung (Privacy Impact Assessment, PIA) im Vorfeld der Markteinfiihrung sich selbst ver-
pflichtenden Betreiber von RFID-Anwendungen finden darin konkrete Richtlinien, wie der Prozess einer
Datenschutzfolgeabschéatzung verlaufen muss, welche Risiken Gberpriift und welche mdoglichen Gegen-
mafnahmen ergriffen werden miissen. Die Ergebnisse der Datenschutzfolgeabschatzung werden in einem
standardisierten PIA-Report festgehalten. Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
hat mit den ,,Technischen Richtlinien fiir die Radio-Frequency-Identification-Technologie® (BSI TR-
03126, ,.Sicherer RFID-Einsatz*) anwendungsspezifische Erweiterungen (templates) des PIA-frameworks
erstellt. Templates sind als zusétzliche Instrumente im PIA-framework ausdriicklich vorgesehen und be-
treffen spezifizierte Richtlinien fir verschiedene Einsatzgebiete von RFID-Anwendungen wie z.B. eTicke-
ting im offentlichen Personenverkehr, Handelslogistik oder den elektronischen Mitarbeiterausweis. Mithil-
fe von Datenschutzfolgeabschétzungen dieser Art verpflichten sich Betreiber von RFID-Anwendungen zu
einer Analyse ihres Produktes und der Suche nach Verbesserungen des Datenschutzes im Vorfeld der
Markteinfuhrung. Durch einen Gewinn an Transparenz in diesem Bereich kdnnte die Akzeptanz der RFID-
Technologie gesteigert werden.

Eine andere Art von MaRnahmen bestehen aus Awareness- und Bildungsaktivitaten, wie z.B. schau-
hin.info und dubestemmer.no/en.

52 Auf eine vollstandige Diskussion des aktuellen Daten- und Verbraucherschutzes wird im Rahmen der Studie ver-

zichtet.

Siehe z.B. Stellungnahme unter http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/
EDPS/PressNews/Press/2010/EDPS-2010-12_IMI_DE.pdf

Aussage von Peter Schaar, dem Bundesbeauftragten fur Datenschutz und Informationsfreiheit (BfDI) in der Sen-
dung ,,Kerner” vom 12. August 2010.

https://www.bsi.bund.de/DE/Themen/Elektronische Ausweise/RadioFrequencyldentification/TR_
RFID/trfid_node.html
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Ein Ziel der gesetzlichen Neuerungen kénnte zudem sein, dass der Nutzer Eigentimer seiner Daten bleibt
und die alleinige Kontrolle Uber die Datennutzung besitzt. Ob das sinnvoll ist, und wie das umzusetzen
ware, musste aber erst noch untersucht werden. Die Anderung der automatischen Ubertragung samtlicher
Urheberrechte zu einer Datenverwendung durfte nach Buhl und Mdller (2010) nur nach einer ausdrickli-
chen Einwilligung durch den Benutzer erfolgen, wie das bei Facebook bereits der Fall ist.
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Die technischen Entwicklungen im Bereich der Web 2.0 Dienste, der Kommunikationstechnik sowie auch
der in den Markt dringenden Lokalisierungsdienste erfreuen sich grof3er Beliebtheit bei den Nutzern. Die
technischen Mdglichkeiten werden oft als vorteilhaft und wiinschenswert wahrgenommen. Dabei gibt es
wenige Anzeichen dafur, dass die Nutzer die negativen Aspekte, welche vor allem seit Anfang 2010 ver-
stérkt in den Medien diskutiert wurden, so einschatzen, dass sie ihr Verhalten &ndern. Das mag zum einen
damit zusammenhangen, dass es eben eine notwendige Bedingung ist, Informationen (ber sich als Nutzer
freizugeben, um den Nutzen oben genannter Technologien realisieren zu kénnen. Zum anderen kénnte es
daran liegen, dass die meisten Nutzer die potentiellen Gefahren, die in den doch zahlreich erschienen Ver-
oOffentlichungen zu diesem Thema genannt wurden, fir sich individuell anders bewerten, als die Autoren
dieser Publikationen. Diese sehen insbesondere potentielle Gefahren fur den Datenschutz, die Privatsphére
und die informationelle Selbstbestimmung.

Nimmt man diese Diskrepanz zwischen der von ITA-Experten, Datenschitzern und auch verschiedenen
Technikexperten konstatierten neuen Qualitat der potentiellen Gefahren und dem faktisch beobachteten
Verhalten der Nutzer Ernst, so sollte genau diese Diskrepanz die Fragestellung einer empirisch fundierten
Technikfolgenabschatzung werden. So wére zu priifen, ob die Sensibilitdt gegentiber den neuen Medien
und den modernen Technologien in Bezug auf die Gefahren fur die Privatsphére der Individuen durch eine
allgegenwartige Bereitschaft zu privaten Bekenntnissen gesunken ist. Um die Sicht der Nutzer stérker in
die Forschung mit einzubeziehen, veranstaltet z.B. das Zentrum fiir Technikfolgenabschédtzung in Bern
(Schweiz, TA SWISS) im November 2010 eine Podiumsdiskussion mit Blrgern, Politikern, Personen aus
Verwaltung und Privatwirtschaft sowie Datenschutzspezialisten®. Trotz dieses ersten Ansatzes, den Nutzer
in den Mittelpunkt von ITA zu stellen, bleibt die Einstellung der Nutzer zu Privatheit und informationeller
Selbstbestimmung bei den neuen Diensten und dem globalen Datenaustausch immer noch unklar, so dass
die Einstellung der Nutzer zu unterschiedlichen Anwendungszusammenhéngen weiter zu analysieren ist.

Da die oben genannten Studien h&ufig davon ausgehen, es wére ein mangelndes Wissen seitens der Nutzer
zu vermuten, welches zu vergleichsweise sorglosem Umgang mit den Informationstechniken verleite, soll-
ten den Nutzern (beispielsweise von Facebook oder ,,Wer kennt wen“>’) zunachst Fragen zu folgenden

Themen gestellt werden, um dieser Vermutung nachzugehen:

Welche Kenntnisse haben die Nutzer darlber, fiir wen Daten sichtbar und zugreifbar sind und wo und wie
lange Daten gespeichert werden? Was wissen die Nutzer daruber, zu ermitteln, wer auf ihre Daten zuge-
griffen hat und in welcher Weise diese Daten weiterverwendet wurden? Ist ihnen bewusst, wem die Daten,
die sie ins Netz stellen, gehdren (Rannenberg, Kahl, Béttcher 2009)? Ist ihnen bewusst, wem die aus ihren
Suchanfragen generierten Datenprofile gehdren? Was wissen die Nutzer dariiber, ob und wenn ja, wie sie
ihre Daten dauerhaft schiitzen bzw. auch 16schen kénnen? Was wiirden die Nutzer von einer Art ,,Verfalls-
datum oder ,,digitalem Radiergummi* halten?

Auf der Basis der Ergebnisse derartiger Interviews konnte die Bereitschaft erhoben werden, welchen tech-
nischen, 6konomischen und zeitlichen Aufwand die Nutzer als akzeptabel empfinden, um durch technische
Losungen ihre Privatheit besser zu schitzen. Dabei muss immer unterstellt werden, dass durch diese Ver-
fahren auch der maximale Nutzen dieser Informationsdienste vermindert wird. In welchem Ausmal} dieses
der Fall ist, mlsste zunéchst fur die verschiedenen technischen Ldsungsansétze beurteilt werden. Grund-
sétzlich ware somit u.a. die Nutzerakzeptanz bei technischen und regulatorischen Mechanismen zur
Erhéhung des Schutzes der Privatsphéare abzuklaren.

% Nahere Informationen unter http://www.ta-swiss.ch/d/them_info_web2.0.html
> http://www.wer-kennt-wen.de
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3 Offene Fragen

Die Analyse technischer Lésungsansatze wie z.B. Privacy Enhancing Technologies (PETS) waére in Erwa-
gung zu ziehen, um deren Potential zur Abwehr unerwiinschter Zugriffe auf und Verkettung von personen-
bezogenen Daten bestimmen zu kénnen. Wichtige Ansatzpunkte konnten hier auch das Umsetzungs- und
Ldsungspotential von Anonymisierungs-, Pseudonymisierungs- und Verschliisselungstechnologien sein.
Der Einsatz dieser Malnahmen sollte auf deren Angreifbarkeit durch z.B. sog. De-Anynomisierungstools
untersucht werden. Dar(ber hinaus sollte grundsétzlich evaluiert werden, was fur Erfahrungen es mit Ver-
schlusselungs- und Anonymisierungsdiensten etc. (PET) bereits gibt und wo es sinnvoll wére, sie einzuset-
zen. Grundsétzlich ware beim Einsatz aller Technologien tber eine Standardeinstellung und MalRnahmen a
la ,,Schutz der Privatsphire” nachzudenken. Zudem konnten zusétzliche ,,Privacy by Design“-Ldsungen
angedacht werden (vgl. Borcea-Pfitzmann, Pfitzmann, Berg 2011). Die Option einer Datenminimierung,
sowohl bei der Erhebung als auch bei der Speicherung, kénnte ebenso relevant sein.

Auf der Basis dieser Erhebung konnte diskursiv ein wiinschenswerter ,Grad’ des Datenschutzes und der
informationellen Selbstbestimmung erhoben werden, der einem Schutzniveau, welches in verschiedenen
Studien beschrieben wurde, gegentibergestellt werden kénnte.

Gemeinhin konstatieren die Studien, dass neben der Mdglichkeit des Wissensaustauschs, der Kommunika-
tion unter Freunden und anderem, soziale Netzwerke nach Ansicht von Datenschiitzern und Sicherheitsfor-
schern potentiell erhebliche Gefahren flir den Datenschutz und die informationelle Selbstbestimmung ber-
gen. Diesbezliglich ware in speziellen ITA-Studien u.a. zu klaren, welche technischen und rechtlichen An-
forderungen Netzwerke erfullen bzw. bieten missten, um den Datenschutz und die Selbstbestimmung zu
maximieren. Daneben ware zu untersuchen, wie z.B. SNS gestaltet werden mussten, damit Nutzer selbst
Uber den Umgang mit ihren Daten entscheiden kdnnen. Diese Fragen konnten in einer Analyse der Hand-
lungsoptionen zur Verbesserung des Schutzes der Privatsphare bei neuen Datendiensten eruiert wer-
den.

Wenn sich herausstellen sollte, dass die Nutzer gerne besser iber die potentiellen Gefahren aufgeklart wa-
ren, dann konnte auch die Bewusstseinsbildung der Nutzer, d.h. ein Aufzeigen der mdglichen Vor- und
Nachteile der Technologien und dariiber hinaus das ,Beibringen’ eines verantwortungsvollen Umgangs mit
den eigenen Daten, sinnvoll sein. Dabei ware eine weitere zu klarende Frage, ob Erwachsene grundsétzlich
anders mit dem Thema Privatsphare umgehen als Jugendliche (u.a. Digital Natives) und welchen Einfluss
dies auf die Problematik haben konnte. Eine aktive Mitwirkung an der Bewusstseinsbildung und dem Er-
lernen von sozialer IT-Kompetenz bei Nutzern aus allen Altersgruppen durch Schulen, 6ffentliche Bil-
dungseinrichtungen, aber evtl. auch Netzwerkbetreibern konnte sich als erstrebenswertes Ziel herausstellen.
Von Bedeutung ware speziell die Ausbildung und Qualifikation der Lehrenden. Neben einer Bewertung
bestehender Konzepte ware die Erarbeitung eines Konzepts mit MaBnahmen zur Bewusstseinsbildung
bei neuen Datendiensten empfehlenswert, ggf. auch in Kombination mit MaBnahmen zur Verbesserung
bzw. Erweiterung des technischen Know-hows und dessen Anwendung.

Uber Lokalisierungsdienste ergeben sich zusétzliche Moglichkeiten einer umfassenden Profilerstellung
bzgl. der Interessen sowie der Verbrauchs- und Bewegungsgewohnheiten von Privatpersonen. Ungeklart ist
noch, ob sich der Staat, Unternehmen oder Einzelpersonen durch das Nutzen von Lokalisierungsdiensten
oder dem Sammeln und Verketten von Internet-Profilen Uberwachungs-, Mobbing- oder Manipulations-
moglichkeiten verschaffen konnten. Hierbei ist auch an die Ubermittlung von Funknetzdaten in die USA
durch Google und Apple und schlieRlich durch Verschiebung personenbezogener Daten im Rahmen der
Auslagerung von EDV-Prozessen ins Ausland zu denken (Cloud Computing). Dabei ware grundlegend zu
ermitteln, welche Verkettungsmoglichkeiten von — freiwillig in SNS zur Verfligung gestellten und bei Re-
chercheanfragen generierten — Daten mit anderen Datenbestdanden bestehen, wer die Daten zu Persdnlich-
keitsprofilen verkettet und evtl. verkauft, fur welchen Zweck sie verwendet werden und ob dies rechtlich
zul@ssig ist bzw. wie dies bei auslandischen Akteuren kontrolliert werden kann. Es wird auch diskutiert, ob
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3 Offene Fragen

die Untersuchung und ggf. Uberarbeitung der Filterregeln von Suchmaschinen, die beispielsweise dazu
fuhren kdnnte, dass Suchmaschinen den selbst in das Netz gestellten Daten héhere Prioritat einrdumen als
fremd erzeugten Daten oder Profilen, eine sinnvolle MalRnahme ist (de Maiziére 2010). Generell wére eine
Untersuchung zur Nutzung, Verkettbarkeit und Weiterverwendung von Daten bzw. Personlichkeits-
profilen sinnvoll®®. Ein Ergebnis dieser Abwéagung bzw. Analyse kénnten u.a. verbindliche Regularien
sein, die Missbrauch bestrafen und im besten Fall unterbinden.

Parallel konnte analysiert werden, welches globale Potential die Nutzung anonymer Kommunikations-
dienste z.B. in undemokratischen Staaten fiir Demokratisierungsprozesse und die Entwicklung dieser Léan-
der haben konnte. Dabei ware darauf zu achten, ob die vorhandene Kommunikationstechnik in diesen Lan-
dern eine anonyme oder eine Nutzung durch ,,Tunnel* und Anonymisierungsdienste erlaubt.

Daruber hinaus wére grundsétzlich zu kléren, welche Sicherheitsliicken von Endgeraten bestehen konn-
ten. Ein Schutz privater Daten ist grundsatzlich nur einzuhalten, wenn die Endgeréte eine entsprechende
Kontrolle erlauben. Dies betrifft Bereiche, wie das Gesundheitswesen und die Verschliisselung von Daten
auf dem Transport, wie auch allgemein die Geheimhaltung von Login-Informationen. Phishing (password
fishing) aus dem Bereich Homebanking, genauso wie Wirtschaftsspionage zeigen nach einem Bericht von
Symantec (2009), dass die Endgerate bisher nicht sicher genug sind. Der Bedarf, diese Sicherheitsliicken zu
untersuchen, ergibt sich aus der nahezu alltaglichen Notwendigkeit mit einem Endgerat ins Netz gehen zu
missen. Ein Gesichtspunkt ware dabei die Klarstellung, ob die aktuellen Techniken ausreichend gegen
Missbrauch geschitzt werden kdnnen. Dabei sollte ein besonderer Augenmerk auf die erforderlichen tech-
nischen Innovationen gelegt werden, die Endgeréte ,sicher(er)’ machen.

%8 Staatssekretar Max Stadler schlug nach einem Spiegel-Artikel vom 6. September 2010 vor, professionellen Daten-
sammlern, die mit dem Material komplette Bewegungsprofile erstellen kénnen, das Leben schwerer zu machen
und entsprechende Daten mit einem Verfallsdatum zu versehen. Siehe http://www.spiegel.de/netzwelt/web/0,1518,
715878,00.html
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4 Vorschlage zur methodischen Umsetzung

Die Chancen und Risiken moderner Kommunikation, von Web-2.0-Diensten und allgegenwaértiger Daten-
verarbeitung werden sowohl in der Offentlichkeit wie auch auf wissenschaftlicher Ebene breit diskutiert.
Fragen zu Datenschutz, Privatsphdre und informationeller Selbstbestimmung in der ,digitalen Welt” waren
bereits in zahlreichen Studien Untersuchungsgegenstand. Allerdings gibt es einen Mangel an VVorschlagen
zur Umsetzung konkreter technischer und juristischer Handlungsoptionen, die sich auf die neuen Dienste
beziehen. Die offenen Fragen (s. Kapitel 3, S. 29) legen den Schluss nahe, dass solche technischen und
juristischen MaRnahmen noch kaum festgelegt werden kénnen, da noch zu wenig Wissen tber die faktische
Einschatzung der Nutzer dieser potentiellen Risiken bekannt ist. Gleichermafien sind Chancen und Optio-
nen technischer Mdglichkeiten, jenseits der neuen Dienste zur Verbesserung des Schutzes der Privatsphare
zu prufen. Demnach wirden die im Folgenden beschriebenen und in vier Cluster eingeteilten, denkbaren
ITA-Aktivitaten in Bezug auf die potentiellen Chancen und Risiken der Techniken bereits verfasste Studien
einbeziehen, den Fokus aber auf die Beurteilung dieser Gefahren und der Chancen von Optionen durch die
Nutzer legen.

1. Untersuchung zur Nutzung, Verkettbarkeit und Weiterverwendung von Daten

Gegenstand: Hierbei geht es um die Nutzung von Daten durch Betreiber und deren Weitergabe, sowie um
die Sekundarauswertung von Daten aus dem WWW durch weitere Akteure. Insbesondere soll der Umgang
von Suchmaschinenbetreibern (Algorithmen, Beeinflussbarkeit, Sekundéarnutzung), LBS-Betreibern, SNS-
Anbietern, Handyherstellern (wie Apple), NFC-Betreibern und Banken, Cloud Computing-Betreibern, etc.
mit Daten untersucht werden. Es sollten u.a. Themen, wie die Kontrolle und das Eigentum an den Daten,
ausgeubt durch Individuen und lokale Unternehmen (bspw. Firmen, die Cloud Computing nutzen, in- und
auslandische Behorden), untersucht werden. Auch hier steht die Ambivalenz der Technik im Zentrum.
Verkettung und sekundére Auswertung kdnnen gleichermalien zum Schaden wie zum Vorteil der Nutzer
eingesetzt werden.

Umsetzung: Experten- und Interessenvertreter-Interviews; Recherche des Status Quo der technischen Mdog-
lichkeiten, potentieller Entwicklungen und ihrer Grenzen; Dialog-Prozess zu Gestaltungs- und Regulie-
rungsfragen.

2. Der Nutzer im Fokus von ITA

2a. Einstellung der Nutzer zu Privatheit und informationeller Selbstbestimmung bei neuen
Datendiensten

Nach wie vor scheint das Thema Datensicherheit und digitale Identitdt in einem Spannungsverhaltnis zwi-
schen wissenschaftlichem Problembewusstsein auf Seiten vieler Experten und Vertreter demokratischer
Institutionen und dem scheinbar diesem nicht entsprechenden Nutzungsverhalten bei Online-Diensten zu
stehen.

Gegenstand: Nutzer geben zunehmend bei elektronischen Diensten private Daten preis. Hier wird an
Dienste wie Social Networking Services, Location Based Services, drahtlose Kommunikation (insh. Ver-
bindungsdaten), online verfugbare Anwendungen oder Suchdienste gedacht. Die Einstellung der Nutzer zu
Privatheit und informationeller Selbstbestimmung in der digitalen Welt ist dabei aber unklar, wie auch, ob
sich die Nutzer bewusst sind, was mit ihren Daten passiert und inwieweit datenschutzrechtliche Regulie-
rungen angemessen sind und auf Akzeptanz treffen.

Die Antworten auf die im vorherigen Kapitel explizit formulierten Fragen werden Aufschluss darlber brin-
gen, ob es sich um bewusst eingegangene Risiken handelt, um auf Nicht-Wissen basierendes ,Fehl’-
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4 Vorschlage zur methodischen Umsetzung

Verhalten oder ob neue Formen von Techniknutzung und des Schutzes der Privatsphdre gesucht werden
sollten.

Umsetzung: Evaluierung des Nutzerverhaltens z.B. durch Interviews, um eine individuelle Einschatzung
der Argumentationsmuster erkennen zu kénnen; Fokusgruppen, um diskursiv auf der Basis der Argumenta-
tionsmuster die genaueren Argumentationszusammenhénge ermitteln zu kénnen; ggf. eine reprasentative
Umfrage unter Nutzern unter Zuhilfenahme der Argumentationsmuster.

2b. Handlungsoptionen zur Verbesserung des Schutzes der Privatsphare bei neuen
Datendiensten

Gegenstand: Es sollte erhoben werden, welche Optionen es fir einen hoheren Schutz der Privatsphére gibt
(technische, regulatorische, freiwillige). Dariiber hinaus sollte beleuchtet werden, ob Nutzer starkere Rech-
te beziiglich der Weiterverwendung, des Loschens und der Veréanderung von Daten erhalten wollen und
sollten. Angesichts anstehender regulatorischer Aktionen in der EU (Datenschutzbeauftragter Hustinx) und
in den USA (National Strategy for Trusted Identities in Cyperspace) ware die Herausarbeitung von Optio-
nen sinnvoll, die die Ziele der Nutzer und Betreiber aufgreifen und innovativ berticksichtigen.

Umsetzung: Durch die enge Verwobenheit der technischen Umsetzbarkeit und der wiinschenswerten Pri-
vatheit konnte eine Bdlrgerjury eine sinnvolle Methode sein. Experten erldutern hierbei vor einer Jury aus
Biirgern die Mdglichkeiten und Grenzen der verschiedenen technischen Optionen. Die Jury bewertet dann
die unterschiedlichen Ldsungen. Ergebnis einer Burgerjury konnte beispielsweise die Festlegung eines
,Datenschutzniveaus’ sein. So werden Nutzer, Anbicter und Experten involviert. Ein weiteres votensu-
chendes Verfahren konnte eine Konsensuskonferenz sein, bei der Dissense und Konsense mit den jeweili-
gen Begrundungen gehdrt wiirden. Dazugehorige Dialogprozesse sollten zumindest die EU und die USA
einbeziehen.

2c. Nutzerakzeptanz bei technischen und regulatorischen Mechanismen zur Erhéhung des
Schutzes der Privatsphéare

Gegenstand: Ausgehend von den Ergebnissen der Projekte 1., 2a. und 2b. sollte im Bereich technischer
Maoglichkeiten zur Verbesserung des Datenschutzes zundchst eine Bestandsaufnahme tiber praxisrelevante
und bereits realisierte und realisierbare Losungsansétze zur Verringerung der Anzahl personenbezogener
Daten und Verbesserung des Schutzes gespeicherter Daten sowie deren Anwenderfreundlichkeit erfolgen.
Es gilt zu untersuchen, welches die VVoraussetzungen sind, damit diese Instrumente dem Anwender vertraut
gemacht werden koénnen. Fragen der anwenderfreundlichen Implementierung von datenschutzbezogenen
,Brandmauern® oder Zertifizierung von datenschutzkonformen Web 2.0-Diensten kénnten hier u.a. eine
Rolle spielen.

Dariiber hinaus scheint auf Nutzerseite die Funktionsweise verschiedener technischer Datenschutzmecha-
nismen kaum bekannt zu sein. Die Vor- und Nachteile derartiger MalRnahmen kdnnen nur schwer einge-
schatzt werden, und ein moglicher Verlust von Anwenderfreundlichkeit konnte die Nutzer abschrecken.
Vor diesem Hintergrund missten die technischen Mdglichkeiten des Datenschutzes einer nutzerorientierten
Evaluation unterzogen werden.

Umsetzung: Zunachst kdnnten in Workshops mit Experten und Nutzern bestehende und potentielle Hand-
lungsoptionen herausgearbeitet und diese bewertet werden. Daneben kénnten Modellversuche mit Nutzern
Aufschluss daruiber liefern, welche technischen Mechanismen des Datenschutzes von den Nutzern akzep-
tiert werden und damit geeignet sind, in der Praxis Anwendung zu finden. Kriterien hierfir kdnnten die
,Grofe’ eines moglichen Performanz-Verlustes des technischen Dienstes sein, die eventuell anfallenden
Kosten, die fiir diese Mechanismen aufgewendet werden missen, oder der in Betracht kommende zusétzli-
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che Zeitaufwand, der seitens der Nutzer erbracht werden muss, aber ggf. natiirlich auch die potentiell Zeit-
ersparnis oder die grofere Freiheit bei anonymen oder pseudonymen Nutzungen. Diese Kriterien sind in
Modellversuchen zu entwickeln. AuBerdem konnte mit ITA-Projekten zu ,,Privacy-by-Design®, die anbie-
terorientierten technischen Mdéglichkeiten des Datenschutzes naher beleuchtet werden. Es sollte hierbei die
Frage geklart werden, welche Datenschutzmechanismen die Dienstanbieter fiir akzeptabel bzw. sogar wiin-
schenswert halten. Hierbei kann es vor allem darum gehen, Anbieter- und Anwenderinteressen zu verglei-
chen, konsensfahige Optionen des Datenschutzes zu erarbeiten, und dessen Umsetzung zu begleiten. Vor
allem vor dem Hintergrund unterschiedlicher Geschaftsmodelle auf Anbieterseite ist diese Fragestellung
zentral.

2d. Malinahmen zur Bewusstseinsbildung bei neuen Datendiensten

Gegenstand: Unter Berlcksichtigung der Ergebnisse der fortschreibenden ITA-Projekte 2a. bis 2c. sollten
bestehende Malinahmen zur Bewusstseinbildung auf ihre Adaquatheit Uberpruft werden. Zudem ware zu
untersuchen, ob eine aktive Mitwirkung an der Bewusstseinsbildung durch Schulen, ¢ffentliche Bildungs-
einrichtungen, aber evtl. auch Netzwerkbetreiber in Erwdgung gezogen werden sollte. Hier kdnnte u.a. iber
das Integrieren von Lernmodulen zur Erhéhung sozialer 1T-Kompetenz in den Lehrplan von Schulen nach-
gedacht werden.

Umsetzung: Evaluierung von Malnahmen zur Meinungs- und Bewusstseinsbildung  (wie
z.B. http://www.schau-hin.info); Neu- und Weiterentwicklung von bewusstseinsbildenden Maf3hahmen,
bspw. in Bezug auf Erwachsene; Sekundarauswertung von Daten.

3. Globales Potential der Nutzung anonymer Kommunikationsdienste

Gegenstand: Anonyme Kommunikationsdienste und ihr globales Potential sollten aus mehreren Griinden
untersucht werden. Sie kdnnten u.a. in undemokratischen Landern in Demokratisierungsprozessen genutzt
werden, womit letztlich Frieden und Entwicklung dieser Lander geférdert und mitunter auch Dumpingléh-
nen entgegengewirkt werden wirde. Dabei wére darauf zu achten, dass vorhandene Kommunikationstech-
nik in diesen Landern entweder eine anonyme Nutzung oder eine Nutzung durch ,,Tunnel“ und Anonymi-
sierungsdienste erlaubt (auch Pseudonyme, auch drahtlose Netze). D.h. die zunehmende Verbreitung des
Internets bietet hier Chancen. Dabei ware es wichtig, dass Systeme und Endgeréte in den Herstellerlandern
bereits so gestaltet werden, dass die Nutzer Dienste zur Herstellung unverkettbarer Kommunikation nutzen
konnen. Dies erfordert ggf. politische Prozesse und einen globalen Diskurs um die moglichen Vor- aber
auch potentielle Nachteile (Missbrauchsrisiken). Aber auch in demokratischen und demokratisierten
Staatswesen spielt die anonymisierte Kommunikation im Internet eine zunehmend wichtige Rolle. Hierbei
stellt sich v.a. die Frage, inwieweit Anonymisierung und Pseudonymisierung von informationeller Urhe-
berschaft zu einem Wandel von politischer Offentlichkeit und gesellschaftlichen Kommunikationsprozes-
sen fiihren.

Zu den nachteiligen Folgen einer verstarkten Verbreiterung von Anonymisierungsdiensten im Internet ge-
hort die Erschwernis von Strafverfolgung durch staatliche Behérden. Insofern steht die Forderung nach
einfachen und weitreichenden Anonymisierungsmdglichkeiten in den IKT mit den Forderungen von Straf-
verfolgungsbehérden nach Mdglichkeiten der Verbesserung der Strafverfolgung im Internet in einem stan-
digen Spannungsverhéltnis. Fir die erfolgreiche Verfolgung von Straftaten im Internet wére eine weitrei-
chende Aufhebung von Anonymisierungsvorgangen erforderlich. Die globale Perspektive jedoch — einige
Anonymisierungsdienste machen sich die unterschiedliche Rechtslage in verschiedenen Staaten zunutze —
verstarkt diese Problematik.
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Die deutsche Industrie kénnte in einem globalen Wachstumsmarkt der Anonymisierungstechnologien eine
besondere Rolle in der Lieferung von Komponenten zur anonymen Kommunikation einnehmen. Darlber
hinaus ware das Potential pseudonymer, anonymer und unverkettbarer Dienste im Inland zu untersuchen
(Suchdienste, LBS, SNS, Wahlen etc.).

Umsetzung: Das Feld ware zundchst zu explorieren. Veranstaltungen, Blogs etc. kénnten zur Herausarbei-
tung sinnvoller Optionen fihren.

4. Endgeratesicherheit

Gegenstand: In einem offenen Netz wie dem Internet ist weiter mit der Verbreitung von Schadcode zu
rechnen, der den Diebstahl oder die Manipulation privater Daten zum Ziel hat (Homebanking, Wirtschafts-
spionage, Sabotage etc.). Als Gegenmalinahmen stehen grundsatzlich folgende Optionen zur Verfugung:
Separate, sichere Hardware mit Nutzer-Input und -Output, die Verbesserung von (blichen Betriebssyste-
men und der Einsatz von Virtualisierung zur Isolierung von Schadcode (als quelloffen oder -geschlossen).

Umsetzung: Analyse, ob Lésungen am Markt entstehen; Analyse staatlicher FérdermalRnahmen (etwa Spe-
zifikationen im Beschaffungswesen); Dialog-Prozesse.
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