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1 Einleitung

Der Vorschlag zu dieser AG wurde auf der MMK 1998 in Otzenhausen von
Bernd Wingert auf dem Aﬁschluf&plenum eingebracht und auf Rang 2 der Ar-
beitsgruppenliste gewahlt.” Der Anstol3 fur diesen Vorschlag kam aus einem
Projekt, das ,,wir Karlsruher* 1998 fur das BMBF zu elektronischen Zahlungs-
systemen im Internet durchfuhrten. Dabel ging es um eine erste Bestandsauf-
nahme der Entwicklungstrends bei el ektronischen Zahlungssystemen im Inter-
net in Deutschland, um den Bedarf an besonderen , elektronischen Geldsyste-
men“, um technisch-organisatorische AIternativeE] und deren Bewertung, um
politische Regulierungsfragen und einiges mehr.” Die oft gedulRerte Auffas-
sung, dass der elektronische Handel daran kranke, dass keine geeigneten el ekt-
ronischen Zahlungssysteme zur Verfigung sttinden, kénnen wir nach den Er-
gebnissen dieser Studie so pauschal nicht bestétigen. In einzelnen, noch wenig
entwickelten Segmenten des Internet-Handels kann man aber durchaus eine
Zahlungssystemlticke feststellen: beim Handel mit niedrigpreisigen, digitalen
Gutern, bei Zahlungen zwischen Privatpersonen, im internationalen Zahlungs-
verkehr (wenn man keine Kreditkarten einsetzen kann oder will) oder bel ano-
nymen Zahlungen.

Der Internet-Handel krankt vor allem an etwas anderem: an mangelndem
Service und an mangelnder Benutzerfreundlichkeit — letzteres ein typisches
Thema fur die MMK. Entsprechende Berichte hduften sich in der letzten Zeit.
Eine Studie der Marktforscher von Zona Research etwa, die 239 erfahrene In-
ternetnutzer zum Online-Shopping befragt hatten, kam zu dem Ergebnis, dass
60 Prozent der Befragten schon Online-Einké&ufe abbrechen mussten, weil sie
das gewlinschte Produkt nicht finden konnten. Der Verband der deutschen In-
ternet-Wirtschaft, Eco, hat jingst auf Basis einer Untersuchung von ca. 100

1 Tagung Mensch-Maschine-Kommunikation. Zum Charakter und der Geschichte dieser Ta-
gungsreihe sowie zum Programm der 19. Tagung vom November 1999 siehe
http://mww.mmk99.de/.

2 Néheres zum Projekt, das Knud Bohle leitete, findet sich unter http://www.itas.fzk.de/deu/
projekt/pez.htm. Auch der AbschluRbericht, Bohle und Riehm: Blitentraume — Uber Zah-
lungssysteminnovationen und Internet-Handel in Deutschland. Karlsruhe: 1998, kann als
PDF-File von dort heruntergeladen werden oder auch in gedruckter und gebundener Form
bei den Autoren direkt angefordert werden.
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Online-Laden das vernichtende Urteil gf]éllt: »Fur die meisten Shops kann
man nur die Note ,mangelhaft' vergeben®.

Bei diesen Studien zum Online-Shopping fallt auf, dass das Thema Bezah-
len kaum behandelt wird. Das liegt vermutlich nicht daran, dass die neuen elek-
tronischen Zahlungssysteme problemlos funktionieren wirden, sondern dass
sie bisher nur sehr wenig eingesetzt werden. Wo sie aber eingesetzt werden, da
wird das Bezahlen zur Bedienung von Software. Die Nutzung dieser ,, Bezahl-
software” schien uns wert, ndher in Augenschein genommen zu werden. Eine
Arbeitsgruppe auf der MMK, bei der traditionell Informatiker, Softwareergo-
nomen, Psychologen, Sozialwissenschaftler, Designer u.a. zusammentreffen,
schien dafur genau das richtige Forum.

In dieser Arbeitsgruppe sollten die Nutzungsqualitdten dieser Internet-
Zahlungssysteme getestet werden. Die , Eintrittskarte® fur die Teilnahme an der
Arbeitsgruppe und der gemeinsame Erfahrungshintergrund sollte eine nut-
zungsbezogene Evaluation ausgewahlter Systeme darstellen. Dabel strebten wir
keine Evaluation im Softwarelabor mit Testsystemen an, sondern eine Evalua-
tion beim richtigen Kaufen von Gutern als ,normale” Nutzer. Da Nutzungser-
fahrungen mit Software schlecht erinnert werden, galt es methodische Vorkeh-
rungen zu treffen, um die Evaluationsanstrengungen zu dokumentieren. Eine
Stoppuhr, parallel zur Nutzung angefertigte Notizen, Screenshots, ein kurzer
Frage- und Bewertungsbogen sovﬁle ein zusammenfassender Erfahrungsbericht
waren die dafiir gewéhlten Mittel.

2 Dieuntersuchten Systeme

Drei Systeme wurden von den Mitgliedern der Arbeitsgruppe implementiert,
inspiziert und zum Einkaufen im Internet genutzt. Es handelt sich dabel um die
Systeme ,,eCash”, ,, CyberCash® und die ,, GeldK arte®.

3 Vgl. Zona Research: Shop until You Drop? A Glimpse into Internet shopping success.
Redwood City, CA: 1998; zur deutschen Studie vgl. Eco: Deutsche Online-Shops mangel-
haft. Pressemitteilung vom 28. Oktober 1999. Weitere kritische Stellungnahmen finden sich
in Bohle u.a.: Der Umgang mit Bezahlsoftware aus Nutzersicht. In: Fluhr, M. (Hrsg.): Om-
niCard 2000 — Tagungsband. Berlin: 2000, S. 228-259.

4 Vqgl. ausfuhrlicher zum methodischen Ansatz Bohle u.a.: Der Umgang mit Bezahlsoftware
aus Nutzersicht. In: Fluhr, M. (Hrsg.): OmniCard 2000 — Tagungsband. Berlin: 2000, S.
228-259.



2.1 eCash 5

2.1 eCash

David Chaum, der Erfinder von eCash, und seine Firma DigiCash hatten mit
einem offenen , CyberBuck-Pilot“ 1994/95 die Internet-Gemeinde fasziniert.
Ein bargeldahnliches, elektronisches und auch noch anonymes , Geld* aul3er-
halb der Welt der Banken schien méglich. Diese aus dem Geist der amerikani-
schen, liberal-demokratischen Internetkultur erwachsene Innovation rief die
Huter der etablierten Geldordnung auf den Plan. Die seitdem beobachtbare Be-
schéaftigung mit ,, elektronischem Geld“ und dessen Gefahren fir die Geldord-
nung durch die Zentralbanken orientiert sich weitgehend an dem Modell
,eCash" (und den gleichzeitig entstehenden elektronischen Geldbdrsen auf e-
ner Chipkarte). Der besondere Ansatz dieses Systems ist es, dass digitale , to-
kens* einen Geldwert in sich tragen und diese digitalen Werteinheiten in der
Zahlungstransaktion vom Kunden zum Handler weitergegeben werden, wie
Bargeld von Hand zu Hand weitergereicht wird. Die , elektronischen Miinzen®,
wie diese digitalen Werteinheiten bei eCash genannt werden, werden nicht
zentral bel einer Bank gespeichert, sondern lokal auf der Festplatte (oder einem
anderen Speichermedium) des Konsumenten. Uber eine , Wallet-Software"
(vgl. Abbildung 1) auf dem PC verflgt der Benutzer tber seine Miinzen, tber-
tragt sie an Handler oder auch andere Personen und |&dt bel Bedarf von seinem
Bankkonto weiteres Geld nach —in einem ersten Schritt auf ein Zwischen- oder
, Pool“-Konto, dann auf die,, Geldborse”.

oy ccash®-Geldbose [HEE

Deutsche Bank E

[]| 4,45 DM
Fal e

Abb. 1: eCash Wallet

ECash wurde 1997 in Deutschland in einem offenen Pilotversuch von der
Deutschen Bank eingefiihrt. Heute beteiligen sich etwa 20 Handler und 1.000
Teilnehmer an diesem Pilotversuch. In Australien, Osterreich und der Schweiz
gibt es weitere Banken, die eCash anbieten, wobei die nationalen eCash-
Systeme untereinander nicht kompatibel sind. Die erste Bank, Mark Twain, die
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eCaﬂw in den USA auf den Markt brachte, stellte 1998 diesen Dienst wieder
an.

2.2 CyberCash mit Cyber Coins

CyberCash weist einige Ahnlichkeiten, aber auch deutliche Unterschiede zu
eCash auf. Es ist ebenfalls ein System, das beim Konsumenten eine lokal in-
stallierte Wallet-Software voraussetzt, Uber die die Zahlungen initiiert und
verwaltet werden. Eine Besonderheit gegentiber eCash ist, dass die CyberCash-
Wallet unterschiedliche Zahlungsverfahren unter einer Oberflache integriert. In
Deutschland sind dies Kreditkartenzahlungen, Lastschriften (edd, electronic di-
rect debit) und die CyberCoins, die uns in erster Linie interessierten. Diese
zielen vor allem auf den Markt niedrigpreisiger Guter, gehdren also in den
Kontext der sogenannten Micropayment-Systeme, wie die anderen zwel Sys-
teme auch. Im Gegensatz zu eCash werden beim CyberCoin-Verfahren aber
keine werttragenden digitalen Einheiten (oder ,tokens® oder ,,Minzen*) auf
dem PC gespeichert. Die CyberCoins werden vielmehr zentral auf einem Cy-
berCoin-Server verwaltet und bei Kaufakten vom dortigen Konsumentenkonto
auf das ebenfalls dort vorhandene Handlerkonto umgebucht. Diese Konten lie-
gen gewissermalien aul3erhalb des Girosystems, stehen aber durch Ein- und
Rickzahlungen mit diesem Bankensystem in Verbindung. Mittels der Cyber-
Cash-Borse |6st der Konsument Buchungen von CyberCoins aus.

In Deutschland wird CyberCash von der CyberCash GmbH, die durch Cy-
berCash Inc. und eine Reihe von Banken gebildet wurde, betrieben. Derzeit
sind 12 Banken an dem Vertrieb des Systems beteiligt. Etwa 40 Handler ak-
zeptieren CyberCash-Zahlungen, die Anzahl der CyberCash-Konsumenten
durfte dhnlich wie bei eCash bei einigen Tausend liegen. Das System, das in
den USA entwickelt wurde und dort auch zunéchst zum Einsatz kam, wird dort
in dieser Variante nicht mehr eingesetzt.

5 Informationen zum Pilotversuch der Deutschen Bank finden sich  unter
http://public.deutsche-bank.de/deubalui/ec/nav_ec.nsf/Frameset/ DMEL-45NS9L?
OpenDocument; der Entwickler ist nicht mehr DigiCash, sondern mittlerweile eCash Tech-
nologies, Inc., Bothell, WA (http://www.ecashtechnologies.com/), weitere Einzelheiten zu
eCash finden sich z.B. bei Furche und Wrightson: Computer Money. Heidelberg: 1997, o-
der auch in dem schon erwéhnten PEZ-Abschlufbericht ,, Blitentréume” (Bohle und Riehm
1998).

6 Informationen zu CyberCash, Inc. unter http://www.cybercash.com/, zur deutschen Cyber-
Cash GmbH, den Beteiligten, den einzelnen Zahlungsverfahren, den Héndlern etc. unter
http://www.cybercash.de/. Weitere Literatur wiein der Ful3note 3 angegeben.
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Abb. 2: CyberCash Wallet

2.3 GddKarte

Die GeldKarte ist die ,elektronische Geldborse” der deutschen Kreditwirt-
schaft, die sich a's Chip mittlerweile fast auf jeder Eurocheque-K arte befindet.
Sie kommt seit 1997 in Deutschland im stationdren Handel, in Parkhausern,
Fahrkartenautomaten und anderen Zahlstellen zum Einsatz.

Die GeldKarte war urspriinglich nicht fir den Einsatz im Internet konzipiert.
Zur Beforderung der bisher nur schlieppenden Nutzung wird dieser Weg nun
auch beschritten. Seit 1997 bieten Dienstleister technische Lésungen fir den
Einsatz der GeldKarte im Internet an, seit 1999 fihren die Sparkassen einen of -
fenen Pilotversuch durch, an dem jeder teilnehmen kann, der lber eine aufge-
ladene GeldK arte verfuigt. Im Unterschied zu eCash und CyberCash wird beim
Einsatz der GeldKarte im Internet weder eine besondere , Bezahlsoftware®
(Wallet) auf dem PC bendtigt noch braucht der Konsument oder die Konsu-
mentin einen besonderen Vertrag mit einer Bank. Voraussetzung fur den Ein-
satz der GeldKarte im Internet ist ,,nur* ein einfacher Chipkartenleser (Kosten
etwa 20 DM) und die Instalation der dazugehotrigen Trelbersoftware sowie ei-
ner Software ,, GeldK arten-K assette”, die allerdings bei der Nutzung der Geld-
Karte nicht direkt in Erscheinung tritt. Auf3erdem muss die GeldK arte aufgela-
den sein. Das Nutzerpotential sind die etwa 50 Millionen GeldK arten-Besitzer,
aber vermutlich verftigen keine 1.000 tber einen Chipkartenleser an einem PC.
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Abb. 3: Java-Applet fir das Bezahlen mit der GeldKarte im Internet

3 Die Teilnehmer

An der Arbeitsgruppe haben aulRer den drel Moderatoren von ITAS aus Karls-
ruhe welitere funf Personen teilgenommen: Stephan Betz, GEFM Gesellschaft

fur Finanzmarketing mbH, Eschborn; Dieter Engbring, Universitét Paderborn,

7 Zum System GeldKarte vgl. z.B. Gentz Die elektronische Geldborse in Deutschland. Mn-
chen: 1997. Einen Einstieg in den GeldKarten-Pilot der deutschen Sparkassen bietet

http://www.sparkasse.de/ecommerce/.
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Heinz-Nixdorf-Institut; Holger Koban, inatec GmbH, Leipzig; Hangurgen
Paul, Institut Arbeit und Technik, Gelsenkirchen; Ricarda Weber, TU Mln-
chen, Fakulté fur Informatik. Damit lagen wir leider etwas unter den ur-
spriinglich gehegten Erwartungen und Planungen. Vielleicht stellten die An-
forderungen an die , Eintrittskarte" fir die Arbeitsgruppe — die Evaluation min-
destens eines Systems — teilweise doch eine zu hohe Hirde dar; andererseits
macht dies gerade den Reiz dieses Ansatzes aus. Die Arbeitsgruppe hat als Ba-
sis ihrer gemeinsamen Diskussion einen relativ klar umrissenen Gegenstand
und darauf bezogene vorgéangige, gemeinsame Erfahrungen.

Betreiben wir an dieser Stelle noch etwas Teilnehmerstatistik:

» Drei neue MMKIer konnten fir diese AG gewonnen werden, wahrend die
anderen funf tellweise auf schon langjahrige MMK-Erfahrung zurtckbli-
cken konnten.

» Dielnformatik war unter den vertretenen Disziplinen mit funf Teilnehmern,
davon einer Wirtschaftsinformatik, eindeutig in der Uberzahl. Die restlichen
drei (die Moderatoren) gehdren dem Bereich der Sozia wissenschaften an.

* Von der ingtitutionellen Herkunft dominierte der Forschungsbereich (Uni-
versitét, Forschungszentren). Sechs entstammten diesem Bereich, wahrend
zwei aus der banknahen Softwarebranche kamen.

» Betrachtet man den Bezug der Tétigkeit im Berufsleben zu dem Thema der
Arbeitsgruppe, so sind die beiden Vertreter aus Unternehmen zu den sys-
temnahen Entwicklern zu rechnen; unsere einzige Frau kannte sich beson-
ders gut mit der technischen Integration verschiedener Zahlungssysteme fur
Internet-Shop-Angeboten aus; die drei Moderatoren beforschten das Thema
Zahlungssysteme im Internet schon eine Weile, ohne dabel ausgepragte
praktische technische Erfahrung aufzuweisen; die restlichen zwel Teilneh-
mer wollten sich bewuf einem neuen Thema zuwenden, mit dem sie sich
bisher noch nicht beschéftigt hatten.

Fur eine interessante Diskussion aus unterschiedlichen Perspektiven war die
Varianz der Teilnehmer grof3 genug. So wurden die Systemvertreter, wie ver-
mutlich sonst selten, unmittelbar mit ,, naiven* Benutzerreaktionen konfrontiert.
Teilweise nahm die Diskussion in der Arbeitsgruppe auch den Charakter einer
» Entwicklerkonferenz“ an, bel der die Vertreter unterschiedlicher Systeme in
einer relativ offenen und informellen Atmosphére tber ihre Systeme und deren
Starken und Schwéchen diskutieren konnten.

Gefehlt haben uns zwel MMK-typische Disziplinen, deren Vertreter der
Diskussion an der einen oder anderen Stelle sicher noch zusétzliche Impulse
hétten geben kdnnen: Softwareergonomen und Designer. Von Softwareergo-
nomen hétte man vielleicht erfahren kénnen, ob die Evaluationsergebnisse au-
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Rergewohnlich oder doch eher typisch sind. Designer hétten vielleicht einen
Beitrag zur Diskussion um die geeignete Metapher von Bezahlsoftware und ih-
re graphische Umsetzung oder zur Frage der Visualisierung von Datenschutz
und Datensicherheit liefern konnen.

4 Der Ablauf

4.1 Vor der MMK

Im Juli 1999 wurﬁe das Moderatorenpapier auf den WWW-Seiten der MMK
'99 verdffentlicht.” Damals gingen wir noch von der Untersuchung von funf
Zahlungssystemen aus. CyberCash, eCash, GeldKarte, IBM Micropayments
und MilliCent. Als absehbar war, dass die Anzahl der Teillnehmer nicht fir die
Evauation eines jeden Systems durch mindestens zwei Personen ausreichte,
entschieden wir uns, auf die beiden zuletzt genannten Systeme — IBM Micro-
payments und MilliCent — zu verzichten. Beides sind im Ubrigen Systﬁne, die
in Deutschland nur testweise und mit Spielgeld genutzt werden kénnen.

Im September hatten sich die Moderatoren bereits intensiv in die methodi-
sche und inhaltliche Vorbereitung der Arbeitsgruppe gestirzt und umfangrei-
che Evaluationen vorgenommen. Aus diesen Erfahrungen entwickelte sich
dann das Vorgehenskonzept fur die Tellnehmer der Arbeitsgruppe, das mit
dem Moderatorenbrief 3 am 21.10.1999 mitgeteilt wurde. Der gesamte Nut-
zungszyklus wurde in drei Phasen aufgeteilt: Implementation, Inspektion und
Bezahlen. Jeder Teilnehmer sollte mindestens fur ein System jede dieser Pha
sen mindestens einmal durchlaufen. Jedes System sollte von mindestens zwel
Teilnehmern unabhéngig voneinander evaluiert werden. Jede Nutzungsphase
sollte dokumentiert werden. Dazu waren Dokumentationsbdgen vorbereitet
worden, in denen u.a. die Erwartungen vor der Nutzung und die tatsachliche
Zielerreichung sowie eine Bewertung der Nutzung der Software entlang von 14
Kategorien einzutragen waren. Die Tabelle 1 gibt einen ersten Uberblick ber
diese empirischen Evaluationsaktivitéten.

Der Plan, dass jedes System von mindestens zwei Teilnehmern (Moderato-
ren nicht gerechnet) evaluiert werden sollte, ging leider nicht vollstandig auf,

8 Vgl. http://www.mmk99.de; im Moderatorenpapier wird auch auf zwei weiterfiihrende Pa-
piere von Ricarda Weber sowie von Knud Bohle und Ulrich Riehm verwiesen.

9 Die Ergebnisse der Evaluation von Millicent sind enthalten in Bohle u.a.: Der Umgang mit
Bezahlsoftware aus Nutzersicht. In: Fluhr, M. (Hrsg.): OmniCard 2000 — Tagungsband.
Berlin: 2000, S. 228-259.
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da zwel Tellnehmer noch kurzfristig abgesagt hatten. Bel eCash standen zwar
drei Teilnehmer zur Evaluation zur Verfigung, der Vorlauf fur die Vertrags-
abwicklung mit der Bank dauerte aber dann doch lénger als erwartet, so dass es
in einem Fall gar nicht zu einer Nutzung kam und im zweiten Fal nur die
Testversion zur Verfligung stand.

4.2 Auf der MMK

Wahrend der Arbeitsgruppensitzungen auf der MMK wurde jedes System un-
gefahr wahrend eines halben Sitzungstags behandelt. Dabel wurde zunachst ei-
ne kurze Einfiihrung in die Nutzung des Systems gegeben, verbunden mit einer
Online-Demonstration, dann wurde Uber die Hintergriinde des jewelligen Sys-
tems, seine Herkunft und Perspektiven berichtet. Es folgten die Evaluationsbe-
richte und die Diskussion. Die Mdglichkeit, bestimmte Nutzungssequenzen di-
rekt in der Gruppe onlipe zu demonstrieren, hat sich als fir die Diskussion sehr
nitzlich herausgestellt.™ Vermieden werden konnten dadurch Diskussionen U-
ber die Gultigkeit der Evaluationsberichte, die gerne mit dem Hinweis relati-
viert werden, dass besondere Bedingungen der Nutzung im betreffenden Fall
geherrscht haben missten, die normal erweise nicht anzutreffen wéaren.

Im folgenden geben wir Ausschnitte aus der Diskussion der Arbeitsgruppe
wieder, wobel wir hier in Abschnitt 4 zundchst auf die Diskussion um die ein-
zelnen Systeme eingehen und dann in Abschnitt 5 die Ubergreifenden, allge-
meineren Ergebnisse der Evaluation présentieren.

10 An dieser Stelle herzlichen Dank an Andreas Heinecke und das MM K -Organi sationsteam,
die fur einen Online-Anschluf3 im Sitzungsraum sorgten.
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Tabelle 1: Nutzungen der Bezahlsoftware im Uberblick

Datum ‘ Vp. ‘ Aufgabe Erfolg
CyberCoin
15.09.99 |A Installation ja
17.09.99 |B Installation ja
30.09.99 |A Inspektion / Kauf 100% /0%
06.1099 |C Kauf 0%
04.11.99ff | D Installation nein (hinter Firewall) / ja (daheim)
141199 |D I nspektion 90 %
141199 |D Kauf 80 %
eCash
17.10.97ff | B Installation und Inspektion ja
141099 |A Kauf eines digitalen Produktes | 10 %
151099 |C Inspektion / Kauf eines Ver- 80%/10%
sandhandel sproduktes
151099 |B Kauf eines digitalen Produktes | 0 %
19.1099 |C Kauf eines digitalen Produktes | 100 %
19.10.99 |A Kauf eines Versandhandels- 90 %
produktes
02.11.99ff | E Installation nein, Freigabe durch Bank fehlt
09.11.99 |F Installation ja(Hotline-Hilfe)
111199 |F Inspektion 80 %
111199 |F Kauf 95 %
09.11.99 |G Installation (Testsysteminkl. |ja
Handlersoftware)
09.11.99 |G Inspektion (Testsystem) 50 %
09.11.99 |G Kaufen (Testsystem) 30 % (Probleme mit | E-Browser)
GeldKarte
03./9.9.99 | A Installation ja(im zweiten Anlauf, Probleme beim
Software-Donl oad)
09.9.99 A Kauf Versandhandelsprodukt | ja (Ware wird aber nicht geliefert)
22.09.99 |C Kauf Versandhandelsprodukt | nein (viele Versuche, viele Probleme)
05.1099 |C Kauf nein (u.a. Systemabsturz)
06.10.99 |B Kauf nein (u.a. , Systemfehler")
20.1099 |A Inspektion und Kauf 0 % (u.a. Systemabsturz)
281099 |H Installation ja(nétig Browser Update, Stecker-
adapter)
28.1099 |H I nspektion 100 %
28.1099 |H Kaufen 100 %
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4.2.1 eCash

ECash nahm in der Diskussion der Arbeitsgruppe einen relativ grol3en Stellen-
wert ein. Das hat nichts damit zu tun, dass eCash im Vergleich zu den anderen
Systemen besonders viel Kritik auf sich gezogen hétte, sondern mit der Tatsa-
che, dass am Beispiel von eCash als erstem System in der Diskussion der Ar-
beitsgruppe schon viele Themen diskutiert wurden, die auf die anderen Syste-
me in dhnlicher Weise auch zutreffen.

Es war interessant zu erfahren, dass die Deutsche Bank zur Vorbereitung
des Pilotversuchs in die Evaluation und Qualitdtssicherung 1996 funf Perso-
nenjahre investierte. Ein daraus entstandenes Pflichtenheft wurde dann von Di-
giCash in einem Redesign des Systems umgesetzt. Der Testbetrieb des ,Mint-
Servers' bei der Deutschen Bank, also der zentralen Abwicklungsstelle fur die
eCash-Ausgabe und alle eCash-Transaktionen, laufe seit 1997 &ul3erst stabil.
Nur ein Fehler, der einen Neustart erforderlich machte, sei in diesem Zeitraum
vorgekommen.

Nach den Turbulenzen des Jahres 1998, mit dem Niedergang von DigiCash,
war interessant zu horen, was das neue Unternehmen ,,eCash Technologies® fur
Zukunftsplane hat: gearbeitet wird an einer internationalen Version von eCash,
denn momentan sind die eCash-Implementationen in Deutschland, Osterreich,
Schweiz und Australien untereinander nicht kompatibel. Aul3erdem gibt es
Uberlegungen, auf die ,wallet* beim Kunden zu verzichten und statt dessen zu
»Server site wallets* Uberzugehen.

Kritisiert wurde die sehr aufwendige Anmeldeprozedur, die bel einem AG-
Teilnehmer in der gegebenen Zeit nicht erfolgreich abgeschlossen werden
konnte, so dass er eCash nicht nutzen konnte. Die Schritte einer Anmeldung im
einzelnen sind wie folgt:

1. Kunde meldet sich per WWW-Formular bei der Deutschen Bank an.

2. Deutsche Bank schickt per Post ein Anmeldeformular.

3. Kunde fillt Anmeldeformular aus und authentifiziert sich Uber das ,, Post-
Ident-Verfahren® in einer Filiale der Deutschen Post.

4. Deutsche Bank schickt CD mit Wallet-Software und Handbuch.

5. Deutsche Bank schickt mit getrennter Post Wallet-ID und Initialisierungs-
Pal3wort.

6. Kunde bestétigt wiederum per gelber Post den Eingang an die Deutsche
Bank.

7. Deutsche Bank teilt daraufhin per E-Mail die Freischaltung des eCash-
Kontos mit.

8. Kundeinstaliert und initialisiert die eCash-Software.
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9. Kunde tétigt erste Uberweisung von seinem Girokonto auf das eCash-
Poolkonto bel der Deutschen Bank.

10. Nach ausgefiihrter Uberweisung muss vom Poolkonto eCash in die Borse
geladen werden, woraufhin eCash einsatzbereit ist.

Erklart wurde diese aufwendige Prozedur damit, dass die Deutsche Bank bei
diesem Pilotversuch besonders kritisch durch die Bankenaufsicht begutachtet
worden sei. Dies habe auch dazu gefihrt, dass der Ladebetrag der eCash-Borse
auf 400 DM begrenzt wurde, da aufgrund der Anonymitdt der Zahlung vom
Bundesaufsichtsamt fur Eﬁs Kreditwesen (BAKred) die Gefahr von Geldwa
sche gesehen worden sei.

In diesem Zusammenhang wurde auch die Frage aufgeworfen, warum die
eCash-Software nicht aus dem Netz heruntergeladen werden kann, sondern nur
per CD-ROM ausgeliefert wird. Durch den Vertrieb auf CD-ROM konne bes-
ser die ,Unversehrtheit* der Software garantiert werden. Auf3erdem zeigten die
Erfahrungen mit der Installation von Software aus dem Netz, dass hierbel eher
Probleme auftreten as bei der Installation von der CD-ROM. Ein weliterer
nicht zu unterschétzender Vorteil des CD-ROM-Modéells sei, dass gleichzeitig
mit der CD-ROM auch ein Handbuch mitverschickt werde. Obwohl Handbii-
cher, so eine gefligelte Formulierung in der Arbeitsgruppe, prinzipiell nicht
gelesen wirden, sei die Chance, dass ein Handbuch zu Rate gezogen werde,
wenn es bereits in einer ansprechenden Form auf dem Tisch liegt, groRRer als
wenn es erst aus dem Netz heruntergeladen und als eine Sammlung loser Bléat-
ter ausgedruckt werden misse.

Aufgeworfen wurde die Frage, ob das eCash-System skalierbar, d.h. auch
fUr ein Kunden- und Transaktionsvolumen deutlich Uber dem derzeitigen Pilot-
betrieb geeignet sai. Die Meinungen diesbeztiglich waren nicht einhellig.

Festgestellt wurde, dass nicht jeder WWW-Browser mit eCash harmoniere.
So funktioniere eCash mit dem Internet Explorer, Version 5, hinter einer Fire-
wall nicht.

Diskutiert wurde weiter der Aspekt, dass das Bezahlen nur ein kleiner Tell
in einem grofReren Interaktionsprozeld zwischen Kunde und Handler darstelle,
in dem z.B. auch Stornierungen, Reklamationen, Rickzahlungen etc. vorkom-
men konnten. Daflr seien eCash wie vergleichbare Systeme nicht gut gertstet.
So kdnne der Handler zwar mit eCash Zahlungen zurlckiberweisen, allerdings
nicht in einem integrierten und automatisierten Prozel3.

11 Die Position des BAKred ist etwa nachlesbar in Findeisen: Risiken des elektronischen
Zahlungsverkehrs im Zusammenhang mit der Geldwasche. In: Bundesamt fur Sicherheit in
der Informationstechnik (Hrsg.): Virtuelles Geld — eine globale Falle? Ingelheim: 1998,
S. 95-118.
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Tabelle2: ECash-Evaluation im Uberblick

Tatigkeit | Erwartungen | Tatséchlich eingetreten Bemer kungen
Zeitin | Erfolg | Zeitin Min. | Erfolgin
Min. | in% %

Installieren - - 33 100 | bereits 1998

Installieren 5 90 2 100 | mit externer Hilfe

Installieren - 100 35 100 | Demosoftware

Installieren - - - 50 | Wallet-1D und Pal3wort fehlten

Inspizieren 20 90 30 80 | eCash-L&den funktionieren nicht

oder sehr langsam

Inspizieren 30 100 60 50 | Demosoftware

Inspizieren 55 90 113, 10 | 2 Léden geschlossen; 3. Laden

und Kaufen davon In- liefert nicht nach angestol3ener,

spektion 15 aber nicht vollendeter Zahlung.

Inspizieren 45 40 75, | Inspizie- | Bel 2 Laden mehrfache Zah-

und Kaufen davon In- ren: 80; | lungsversuche fehlgeschlagen.

spektion 37 Kaufen:
10
Kaufen 30 50 84 0 | 8 Laden aufgesucht, davon 1x
geschlossen, 1x nichts zu verkau-
fen, 1x keine digitalen Guter, 3x
Warenangebote zu teuer fir mo-
mentanes Borsenguthaben, 2x
funktioniert Zahlung nicht.
Kaufen 20 30 21 (nur 100 | Kauf eines digitalen Gutes auf
Kauf 6) Anhieb erfolgreich.

Kaufen 25 70 44 90 | 1. Laden ohne eCashAngebot;
(erfolgrei- beim 2. Laden im zweiten Anlauf
cher Kauf erfolgreicher Kauf eines Mixers

25) (Lieferung steht noch aus).

Kaufen 30 75 10 95 | Bildschirmschoner gekauft.

Kaufen 60 60 30 30 | Demosoftware, Probleme mit

Browser

Die generelle Bilanz der Nutzungsevaluation in bezug auf eCash zeigen die
Tabellen 2 und 3. Bel Tabelle 2 wird deutlich, dass der erwartete Zeitaufwand
Ofter Uberschritten a's unterschritten wurde, obwohl |etzteres auch vorkam. Die
Zielerreichung, hier pauscha in Prozent angegeben, schwankt vor alem beim
Kaufen. Die hauptsachlichen Griinde liegen darin, dass die Internet-L&den, die
eCash angeblich unterstiitzen, dies nicht mehr oder nur sehr unzuverlassig tun,
ein Faktor, der mit der eCash-Software im engeren nichts zu tun hat. In dieser
Bilanz der Kaufakte mit eCash, sofern es sich um Versandhandel sprodukte
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handelte, die per Post geliefert werden, ist allerdings nicht berticksichtigt, ob
die bestellte und bezahlte Ware dann auch wirklich geliefert wurde. Hierzu ist
Zu sagen, dass unter den aufgefuhrten Fallen der Bildschirmschoner geliefert
wurde, der Mixer allerdings nicht.

Tabelle 3: Bewertung von eCash mittels,,Noten" von 1 bis 6

Kriterium Teilnehmer

A A B C C F G
Basisfunktionalitét - - - - - 1 4
Aufgabenangemessenheit 4 2 6 2 2 1 3
Handlungs-, Interaktionssteuerung 4 3 4 2 3 ? 3
System- und Fehlermeldungen 5 4 4 3 3 - 4
Transparenz Uber den Zustand der Bezahl - 4 4 3 2 3 1 2
software
Transparenz Uber die eigentliche Zahlungs- 4 4 3 4 6 3 3
abwicklung
Konsistenz 4 4 3 2 2 - -
Oberflachengestaltung oder Screen Design 3 3 3 2 3 |36 2
Orientierung und Navigation 3 3 3 3 4 2 2
Hilfesysteme, Dokumentation 4 4 3 - 6 - 5
Zeitliches Systemverhalten 4 2 2 2 2 2 3
Anpalibarkeit 4 3 4 - 3 - 4
Komfort der Bedienung der Software insge- 4 3 3 3 4 |25 3
samt
Datenschutz 4 4 4 5
Datensicherheit 4 3 - 4 4 - -

Probleme in der Zahlungsabwicklung im engeren Sinne traten allerdings auch
auf. Die Tabelle 3 gibt Hinweise darauf, wo diesein erster Linie zu lokalisieren
sind. Es liegt mit diesen Bewertungskategorien der Versuch vor, ausgehend
von Kriterien, die in der Softwareergonomie eine zentrale Rolle spielen, eine
auf Anwendungsfall , Bezahlsoftware” angepasste Kriterienliste vorzule-
gen.™ Die Anweisung zum Ausfillen lautete: ,, Im folgenden finden Sie einige
wichtige Kriterien zur Beurteilung der Bezahlsoftware. Bitte nehmen Sie fir
jeden dieser Aspekte auf Grundlage Ihrer gemachten Erfahrungen eine Be-
wertung mit Hilfe einer Notenskala von 1 (sehr gut) bis 6 (ungeniigend) vor.

12 Vdgl. hierzu weitergehend Bohle u.a.: Der Umgang mit Bezahlsoftware aus Nutzersicht. In:
Fluhr, M. (Hrsg.): OmniCard 2000 — Tagungsband. Berlin: 2000, S. 228-259.
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Wenn Sie eines der Kriterien nicht beurtellen kdnnen oder fir nicht relevant
halten, dann streichen Sie dieses bitte durch®.

Bei der Interpretation ist zu berlicksichtigen, dass der Umfang der Nut-
zungserfahrung bei den einzelnen Evaluatoren sehr unterschiedlich war (von
einem einmaligen Kaufakt von wenigen Minuten bis zu mehrfachen Nutzun-
gen, die tellweise lénger als eine Stunde gingen), und dass das Verstandnis der
Kriterien sicherlich nicht als homogen anzusehen ist. Mehr as einen heuristi-
schen Wert kann diese Auswertung nicht beanspruchen.

* Réativ enheitlich und gut wurde das zeitliche Systemverhalten und die
Oberflachengestaltung bewertet.

« Uberwiegend befriedigend und relativ einheitlich bewertet wurden die
Handlungs- und Interaktionssteuerung, die Orientierung und Navigation, der
Komfort der Bedienung der Software insgesamt.

» Ebenfalls befriedigend, aber mit grof3en Unterschieden in den Einzelbewer-
tungen (Bewertungsdifferenzen grofRer 3) wurden die Aufgabenangemes-
senheit (Noten von 1 bis 6) und die Transparenz Uber den Zustand der Be-
zahlsoftware (1 bis 4) bewertet.

» Schlechter als befriedigend, aber relativ einheitlich wurden bewertet die
System- und Fehlermeldungen und die Anpassbarkeit.

» Ebenfals schlechter a's befriedigend, aber mit grof3en Unterschieden in den
Einzelbewertungen, wurden die Transparenz Uber die Zahlungsabwicklung
(1 bis 6) sowie Hilfesystem und Dokumentation (3 bis 6, schlechteste Be-
wertung insgesamt) bewertet.

4.2.2 CyberCash

Die Diskussion Uber CyberCash kam schneller as bel eCash zu den Einzelhei-
ten der Softwaregestaltung. Diese Aspekte werden zusammengefasst in Kapitel
5 behandelt.

Unter den sonstigen Diskussionspunkten sei die Einschdtzung hervorgeho-
ben, dass zukinftig sowohl auf Handlerseite al's auch auf Kundenseite Server-
Losungen zunehmen werden. Das heifldt konkret, dass die CyberCash-
Handlersoftware nicht mehr beim Héandler installiert wird, sondern auf einem
Server bei einem Dienstleister (,Handler-Hosting*), und fir die Kunden-
Wallet bedeutet dies, dass vermutlich auch in Deutschland die Entwicklung hin
zu , Server-Wallets* kommen wird, ein Schwenk weg von den lokal zu instal-
lierenden Kunden-Wallets, der bei CyberCash, Inc. in den USA schon vollzo-
gen wurde.
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Tabelle 4: CyberCash-Evaluation im Uberblick

Erwartungen Tatsachlich eingetreten Bemer kungen
Zeit in Min. | Erfolg | Zeit in Min. Erfolg
Installieren 30 55 ja
Installieren 30 68 ja | imzweiten Anlauf
Installieren 1-2h | 90% 10 Tage 50 % | Probleme mit Firewalls
Inspizieren 30 100 90 90 % | Probleme mit Transakti-
% on, Browser Opera, und
Jahr 2000
Inspizieren 25 | 90% 23/32 100/0 | Problem beim Bezahlen
/ Kaufen % | mit ,Cym-Datei“
Kaufen 30 | 50% 45 0% | Wallet gesperrt nach
dreimaliger falscher Pal3-
worteingabe
Kaufen 60 100 20 80 % | Buchkauf erfolgreich
%

Probleme in der Installation ergaben sich durch betriebliche Firewalls, was
wiederum dazu fuhrte, dass Anmeldung und Vertragsabschlul® mit der Bank,
die CyberCash vertreibt, nicht vollzogen werden konnten, weil dazu die Wal-
let-ID der installierten Software bendtigt wird. Auch der Diskussionspunkt
, Browser-Kompatibilitat“, hier beziglich des Browsers ,Opera’‘, tauchte wie
bei eCash wieder auf.

Ein anderer Diskussionspunkt war, ob die Méglichkeit, CyberCoins Uber ei-
ne elektronisch auszulésende Lastschrift aufzuladen, ,legal” sei. Dies konnte
letztlich nicht gekléart werden. Einig war man sich allerdings, dass diese MOg-
lichkeit fur den Kunden &uf3erst praktisch, einfach und schnell abzuwickeln ist.
Bel eCash wird eine Kontoiiberwei sung vorausgesetzt, die Ublicherweise einige
Tage dauert und nicht direkt von der Wallet aus angestof3en werden kann.

Deutlich wurde auch hier, dass die Integration der Zahlungssoftware in die
Shopping-Software eine Kunst ist, die nicht immer als gelungen bezeichnet
werden kann.

Schliefdich wurde darauf hingewiesen, dass Verbesserungen an der Soft-
ware am begrenzten Zugriff der deutschen Systemanbieter auf die Software
scheitern. Diese haben nicht einmal Einblick in den Quellcode der Software,
geschweige denn, dass sie daran direkt Anderungen vornehmen kénnten.

In der Tabelle 4 sind die Erwartungen an die CyberCash-Nutzung und die
Zielerreichung wiederum zusammengestellt. Auf die Tabelle mit den ,,soft-
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wareergonomischen Bewertungen wird verzichtet, da nur zwei Bewertungen
vorliegen.

423 GedKarte

Mindestens zwei Besonderheiten zeichneten die Diskussion der Nutzung der
GeldKarte im Internet aus. Erstens war kein Teilnehmer am Tisch, der aus ei-
gener intimer Kenntnis mit dem Projekt ,, GeldKarte im Internet” fir diese
sprechen konnte, wahrend Stephan Betz und Holger Koban eCash bzw. Cy-
berCash vertreten konnten. Zweitens gab es nur wenig , Software” beim Be-
zahlen mit der GeldK arte, die man hétte evaluieren konnen. Zu installieren ist
die Treibersoftware fur den Chipkartenleser und die Software ,, GeldKarten-
Kassette“. Beide treten dem Nutzer aber nicht als Bedienungselement der
GeldKarte im Internet entgegen. Die Reprasentation der GeldKarte beim Be-
zahlen im Internet beschrankt sich auf ein Java-Applet, das eigene Probleme
aufwarf, fur sich aber keine Funktionalitdten aufweist wie bei eCash oder Cy-
berCash.

Doch zunéchst noch einige Hintergrundinformationen und einiges zur Dis-
kussion der Zukunftsperspektiven der GeldK arte. Da der GeldKarten-Chip von
den meisten Banken und Sparkassen standardmal3ig auf der Eurocheque-Karte
mit verteilt wird, ist die GeldKarte sehr weit verbreitet (Uber 50 Millionen).
Allerdings wird von diesen vielen Millionen in etwa nur eine von Hundert auch
wirklich genutzt. Die Motive fir die Einfihrung und den Einsatz der Geldkarte
wurden in strategischen Interessen der Banken gesehen (um unliebsame Kon-
kurrenz auslandischer Banken oder von Nicht-Banken abzuwehren), in einem
Rationalisierungsinteresse bei Handler und Banken durch Reduzierung der
Kosten des Umgangs mit Bargeld™ sowie in den ,Float-Gewinnen® der Ban-
ken auf Basis der unverzinglichen Einzahlungen der Kunden auf die GeldK arte.

Da der ,Business Case" der GeldKarte umstritten ist, wurde argumentiert,
dass ihr Anwendungsspektrum deutlich erweitert werden mufite, um attraktiver
zu werden: dazu gehort der Einsatz der GeldKarte im Internet (zum Aufladen
und Bezahlen), Zusatzanwendungen wie Bonus-Programme, elektronische
Fahrscheine, Zugangskontrollen, der Einsatz am Chipkarten-Telefon. Im Zuge
der Européischen Wahrungsunion wirde eine eurofdhige GeldK arte, die euro-
paweit einsetzbar wére, deren Attraktivitét weiter steigern. Eine Uber die

13 Der Handel argumentiert aber teilweise auch, dass Bargeld vergleichsweise billiger als der
Einsatz der GeldKarte sei. Vgl. Zellekens und Riter: Kartengestiitzte Zahlungssysteme.
Koln: 1996.
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GeldKarte hinausgehende Zielvorstellung ware eine multifunktionale, offene
Chipkarte, auf die der Nutzer seine Anwendungen selbst aufladen kann. Eines
dieser vom Benutzer geladenen Programme konnte dann eine elektronische
Geldborse wie die GeldK arte sein.

Kritisch wurde die Anonymitét der kontogebundenen GeldKarte diskuEﬁrt,
ein Thema, das schon mehrfach die Datenschutzbeauftragten beschéftigte.™ In
diesem Zusammenhang gab es Verwunderung, um nicht zu sagen Veréargerung
darliber, dass haufig ,, Cookies* beim Einkaufen mit der GeldK arte gesetzt und
erstaunlicherweise Rechnungsadressen bzw. Versandadressen selbst bei digi-
taler Lieferung abverlangt werden. Beide Kritikpunkte treffen allerdings mehr
oder weniger auch die beiden anderen Systeme.

Verwunderung |0ste das , Zertifikat® des Java-Applets zur Zahlung mit der
GeldKarte aus, das keinen Besitzer und keine Zertifizierungsstelle kennt. In
Frage gestellt wurde, ob Zahlungen mit der GeldKarte Uber das Internet be-
weisbar seien und ob nicht die Gefahr bestehe, dass bel einem technischen
Problem (Stromausfall) wahrend der Ubertragung ein inkonsistenter Zustand
entstehen konnte (Abbuchung eines Betrags von der GeldK arte des Kunden ist
bereits erfolgt, aber zur Buchung beim Handler ist es nicht mehr gekommen).
Dass Zahlungsquittungen nicht in jedem Fall zum Ausdrucken angeboten wur-
den, wurde weiter bemangelt.

Der wahrend der Arbeitsgruppensitzung durchgefiihrte Testeinkauf konnte
problemlos abgewickelt werden, was vor der MMK nicht immer gelang. Aller-
dings kam dieser erfolgreiche Einkauf auch nicht zu einem guten Ende, denn
der Handler meldete das bestellte und bezahlte Buch einige Tage spéter als
nicht mehr lieferbar und forderte fir die RuckUberweisung des schon gezahlten
Betrags eine Kontonummer an.

Die Bilanz der Nutzungserfahrungen mit der GeldKarte insgesamt ist der
Tabelle 5 zu entnehmen.

Die Probleme bel den vielféltigen und hartndckigen, aber meist vergebli-
chen Kauf- und Bezahlversuche hingen an einer ,, veralteten* Netscape-Version
(Version 4.1, notwendig war mindestens 4.5). In der aus dem Web herunterge-
ladenen und ausgedruckten ,, Verfahrensanleitung® konnte man allerdings noch
lesen, dass Version 2.0 (mit Java-Unterstiitzung) ausreichte, wéhrend, wie
hinterher festgestellt wurde, auf der Web-Seite mit den Download-Dateien fiir
die Implementation ein Hinweis eingeflgt war, dass mindestens Netscape 4.5
benttigt wirde. In dem Fall, wo der Bezahlvorgang auf Anhieb funktionierte,

14 Vgl. etwa das Kapitel 4 des 27. Téatigkeitsberichts des Hessischen Datenschutzbeauftragten
(http://www.hessen.de/hdsb/tb27/k4pl.htm).
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war der entsprechende Hinweis auf die bendtigte Browser-Version bei der
Implementation bereits berticksichtigt worden. Allerdings war in den anderen
Falen das Problembild so vielfdltig und uneinheitlich (Systemabsturz, Waren-
korb leer, Applet 1&dt nicht etc.), dass diese scheinbar eindeutige Fehlerursache
doch nicht tréagt, insbesondere wenn man berticksichtigt, dass in der ersten
Kaufsitzung von sechs Versuchen zwei erfolgreich mit einer Abbuchung von
der GeldKarte endeten. Ob die eine Spende allerdings angekommen ist, kann
der Spender unmittelbar nicht feststellen. Im anderen Fall, der Bestellung einer
CD-ROM bei Webkauf.de, ist das Produkt beim Kaufer nie angekommen, und
nach einer Reklamation sucht Webkauf.de das von der GeldK arte Uberwiesene
Geld bisher vergeblich, hat aber den Betrag der stornierten Bestellung kulant
zurlckuberwiesen.

Tabelle5: Evauation der GeldK arte im Uberblick

Erwartungen Tatsachlich eingetreten Bemer kungen
Zeit in Min. | Erfolg | Zeit in Min. Erfolg

Installieren - - 71 nein | Probleme mit Download

Installieren - - 26 ja

Installieren 120 | 100% 60 100 % | Steckeradapter besorgen,
Browsersoftware aktuali-
sieren

Inspizieren 35 70 % 9/42 0 % | keine Inspektion mdglich

/ Kaufen /inzwel Laden drei
Kaufversuche

Inspizieren 60 | 100 % 5 100 % | da keine Wallet-Software,
wenig zum Inspizieren

Kaufen 1-2h 90 % 72 33 % | 6 Versuche, davon zwel
erfolgreich

Kaufen 30 | 100 % 81 0 % | 4 Versuche vergeblich,
auch Probleme der Shop-
ping-Software

Kaufen 60 30% 48 0% | 2 Laden, insgesamt 6 Ver-
suche

Kaufen 30| 50% 45 0% | mehrere Laden, zwei
Kaufversuche

Kaufen 60 | 100 % 25 100 % | eine Bezahlung erfolg-
reich
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4.2.4 Nutzerfeedback im Projekt Chablis

Ricarda Weber berichtete Uber das Projekt Chablis, insbesondere tber die dort
durchgefuihrten Nutzerbefragungen. Chablis (Charging, Accounting, and Bil-
lign for Digital Library Services)™ ist ein DFG-gefdrdertes Projekt, das an der
TU-Munchen und Universitdt Stuttgart durchgefthrt wird. Bereits vorhandene
digitale Dokumentlieferdienste (MeDoc, LINK, Electra etc.) sollten mit Kom-
ponenten flr das direkte el ektronische Bezahlen ausgestattet werden. In Filot-
systemen wurden daftr verschiedene Zahlungssysteme integriert, so Cyber-
Cash und eCash, aber auch IBM Micropayments und MilliCent. So konnten
sowohl eine Bibliotheksanwendung mit mehreren Zahlungssystemen als auch
ein Zahlungsserver mit mehreren Bibliotheksanwendungen prototypisch ver-
wirklicht werden. Auf der Kundenseite stellte sich alerdings als Defizit heraus,
dass eine elektronische Geldbdrse mehrere (beliebige) Zahlungssysteme integ-
rieren konne. Es fehlt also eine standardisierte Geldborsenschnittstelle.

Fir die Nutzungsuntersuchungen (gefuhrte Evaluationen) mussten funf
Bibliothekare und funf Informatiker vorgegebene Aufgaben mit den entspre-
chenden Systemen abarbeiten (z.B. ,Bestelle und bezahle eine 5-Tagedlizenz
fur ein Buch!*). Einige Ergebnisse dieses,, Nutzerfeedbacks* sind:

» Eswird eine deutliche und rechtzeitige Information tGber die falligen Kosten
des Angebots gewiinscht.

» Das Verhdlitnis von Aufwand beim Online-Kauf und dem jeweiligen Pro-
dukt muss angemessen sein. So wurde der Einzelverkauf von Seiten aus Bu-
chern deshalb als wenig attraktiv angesehen.

* Be den Zahlungssystemen werden angemessene Informationen Uber den
Vollzug der Zahlung gewiinscht, ein Punkt den wir , Transparenz Uber die
Zahlungsabwicklung” genannt haben.

* In die gleiche Richtung geht die Forderung nach einer orientierenden Mo-
dellierung des Zahlungsablaufs und ausreichender Kontrollméglichkeiten
durch den Nutzer. ECash wurde diesbeziiglich gut bewertet, gefolgt von
CyberCash, wéahrend IBM Micropayments und MilliCent in dieser Hinsicht
ungeniigend eingeschétzt wurden.

» Die Beurteilung von Sicherheitsfragen tberforderte die Testpersonen.

15 Vgl. zum Projekt insgesamt http://chablis.informatik.tu-muenchen.de/; knappe Informatio-
nen zu den Nutzerreaktionen enthélt der Endbericht, Briggemann-Klein u.a.: Abrechnungs-
und Zahlungskonzepte fir Dienstleistungen digitaler Bibliotheken. M iinchen: 1999
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5 Ergebnisse

Im folgenden wird versucht, die Ertréage der nutzungsbezogenen Evaluationen
und der Diskussion in der Arbeitsgruppe so zusammenzufassen, dass von den
Details des einzelnen Systems weitgehend abstrahiert und auf algemeinere
Aspekte der Gestaltung von , Bezahlsoftware" abgehoben wird. Dabei wird
keine vollstandige Auflistung der Kritikpunkte angestrebt, sondern das Ziel
verfolgt, Problemaspekte mit Beispielen zu belegen. Aul3erdem geht es nicht
um eine systematische und umfassende Bewertung einzelner Systeme.

5.1 VerstolRe gegen daskleine Einmaleins der Softwar eergonomie

Im folgenden einige ausgewahlte Beispiele fir Verstofde gegen das kleine Ein-
maleins der Softwareergonomie:

» Dass numerische Informationen wegen der besseren Lesbarkeit gruppiert
ein- und ausgegeben werden sollten, ist eine ate Erkenntnis der Gestaltpsy-
chologie. Bei der Eingabe von 16-stelligen Kreditkartennummern in die Cy-
berCash-Wallet, aber nicht nur da, wurde diese Forderung nicht beachtet.

» Ein grafisches Symbol, ein Icon, sagt so viel wie tausend Worte, aber nicht
unbedingt die entscheidenden: ,, Was bedeute ich? Entsprechende kritische
Diskussionen |osten die Aussagekraft der Icons bei eCash aus (vgl. Abb. 1),
etwa die ,Saulenhalle’, die zudem in unterschiedlichen Gestaltvarianten
zum Einsatz kam und in unterschiedlichen Sinnzusammenhangen.

» Dateneingaben sollten vom System auf syntaktische Gultigkeit gepruft und
dem Nutzer zur Bestétigung oder Korrektur wieder angezeigt werden; denn
unzumutbar ist, wenn der Nutzer gezwungen wird, nur um die Korrektur ei-
ner Dateneingabe durchzufiihren, den gesamten Prozess abzubrechen oder
sehr welit im Bearbeitungsprozess zurtickzugehen. Ein solches Problem trat
z.B. auf bei der Eingabe einer http-Adresse, die nur ohne das vorangestellte
» nttp://“ weiterverarbeitet werden konnte, eine entsprechende syntaktische
Prufung aber nicht gleich bei der Dateneingabe vornahm.

» Die System- und Fehlermeldungen sollten sich méglichst prézise auf den er-
reichten Systemzustand beziehen, was man von der Meldung ,, Nehmen sie
bitte ihre GeldKarte aus dem Lesegerdt”, in einer Situation, wo gar keine
GeldKarte im Lesegerdt vorhanden ist, nicht unbedingt sagen kann. Aber
auch diesist nur ein Beispiel aus einer Liste von irrefiihrenden ,, Fehlermel -
dungen®.
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Man wundert sich schon, dass nach gut 20 Jahren Softwareergonomie in
Deutschland (und international) so wenig nutzungsorientiertes Gestaltungswis-
sen in der Praxis angekommen ist.

5.2 Probleme mit der Schichtung von Software

Das 1SO-Schichtenmodell (auch OSI-Referenzmodell, wobei OSI fir Open
System Interconnection steht) aus den frihen 80er Jahren war fur die Ent-
wicklung von Kommunikationssystemen ein grof3er Fortschritt. Die Architek-
tur des Internet folgt einem &hnlichen, wenn auch nicht identischen Schichten-
modell. Der Vorteil dieser Ansétze besteht, vereinfacht gesagt und um esin e-
nem Bild auszudriicken, darin, dass man aus einer Mauer den einen oder ande-
ren Stein herausnehmen und durch einen anderen, neueren, besseren ersetzen
kann, ohne dass die Mauer ganz abgerissen werden mufdte oder zusammenfiele.
Voraussetzung ist nur, dass die Pal¥fugen zur unteren und oberen Reihe der
Mauer beachtet werden.

Bel der hier diskutierten Bezahl software bewegen wir uns im Wesentlichen
auf den oberen Anwendungsschichten. Doch auch diese sind wiederum in
Schichten unterteilt, die Uber standardisierte Schnittstellen aufeinander aufbau-
en. Im Einzelnen geht es um das Zusammenspiel von Bezahlsoftware, Internet-
Browser, Dateitypen und Ubertragungsprotokolle. In den Nutzungseval uatio-
nen traten sowohl bei CyberCash wie eCash Probleme mit Dateien auf, die
beim Bezahlen vom Héndler an den Nutzer geschickt wurden und die vom
WWW-Browser zum Spel che\':lr:;\| auf der Festplatte oder zum Offnen mit einem
Programm angeboten wurden.™ Damit wufl3ten die Nutzer in der Regel wenig
anzufangen. Weder waren sie darauf vorbereitet, dass solche Dateien zu er-
warten waren, noch wussten sie, was diese Dateien enthielten und wie damit zu
verfahren sei. Kein Wunder, denn zur Zeit der Entwicklung der betreffenden
Anwendungen wurden diese Dateien noch , hinter dem Ruicken der Benutzer”
vom WWW-Browser direkt an die betreffende Anwendung, die Bezahlsoft-
ware, weitergereicht. Eine zwischenzeitliche Anderung bei den Browsern, also
in der Schicht auf der die Wallet-Sofware aufbaut, hat zu den geschilderten
Problemen gefihrt.

16 Fir an den technischen Details Interessierte: es handelt sich um Dateien vom Typ ,, Multi-
part Mime*. ,Mime* (Multipurpose Internet Mail Extensions) ist ein Internet-Standard
(RFC 1521), der Dateitypen definiert, die nicht nur fir Mailprogramme, wie der Name zu-
néchst Nahe legt, sondern z.B. auch fir Web-Anwendungen relevant sind. ,, Multipart” ist
eine Kategorie eines Mime-Dateityps. Andere sind z.B. ,text", ,,image" oder ,,audio”.
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Dass Schichtenmodelle neben ihren Vortellen auch einige Reibungen erzeu-
gen, wurde an diesen Beispielen deutlich. Den Entwicklern von CyberCash und
eCash ist dafiir kaum ein Vorwurf zu machen, entziehen sich doch Anderungen
in tieferliegenden Softwareschichten ihrem Einfluf3.

5.3 Einbettungen und Erwartungen

Bezahlsoftware ist eingebettet in drel Softwareumgebungen: das Betriebssys-
tem, die Internetumgebung (im wesentlichen ein WWW-Browser) und in die
handlerseitig bereitgestellte Shoppingsoftware. Softwarefunktionen und Nut-
zungskonventionen, die die Nutzerinnen und Nutzer aus diesen Umgebungen
kennen, erwarten sie gegebenenfalls auch bei der Bezahlsoftware. Gegen die-
ses Prinzip der Erwartungskonformitédt wurde mehrfach verstofien, z.B.:

+ beim Uberstreichen von Bildsymbolen mit der Maus werden keine textli-
chen Zusatzinformationen angezeigt, wie dies ein Windows-Nutzer gewohnt
Ist;

» die Wallet-Software erscheint nicht wi ﬁndere gedffnete Anwendungen auf
der , Task-Leiste" des Betriebssystems;

» die Diaogfenster lassen sich nicht vergrofdern, die Spalten nicht verschie-
ben, die Texte nicht horizontal scrollen, was zur Folge hat, dass langere
Zahlungsinformationen nicht vollstandig gelesen werden kénnen.

5.4 Bewulites Bedienen oder intuitiver Gebrauch

Norbert Hammer ist bel seinem Erdffnungsvortrag zur MMK auf unterschied-
liche Anspriiche an Softwaregestaltung eingegangen. Soll sich die Software
durch ihre Gestaltung in ihrem Gebrauch versténdlich machen (die Softwareer-
gonomie kennt dafir auch den Ausdruck der ,, Selbstbeschreibungsfahigkeit”)
oder soll dem Nutzer gerade das Durchschauen der Abléufe erspart werden,
denn fur ihn sei allein wichtig, dass das gewilinschte Ergebnis erreicht wird?
Auch in der Arbeitsgruppe war dies ein dhnlich kontrovers diskutiertes
Thema. Offensichtlich ist, dass die behandelten Zahlungssysteme unterschied-

17 Dass es dafir einen ,guten” Grund gibt, ndmlich dass die Software in einer Zeit entwickelt
wurde, wo es diese , Task-Leiste" in dieser Form noch nicht gab, nimmt man als Erklérung
zur Kenntnis (Stichwort: 16-Bit-Software), hilft dem Nutzer in der konkreten Situation, wo
er im Wust der gedffneten Anwendungen seine,, Wallet* sucht, jedoch nicht weiter.
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lich konzipiert sind. Die CyberCoins bei CyberCash sind keine elektronisch
gespeicherten ,Minzen“, die der Nutzer auf seinem PC aufbewahrt, wahrend
eCash diesen Anspruch gerade hat. Bei der GeldK arte ist der Geldwert wieder-
um direkt auf dem Chip gespeichert, aber nicht in der Form elektronischer
»,Munzen", sondern as ein Saldo, von dem Auf- und Abbuchungen vorge-
nommen werden. Diese grundsétzlichen Unterschiede kommen in der Gestal-
tung der jeweiligen Bezahlsoftware nicht zur Geltung.™ Gleichwohl wirken sie
sich in bestimmten Briichen der Gestaltung unweigerlich aus, z.B. wenn bel ei-
nem kontobasierten System von einem Aufladen der Bérse mit Geld gespro-
chen wird, obwohl dies ja genau nicht der Fall ist. Dagegen gehalten wurde,
dass es darauf ja gar nicht ankomme. Die Metapher des Aufladens von Geld in
die Geldborse sei dem Nutzer leichter verstéandlich zu machen as die Erkl&
rung, dass auf einem entfernten Server ein Konto gefuihrt werde, Uber das er
nun mit seiner Wallet verfiigen kénne.

Am Beispiel der Munz-Metapher bei eCash wurde diese Diskussion noch-
mals zugespitzt. Stephan Betz verteidigte sie engagiert. Die Kritik kam aus
zwel Richtungen: zum einen wurde die Metapher der elektronischen Minze ra-
dikal in Frage gestellt, zum anderen als nicht konsequent genug umgesetzt kri-
tisiert. Ein ,token* sei keine ,Minze“ und ob eine Bitfolge as , token* ange-
sprochen werden kénne, und was damit gewonnen oder verloren werde, mufdte
erst noch genauer geklart werden, so die radikale Kritik. Wenn schon ,,Min-
zen“, dann bitte auch visuell présent und zum direkten Schieben auf den virtu-
ellen Geldteller des Qnline-Héandlers, so die auf mehr ,,Naturalismus® zielende
reformistische Kritik.™ Leider mangelte es in dieser Diskussion an Ideen, wel-

18 Vgl. zu diesem Aspekt auch Bohle u.a.: Der Umgang mit Bezahlsoftware aus Nutzersicht.
In: Fluhr, M. (Hrsg.): OmniCard 2000 — Tagungsband. Berlin: 2000, S. 228-259.

19 David Chaum, der Grinder von DigiCash und Entwickler von eCash, relativiert diesen
LStreit" in einem Interview mit der Zeitschrift First Monday (4(1999)7) wie folgt: ,,FM: In
the Digicash system there are electronic coins issued. In the past this has been, to a very
large extent, a monopoly of the State and the national banks. DC: That's true, but ook at all
kinds of other payment systems. The sacred distinction between money and just payment
systems is fading. There is online electronic payment in general and it is hard to say
whether or not it isreally money. | think thisis a non-issue. We haven't received any prob-
lems about that. Just look at any kind of technical system of this general online nature.
Either, like the smart card, or whatever, it's electronic money - the card is the money or the
data is the money, or you could look at this as a bill paying system where actually the mo-
ney is stored in the banking system. It's just a matter of how you want to interpret — for the
consumer it's often nice to tell them that their card is the money — has the money on it, but
for the bank regulators you can say, well, the money isin this pool account while these ba-
lance numbers are stored on the card. It's more a matter of how you want to interpret the
technical system than there really being a clear distinction between an electronic form of
money itself compared to just an electronic banking system”.
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che anderen Metaphern denn noch in Frage kémen (z.B. Uberweisungsformu-
lare, Wertpapiere, Schecks, Gutscheine) und wie diese umzusetzen wéren.
Vielleicht hétte eine Designerin oder ein Designer, die wir leider nicht in unse-
rer Gruppe hatten, dazu etwas beitragen kénnen.

5.5 Organisatorische und rechtliche Schnittstellen

Bezahlsoftware ist keine ganz normale Software, die man nach erfolgter In-
stallation gleich nutzen konnte. Da es um ,, Geld“ und um Rechtsgeschéfte geht,
sind organisatorische und rechtliche Rahmenbedingungen zu beachten, die dem
Nutzer einige Hurden in den Weg stellen und auch die Anbieter von elektroni-
schen Zahlungssystemen mit einigen Problemen konfrontieren.

Fur den Nutzer gilt es, zunéchst die Anmeldeprozedur mit Authentifizierung
und Vertragsabschluf? hinter sich zu bringen. Dies erschien allen Teillnehmern
zu langwierig, zu aufwendig und zu umstandlich. Ein spontanes, unkompli-
ziertes Einkaufen im Netz wirde so verhindert. Die GeldKarte dagegen hat
dieses Problem so nicht. DafUr werden hier ein Ublicherweise nicht vorhande-
ner Chipkartenleser und ein dafur passender Stecker am PC benétigt und ein
Automat zum Aufladen der Karte, der nur in einer Bankfiliale, aber nicht im
Internet zu finden ist.

Abhangigkeiten anderer Art sahen die deutschen Vertreter von eCash und
CyberCash. Sie sind bei Verbesserungen am System auf die Kooperation der
amerikanischen Lizenzgeber angewiesen. ,Wir wollen den Source-Code se-
hen”, war dabei dieﬁlini malforderung, ,,wir wollen ihn auch andern konnen*
eine weitergehende.

Schliefdich unterliegen alle Geldgeschéfte der Bankenaufsicht und der geld-
politischen Regulierung und Gesetzgebung. Die wichtigsten Institutionen in
diesem Zusammenhang sind das Bundesamt fiir das Kreditwesen, die Deutsche
Bundesbank und die Europaische Zentralbank. Diskutiert wurde, ob es nicht
eines Versuchs Wert wére, das , elektronische Geld“, das mit seiner geringen
Verbreitung, der beschrénkten Betragshthe und anderen Merkmalen eigentlich
nur wenig Ahnlichkeit mit richtigem Geld aufweist, aus dem Geldregulie-
rungskontext zu I6sen, und zum Beispiel als privates ,, Club-Geld“ oder ,, Gut-
scheinsystem” zu etablieren. Die Hoffnung dabel wére, Freiheiten flr produk-

20 Vdl. in diesem Kontext zur Diskussion um ,,Open Source" Software, die mittlerweile auch
die (européische) Politik erreicht hat, den Netpol Digest Nr. 18 vom 1.12.1999 unter
http://www.fitug.de/netpol/.
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tives Experimentieren zu gewinnen, die unter der ,Knute" des Bundesauf-
sichtsamtes fur das Kreditwesen anscheinend nicht zu gewinnen sind.

5.6 Datenschutz und Datensicherheit

Naturlich spielt beim Geld die Sicherheit und der Datenschutz eine grof3e Rol-
le. Nicht umsonst hebt eCash seine anonyme Zahlungsméglichkeit besonders
hervor. Anonyme Zahlungssysteme im Internet sind alerdings nicht leicht zu
etablieren. Einerseits steht schnell die Bankenaufsicht vor der Tur und be-
fUrchtet z.B. Geldwasche. Andererseits ist auch von Seiten der Verbraucher
kein wirklicher Druck nach der Bereitstellung anonymer Zahlungsmittel er-
kennbar. Es fehlt vermutlich das Bewul3tsein Uber die Problematik der unge-
heuren Datenspuren, die durch die Nutzung des Internet mittlerweile erzeugt
werden.

Man hat allerdings auch den Eindruck, dass die Zahlungssystemanbieter und
die Handler wenig Verstandnis fir den Umgang mit personenbezogenen Daten
aufbringen. So ist es vdllig unverstéandlich, wenn bei direkter, anonymer Zah-
lungsweise das Ausfiillen einer Rechnungsanschrift verlangt wird und der Nut-
zer mit ,,Cookies* nur so bombardiert wird. Die Forderung, dass dem Nutzer
beim Einkaufen im Internet mindestens auch eine Zahlungsmdglichkeit ange-
botenﬁf(i rd, bei der er anonym bleiben kann, fand deshalb eine breite Unterst(it-
zung.

Zum Komplex , Sicherheit* bildete sich der Konsens, dass das gewahlte Si-
cherheitsniveau in einem angemessenen Verhdlitnis zu den wirtschaftlichen
oder sonstigen Risiken der Nutzung der Bezahl software stehen mif3te. Werden
nur kleine Betrdge Uber ein System abgewickelt, dann ware man mit einem
niedrigeren Sicherheitsniveau einverstanden, wenn dadurch Nutzungshirden
vermieden werden konnten. Gleichzeitig wurde deutlich, dass Daten- und
Ubertragungssicherheit ein schwer zu vermittelndes Thema ist, wo letztlich der
Kunde in seiner Beurteilungskapazitét Uberfordert ist und deshalb gerne auf
»vertrauenswirdige® Instanzen, wie Banken, zurlickgreift. Trotzdem wurde ge-
fordert, Anstrengungen zu unternehmen, Sicherheitsaspekte in Bezahlsoftware
transparenter zu gestalten und zu visualisieren. Die vorhandenen Ansétze wie

21 Diesist im Ubrigen eine Forderung, die das Teledienstedatenschutzgesetz (TDDSG) in sei-
nem § 4,1 stellt: ,,Der Diensteanbieter hat dem Nutzer die Inanspruchnahme von Tele-
diensten und ihre Bezahlung anonym oder unter Pseudonym zu ermdglichen, soweit dies
technisch méglich und zumutbar ist. Der Nutzer ist Uber diese Mdglichkeiten zu informie-
ren”.



6 Literatur 29

das ,,Schlof3* im WWW-Browser bei ,sicheren” Verbindungen oder die An-
zeigefunktionen Uber Zertifikate gehen in diese Richtung, wurden aber as noch
nicht ausreichend angesehen.

6 Literatur

Bohle, K.; Riehm, U.: Elektronisches Geld und Internet-Zahlungssysteme. Innovationen, My-
then, Erklérungsversuche. TA-Datenbank-Nachrichten 7(1998)2, S. 40-54 (http://www.itas.fzk.
de/deu/tadn/tadn298/bori 298b.htm)

Bohle, K.; Riehm, U.: Blitentraume — Uber Zahlungssysteminnovationen und Internet-Handel
in Deutschland. Karlsruhe: Forschungszentrum Karlsruhe 1998 (FZKA-6161; www.itas.fzk.de/
dew/PROJEK T/pez.htm)

Bohle, K.; Riehm, U.; Wingert, B.: Der Umgang mit , Bezahlsoftware" aus Nutzersicht. In:
Fluhr, M. (Hrsg.): Die Chipkarte: Multifunktionaler Schliissel im neuen Jahrtausend. Konfe-
renzdokumentation OmniCard 2000. Berlin: inTime 2000, S. 228-259

Bruggemann-Klein, A.; Endres, A.; Jessen, E.; Rosemann, U.; Werner, H.: Abrechnungs- und
Zahlungskonzepte fur Dienstleistungen digitaler Bibliotheken. DFG-Projektbericht. Minchen:
1999

Chaum, D.: FM Interview by Jens-Ingo Brodesser. First Monday 4(1999)7 (http://www.
firstmonday.dk/issues/issue4 _7/chaum/index.html)

Eco, Electronic Commerce Forum: Deutsche Online-Shops mangelhaft. Pressemitteilung vom
28. Oktober 1999 (www.eco.de/)

Findeisen, M.: Risiken des elektronischen Zahlungsverkehrs im Zusammenhang mit der Geld-
wasche. In: Bundesamt fur Sicherheit in der Informationstechnik (Hrsg.): Virtuelles Geld — ei-
ne globale Falle? Ingelheim: SecuMedia 1998, S. 95-118

Furche, A.; Wrightson, G.: Computer Money. Heidelberg: dpunkt 1997

Gentz, W.: Die elektronische Geldbérse in Deutschland. Funktionsweise, Kosten und Nutzen
fur die Beteiligten. Miinchen: Fachhochschule Miinchen, Fachbereich Informatik 1997 (Dip-
lomarbeit; http://www.ubkoch.de/images/Diplom.pdf)

Hessischer Datenschutzbeauftragter: 27. Tétigkeitsbericht. Wiesbaden: 1999 (http://www.
hessen.de/hdsb/tb27/inhalt.htm)

Riehm, U.; Béhle, K.: Geschéftsmodelle fir den Handel mit niedrigpreisigen Gitern im Inter-
net. In; Thielen, F. (Hrsg.): Bezahlsysteme im Internet. Frankfurt am Main: Knapp 1999, S.
194-206

Riehm, U.; Bohle, K.; Wingert, B.: Bezahlsoftware aus Nutzersicht — Hirden und Mangel.
Card-Forum 7(2000)1, S. 36-39

Weber, R.: Chablis — Market analysis of digital payment systems. Minchen: Ingtititut fur In-
formatik der Technischen Universitdéé Minchen 1998 (Technical Report TUM-19819,
http://medoc.informatik.tu-muenchen.de/Chablis/M Study)

Zellekens, H.-J.; Riter, H.: Kartengestiitzte Zahlungssysteme. Kéln: Deutsches Handel sinstitut
1996

Zona Research: Shop until You Drop? A Glimpse into Internet Shopping Success. Redwood
City, CA: 1998 (http://www.zonaresearch.com/promotion/samples/zaps/zap06.htm)



	Inhalt
	1 Einleitung
	2	Die untersuchten Systeme
	2.1	eCash
	2.2	CyberCash mit CyberCoins
	2.3	GeldKarte

	3	Die Teilnehmer
	4	Der Ablauf
	4.1	Vor der MMK
	4.2	Auf der MMK
	4.2.1	eCash
	4.2.2	CyberCash
	4.2.3	GeldKarte
	4.2.4	Nutzerfeedback im Projekt Chablis


	5	Ergebnisse
	5.1	Verstöße gegen das kleine Einmaleins der Softwareergonomie
	5.2	Probleme mit der Schichtung von Software
	5.3	Einbettungen und Erwartungen
	5.4	Bewußtes Bedienen oder intuitiver Gebrauch
	5.5	Organisatorische und rechtliche Schnittstellen
	5.6	Datenschutz und Datensicherheit

	6 Literatur

