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Neue Projekte

könnten. Nicht zuletzt bieten digitalisier-
te Infrastrukturen neue Angriffsflächen 
für Straftaten, die auf Computersysteme 
und Netzwerke selbst zielen. 

Ziel und Vorgehensweise

Es sollen die Chancen und Risiken der 
Digitalisierung kritischer kommuna-
ler Infrastrukturen beispielhaft für die 
kommunale Wasserwirtschaft (Wasser-
versorgung und Abwasserbeseitigung) 
und die kommunale Abfallwirtschaft 
(Projektphase 1) sowie die Auswirkun-
gen dieser Digitalisierung auf die Ver-
sorgungssicherheit (Projektphase 2) eru-
iert werden: 

Projektphase 1

Anknüpfend an den aktuellen Stand der 
Digitalisierung in der kommunalen Was-
ser- und Abfallwirtschaft sollen zunächst 
die Einsatz- und Entwicklungspotenziale 
digitaler Lösungen eruiert werden. Dies 
bildet die Grundlage für die Diskussion 
über Hemmnisse bei der Umsetzung und 
über Herausforderungen und Risiken der 
Digitalisierung für die Kommunen. Zen-
trale Fragestellungen lauten: 

 › Welche Rolle kann die Digitalisierung 
kommunaler Infrastruktur zur Bewäl-
tigung aktueller Herausforderungen für 
Kommunen spielen? 

 › Welche Chancen und welche Risiken 
sind mit digitalisierter kommunaler 
Infrastruktur unter Berücksichtigung 
von ökonomischen, ökologischen und 
sozialen Kriterien verbunden? 

 › Welche Best-Practice-Beispiele der 
Digitalisierung kommunaler Infra-
strukturen gibt es? Lassen sich hier 
umgesetzte Konzepte und gemachte 
Erfahrungen auf andere Kommunen 
übertragen? 

 › Welche parlamentarischen Hand-
lungsbedarfe bzw. -optionen lassen 
sich ableiten, um die Realisierung von 
Potenzialen zu fördern bzw. Risiken zu 
minimieren? 

Kommunen sind für zahlreiche Bereiche 
der Daseinsvorsorge und die dafür erfor-
derlichen technischen und sozialen Infra-
strukturen verantwortlich. Hierzu zählen 
unter anderem die Versorgung mit Wasser, 
Gas, Strom, Beleuchtung und die Beseiti-
gung von Abwasser und Abfall. Viele der 
kommunalen sozialen und technischen 
Infrastrukturen werden als »kritische In-
frastrukturen« bezeichnet, deren Schutz 
eine zentrale Kernaufgabe staatlicher 
und unternehmerischer Sicherheitsvor-
sorge darstellt. Eine Digitalisierung die-
ser Dienstleistungen bietet viele Chancen: 
verbesserte bzw. erweiterte Verwaltungs-
angebote, die Entlastung der öffentlichen 
Haushalte durch betriebliche Effizienz-
steigerungen, innovative Lösungen für 
eine ressourcenschonende Ver- bzw. Ent-
sorgung von Trink- und Abwässern sowie 
in der Abfallentsorgung und -aufberei-
tung. Gleichzeitig stellt ein tiefgreifender 
digitaler Wandel die Kommunen vor enor-
me Herausforderungen. Neben den hohen 
Investitionskosten für die notwendige IT-
Infrastruktur mangelt es oft an qualifi-
zierten Fachkräften für die Umsetzung. 
Auch sind kommunale Versorgungs-
unternehmer mit starken strukturellen 
Veränderungen sowie neuen Geschäfts- 
modellen und -akteuren konfrontiert. 

Auch im Hinblick auf kritische Infra-
strukturen sind die Auswirkungen der 
Digitalisierung ambivalent: Wohl bieten 
die ermöglichten Überwachungs- und fle-
xibleren Steuerungsfunktionen neue Op-
tionen, um durch intelligente Betriebswei-
sen auf außergewöhnliche Ereignisse (z. B. 
Extremwetter, Unfälle, Stromausfälle, kri-
minelle Gefahren) besser und schneller 
reagieren zu können. Doch steigern Di-
gitalisierung und Vernetzung die Kom-
plexität und damit auch die Risiken für 
technische und menschliche Fehler, die 
zu Beeinträchtigungen in den kritischen 
kommunalen Infrastrukturen führen 
können. Zudem erhöht sich generell de-
ren Abhängigkeit von funktionierenden 
Strom- und IT-Infrastrukturen, wodurch 
Stromausfälle oder IT-Störungen weit gra-
vierendere Ausmaße als bisher annehmen 

Projektphase 2

Ausgehend vom Szenario einer weiter vo-
rangeschrittenen Digitalisierung soll die 
Versorgungssicherheit unter den neuen 
Rahmenbedingungen bewertet werden. 
Zentrale Fragestellungen sind: 

 › Führt die Digitalisierung technischer 
Prozesse zu einer höheren Anfälligkeit 
gegenüber Störungen in der Stromver-
sorgung oder in der IT-Infrastruktur 
(einschließlich Cyberkriminalität)? 

 › Welche Herausforderungen ergeben 
sich für die staatliche und unternehme-
rische Daseins- und Sicherheitsvorsorge 
durch die von der Digitalisierung beför-
derten Veränderungen in Geschäftsmo-
dellen und Akteursstrukturen von kom-
munalen Versorgungsunternehmen? 

 › Wie kann die Widerstandsfähigkeit 
kommunaler Infrastrukturen durch 
die Digitalisierung gegenüber außerge-
wöhnlichen Ereignissen erhöht werden? 

 › Welche parlamentarischen Handlungs-
bedarfe und -optionen lassen sich für 
den Schutz kritischer kommunaler In- 
frastrukturen im Lichte der Digitalisie-
rung ableiten?
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